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LA PAERIA

Ajuntament de Lleida

PLEC DE PRESCRIPCIONS TECNIQUES DEL CONTRACTE MIXT DE SUBMINISTRAMENT
D’UNA EINA DE GESTIO INTEGRAL PER A LES ESCOLES BRESSOL MUNICIPALS DE
LLEIDA EN MODALITAT SaaS (Software as a Service) i ELS SERVEIS DE MANTENIMENT
FORMACIO, ACTUALITZACIO | SUPORT

Aquest programari, que haura d’oferir-se mitjangant una solucié en el nivol en modalitat SaaS
(Software as a Service), ha d’estar dissenyat per optimitzar la gesti6 integral de les Escoles
Bressol Municipals de Lleida, garantint un control eficient, automatitzat i segur dels processos
vinculats a la preinscripcid, matriculacio, gestié diaria i administrativa. Les seves funcionalitats es
classifiquen en els seglients ambits:

Gestio de la preinscripcié i matricula.

Relacié amb les families.

Gestié administrativa i financera.

Funcionalitats operatives per al personal dels centres.
Integracié i interoperabilitat.

arwb=

Aquesta eina ha d’assegurar una gestio centralitzada, eficient i transparent de tots els processos
relatius a les Escoles Bressol Municipals de Lleida, facilitant el treball administratiu i millorant
I'experiéncia de les families.

A continuacié és detallen les seves caracteristiques funcionals i les seves caracteristiques
técniques.

1. Abast funcional
El programari per la gestié de les diferents Escoles Bressol Municipals de Lleida ha de permetre
les segtients funcionalitats:

Funcionalitats de gestio de preinscripcions, matricules i serveis associats.

- Gestiod de les preinscripcions de les llars d’infants.

- Gestio de l'oferta inicial de places ordinaries i reserva places NESE i modificacio de les
ratios per aula.

- Reserva per la continuitat de I'alumnat.

- Validacié de l'oferta de places i reserva de places.

- Procés de preinscripcio, aplicacié de barems i sorteig.

- Validacié de les peticions de preinscripcio.

- Generaci6 de justificant d’entrada de sol-licituds i reclamacions, i enviament per email
d’avis d’haver-los entrat.

- Generaci6 de llistats d’assignacio baremada i definitius de tots els preinscrits de les
places ofertades, en format anonimitzat i format amb noms i cognoms per treballar
internament per realitza publicacions especifics per a cada Escola Bressol o generals.

- Gestio de reclamacions al barem i assignacié de places.

- Publicaci6o de llistat d’admissions (amb dades identificatives per a uUs intern o
anominitzades) per puntuacié i niUmero de desempat.

- Publicacié de llista d’espera de cada llar amb dades identificatives per a Us intern o
anominitzades.

- Gestiod de sol-licituds duplicades i fora de termini.

- Preinscripcié presencial i en linia per les families

- Matriculacio presencial i en linia per les families

- Enlamatriculacio, possibilitat de copiar dades de la preinscripcid, de calcular la tarificacio
social i d’aplicar les bonificacions i exempcions

- Llistes d’espera en linia per les families fins a la publicaci6 de I'oferta del curs seguent

- Gestio de la cita prévia per preinscripcié i matriculacio.

- Sol‘licitud de domiciliacié bancaria en PDF o en linia per les families amb identificacié
digital, desant la sol-licitud a la fitxa de I'alumne i registrada al Registre General de
I’Ajuntament de Lleida
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LA PAERIA

Ajuntament de Lleida

Relacié

Sol-licitud de bonificacions en PDF o en linia per les families amb identificacié digital,
desant la sol-licitud a la fitxa de I'alumne i registrada al Registre General de I'Ajuntament
de Lleida

Sol-licitud d’alta, baixa i modificacié del servei de menjador i/o d’acollida en PDF o en
linia per les families amb identificacié digital, desant la sol-licitud a la fitxa de I'alumne i
registrada al Registre General de I’Ajuntament de Lleida.

Disposar d’'un espai per pujar arxius i documents que aporta la familia durant el procés.
Creacié d’'un curs nou amb el traspas de informacio del curs anterior dels infants de
continuitat.

Gestio de tarifes, bonificacions i exempcions segons les ordenances fiscals vigents.

amb les families

Preinscripcié i matriculacio accessibles presencialment i en linia amb identificacié digital.
Gestiéo de sol-licituds en linia de domiciliacions bancaries, bonificacions i serveis
addicionals (menjador, acollida).

Espai per a la pujada de documents aportats per les families durant els processos.
Servei de missatgeria per a la comunicacio entre els centres i les families.

Publicacio en linia de llistes d’espera i oferta de cursos.

Gestid administrativa i financera

Creacié automatica de cursos nous amb traspas d’informacié del curs anterior.

Gestio de cobraments adaptada a les ordenances fiscals, amb generacié de rebuts
desglossats (matricula, material, serveis, menjador, etc.).

Compatibilitat amb el sistema SEPA per a 'emissié de rebuts i gestié de devolucions
bancaries.

Generacio d’avisos per impagaments i fitxers normatius com el 233.

Gestié de xecs nadd, adaptacid a modificacions fiscals i integracid6 amb el sistema
tributari de I’Ajuntament.

Funcionalitats operatives per al personal dels centres

Control diari de I'assisténcia i del servei de menjador.

Gestio de baixes, altes i places vacants al llarg del curs.

Agenda escolar amb la possibilitat de personalitzar el calendari i les festivitats.
Generacio d’informes i dades analitiques per escola, alumnes, activitats i serveis en
formats oberts i reutilitzables.

Integracio i interoperabilitat

Connexié amb el padré municipal per actualitzar automaticament dades personals i de
barems, amb historic de modificacions.

API o serveis web oberts i securitzats per a la integracié amb altres plataformes, amb
documentacio técnica disponible.

Integracié amb el carrerer per la preinscripcié i els barems.

Actualitzacié de la informacié que es modifica al padré de forma automatica. Conservant
I'historic de canvis que han atorgat una placga.

Integracié amb gestié d’ingressos, recaptacio i inspeccio tributaria per 'emissié de cartes
de pagament, consolidacié de cobraments tenint en compte els casos d’exempcions:
vulnerabilitat social, deutors...

Disposar d’'una API o serveis web oberts i securitzat que permeti la integracié i
interoperabilitat amb d’altres sistemes de I’Ajuntament. Caldra lliurar-ne la documentacio
técnica corresponent. Una de consultes via APl ha de ser pel nimero de teléfon de la
persona interessada.
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- Integracié amb I'EACAT per les consultes a Hisenda, Drets Socials i al Registre General
de 'Ajuntament per a que doni un niumero de registre automatic a les entrades de les
preinscripcions i matricules.

Funcionalitats comunes per tota la plataforma per tal de gestionar les diferents Escoles bressol
Municipals de Lleida.

- Sol'licitud de matriculacié de continuitat o renuncia en PDF o en linia per les families
amb identificacié digital, desant la sol-licitud a la fitxa de I'alumne i registrada al Registre
General de I’Ajuntament de Lleida.

- Formalitzacié de matricules, gestio de llistes d’espera i gestié de les places vacants.

- Gestio de baixes i altes de tot el curs escolar.

- Gestié de reclamacions del procés de preinscripcié vinculades al Registre General de
I’Ajuntament de Lleida.

- Gestio diaria del centres

¢ Agenda escolar

¢ Informes diaris

e Control d’assisténcia

e Servei de missatgeria amb les families
e Control d’assisténcia del menjador

- Gestio de cobraments:

o Modificacié del Calendari escolar i les diferents festivitats per la gestié dels
rebuts.

e Generacié dels rebuts separant els diferents conceptes: matricula, material
escolar, servei educatiu, menjador segons assisténcia, acollides...

¢ Adequacio del programa a les Ordenances Fiscals afegint les modificacions que
es vagin incorporant: Tarifacié social i les diferents bonificacions existents :
serveis socials, families nombroses, monoparentals, violéncia de génere,
discapacitats i altres.

e Generaci6é d’'un Excel de les 16 escoles bressol juntes i diferenciat per escoles
per tal de poder fer informe i decret pel cobrament mensual dels rebuts.

e XEC NADO: poder gestionar els xecs nadé de les families que paguen els
diferents serveis d’aquesta manera de manera total o parcial.

o Generaci6 dels passos necessaris per la gestié de rebuts a través del GTT

e Emissié6 de rebuts en format SEPA (compatible amb GTT) i gestié de les
devolucions bancaries.

¢ Generacio d’avisos dels impagats.

e Generacio automatica del fitxer 233.

o Adequacié fitxers formats intercanvis a peticié de I'Ajuntament de Lleida.

- Sistema de generacié d’informes per explotacié de les dades de forma totalment
autonoma per part del personal de I’Ajuntament de Lleida. Extraccio de dades per escola,
alumnes, cursos, activitats, etc. a formats oberts i reutilitzables. De tots els serveis i
rebuts de manera conjunta i separada d’escola per escola. (SERVEIS, FAMILIES,
USUARIS MENJADOR, ACOLLIDES, RECULL D’ALTES | BAIXES).

Altres consideracions:
- Diferents accessos i permisos: tenir accessos i/o permisos al programa diferenciats el
personal de la regidoria, la direccid de les diferents escoles i I'area econoOmica, el
departament d’informatica.

Idiomes de l'aplicacio.

L’eina ha d’estar, com a minim, en 2 idiomes: catala i castella.
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Resum de les funcionalitats minimes exigides i demostrables en video.

Amb l'objectiu d’assegurar que les funcionalitats essencials del programari ofert compleixen els
requisits operatius i legals establerts, es defineix aquest apartat com a resum de les funcionalitats
minimes obligatories que han de ser demostrades de forma visual.

Aquest conjunt de funcionalitats coincideix de manera exacta i integra amb les descrites al Plec
de clausules administratives particulars (PCAP), i sén d'obligat compliment per part dels
licitadors.

La no demostracié d’aquestes funcionalitats en els termes establerts comportara I'exclusié
automatica de I'oferta.

A continuaci6 es detallen les funcionalitats requerides:

1. Aplicacié automatica del barem i sorteig de desempat segons els criteris definits
*+ Generaci6 automatica i assignaci6 automatica del numero aleatori
. Generacio de paperetes nominals i assignacio manual
» Generacid6 manual del namero aleatori i introducci6 manual del niumero per a
I'assignacio automatica

2. Generacio i publicacio dels llistats baremats i definitius (anonimitzats i amb dades
identificatives)

3. Traspas automatic de dades de la preinscripcio al procés de matriculacié

4. Calcul de la tarifa social i aplicacié automatica de bonificacions i exempcions

5. Gestio de serveis addicionals (menjador, acollida, etc.)

6. Us del servei de missatgeria interna per comunicar-se amb les families

7. Control diari d’assisténcia dels infants i del servei de menjador

8. Gestidé de rebuts i generacié automatica amb desglossament per concepte (matricula,
serveis, etc.)

9. Emissi6 de rebuts SEPA

10. Gestié de devolucions bancaries

11. Possibilitat d’explotar les dades per escola, alumnes, serveis i rebuts en formats oberts i
reutilitzables

12. Gesti6 d’altes, baixes i places vacants al llarg del curs escolar

13. Aplicacié de rols d'usuari diferenciats per a regidoria, direcci6 de centres i area
econdmica

14. Suggeriment de sol-licituds d’inscripcié duplicades en diferents escoles bressol

15. Generaci6 del model 233 amb vista prévia per a la revisioé de dades

2. Abast técnic
Infraestructura de servidors

L'arquitectura de I'eina haura d'estar dissenyada amb servidors separats per als entorns de
produccio i preproduccio, garantint una alta escalabilitat. Els servidors hauran de disposar de
sistemes de seguretat tant perimetrals com nuclears per protegir les dades i operacions. A més,
hauran d'incloure processos automatitzats d'escalabilitat i balanceig de carrega, assegurant un
rendiment optim. Tot el processament i emmagatzematge haura de realitzar-se dins la Unié
Europea, complint plenament amb el RGPD.

Copies de seguretat diaries amb una retencié minima de 30 dies
El sistema haura d'implementar copies de seguretat diaries tant de la base de dades com del

contingut multimédia amb una retencié minima de 30 dies per garantir la recuperacié de dades
en cas d'incidéncies. Aquestes s'hauran de gestionar mitjangant dos subsistemes independents,
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assegurant redundancia i robustesa, i complint estrictament amb el RGPD europeu per protegir
les dades dels usuaris.

Certificat de seguretat SSL a tota la plataforma

La plataforma haura d'incorporar un certificat de seguretat SSL que asseguri la transmissio
segura de dades entre l'usuari i els servidors. Aquest xifrat haura d'evitar intercepcions i protegir
la confidencialitat i la integritat de la informacio.

Comunicacié segura amb API (CORS)

La comunicaciéo amb les API s'haura de realitzar mitjangant mecanismes de Control d'Origen
Compartit (CORS), assegurant que les sollicituds siguin validades i provenen d'origens
autoritzats, reforcant la seguretat contra atacs de tipus cross-origin.

Doble validacio MFA

L'eina haura d'implementar la doble autenticacié (MFA) per a tots els usuaris. Aquest sistema
haura de reforgar la seguretat requerint dues formes d'identificacié abans de permetre I'accés,
minimitzant el risc d'accés no autoritzat.

Carrega segura de fitxers

La funcionalitat de carrega de fitxers haura d'estar dissenyada per validar i controlar el contingut,
garantint que no contingui codi maliciés. A més, els fitxers s'hauran de processar en entorns
aillats per prevenir impactes en el sistema.

Xifrat de contrasenyes

Les contrasenyes dels usuaris s'hauran d'emmagatzemar mitjangant algoritmes de xifrat
robustos, assegurant la seva proteccié contra intents d'accés no autoritzat i complint amb les
millors practiques de seguretat.

Caducitat automatica de sessions

Les sessions d'usuari hauran de tenir un sistema de caducitat automatica que eviti accessos
prolongats sense supervisid. Aquesta mesura haura de protegir la plataforma davant riscos
associats a sessions actives no controlades.

Control de connexid unica per usuari

El sistema haura d'assegurar que cada usuari pugui mantenir una unica connexié activa alhora,
prevenint accessos simultanis des de dispositius no autoritzats i refor¢ant la seguretat.

Sistema de seguretat de tokens en la comunicacio

Per garantir la seguretat de les comunicacions, s'hauran d'utilitzar tokens encriptats que
autentiquin cada sol'licitud, prevenint manipulacions i accions no autoritzades.

Connexions encriptades a tota la xarxa de servidors

Totes les connexions entre servidors hauran d'estar encriptades, assegurant la proteccié de les
dades transferides i eliminant el risc d'intercepcions.

Transferéncies encriptades de copies de seguretat
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Les transferéncies de les copies de seguretat s'hauran de realitzar utilitzant protocols encriptats,
assegurant que les dades estiguin protegides durant tot el procés.

Triple copia de dades, amb servidors aillats

Per garantir la disponibilitat i seguretat, s'haura d'implementar un sistema de ftriple copia de
dades, allotjades en servidors aillats i geograficament separats.

Bloqueig remot de dispositiu mobil

L'eina haura d'oferir la possibilitat de bloquejar i tancar remotament les sessions obertes a I'app
en cas de pérdua o robatori, protegint la seguretat de la informacié continguda.

Esborrat logic de les dades

El sistema haura d'implementar I'esborrat ldgic de dades, assegurant que aquestes quedin
inutilitzables abans de la seva eliminacié definitiva, complint amb les normatives de proteccié de
dades.

Accés restringit a servidors de dades

L'accés als servidors de dades haura d'estar limitat a personal autoritzat, amb registres detallats
de totes les accions realitzades, garantint el compliment dels protocols de seguretat.

Actualitzacions periodiques i instal-lacié de pedagos a codi i servidors

El sistema s'haura d'actualitzar de manera regular amb els pedagos més recents per protegir-se
contra vulnerabilitats, mantenint els nivells maxims de seguretat.

Imatges i documents securitzats

Tots els documents i imatges processats per I'eina s'hauran de tractar amb mecanismes de
seguretat per evitar manipulacions i garantir la seva integritat.

Notificacions de seguretat en temps real

L'eina haura de proporcionar notificacions en temps real sobre esdeveniments rellevants, com
ara accessos d'usuaris, controls horaris i missatgeria, permetent una resposta immediata davant
incidéncies.

1.3 Serveis de suport i manteniment

El subministrament de la llicencia incloura el suport, manteniment i evolucié de la mateixa, sense
cap cost per a 'Ajuntament.

L’adjudicatari es veura obligat a garantir, en termes de llicéncies i subscripcié de productes i dels
corresponents serveis de suport i manteniment del producte, durant la vida del contracte incloses
les prorrogues, en els termes i condicions seglents:

- Preventiu i evolutiu, consistiran en els productes i serveis d’actualitzacié de versions
del programari.

- Correctiu: aquells canvis precisos per a corregir errors i/o qualsevol mal funcionament
o disfuncio que el sistema ofereix i qualsevol nova revisio, subversio o versié encara que
aquesta hagi estat reescrita i novament desenvolupada técnicament per I'adjudicatari,
incloent-hi la recuperacié i/o reparaci6 de dades erronies generades pel mal
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funcionament de I'aplicacié. Aquests caldran que siguin subsanats en lo establert en els
Acords de nivell de servei.

- Adaptatiu: Sén les modificacions dels sistemes, moduls i aplicacions subministrats que
es vegin afectats per variacions en els entorns en els que el sistema opera, per exemple,
canvis de configuracié del maquinari, programari de base, gestors de base de dades,
comunicacions, o també components d’aquests com versions de navegadors, entorns de
virtualitzacié de servidors, aplicacions, etc. Aixi mateix aquelles modificacions derivades
per possibles variacions les corresponents a I'entorn legal a qué se sotmeten els
procediments que regeixen la gestid o en la propia activitat de I'’Administracié Local,
entre altres possibilitats. L’adjudicatari assistira en la migraciéo dels entorns que
donin suport a la soluci6 lliurada a I'’Ajuntament de Lleida, deixant la solucié
plenament operativa, en temps i forma.

- Perfectiu: Sén les accions dutes a terme per millorar la qualitat interna dels sistemes i
aplicacions subministrats en qualsevol dels seus aspectes: reestructuracié del codi,
definici6 més clara del sistema i optimitzacié del rendiment i eficiencia. Per tant
I'adjudicatari haura d’atendre, implantar i executar tot alld necessari per garantir una bona
qualitat de les aplicacions i serveis sobre disponibilitat, rendiment, qualitat, usabilitat, etc.

Les condicions generals dels serveis de manteniment correctiu i de suport vindran marcades per
el temps maxims de resposta, el temps de resolucio, I'horari d’atencio, els canals de comunicacié
i el registre de les incidéncies.

La Corporacié disposara, sense cost addicional de programari, llicenciament, serveis i
manteniment, de les noves versions, millores, funcionalitats i solucions que es desenvolupin i
s’alliberin dins de la gama de productes en manteniment i també aquelles noves integracions,
interoperabilitat disponibles i alliberades pel fabricant, amb d’altres plataformes externes de
relacié6 amb I'administracié publica o que formin part inherent dels productes que I'’Ajuntament
tingui adquirits i en manteniment vigent de [I'adjudicatari, durant el periode de durada del
contracte, incloses les prorrogues, sense cap cost addicional per I’Ajuntament.

L’Adjudicatari ha d’incorporar totes aquelles modificacions o noves funcionalitats que es derivin
de canvis normatius supramunicipals que es produeixin i que afectin de forma parcial o total,
havent de lliurar-se en temps i forma, amb la suficient antelacié abans de I'entrada en vigor de la
citada obligaci6, amb [l'objectiu de poder realitzar les configuracions i personalitzacions
necessaries, aixi com la formacié del personal implicat. Els serveis relacionats amb aquests,
estaran inclosos i no comportaran cap despesa addicional a I'Ajuntament.

Les tasques de manteniment programat cal que es realitzin amb coordinacié amb Serveis Digitals
de 'Ajuntament de Lleida o en qui es delegui, per tal de poder habilitar els mecanismes més
convenients en cada cas, com consensuar métodes d’accés remot, finestra de temps, etc.
Aquestes tasques, per defecte caldra que siguin realitzades fora de I'horari normal.

Cal la monitoritzacié de sistemes, lliurada en modalitat Programari com a Servei (SaaS). Cal que
es proporcioni els mecanismes necessaris per controlar el correcte funcionament de tota la
infraestructura informatica, incloent infraestructura, plataforma i aplicacions que donin servei a la
solucié global objecte del present contracte i les propies de I'adjudicatari en els termes que es
detallen al present plec. Aixi mateix, informes periddics, com a minim trimestral, sobre els
consums dels recursos i serveis que realitza I’Ajuntament.

L’Adjudicatari lliurara al personal técnic de Serveis Digitals, la informacié i documentacio técnica
i funcional necessaria, totalment actualitzada, per la realitzacié de les configuracions de les
aplicacions informatiques i dels sistemes que les suporten, incloent tot el necessari per realitzar
el correcte manteniment de les mateixes, aixi com informes per I'analisi i monitoritzacié de
sistemes i realitzacio de les actuacions o mesures a realitzar.
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Gestid i resolucio de les incidéncies dels productes, habilitant els mecanismes necessaris per a
I’Ajuntament perqué pugui comunicar les incidéncies relacionades amb els sistemes i aplicacions
objecte del manteniment. Aquest sera d’acord a lo especificat en el corresponent apartat Acords
de Nivell de Servei.

L’Adjudicatari atendra les consultes técniques i funcionals dels técnics de Serveis Digitals o dels
usuaris municipals autoritzats, encara que no siguin propiament 'incidéncies' i que poden ser
sobre I'operatoria del programari, sense cost addicional.

1.4 Adequacio a nous requeriments legals

L’adjudicatari és responsable, en les seves activitats, serveis i productes que se’n derivin de
'adequacié a la normativa vigent que resulti d’aplicacid, aixi com de I'acompliment de les
obligacions legals.

1.5 Confidencialitat de la informacio

L’empresa adjudicataria queda expressament obligada a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués conéixer amb ocasié del compliment del contracte,
especialment les de caracter personal, que no podra copiar o utilitzar amb una finalitat diferent a
la de I'execucié del contracte, ni tampoc cedir a altres ni tant sols a efectes de conservacio.
L'adjudicatari quedara obligat al compliment del que disposa la Llei organica 3/2018 de 5 de
desembre de regulacio del tractament de dades de caracter personal i garantia de drets digitals.
L'empresa adjudicataria es fara responsable dels perjudicis que se li puguin ocasionar a
I’Ajuntament degut a l'incompliment de qualsevol de les condicions esmentades.

1.6 Condicions del servei

L’adjudicatari ha de designar una persona com interlocutora amb I’Ajuntament de Lleida, per a
tots els treballs a realitzar aixi com seguiment de I'execucié del contracte, qualitat de servei,
canalitzacio de peticions, etc.

Aixi mateix, cal que compti amb un equip professional per a resoldre qualsevol dubte o incidéncia
que pugui sorgir en I'is diari de les aplicacions contractades.

Mitjans personals

Els licitadors es comprometen a adscriure els mitjans personals per garantir la correcta execucié
del contracte. A aquest compromis se li atribueix el caracter d'obligacié essencial als efectes
que preveu la Llei de Contractes del Sector Public

Els licitadors explicitaran I'equip que intervindra en el projecte i en el que es requereix com a
minim:

- Cap de Projecte, Des de l'inici del contracte fins a la seva finalitzacié, s’encarregara de
la direccié material, sotmetent a 'aprovacié dels técnics municipals, 'acompliment de les
diferents fites, les incidéncies o aspectes rellevants, aixi com qualsevol desviacio
respecte a I'objecte del contracte.

S’ocupara també d’actualitzar la documentacio i aixecar actes de les reunions de treball,
lliurant-ne copia puntualment a I'Ajuntament.

- Responsable técnic, que s’encarregara de la implantaci6 de noves versions i
desplegaments de la solucié i es coordinara amb Serveis Digitals.

- Teécnic de suport, que s’encarregara de I'atencié tecnica i funcional als usuaris vers
peticions i incidéncies que puguin sorgir durant I'execucié del contracte.

En cas que es produeixi qualsevol modificacié en la composicié de I'equip de treball proposat per
I'adjudicatari, haura de garantir que la persona que es proposi en substitucié acrediti com a minim
el mateix coneixement i experiéncia que la persona sortint.

L’Ajuntament es reserva el dret de sol-licitar la substitucié d’alguna de les persones dels perfils
que l'adjudicatari hagi incorporat al projecte, davant de possibles mancances de coneixement,
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incompliment de tasques i/o fites, abséncies, etc. O qualsevol que I'Ajuntament consideri
degudament justificada i que I'adjudicatari haura de substituir.

Canals comunicacié
Per optimitzar el flux d'informacio i recursos dedicats, es defineixen 3 canals la interlocucié entre
els usuaris i el servei d'atencié a usuaris, per resoldre qualsevol peticid, incidéncia o problema.

- Sistema de gestié d’incidéencies : Es valorara positivament que I'adjudicatari proporcioni
'accés a un sistema de gestio de peticions i incidéncies, on I'’Ajuntament pugui reportar
i conéixer I'estat de resolucio de les mateixes o bé mantenir informat I'Ajuntament davant
canvis en versions del programari, etc.

- Correu electronic : En cas de no disposar d’un sistema de gestié d’incidéncies, com a
minim es posara a disposicié de I'’Ajuntament una adrega de correu electronic que
'adjudicatari atendra com a Centre d'Atencié als Usuaris i seran els encarregats
d’atendre i contactar amb l'usuari que ha reportat la peticié/incidencia, tant per la seva
resposta com resolucié.

- Teléfon : Cal oferir a 'Ajuntament un teléfon de contacte directe amb els técnics del
servei d'atencié a usuaris a poder utilitzar durant I'horari d'atencié al telefon que
proporcioni 'empresa adjudicataria o donar la possibilitat de deixar un missatge de veu
que sera tractat tan aviat com sigui possible. Igual que amb el correu, els membres del
Centre d'Atenci6é als Usuaris seran els encarregats de contactar amb l'usuari que ha
reportat el seu problema i introduir la incidéncia al sistema.

Aquest servei sera el prioritari pels serveis amb requeriments critics o per incidencies
reportades fora de I'horari laboral.
Els horaris seran diferenciats entre:

e Horari normal: De 08:00 a 15:30 de dilluns a divendres

e Horari estés: De les 16.00h en endavant, de dilluns a divendres Dissabtes i

diumenges complets

Per efectuar tasques de Manteniment programat, I'adjudicatari haura de comunicar a
Serveis Digitals a fi de coordinar i habilitar el mecanisme més convenient en cada cas,
per realitzar les tasques requerides, aixi com consensuar la finestra de manteniment més
idonia.
Les esmentades finestres de manteniment es trobaran, en general, fora de I'horari
normal, excepte circumstancies excepcionals aixi valorades i comunicades amb una
antelacié minima de 48 hores.

Temps de resposta i resolucié de peticions i incidéncies

Les peticions i incidéncies tindran associades un "Nivell de severitat". Aquest indica la
importancia i la necessitat de la disponibilitat de la solucié i moddul o component técnic i/o
funcional problematic i dels recursos per solucionar-ho. Els nivells de severitat es classifiquen en:

- Nivell Critic: Quan afecta completament a la disponibilitat del producte impedint als
usuaris treballar i no hi ha solucié alternativa.

- Nivell Normal: Totes les altres incidéncies que tinguin un impacte que impedeixi el
rendiment normal del producte, mal-funcionament d’algun modul o component que
impedeixi desenvolupar I'activitat, de forma parcial i produeixen resultats incorrectes vers
dades i operacions.

Nivell Baix: Quan els errors técnics i funcionals no produeixen resultats incorrectes de
dades o els resultats incorrectes pertanyen a dades no critiques.

El temps de resposta s'estableixen tenint en compte el moment de la recepcioé de la incidéncia.
El temps de resolucio s'estableixen a partir del moment de resposta.

CSV: 88d0a7ff-100f-4a76-a0b6-cdf89b8b822d
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Cada incompliment suposara una infraccié lleu. Per cada 3 infraccions lleus implicara una
infraccié greu. | cada 3 infraccions greus, implicara una infraccid molt greu i s’aplicaran les
penalitats que corresponguin.

El servei s’ha de prestar d’acord amb la direccié i la supervisié dels técnics responsables en
Informatica i en Comunicacié de 'Ajuntament de Lleida i preveu les seglients actualitzacions i
millores anuals.

1.7 Serveis en Cloud

Disponibilitat del Servei

Per tal de mesurar la disponibilitat del Cloud SaaS, es considerara el temps en el que es trobin
operatius i amb suficients recursos tots els elements que composin el sistema, incloent la
infraestructura (maquinari, dades i programari) per la seva funcionalitat adequada.

La formula que s'utilitzara pel calcul de la disponibilitat del servei és la seglient:

Disponibilitat = (Temps servei compromeés) — (Temps caiguda del servei) /Temps servei
compromes * 100

e Temps de servei compromes : Hores o fraccions en les que els serveis estaran
disponibles fora del termini dedicat al manteniment. El servei estara disponible les 24
hores del dia durant tots els dies de I'any.

e Temps de caiguda del servei: Hores o fraccions en les que els serveis no estan
disponibles fora del temps dedicat a manteniment

e Disponibilitat: El percentatge de temps en el que els serveis estan disponibles.

Cada incompliment suposara una infraccid lleu. Per cada 3 infraccions lleus implicara una
infraccié greu. | cada 3 infraccions greus, implicara una infraccié molt greu.

La suma dels percentatges de descompte de totes les penalitzacions, sera la que determinara el
descompte total a aplicar al trimestre en questio.

En el cas que I'adjudicatari en la seva oferta millori els requeriments minims d’algun dels nivells
de servei, sera de compliment exigible, i per tant aplicables les penalitzacions corresponents.
L'adjudicatari haura de complir, com a minim, els acords de nivell de servei proposats (SLA) i les
penalitzacions previstes en cas d’incompliment, a menys que quest termini hagi d’ampliar-se per
raons técniques i/o organitzatives.

La solucié en modalitat cloud, ha d’estar disponible les 24 hores del dia i els 365 dies de 'any,
amb un nivell de disponibilitat que ha de ser igual o superior al 98% dins de I'horari normal i
superior al 95% per I'horari estes.

Temps de resposta i resolucié de peticions i incidéncies
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Temps de resposta per
incidencies nivell mig o normal

<= 8
laborables

hores

Infraccid lleu entre 1 i 2 dies laborals i
greu quan és superior a 2 dies
laborals

Temps de resolucio per
incidéncies nivell mig o normal

<= 2 dies laborals

Infraccio lleu entre 2 i 4 dies i greu
quan és superior a 4 dies habils

Temps de resposta per <= 8 hores (Infracci6 greu entre 1 i 2 dies

incidencies nivell baix laborables laborals i molt greu quan és superior a 2
dies laborals

Temps de resolucio per <= 10 dies [Infraccié greu entre 2 i 4 dies i molt

incidéncies nivell baix laborals greu quan és superior a 4 dies habils

Propietat de la Informacié

Essent que la solucié és lliurada en Cloud en modalitat “SaaS”, totes les dades i documents
originats de l'activitat, gestid i operacié municipal amb la solucid, és propietat de I'’Ajuntament de
Lleida, i no es podra lliurar, cedir, reproduir, alterar, eliminar sense consentiment previ i explicit
per part de ’Ajuntament i degudament evidenciat.

Seguretat
La solucid cal que estigui dotada dels mecanismes i protocols necessaris per securitzar i garantir
l'accés, la integritat i la confidencialitat de la informacioé gestionada.

Es valorara l'auditoria i la tragabilitat del sistema, tant en I'accés com en l'alteracié de la
informacio gestionada per qualsevol de les aplicacions.

L’accés a tots els sistemes sempre es realitzara sota protocol segur HTTPS. Els certificats seran
subministrats per I'adjudicatari.

L'adjudicatari cal que realitzi copies de seguretat de les dades i documents derivats de I'operaci6
amb el programari, amb una periodicitat diaria. Aixi mateix la copia de seguretat

cal que s’emmagatzemi en centre alternatiu al centre de procés de dades on es disposa de
I'entorn de produccio.

Contingéncia

L’Adjudicatari es fa carrec de les copies de seguretat de les dades i documents amb un periode
de retencidé minim de 30 dies. Aixi mateix prestara a I'Ajuntament de Lleida el servei de
recuperacié d’informacid, segons les necessitats d’aquest, deixant plenament operativa la
solucio.

Rendiment
El rendiment vindra determinat pel temps de laténcia mitjana de resposta.

En tractar-se d'un servei web allotjat externament, es fixa la laténcia mitjana de resposta en 1000
milisegons (1 segon), considerada com el nombre de milisegons que el programari tarda en
respondre de mitjana després de cada clic de l'usuari, canvi de pagina web o actualitzacié de la
mateixa en processos interactius.

En cas que aquesta laténcia mitjana es superi de forma reiterada, provocant una degradacié del
servei i un greuge per els usuaris del programari, i sempre que es demostri que aquesta
degradacio del servei és imputable a I'adjudicatari, sera causa de penalitzacié.

Quan es produeixi aquesta situacio es donara un maxim de 15 dies a l'adjudicatari per esmenar-
la, i en cas que no es retorni a una laténcia de resposta igual o inferior a la mitjana indicada,
podra ser causa de rescissié del contracte.
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Serveis d’adaptacio a mida

Durant I'execucié del contracte, atés el dinamisme de I'’Ajuntament, és susceptible que apareguin
necessitats que hagin de ser resoltes de forma particular i especifica per part de I'adjudicatari i
que no formin part del suport i manteniment descrit.

El contracte ha de contemplar també serveis opcionals d’adaptacié a necessitats especifiques
que I'Ajuntament consideri convenients durant la vigéncia del contracte.

El procés per sol-licitar serveis d’adaptacio s’iniciara a proposta del responsable del contracte de
I'Ajuntament, que comunicara les necessitats a I'adjudicatari, que seran analitzades per aquest,
arribant a un acord per ambdues parts expressat en un document on quedin detallades les
adaptacions desitjades i el procés per fer-les operatives: Planning d’execucié i activitats
necessaries: analisi, instal-lacié, personalitzacio, desenvolupament i formacié. L'adjudicatari
comunicara a I'Ajuntament una oferta del cost de les adaptacions, en base a les hores que
consideri necessaries, i els descomptes que tingui a bé aplicar. El cost d’aquests serveis es fara
en base al preu/hora ofert per 'empresa licitadora en la seva oferta econdmica.

Aquest procés pot ser reiteratiu fins que hi hagi acord per ambdues parts i llavors el responsable
del contracte finalment fara la comanda formal. La bossa econdomica per serveis d’adaptacié
podra ser objecte de modificacid, tal com queda especificat en el Plec de Clausules
Administratives del contracte.

La facturacié d'aquests serveis es fara a banda de la dels serveis de manteniment i suport, i
nomes es facturara quan s'hagin realitzat.

Devolucié del servei

L’opcié de cloud a contractar ha de considerar-se obert a la devolucié, és a dir, s’hi podra
considerar quan major sigui la facilitat per transferir totes les seves dades en formats i suports
reutilitzables per sistemes informatics, garantint la disponibilitat de les dades i la continuitat del
servei i treballs i serveis que siguin necessaris per fer- ho efectiu.

L’empresa adjudicataria s’obliga, a la finalitzacio del contracte i/o en qualsevol circumstancia de
modificacié del mateix, a lliurar tota la informacié a ’Ajuntament en el format que es determini,
generalment com copies de seguretat de bases de dades i degudament documentat el model
de dades, i que siguin accessibles en format obert, de manera que I'Ajuntament pugui habilitar
els serveis en els seus propis sistemes (CPD) o bé traslladar-los a un altra proveidor de serveis,
en un format que permeti la seva utilitzacié. Tot aixd en el termini més breu possible i amb el
menor impacte en el servei per als usuaris, sempre abans de 10 dies naturals, garantint en la
transicio la integritat de la informacié del servei i sense cap cost addicional.

A partir del moment d’aquesta transferéncia 'empresa adjudicataria quedara alliberada de les
seves responsabilitat a efectes del servei de Cloud sobre la solucio lliurada, deixant de facturar
aquest concepte a I'Ajuntament.

Una vegada comunicada formalment per I'Ajuntament la completa reversié del servei en els
termes descrits en I'apartat anterior, perd no abans, 'empresa adjudicataria del servei procedira
en un termini no superior a 10 dies habils a esborrar/destruir tota la informacié
emmagatzemada relativa a la prestacio del servei, excepte aquella que hagi de mantenir per
guestions legals i només durant el termini fixat per la legislacié vigent. L’empresa emetra els
corresponents certificats a I'efecte d’acreditar I'execucio de les operacions d’esborrat/destruccié
de la informacio

Lleida, en la data de la signatura electronica
El Responsable Coordinador d’Informatica i Tecnologia



