AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

INFORME JURIDIC RELATIU A L’APROVACIO DE L’EXPEDIENT
DE CONTRACTACIO DELS SERVEIS DE GESTIO EVOLUTIVA DE
L’AREA D’OPERACIONS DE L’AGENCIA DE CIBERSEGURETAT
DE CATALUNYA.

CONTRACTE: CONTRACTE RELATIU ALS SERVEIS DE GESTIO EVOLUTIVA DE
L’AREA D’OPERACIONS DE L’AGENCIA DE CIBERSEGURETAT DE CATALUNYA.

Valor estimat del contracte: 1.566.811,15 Euros (IVA exclos).
Exp. Num.: CB25AMCONSL1B009

En relacio a l'aprovacié de l'expedient de contractacié i del Plec de Clausules
Administratives particulars que ha de regir el contracte de referéncia, s’emet INFORME
JURIDIC previ a I'aprovacié de I'expedient de contractacid, en base als segiients:

ANTECEDENTS

I. S’inicia expedient de contractacié del contracte objecte del present Informe, amb un
pressupost de licitacié de 1.115.200,88 Euros (IVA inclds) i un valor estimat del contracte
de 1.566.811,15 Euros (IVA exclds) i un termini d’execucié maxim (inclosa prorroga) de
tres (3) anys.

Il. S’ha emés la memoria justificativa relativa a la necessitat i idoneitat de la contractacié
esmentada, a través de la qual s’indiquen les caracteristiques i raons que motiven la
seva contractacio.

D’acord amb els anteriors antecedents, i en relaci6 amb la tramitacié del procediment
per a la contractacio objecte del present Informe, es formulen les seglents

CONSIDERACIONS

Primera.- Legislacié.

Aquesta entitat és, a efectes de l'article 3 de la Llei 92017, de 8 de novembre, de
Contractes del Sector Public (en endavant, “LCSP”), un poder adjudicador Administracio
Publica. Aquesta condicié subjectiva determina el régim d’aplicacié6 a I'entitat de
'esmentada norma.

El contracte, atenent a la naturalesa juridica d’aquesta entitat, és qualifica de contracte
administratiu, regint-se en quant a la preparacio i adjudicacio, régim juridic, efectes,

compliment i extincié per les disposicions aplicables de la LCSP.

Segona.- Tipificacio.
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Atés el contingut de les prestacions objecte de licitacio i el pes econdmic de les mateixes,
el contracte és de serveis de conformitat amb alld establert a 'article 17 de la Llei de
Contractes del Sector Public.

Tercera.- Tramitacio.

L’expedient de contractacio sera objecte de tramitacio ordinaria, de conformitat amb la
LCSP. El contracte s’adjudicara contractacié basada en I'acord marc AM.01.2024, per a
la prestacio de serveis de suport a les funcions de consultoria en matéria de
Ciberseguretat, dividit en dos lots; lot 1: Consultoria de Ciberseguretat inclosa la vessant
d’arquitectura i Lot 2: Consultoria en analitica de dades; de conformitat amb l'article 221
de la LCSP.

De conformitat amb I'annex 9 de I'acord marc de referéncia s’establien les definicions i
regles per a I'adjudicacié dels contractes basats:

Tipologia de contractacié basada:

Adjudicacio directa o nova licitacié’, en funcio del valor estimat del servei a contractar.
En aquest darrer suposit, la licitacié i adjudicacio dels contractes basats es regira per allo
recollit en I'article 221.6 de la LCSP.

Models de plecs

En el cas de tramitar-se una segona licitacio, per a I'adjudicacié dels contractes basats
s’hauran d'utilitzar els models de plecs de clausules administratives particulars i de
prescripcions técniques que a tal efecte s’aprovin per part de I'’Agéncia de Ciberseguretat
de Catalunya.

Objecte i lots

En l'adjudicacio dels contractes basats, tant si aquesta es duu a terme de forma directa
com si es fa a través d’una nova licitacio, s’hauran de definir les prestacions a realitzar de
forma precisa i inequivoca.

Documentacioé a exigir a les empreses adjudicataries de I’Acord marc

Sens perjudici de I'accés per part de I'organ de contractacié als documents i dades de
les empreses inscrites en el RELI o en el ROLECE o en una llista oficial d’operadors
economics d’un Estat membre de la Unié, no es requerira a les empreses licitadores la
documentacié referida a la capacitat i representacio ja aportada en la tramitacié d’aquest
Acord marc. En aquest sentit s’exigira a les empreses licitadores aportin una declaracio
responsable de la vigéncia i compliment dels referits requisits.

Solvéncia o classificacié

En el cas de tramitar-se una segona licitacio, els plecs de clausules administratives dels
contractes basats en el present Acord marc establiran els criteris de seleccié per
determinar la solvencia economica i financera, i la solvencia técnica de les empreses, els
requisits minims exigits i els mitjians per acreditar-los.

En aquest sentit, en dita contractacié basada també es concretaran els rols i funcions
concrets que es requereixen, sempre de conformitat amb els elements identificats en el
PPT.

1 Article 221.4 b). Quan I'acord marc no estableixi tots els termes, convidant a una nova licitacio
a les empreses part de I'acord marc.
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Termini de presentacié d’ofertes

En cap cas s’establira un termini de presentacié d’ofertes inferior a 10 dies naturals.

Estructura dels contractes basats

L’Acord Marc defineix les diferents possibilitats existents per procedimentar la tramitacio
dels seus contractes basats.

De conformitat amb I'article 221 de la LCSP es convidara a una nova licitacié a totes les
empreses homologades en I'acord marc.

Sense perjudici de I'anterior:

Comanda directa (adjudicacio6 directa): en les contractacions basades que tinguin una quantia
economica (valor estimat del contracte) inferior a 15.000,00 euros (IVA exclos), i sempre i
quan quedin totes les concrecions establertes en el Plec de Prescripcions técniques de
I’Acord Marc, es podra adjudicar a una (1) de les empreses homologades de forma directa.
Contractacié basada (nova licitacio). En els casos de contractacions basades de quanta
economica (Valor estimat del contracte) inferior al llindar economic establert per les directives
europees de contractacio (actualment, 221.000,00 euros), i de conformitat amb [larticle
211.6.a apartat segon de la Llei de contractes del Sector Public, I'organ de contractacié podra
decidir, justificadament, convidar com a minim, a tres (3) empreses homologades en el lot
corresponent.

Contractacié basada, nova licitacioé. En els casos de contractacions basades de quantia
economica (valor estimat del contracte) superior al llindar economic establert en les directives
europees de contractacio (actualment, 221.000,00 euros), i de conformitat amb I'article 221.6
de la Llei de Contractes del sector public, I'organ de contractacié convidara a totes les
empreses homologades en el lot corresponent.

L’area promotora del contracte basat podra determinar, segons les seves necessitats, un
nivell de participacié superior al minim establert.

Els integrants de I’Acord Marc queden obligats a executar les prestacions dels contractes
basats en temps i forma requerits per I'’Agencia de Ciberseguretat de Catalunya. La no
acceptacié de la realitzacioé dels treballs per part de 'empresa seleccionada implicara
I'exclusio de dita companyia de I’Acord Marc en els termes indicats en el punt segtient, a no
ser que justifiqui, de forma motivada, amb informe favorable de la Direccié Téecnica
corresponen de I’Agéncia, la impossibilitat de realitzar els treballs.

Resolucié de I’Acord Marc:

Si durant la vigéncia de I’ Acord Marc, en TRES (3) ocasions, alguna empresa no presentés
justificacié raonada i degudament motivada a criteri de '’Agéncia que li impedeix realitzar els
treballs, es procedira a la resolucio de I'’Acord Marc amb dita empresa.

A aquests efectes, no s’entendra justificat raonadament I'impediment en la realitzacié dels
treballs per causes imputables a 'organitzacio dels seus recursos materials i personals.

El silenci i/o negativa a realitzar algun dels serveis per part d’una empresa en tres ocasions,
per causes que a judici de I’Agéncia no estiguin justificades suposara la resolucié de I'acord
marc amb aquesta empresa.

Penalitats

S’incorporaran en els plecs de clausules administratives dels contractes basats en el present
Acord marc penalitats especifiques en cas d’'incompliment de I'obligacié d’acreditar les hores

de formaci6 anuals per part de les empreses.

Garantia definitiva

Les empreses han de constituir a disposicié de I'organ de contractacié una garantia d’'un 5
per 100 del preu final ofert per aquelles, exclos I'impost sobre el valor afegit.
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Un cop tingudes en compte les circumstancies concurrents en el contracte, I'organ de
contractacio pot eximir I'adjudicatari de I'obligacié de constituir la garantia definitiva, i ho ha
de justificar adequadament en el plec de clausules administratives particulars.

Proteccié de dades en la contractacié basada

En cas que I'execucié de la contractacié basada impliqui que I'empresa contractista tracti o
accedeixi a dades de caracter personal caldra formalitzar un contracte amb 'empresa com
a encarregada del tractament.

En cas que I'execuci6 del contracte no impliqui que I'empresa contractista tracti o accedeixi
a dades de caracter personal, pero hi pugui haver un tractament incidental, o es pugui donar
el cas que el personal de 'empresa contractista, per a la realitzacié del treball, requereixi
tractar alguna dada del personal al servei de I'administracié publica, caldra també formalitzar
un contracte amb I'empresa.

Durada de la contractacié basada en I'acord marc.

La durada dels contractes basats es determinara en els posteriors contractes. Sens perjudici
de I'anterior i de conformitat amb la LCSP, aquesta no sera superior a quatre anys.

Atés el seu valor estimat, es tracta d’'un contracte subjecte a regulacié harmonitzada de
conformitat amb els llindars establerts a la secci6 22, del capitol Il del Titol preliminar i,
en consequéncia, ha de publicar-se tant al Perfil de Contractant de I'entitat, integrat a la
Plataforma de Contractacié de la Generalitat de Catalunya, com al Diari Oficial de la
Uni6 Europea.

L’expedient incorpora I'lnforme i Memoria justificativa de la necessitat i idoneitat del
contracte, aixi com la resta d’'informes necessaris i preceptius establerts a la LCSP.

En relaci6 a les empreses convidades, en aplicacié del que disposa I'annex 9 de ’Acord
Marc s’informa que es convidara a totes les companyies homologades (15) als efectes
que presentin oferta.

Quarta.- Plec de Clausules Administratives Particulars i de Prescripcions
Técniques.

Pel que fa al contingut del Plec de Clausules Administraves Particulars (“PCAP”) i el de
Prescripcions Técniques (“PPT”) que han de regir el procediment de contractacié de
referéncia, compleixen els principis basics de contractacié publica exigibles als poders
adjudicadors, reflectint-se, concretament, una aplicacié acurada i extensa dels principis
de llibertat d’accés a la licitacié, publicitat, transparéncia, no discriminacio i igualtat de
tracte.

La solvéncia exigida es considera proporcional a l'objecte de licitacid i ha estat
verificada, dins el marge de discrecionalitat de I'entitat.

Cinquena.- Termini i prorroga.
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La durada del contracte s’ha establert atenent a la naturalesa de les prestacions, les
caracteristiques del seu finangcament i la necessitat de sotmetre periddicament a
concurréncia la realitzacio de les mateixes.
La durada del contracte no supera els terminis establerts a I'article 29 de la LCSP.

Sisena.- Criteris de solvéncia.

En aquesta licitacid no s’exigeix classificaci6 empresarial de les companyies com a
solvéncia econdmica i financera i professional o técnica.

L’expedient incorpora Informe justificatiu en el qual es concreten les condicions de
solvéncia per aquesta licitacio.

Setena.- Criteris d’adjudicacio.

L’expedient incorpora I'Informe que recull els criteris de valoracié de les ofertes d’acord
amb allo exigit a la LCSP i, en el seu cas, la seva justificacio.

Els criteris d’adjudicacio es troben directament relacionats amb I'objecte dels treballs a
contractar i s’ajusten a les indicacions dels articles 145 i seglients LCSP.

Vuitena.- Organ de contractacié.
L’6rgan de contractaciéo competent per a la contractacié és la Directora de 'Agéncia de
Ciberseguretat de Catalunya.

Per tot I'anterior,

INFORMA favorablement del contingut i prescripcions del Plec de Clausules
Administratives Particulars, relatiu a la contractaci6 amunt referenciada, atés que les
mateixes sén conformes amb la legislacié de contractes.

L’Hospitalet de Llobregat,

Arnau Marti Carretero
Responsable de Contractacié



