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CONTINGUT DE L’ INFORME JUSTIFICATIU
1. Antecedents

L’augment de les ciberamenaces i la creixent regulacié en matéria de seguretat i proteccié de dades
fan imprescindible comptar amb especialistes que puguin dissenyar, implementar i supervisar
estratégies de seguretat de manera continua i eficient, que garanteixin la proteccié dels recursos
tecnologics i la confidencialitat, integritat i disponibilitat de la informacio, sempre de forma coordinada
amb I'’Agéncia de Ciberseguretat de Catalunya (ACC).

2. Objecte

La contractacié d’'una oficina técnica de seguretat, incloent-hi la figura de CISO (“Chief Information
Security Officer’), respon a la necessitat d’assegurar el compliment normatiu i la proteccié dels
sistemes d’informacid, infraestructures essencials i actius digitals de I'organitzacio.

3. Justificaci6 de la necessitat i idoneitat del contracte

Altres aspectes rellevants que justifiquen la seva contractacié sén l'aportacid de coneixement
especialitzat, flexibilitat i capacitat d’adaptacié a noves amenaces. També contribueix a la deteccié i
resposta rapida davant incidents, minimitzant 'impacte de possibles vulnerabilitats. Aixi mateix, facilita
la implementaci6 de mesures proactives per a la seguretat de la informacié i la proteccio
d’infraestructures critiques. En conjunt, aquesta contractacio reforga la resiliéncia de I'organitzacio i
garanteix un entorn tecnologic segur i eficient.

La incorporacio6 d'un/a CISO reforcara aquestes mesures de seguretat existents i permetra implementar
noves estratégies i tecnologies per assolir un nivell de seguretat optim. El/la CISO sera responsable de
liderar la gestié de la seguretat de la informacio, assegurant la proteccié dels actius de I'ARC i la
conformitat amb les normatives aplicables, sempre amb la coordinacio i sota les directrius de 'ACC.

Els recursos d’aquest projecte estan previstos dins del capitol | (Despeses en béns i serveis) i tenen el
previ vistiplau del CTTI, indicat via correu electronic en data 18 de juny de 2025. Concretament per part
de Manuel Pefia Camacho, Adjunt a direccio, Divisié d’Ambits Digitals de Negoci.

4. Import de licitacié/valor del contracte VEC

El preu s’ha determinat a partir dels preus de mercat dels serveis, suport i objectes del present
contracte. Els diferents serveis es poden valorar aproximadament segons aguests preus:

- Llicencies programari: 11.700 €
- Llicencies plataforma online: 6.500,00 €
- Serveis: 46.800,00 €
o Gesti6 i Administracié de la seguretat: 17.200,00
= Serveis de CISO: 8.000,00

Passeig de la Zona Franca, 107
08038 Barcelona

Tel. 93 567 33 00
residus.gencat.cat




»  Analisis de riscos: 1.000,00
= Pla director de seguretat; 3.000,00
= Altres tasques de suport: 3.000,00
= Gesti6 de continuitat de negoci: 2.200,00
o Serveis suport adequacié ENS: 7.000,00
o Serveis de DPD: 5.000,00
o Operacio6 de la seguretat: 17.600
= Suport Monitoratge: 5.000,00
» Avaluaci6 de la seguretat i gestio vulnerabilitats 4.400,00
= Implantacié de mesures de seguretat, auditoria i resposta a incidents: 5.200,00
= Proves de recuperaci6 i simulacres: 3.000,00

A partir d’aquest calcul, determinem que el preu d’aquesta licitacié sera de 65.000 € + 13.650 € que
corresponen al 21% de I'lVA.

Valor estimat del contracte (IVA exclos):

A partir del preu calculat i tenint en compte que es contempla la possibilitat de prorroga del contracte
considerem que el valor estimat del contracte sera de 325.000€ (65.000 € per a 'any amb 4 prorrogues
d’un any cadascuna).

Metode aplicat per al seu calcul:

Pressupost de licitacié (IVA inclos):
a) Pressupost base: 65.000 €
Pressupost lots:

b) Import total IVA: 13.650 €
Import IVA lots:
c) Pressupost de licitacié (IVA inclos): 78.650 €

5. Termini d’execucidé/duracié del contracte

El termini d’execucio es desglossa de la segient manera: el termini d’inici del servei sera de 2 setmanes
a partir de la formalitzacié de I'adjudicaci6 i signatura del contracte.

La durada del contracte sera d’un any, i no s’iniciara abans de I'1 de gener del 2026 i finalitzara el 31
de desembre de 2026.

Es preveu que es pugui prorrogar durant 4 anys, amb 4 prorrogues d’un any cadascuna, aixi la duracié
total maxima del contracte podra ser, en cas d’executar-se totes les prorrogues, de 5 anys.

Si en algun moment I'’Agéncia de Ciberseguretat de Catalunya (ACC en endavant) ens comunica que
ja pot assumir totes les funcions descrites en aquest Plec de Prescripcions Tecniques, es procediria a
no renovar la seguent prorroga.
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6. Lloc de lliurament/prestacié del servei

Aquest servei es prestara combinant tasques presencials i remotes (no presencials). Les tasques
presencials es realitzaran a:

La seu de 'ARC, a I'Avinguda de la zona Franca, 107- 08038 Barcelona.
Al CPD actual ubicat al Carrer Doctor Roux, 80 -08036 Barcelona.

Cal dir que 'ARC esta en ple procés de transformacié al Model Corporatiu de la Generalitat i esta previst
que, entre d’altres mesures, al llarg del 2025 o principis del 2026 I'actual CPD ubicat al C/Doctor Roux
80 desaparegui i es mogui al navol en un entorn Corporatiu.

7. Procediment d’adjudicacié

La present licitacié es tramitara mitjancant un procediment obert / subjecte a regulacié harmonitzada,
regulat per 'article 156 de la LCSP i seguients, atés que el VEC és superior a 221.000,00 euros.

8. Criteris d’adjudicaci6 en base a la millor relacié qualitat-preu

De conformitat amb I'article 145.1 de la LCSP i atenent a I'objecte del contracte de referéncia,
s’estableixen els criteris d’adjudicacié amb una puntuacié maxima de 100 punts i distribuits de la forma
seguent:

- Criteris valorables mitjangant judici de valor, fins a 30 punts.
- Criteris valorables mitjancant formules automatiques, fins a 70 punts.

S’estableixen aquests criteris, que realitzen una valoracié sobre I'expertesa i coneixement en les
tasques a realitzar, aixi com la capacitat vers incidéncies i el manteniment de I'estabilitat de les
infraestructures essencials i actius digitals de ’Agéncia de Residus de Catalunya, per tal d’assegurar la
millor relacié qualitat-preu.

1.) Criteris valorables mitjangant judici de valor (fins a 30 punts)
1. Descripci6 i abast de la solucié proposada (fins a 15 punts)
2. Proposta de planificacié del servei pel primer any. (puntuacié maxima: 8 punts)
3. Model de relacid i gestio del projecte (puntuacié maxima: 7 punts).

2.) Criteris valorables mitjancant formules automatiques (fins a 70 punts)
4. Oferta econdmica (puntuacié maxima: 40 punts)
5. Acreditar la conformitat amb 'Esquema Nacional de Seguretat (ENS) en categoria alta
(puntuacié maxima: 10 punts)
6. Disposar de certificacions técniques (puntuacié maxima: 20 punts)

Passeig de la Zona Franca, 107
08038 Barcelona

Tel. 93 567 33 00
residus.gencat.cat




Criteris valorables mitjancant judici de valor

Criteri 1. Descripcié dels serveis oferts en 'apartat “5.1.4 Altres serveis” (fins a 15 punts)

D’aquesta descripcid es valorara el detall dels serveis oferts per donar resposta als requeriments de
'apartat “5.1.4 Altres serveis”, idoneitat i adequacié amb les necessitats de 'ARC, integracié amb la
resta de serveis de I'Oficina Técnica de Seguretat i nivell de compliment normatiu. Aquesta descripcié
no haura de superar les 6 pagines en format A4, utilitzant la tipografia Arial 10.

Criteri 2. Proposta de planificacio del servei pel primer any (fins a 8 punts)

D’aquesta proposta de planificacié es valorara la seva adequacio als requisits técnics, la idoneitat i
qualitat de les tasques, la capacitat de gestio, execucio i seguiment, la innovacio i la claredat de la
presentacio. Aquesta planificacié s’ha de presentar en una Unica pagina en format A4.

Criteri 3. Model de relaci6 i gestié del projecte (fins a 7 punts)

En aquest model de relacié i gestié del projecte, es valorara la claredat, la facilitat de seguiment, la
facilitat de comunicacié, la claredat en la definici6 de responsabilitats, I'adaptabilitat a canvis, i la
capacitat per a resoldre problemes i complir els objectius definits. Aquesta descripcié no haura de
superar les 10 pagines en format A4, utilitzant la tipografia Arial 10.

Criteris valorables mitjancant férmules automatiques

Criteri 4. Oferta economica 8fins a 40 punts).

S’estableix aquest criteri d’adjudicacioé atés que resulta necessari per valorar la relacié qualitat-preu de
les ofertes presentades.

Per la valoracié de I'oferta econdmica s’aplicara la férmula de la Directriu 1/2020, de 24 de juliol, de la
Direccido General de Contractacié Publica, d’aplicacié de férmules de valoracioé i puntuacio de les
proposicions economica i tecnica seglent:

Pauta de valoracio:

Pv: Puntuacié de I'oferta a valorar.
P: Punts criteri economic

Om: Millor oferta

Ov: Oferta a valorar

IL: Import de licitacid

Vp= Valor de ponderaci6
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Ateses les caracteristiques critiques d’aquest projecte, el VP sera igual a 4.

- Criteri 5. Acreditar la conformitat amb 'Esquema Nacional de Sequretat (ENS) en cateqoria alta

(fins a 10 punts)

Acreditar la conformitat amb I'Esquema Nacional de Seguretat (ENS) en categoria alta per a tots els
serveis inclosos en aquest plec. (10 punts)

- Criteri 6. Disposar de certificacions técnigues (fins a 20 punts)

Es concediran punts addicionals per les certificacions técniques reconegudes en l'ambit de la
ciberseguretat, que demostrin un alt nivell de coneixements i habilitats en les arees pertinents dels perfils
professionals assignats a aquest servei.

e 1 perfil amb titol de Master Universitari Oficial en Ciberseguretat. (5 punts).

e 1 perfil amb el certificat de Perit Judicial Informatic Forense col-legiat (5 punts).

o 1 perfil amb el certificat Certified Ethical Hacker (CEH) (5 punts).

e 1 perfil amb el certificat Offensive Security Certified Professional (OSCP) (5 punts).

No s'atorgaran punts per presentar més d'un perfil amb la mateixa certificacio.

9. Justificacié de la classificaci6 exigida (en el cas que sigui procedent)

No procedeix

10. Condicions especials d’execucié

Conciliacié corresponsable del temps laboral, familiar i personal

Durant I'execucio del contracte 'empresa adjudicataria estableixi mesures que afavoreixin la conciliacio
de la vida laboral amb la vida familiar de les persones que intervenen en I'execucié del contracte, que
poden ser: adequacié d’horaris a horaris de les escoles, teletreball, suport econdomic per a sufragar
despeses d’escoles infantils o centres d’atencio a persones dependents, etc.

Condicions minimes establertes per conveni
L’adjudicatari assumira, com a condicié especial d’execucio, I'obligacié d’aplicar a la plantilla que

executi el contracte les condicions de treball establertes per I'Gltim conveni col-lectiu sectorial vigent en
qué s’enquadri i desenvolupi la prestacié contractual, sens perjudici de les millores que pugui establir.
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11. Informe d’insuficiéncia de mitjans en contractes de serveis SDR

Atesa la necessitat d'alta especialitzacio per a la correcta execucioé de I'objecte del contracte, tant amb
la focalitzacié de I'activitat de les prestadores del servei especific com del personal involucrat i I'evolucio
del coneixement necessari per a cada ambit concret, la contractacié externa és I'eina idonia i
imprescindible per donar resposta amb eficiéncia i eficacia a les necessitats que pretén cobrir el
contracte, donat que ’ARC no disposa actualment ni preveu la possibilitat de disposar dels recursos
formats adequadament per desenvolupar les funcions i tasques vinculades al contracte.

12. Justificacio de la no divisié en lots

Aquesta contractacié no es dividira en lots atés a que les activitats i funcions previstes estan intimament
ligades entres elles i tenen totes com a denominador comu el correcte funcionament de la tramitacié
de 'ARC i dels agents vinculats a la gestié dels residus; tot i que en l'objecte del plec técnic
s’especifiquen tres plataformes especifiques totes elles tenen una relacié indestriable, que necessita
d’'una coordinacié exhaustiva que només pot tenir lloc si es centralitzen els desenvolupaments sota un
mateix lot, igualment la divisio en lots podria comportar possibles incoheréncies al perdre la visio global
del projecte, el seu estat, la identificacio dels beneficis pel negoci i suposaria un sobreesforg per tots
els actors del projecte i un alentiment de la implementacié de les solucions adoptades, ja que s’ha tenir
present la importancia de 'ambit d’aquesta contractacio, que afecta directament el funcionament diari
de tota activitat vinculada amb la gesti6 de residus generats i/o produits a Catalunya, vehiculant per tan
el correcte funcionament de les activitats economiques del nostre entorn, sent aquest funcionament
extremadament dinamic i necessitant, conseqientment, una solucié rapida, efectiva i molt ben
coordinada.

13. Termini de garantia

El termini de garantia finalitzara als 3 mesos de la finalitzacio del contracte.

14. Garantia provisional
No.

15. Subcontractaci6

No es contempla la subcontractacid ja que tots els serveis objecte d’aquest plec estan
interrelacionats i és imprescindible que sigui una Unica empresa la que els coordini i gestioni
per tal de no perdre la visié global de tot el projecte i obtenir aixi un servei el més eficient
possible.



Ageéncia de
Residus de
Catalunya

16. Cessio6 del contracte
No s’autoritza cessi6 del contracte.
17. Modificacions del contracte

No es preveuen modificacions.

18. Revisi6 de preus

No es preveu revisio de preus.

19. Responsable del contracte

Joan Carles Galofré i Placed, cap del Departament de Tecnologies de la Informacid, Area de
Direcci6 Adjunta.
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