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INFORME D’AVALUACIO TECNICA DE LES PROPOSTES PER LA CONTRACTACIO DE
SERVEIS DE SUPORT PER A LA DEFINICIO, PRESCRIPCIO, EVOLUCIO | VALIDACIO DELS
PRINCIPIS | MODELS D’ARQUITECTURA DE SEGURETAT PER A L’AGENCIA DE
CIBERSEGURETAT DE CATALUNYA.

Expedient de contractacio: CB24AMCONSL1B001

Tipus de contracte: Contracte de serveis.

Organ de contractacio: Directora de 'Agéncia de Ciberseguretat de Catalunya.
Procediment: Procediment contractacié basat.

Objecte: Contracte de serveis de contractacio del servei de suport per a la definicid, prescripcio,
evolucié i validacié dels principis i models d’arquitectura de seguretat per a I'Agéncia de
Ciberseguretat de Catalunya.

VALORACIO

Per tal de formalitzar el procediment de valoracio, I'equip de treball ha identificat i analitzat els
elements més rellevants de les ofertes requerides per donar compliment al Plec de prescripcions
técniques que regeix la licitacio i, posteriorment, s’ha avaluat cadascun dels blocs d’acord amb els
criteris de puntuacié definits al Plec de clausules administratives particulars.

En endavant, es fara referéncia a les empreses licitadores segons la seglent taula:

Licitador Referéncia

KYNDRYL ESPANA Kyndryl
CAPGEMINI ESPANA Capgemini
PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS PwC
KPMG ASESORES KPMG
IBM GLOBAL SERVICES IBM
EY TRANSFORMA SERVICIOS DE CONSULTORIA EY

Els criteris de valoracié son els indicats en el Plec Administratiu i es detallen a continuacio:

Criteri adjudicacié Puntuacié
SOLUCIO TECNICA PROPOSADA 20
ORGANITZACIO DEL SERVEI 10
METODOLOGIA PER AL SEGUIMENT DEL SERVEI 10
ASPECTES CRITICS 9

Salvador Espriu, 45-51
08908 L'Hospitalet de Llobregat
Tel. 93 557 42 40
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a. SOLUCIO TECNICA PROPOSADA (fins a 20 punts)

En aquest apartat es valorara principalment la comprensié dels serveis inclosos en el PPT,
la completesa a I’hora de descriure i I'exposicié d’experiéncies similars.

Es valorara principalment els processos per I'execucié dels serveis, processos operatius de
suport, propostes de metodologies i eines de suport.

| addicionalment es valorara la incorporacié de la innovacié dins els diferents processos i
serveis propis, aixi com I'assoliment d’eficiéncies aportades per les propostes.

La pauta i parametre de valoracio és el que es detalla a continuacio:
o Processos per I'execucio dels serveis: fins a un maxim de 12 punts

e Propostes de metodologies i eines de suport per a la execucio del servei: fins a un
maxim de 5 punts

e Lainnovacio dins els diferents processos i serveis propis: fins a un maxim de 3 punts

Kyndryl:
Processos per a I'execucio dels serveis

La proposta técnica presentada per Kyndryl compleix i complementa encertadament amb els
requisits especificats en el plec de prescripcions técniques. S'evidencia un alt coneixement
dels aspectes més técnics referents al servei licitat, estructurant-ho en principis, estratégies,
arquitectura i serveis. Aixi mateix la proposta de lliurables és correcta i ben estructurada. Tant
mateix, la descripcié dels processos per a la execucio del servei te un nivell de detall basic.

Propostes de metodologies i eines de suport per a la execucio del servei

La proposta presentada compleix els requeriments minims d’idoneitat. Aixi, concretament la
metodologia i les eines descrites encaixen en la naturalesa del servei licitat permeten executar
els processos de servei de forma correcta en base a la utilitzacié de marcs de referéncia
reconeguts, métodes agile i eines adequades. Tot i aix0 la descripcio és basica i poc detallada,
no podent copsar els motius per a la utilitzacié d'aquestes metodologies i eines.

La innovacio dins els diferents processos i serveis propis

L’oferta conté un grau alt de detall i adequacio pel que fa als processos d'innovacio. Aixi,
s'especifica de forma clara com aquests processos s'apliquen directament a l'operativa del
propi servei pivotant en la automatitzacié com a eix principal de millora dels processos. En
aquest sentit la proposta és concreta i no teorica.

Subcriteri Puntuacio

Processos per a I'execucié dels serveis 7.50

Propostes de metodologies i eines de suport per a la execucio del servei 3.13

La innovacio dins els diferents processos i serveis propis 2.25

TOTAL 12.88
Capgemini:

Processos per a I'execucié dels serveis
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La proposta técnica presentada per Capgemini presenta uns processos d'execucio del servei
i uns coneixements técnics molt adequats que complementen i que s'adequa perfectament als
punts especificats en el plec de prescripcions técniques, demostrant un alineament i
comprensio total dels conceptes exposats en quant al servei licitat. Aixi mateix, detalla de
manera molt clara com articular tots els processos de forma especifica en base als objectius
a assolir per part del servei.

Propostes de metodologies i eines de suport per a la execucid del servei

La proposta presentada compleix els requeriments minims d’idoneitat. Aixi, concretament la
metodologia i les eines descrites encaixen en la naturalesa del servei licitat permeten executar
els processos de servei de forma correcta en base a la utilitzacié de marcs de referéncia
reconeguts, métodes agile i eines adequades. Tot i aixd la descripcié de I'us d'eines és basica,
sense aportar detall del motius i els beneficis en la utilitzacié d'aquestes eines.

La innovacioé dins els diferents processos i serveis propis

Pel que fa als processos d'innovacio, en l'oferta s’especifica de forma clara i consolidada el
detall de les propostes d'innovacioé i la seva correspondéncia directa en processos operatius
del servei. Es un plantejament que s'adequa amb les necessitats de la Agencia. Tanmateix, la
limitaci6 a dos aspectes uUnicament com ara la millora de la consulta d'informacio i
I'aprofitament de tecnologies de IA, es queda curt. tot i la proposta de comité d'innovacié que
per contra es considera positiva.

Subcriteri Puntuacio
Processos per a I'execuci6 dels serveis 12.00
Propostes de metodologies i eines de suport per a la execucio del servei 3.75

La innovacié dins els diferents processos i serveis propis 2.25
TOTAL 18.00

PwC:

Processos per a I'execucio dels serveis

La proposta técnica presentada per PWC s'articula sobre 3 subserveis que es descriuen de
forma independent, i on segons la descripcié de cadascun d'aquests subserveis, tindrien
funcions totalment diferenciades i basant-se en la tipologia de tecnologies sobre les que
incideixen. Si bé aquesta interpretacié per part del licitador por ser licita, no respon a les
necessitats especificades en el plec de prescripcions técniques on no s'ha fet referéncia a
aquesta circumstancia i on es detalla un conjunt de funcionalitats globals del servei per a tots
els ambits tecnologics que s'hi descriuen.

Propostes de metodologies i eines de suport per a la execucid del servei

La proposta presentada per PWC presenta unes metodologies correctes per al suport i la
execucio del servei, malgrat aixd com que la proposta s'articula sobre 3 subserveis que es
descriuen de forma independent, i on segons la descripcié de cadascun d'aquests subserveis,
tindrien funcions totalment diferenciades basant-se en la tipologia de tecnologies sobre les
que incideixen, no respon a les necessitats especificades en el plec técnic. La proposta d'eines
és basica en quant a I'is d'aquestes.

La innovacid dins els diferents processos i serveis propis
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Pel que fa a les propostes de millora, s'identifiquen un nombre significatiu tot i qué algunes
d'elles no es poden considerar millores ja que son consideracions esperades dels processos
operatius del servei o poc alineades amb les principals caracteristiques del servei. Pel que fa
la innovacio es presenta una metodologia correcta perd genérica i no aterrada en processos
operatius del servei.

Subcriteri Puntuacio

Processos per a I'execucié dels serveis 4.50

Propostes de metodologies i eines de suport per a la execucio del servei 1.88

La innovacié dins els diferents processos i serveis propis 1.50

TOTAL 7.88
KPMG:

Processos per a I'execucié dels serveis

La proposta presentada per KPMG inclou una descripcié de les diferents fases de prestacié
del servei de forma correcta, malgrat aixd i compleix amb els minims considerats en el plec
pero es considera molt basica i amb poc nivell de detall.

Propostes de metodologies i eines de suport per a la execucio del servei

La proposta de lliurables es limita a enumerar els que apareixen al plec i la metodologia
descrita és massa generalista i poc especifica.

La innovacio dins els diferents processos i serveis propis

El licitador presenta una oferta molt generalista en quant als processos d'innovacié i no
s'identifica una relacié amb els processos operatius. Es una aproximacio basica.

Subcriteri Puntuacio
Processos per a I'execucié dels serveis 4.50
Propostes de metodologies i eines de suport per a la execucio del servei 1.88
La innovaci6 dins els diferents processos i serveis propis 1.13
TOTAL 7.50

EY:

Processos per a I'execucié dels serveis

La proposta técnica presentada per EY compleix i complementa lleugerament els requisits
especificats en el plec de prescripcions técniques. Aixi mateix, s'evidencia una correcta
descripcio dels processos per a la execucié del servei, complementant la proposta d'execucio
de servei. Tant mateix, la proposta no descriu detalls técnics relatius als serveis demandats
en el plec.

Propostes de metodologies i eines de suport per a la execucid del servei

La proposta de metodologies i eines de suport presentada per part de EY és forga completa i
detallada, exposant un conjunts de metodologies que permetria executar el servei
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correctament donant resposta a les necessitats del plec. Pel que fa al conjunt d'eines, les que
es descriuen son correctes perd manca una contextualitzacid més precisa d'aquestes dins
dels processos del servei.

La innovacio dins els diferents processos i serveis propis

Pel que fa als processos d'innovacid, en 'oferta s’especifica amb de forma clara i consolidada
una metodologia d'innovacié forca correcte. Es un plantejament que s'adequa amb les
necessitats de la Agencia. Tanmateix, les propostes de millores sén generalistes i amb poc

impacte directe sobre els processos operatius del servei licitat.

Subcriteri Puntuacio
Processos per a I'execucié dels serveis 7.50
Propostes de metodologies i eines de suport per a la execucio del servei 3.75

La innovacié dins els diferents processos i serveis propis 2.25
TOTAL 13.50

IBM:

Processos per a I'execucié dels serveis

La proposta técnica presentada per IBM Global compleix i complementa encertadament amb
els requisits especificats en el plec de prescripcions técniques. Els processos per a l'execucio
de servei presentats, estan ben alineats amb la descripcié del plec técnic tot i mancar detalls
d'especificitat relativa a les caracteristiques del servei. Els processos tot i ser correctes son
generalistes i aixd no permet avaluar amb major grau l'adequacio per a I'entorn on s'ha de
desenvolupar el servei licitat.

Propostes de metodologies i eines de suport per a la execucio del servei

La proposta presentada compleix els requeriments minims d’idoneitat. Aixi, concretament la
metodologia descrita basada en Agile, encaixa en la naturalesa del servei licitat permeten
executar els processos de servei de forma correcta . Sens perjudici de I'anterior, la resta de
metodologies sén genériques i poc especifiques per al servei licitat. La proposta d'eines que
es fa, és correcte perd alhora també generalista.

La innovacio dins els diferents processos i serveis propis

Pel que fa als processos d'innovacid, hi ha una descripcié del procés que s’adapta als
requeriments minims del plec. A pesar de I'anterior, no s'aporten prestacions addicionals que
impactin directament en la operativa del servei licitat en el plec.

Subcriteri Puntuacio
Processos per a I'execucio dels serveis 7.50
Propostes de metodologies i eines de suport per a la execucio del servei 3.13

La innovacié dins els diferents processos i serveis propis 1.13
TOTAL 11.75

La puntuacio final d’aquest primer criteri resulta:
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Licitador Puntuacio

Kyndryl 12.88
Capgemini 18.00
PWC 7.88
KPMG 7.50
EY 13.50
IBM 11.75

b. ORGANITZACIO DEL SERVEI (fins a 10 punts)

En aquesta seccio els licitadors han de descriure l'organitzacié del servei, indicant els
recursos assignats i les seves funcions per a fer front a la gestié dels projectes o activitats
encomanades, aixi com el model de relacié amb la resta de serveis i activitats de '’Agéncia.

Es valorara el dimensionament i 'adequacio de I'equip proposat (atenent pics i valls), a partir
de l'equip minim establert com a solvéncia, aixi com l'estructura del servei i la capacitat
d’adaptacio a la resta de serveis de I'’Area i les accions encaminades a aconseguir una major
integracio i col-laboracié entre tots els serveis que comportin una major eficieéncia del servei.

La pauta i parametre de valoracio és el que es detalla a continuacié:
e Estructura i organitzacié de I'equip proposat per al servei: fins a un maxim de 4 punts.
o Escalabilitat i flexibilitat de I'equip del servei: fins a un maxim de 3 punts.

e Capacitat d’adaptacié a la resta de serveis de I'Area: fins a un maxim de 3 punts

Kyndryl:
Estructura i organitzacio de 'equip proposat per al servei

La proposta presenta una estructura general adequada, amb rols i perfils alineats amb el plec,
perd amb incoheréncies en el dimensionament de I'equip que generen dubtes. Les funcions
dels perfils es descriuen de manera molt genérica, i la proposta no aporta valor afegit ni
concrecid mes enlla del minim exigit.

Escalabilitat i flexibilitat de I'equip del servei

Es proposa un pool d’arquitectes com a mecanisme per fer front a un possible increment de
la demanda, perd no s’aporten detalls ni justificacions addicionals sobre com es gestionaria
I'escalabilitat del servei. La proposta és poc desenvolupada i mancada de concrecio.

Capacitat d’adaptacio a la resta de serveis de I'Area

La proposta inclou una descripcié esquematica del model operatiu amb altres arees, perd amb
poc detall. També s’hi presenta el model de relacié amb el client, incloent perfils i nivells de
seguiment, perd no es desenvolupen mecanismes especifics de coordinacié amb altres
serveis. La capacitat d’adaptacié queda parcialment justificada.

Subcriteri Puntuacio
Estructura i organitzacié de I'equip proposat per al servei 1.00
Escalabilitat i flexibilitat de I'equip del servei 0.75
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Capacitat d’adaptacié a la resta de serveis de I'Area

1.50

TOTAL

3.25

Capgemini:
Estructura i organitzacio de 'equip proposat per al servei

El model organitzatiu esta ben estructurat i alineat amb els requisits del plec, amb una
descripcid clara dels rols, responsabilitats i funcions. Les funcions dels perfils estan ben
detallades i aporten un bon nivell de concrecid, cobrint de forma adequada el que s’estableix
al plec.

Escalabilitat i flexibilitat de I'equip del servei

Es presenta una metodologia genérica de gestié de la demanda i la capacitat, amb la proposta
d'indicadors per mesurar i reaccionar davant variacions de volum. Tot i aixd, no s’explica com
s’ajustarien els recursos de manera concreta, i la proposta no s’adapta especificament a les
necessitats del servei licitat.

Capacitat d’adaptacio a la resta de serveis de I'Area

La proposta inclou un model de governancga entre client i proveidor amb descripcié de comités
i activitats. També es detalla el model de relacié amb el client, perd no s’aborda especificament
la coordinacio amb la resta d’arees de I'ACC, fet que redueix parcialment la visibilitat sobre la
seva capacitat d’integracio global.

Subcriteri Puntuacio
Estructura i organitzacié de I'equip proposat per al servei 4.00
Escalabilitat i flexibilitat de I'equip del servei 1.50
Capacitat d’adaptacio a la resta de serveis de I'Area 1.50
TOTAL 7.00

PwC:

Estructura i organitzacio de 'equip proposat per al servei

La proposta presenta una estructura de I'equip alineada amb els requisits del plec, amb els
rols i perfils clarament identificats. No obstant aixd, I'explicacié és basica i no aporta gaire més
informacio que la ja recollida al plec. Les funcions dels perfils estan descrites, perd de manera
superficial, i no s’aporten detalls addicionals sobre la governanga o els mecanismes de
coordinacié interna. El dimensionament es limita al minim exigit, sense aportar capacitat extra
ni justificar possibles ajustaments. En conjunt, la proposta compleix amb els requisits basics,
perd sense aprofundir

Escalabilitat i flexibilitat de I'equip del servei

La proposta inclou una metodologia per adaptar el servei a la demanda, amb la descripcié de
dos escenaris operatius per ajustar les dedicacions segons la carrega de treball. Tot i que
aquest enfocament aporta una base de flexibilitat, es tracta d’'un enfocament genéric i no
especific per a la licitacié concreta. S’expliquen, de manera general, com es poden adaptar
els recursos en situacions de pics o valls, pero els exemples aportats sén molt simples i no
entren en detall operatiu. Els mecanismes descrits sén viables, pero la proposta no demostra
un grau alt de maduresa o personalitzacioé en aquest aspecte.
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Capacitat d’adaptacio a la resta de serveis de I'Area

La proposta presenta un model de relacié entre el client i el proveidor, amb una descripcié
d’objectius i activitats que aporta una base estructurada per al seguiment del servei. També
es proposa una metodologia genérica per a 'intercanvi d’'informacio, perd aquesta és genérica
amb poc detall a les necessitats especifiques del servei. No es fa referéncia a la coordinacio
amb altres arees o serveis, centrant-se Unicament en la relacid bilateral amb el client i la
coordinacio interna. Aixo limita la visibilitat sobre la capacitat d’integracié amb I'ecosistema de
serveis i redueix la percepcid d’adaptabilitat i proactivitat en entorns col-laboratius.

Subcriteri Puntuacio
Estructura i organitzacié de I'equip proposat per al servei 2.00
Escalabilitat i flexibilitat de 'equip del servei 1.50
Capacitat d’adaptacio a la resta de serveis de I'Area 0.75
TOTAL 4.25

KPMG:
Estructura i organitzacio de 'equip proposat per al servei

La proposta compleix amb els requisits establerts al plec, amb una estructura organitzativa
correcta i un dimensionament adequat. No obstant aix0, les funcions dels perfils sén
geneériques i no s’aporta informacié addicional ni detall més enlla del minim exigit.

Escalabilitat i flexibilitat de I'equip del servei

Es menciona de forma general canvis en els perfils del servei, perd no entra en detall en els
mecanismes d’escalabilitat ni flexibilitat.

Capacitat d’adaptacio a la resta de serveis de I'Area

No s’inclou cap model de relaci6 amb altres equips o serveis, ni es detallen mecanismes
d’integracié o coordinacié. Aquest aspecte queda totalment desatés a la proposta.

Subcriteri Puntuacio
Estructura i organitzacié de I'equip proposat per al servei 2.00
Escalabilitat i flexibilitat de I'equip del servei 0.75
Capacitat d’adaptacié a la resta de serveis de I'Area 0

TOTAL 2.75

EY:

Estructura i organitzacié de I'equip proposat per al servei

L’estructura esta ben explicada i es presenta una matriu RACI amb funcions i rols definits per
perfil. El dimensionament és superior al minim exigit, i es proposa un pool addicional
d’arquitectes com a valor afegit. Tot i aixd, no es compleix estrictament el requeriment del
plec, ja que el cap de servei no és un dels perfils d’arquitecte, fet que redueix parcialment
I'adequacié global de la proposta.

Escalabilitat i flexibilitat de I'equip del servei
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Es presenta una metodologia de gestié de la capacitat, amb activacidé d’'un pool d’experts i
seguiment de dedicacio i tasques. Els mecanismes son viables i cobreixen escenaris genérics
de creixement o decreixement de la demanda. Tot i aix0, la proposta no aporta gaire detall ni
s’adapta especificament al servei licitat, fet que limita la seva solidesa.

Capacitat d’adaptacio a la resta de serveis de I'Area

La proposta inclou una descripcio detallada de la coordinacié amb altres serveis i arees de
l'organitzaci6, mostrant un bon nivell d’enteniment del context i de les interdependéncies. No
s’especifica la metodologia operativa (canals, reunions, eines), ni es detalla quines accions
concretes s’empraran per aconseguir una millor integracidé entre serveis, fet que limita la
concreci6 i aplicabilitat del model proposat.

Subcriteri Puntuacio
Estructura i organitzacié de I'equip proposat per al servei 2.00
Escalabilitat i flexibilitat de I'equip del servei 1.50
Capacitat d’adaptacié a la resta de serveis de I'Area 1.50
TOTAL 5.00

IBM:

Estructura i organitzacié de 'equip proposat per al servei

La proposta presenta un model organitzatiu ben estructurat, alineat amb els requisits del basat.
L'estructura esta ben explicada i inclou com a valor afegit una capa de suport al servei
addicional amb dedicacié parcial i una capa d’especialistes. Les funcions dels perfils son
clares i detallades, fet que reforca la coheréncia i solidesa de la proposta.

Escalabilitat i flexibilitat de I'equip del servei

La proposta inclou una metodologia clara i ben detallada per adaptar-se a la demanda, amb
escenaris especifics de creixement i decreixement. Es descriu com es faria 'ampliacié de
recursos, i s’inclouen exemples concrets i mesures de gestié del coneixement per afrontar
increments sobtats de capacitat. Els mecanismes proposats es consideren viables i aplicables
al servei licitat.

Capacitat d’adaptacio a la resta de serveis de I'Area

La proposta inclou un model de govern detallat, amb descripcid de seguiments, periodicitat,
objectius i equips implicats, fet que aporta claredat sobre el control i monitoratge del servei.
També es presenta un model de relacié entre el servei d’arquitectura i altres serveis de la
ACC, perd aquest és de nivell alt i no concreta accions de col-laboracio o integracié amb altres
serveis.

Subcriteri Puntuacio
Estructura i organitzacié de I'equip proposat per al servei 4.00
Escalabilitat i flexibilitat de I'equip del servei 3.00
Capacitat d’adaptacio a la resta de serveis de I'Area 2.25
TOTAL 9.25
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La puntuacio final d’aquest segon criteri resulta:

Licitador Puntuaci6 \
Kyndryl 3.25
Capgemini 7.00
PWC 4.25
KPMG 2.75
EY 5.00
IBM 9.25

c. METODOLOGIA PER AL SEGUIMENT DEL SERVEI (fins a 10 punts)

En aquesta secci6 els licitadors han de descriure les metodologies, eines i recursos pel
seguiment del servei,. Es valorara I'adequacio i detall d’aquests a les necessitats descrites
en el PPT. Es valorara aspectes com:

- Coheréncia de la metodologia

- Adequacio als lliurables indicats en PPT

- Viabilitat de la seva implementacié

- Processos principals per la execucio del servei

La pauta i parametre de valoracio és el que es detalla a continuacié:
o Coheréncia de la metodologia: fins a un maxim de 3 punts.
¢ Adequaci6 als lliurables indicats en PPT: fins a un maxim de 2 punts.
¢ Viabilitat de la seva implementacio: fins a un maxim de 2 punts.

e Processos de control de les capacitats internes i execucié del servei: fins a un maxim
de 3 punts.

Kyndryl:
Coheréncia de la metodologia

L'oferta proposada per Kyndryl detalla I'estructura de governanga (comités, rols) per a la
coheréncia de la metodologia de seguiment, perd, més enlla de la revisié anual, es troben a
faltar aterrar més detalladament les propostes i mecanismes de seguiment del servei.

Adequacio als lliurables indicats en PPT

Tot i que I'oferta s'adequa als lliurables d'informes de seguiment, no es fa referéncia a la
metodologia per a la gestid, elaboracid i entrega dels lliurables técnics del servei
d'arquitectura de seguretat (per exemple: llibres blancs, documents de requeriments de
seguretat, fitxes de necessitats, etc.) enumerats al plec técnic del servei. Basicament, I'apartat
es concentra en els informes de gestié del servei.

Viabilitat de la seva implementacid

L'oferta de Kyndryl proposa l'establiment de quatre linies principals de control de qualitat
(indicadors, enquestes, auditories, informes de seguiment) on, conjuntament amb I'Us de
técniques com el Process Behavior Analysis (PBA) per a I'analisi dels indicadors aporta una
bona aproximacié als requeriments del plec técnic. Tot i qué, es parla d'automatitzacié, no
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s'especifiquen les eines concretes que s'utilitzaran o com s'integraran amb les eines de
I'Agéncia, la qual cosa podria donar més concrecio a la viabilitat técnica.

Processos de control de les capacitats internes i execucio del servei

L'oferta de Kyndryl proposa un apartat sobre gestié del risc i sobre capacitats internes de
I'equip prou detallades, només trobant-se a faltar més detall respecte la periodicitat o la
responsabilitat en I'execucio de les mateixes.

Subcriteri Puntuacio

Coheréncia de la metodologia 1,88

Adequacié als lliurables indicats en PPT 0,75

Viabilitat de la seva implementacio 1,5

Processos de control de les capacitats internes i execucié del servei 2,25

TOTAL 6,38
Capgemini:

Coheréncia de la metodologia

Capgemini proposa una oferta amb una metodologia de control i seguiment per garantir la
qualitat, tracabilitat i millora continua del servei, basada en principis Lean i maduresa
organitzativa, alineada amb els principis i requeriments establerts per I'ACC. Tot i aix0, es
troba a faltar, entre els diferents components del seguiment (KPIs, ANS, Pla de Qualitat,
Millora Continua), mostrar un detall de la metodologia més explicit.

Adequacid als lliurables indicats en PPT

L'oferta de Capgemini fa referéncia directa a I'adequacio als lliurables indicats en el Plec de
Prescripcions Tecniques mitjangant la mencié dels models d'arquitectura i els llibres blancs,
entre d'altres. Es troba a faltar pero, major detall pel que respecte al procés que garanteixi un
liurable de qualitat i una entrega eficag i efectiva del mateix.

Viabilitat de la seva implementacid

L'oferta de Capgemini proposa que els mecanismes d'implantacio i la justificacié de la
viabilitat es desenvolupen sota un model organitzatiu flexible, escalable i adaptat a les
necessitats presentades al plec de prescripcions técniques del servei d'arquitectura de
seguretat de 'ACC. Tot i aix0, es troba a faltar posar més detall en la posada en practica de
'assegurament de la qualitat i la millora continua, com a pilar fonamental per aconseguir la
viabilitat de la metodologia de seguiment del servei.

Processos de control de les capacitats internes i execucio del servei

L'oferta de Capgemini menciona les capacitats internes i la gestié del talent, perd no detalla
en profunditat els processos especifics per a l'avaluacié de les competéncies o els plans de
desenvolupament individual.

Subcriteri Puntuacié
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Coheréncia de la metodologia 2,25
Adequacié als lliurables indicats en PPT 1,25
Viabilitat de la seva implementacio 1,50
Processos de control de les capacitats internes i execucié del servei 1,88
TOTAL 6,88

PWC:

Coheréncia de la metodologia

L'oferta de PwC presenta una metodologia de seguiment que s'integra dins del cicle de vida
del servei de forma clara i coherent. Tot i el que es descriu i s'inclou al sistema de seguiment
com meétriques, quadres de comandament o comités, la descripcié de la coheréncia de la
metodologia es manté un poc genérica sobre com s'interrelacionen tots aquests elements.

Adequacio als lliurables indicats en PPT

PwC presenta una oferta on s'indica un sistema de seguiment que inclou cataleg de meétriques
i mecanismes de seguiment, identificant els lliurables clau de seguiment esmentats en el Plec
de Prescripcions Técniques, perd sense detallar suficientment l'estratégia com aquests
indicadors i els ANS milloraran el funcionament del servei.

Viabilitat de la seva implementacid

PwC presenta en la seva oferta un sistema integral de seguiment que inclou un cataleg de
metriques, quadres de comandament, comités de seguiment i informes. L'oferta, pero,
esmenta una proposta d'eines de suport sense entrar a detallar com els resultats d'aquestes
integraran els mateixos amb els processos de millora de la maduresa (CMM) del servei.

Processos de control de les capacitats internes i execucio del servei

L'oferta presentada per PwC inclou processos pel control de capacitats internes com un dels
mecanismes de seguiment. Tot i que es mencionen les capacitats internes, la descripcié no
és prou detallada trobant-se a faltar aprofundiment en plans de desenvolupament o
mecanismes de qualitat interna més enlla de la gesti¢ de la demanda.

Subcriteri Puntuacio
Coheréncia de la metodologia 2,25
Adequacié als lliurables indicats en PPT 1,75
Viabilitat de la seva implementacio 1,50
Processos de control de les capacitats internes i execucié del servei 1,88
TOTAL 7,38

KPMG:

Coheréncia de la metodologia
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L'oferta presentada per KPMG descriu una estructura de governanca i els comités
corresponents, sense descriure amb més detall la metodologia interna de KPMG per al
seguiment (més enlla dels objectius dels comités). Es tracta d'una proposta poc descriptiva
dels principis 0 marcs de gestid del servei, més enlla de l'organitzacié de les reunions i els
informes.

Adequacid als lliurables indicats en PPT

L'oferta de KPMG no detalla la gestié dels lliurables técnics del servei d'arquitectura de
seguretat, centrant-se exclusivament en els informes de seguiment, perd sense explicar com
es gestiona la creacio, revisid, validacid i entrega dels lliurables propis del servei
d'arquitectura.

Viabilitat de la seva implementacio

El licitador presenta una oferta amb una viabilitat centrada en els informes del servei, més
enlla de la viabilitat de la implementacié de la metodologia de seguiment del servei mateix en
un sentit més ampli. Es troba a faltar detallar aspectes com la gestié del backlog de tasques
o la coordinaci6 técnica diaria, entre d'altres.

Processos de control de les capacitats internes i execucio del servei

El licitador presenta una oferta que no detalla un sistema de gestié de la qualitat o de millora
continua, reduint-se a un informe d'accions de millora, sense especificar una gestié de riscos
de qualitat de manera explicita. Alhora, la descripcio dels processos interns de control de les
capacitats i I'execucio del servei és molt més general i poc estructurada.

Subcriteri Puntuacio
Coheréncia de la metodologia 1,13
Adequacié als lliurables indicats en PPT 0,50
Viabilitat de la seva implementacio 0,75
Processos de control de les capacitats internes i execucié del servei 0,75
TOTAL 3,13

EY:

Coheréncia de la metodologia

L'oferta descriu una metodologia de seguiment del servei basada en la metodologia global
d'EY Service Management, amb un enfocament en tres troncals: Comunicacid, Prioritzacio i
Reporting, presentant-se també els corresponents indicadors. Tot i aixo, la informacio
presentada és excessivament genérica, costant identificar-ne la seva valua per al servei en
concret.

Adequacid als lliurables indicats en PPT

L'oferta descriu una metodologia de seguiment dels lliurables basada en un model operatiu
estandarditzat i alineat amb bones practiques internacionals, detallant-ne un procés formal
de validacié. Val a dir perd, que s'identifiquen uns lliurables que disten de la linia dels
proposats, allunyant-se en part del plec de prescripcions técniques del servei.

Viabilitat de la seva implementacio

L'oferta argumenta la viabilitat de la metodologia basant-se en I'alineament amb processos i
eines ja implantades a I'Agéncia de Ciberseguretat de Catalunya. Es destaquen mecanismes
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com l'us d'eines col-laboratives de I'Agéncia o com un rol dedicat de cap de servei, tot i qué
no s'identifica en prou detall com aquest ultim dura a terme les seves funcions.

Processos de control de les capacitats internes i execucio del servei

La descripcio és dels processos de control de les capacitats internes és prou exhaustiva i
esta ben estructurada, trobant-se a falta un major grau de detall en la descripcié dels riscos
o l'impacte de la implementacié de totes les capacitats ofertes al servei d'arquitectura de

seguretat.

Subcriteri Puntuacio
Coheréncia de la metodologia 1,50
Adequacié als lliurables indicats en PPT 1,00
Viabilitat de la seva implementacio 1,25
Processos de control de les capacitats internes i execucié del servei 2,25
TOTAL 6,00

IBM:

Coheréncia de la metodologia

L'oferta d'IBM presenta una coheréncia a alt nivell, mostrant un marc de servei integral, de
visio global i estructurada, sense detallar suficientment com les eines de suport per a
I'execucio del servei s'integren directament amb la metodologia per al seguiment del mateix
en termes de reporting i control.

Adequacio als lliurables indicats en PPT

L'oferta presentada per IBM detalla els lliurables del servei amb la periodicitat corresponent.
Tot i aix0, es troba a faltar un major detall en els continguts dels mateixos especialment pels
informes de gesti6 i seguiment del servei en si mateix.

Viabilitat de la seva implementacid

L'oferta d'IBM menciona estandards juntament amb marcs de treball per a fonamentar la
viabilitat de la implementacié. Alhora es proposa la metodologia Agile Scrum per a la gestio
de la demanda per a la gestido de projectes. Tot i parlar-se d'eines de suport de forma
geneérica, es troba a faltar un major detall en I'especificacié de I'is d'aquestes en el seguiment
del servei, els corresponents quadres de comandament i la gestio del backlog del mateix.

Processos de control de les capacitats internes i execucio del servei

IBM mostra una oferta on la millora continua s'identifica com un objectiu explicit i prioritari del
servei, alineada amb la inclusio de la gestio del talent i els recursos. Tot i aix0, falta detall en
els processos interns concrets que permeten desenvolupar i mantenir les competéncies de
I'equip assignat al servei d'arquitectura de seguretat.

Subcriteri Puntuacio
Coheréncia de la metodologia 2,25
Adequacié als lliurables indicats en PPT 1,50
Viabilitat de la seva implementacio 1,25
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Processos de control de les capacitats internes i execucié del servei 2,25

TOTAL 7,25

La puntuacio final d’aquest tercer criteri resulta:

Licitador Puntuaci6 \
Kyndryl 6,38
Capgemini 6,88
PWC 7,38
KPMG 3,13
EY 6,00
IBM 7,25

d. ASPECTES CRITICS (fins a 9 punts)

En aquesta secci6 els licitadors han d’enumerar i descriure quins sén, segons el seu criteri,
els quatre aspectes més critics i significatius de les tasques que ha de dur a terme, per tal
d’aconseguir la maxima qualitat del servei.

Es valorara el detall i adequacio dels aspectes critics (fins un maxim de 3) identificats atenent
als serveis descrits en el PPT aixi com la seva adequacio al que s’exposa en el PPT respecte
als objectius del servei d’arquitectura de seguretat. Cada aspecte critic identificat atorgara un
maxim de 3 punts.

Kyndryl:
Aspecte critic 1

La proposta de Kyndryl proposa en el seu primer aspecte critic un disseny holistic i orientat
al risc i descriu amb detall la justificacid, com es materialitza i el seus beneficis. No obstant,
tot i que podria ser un aspecte critic adient, en I'explicacié de com es materialitza es defineix
per cada ambit de servei un llistat exhaustiu de mesures técniques a implementar sense cap
context de risc, el que no es coherent amb I'objectiu d'orientar les mesures al risc.

Aspecte critic 2

La proposta de Kyndryl presenta en el seu segon aspecte critic I'automatitzacio, orquestracio
de controls i estandarditzacio, que es considera que pot ser un criteri adient, perd no justifica
especificament perqué considera critic aquest punt pels serveis de la licitacié. Dins I'apartat
defineix per cada ambit dels serveis un ampli llistat d'iniciatives d'automatitzacié, generalment
orientat a la implantacié de tecnologies, tot i que no s’entén si és una proposta concreta de
desplegament per part del licitador o quin és el proposit d'aquestes iniciatives.

Aspecte critic 3

El tercer aspecte critic presentat per Kyndryl és I'adaptabilitat i evolucié continua dels models
d'arquitectura, aspecte que es considera pot ser adient donat I'entorn tant canviant en el que
ens trobem. L'oferta descriu perqué considera que és un aspecte critic i menciona unes
tasques clau tot i que no les detalla, i passa a llistar i descriure per cadascun dels ambits dels
serveis de la licitacié una série d'aspectes d'actualitat que poden ser interesants a dia d'avui
perd no explica com ho faran aquesta adaptacié i evolucié al llarg del contracte.
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Subcriteri Puntuacio
Aspecte critic 1 0,75
Aspecte critic 2 0,75
Aspecte critic 3 1,13
TOTAL 2,63

Capgemini:
Aspecte critic 1

La proposta de Capgemini presenta com a primer punt critic el coneixement de l'entorn, els
perimetres i I'ecosistema, aspecte que es considera important donada la complexitat de
I'entorn de la Generalitat i el sector public en general. Es justifica la importancia del criteri i es
defineixen accions a dur a terme que es consideren adequades tot i que es podria haver
concretat un procediment o planificacio.

Aspecte critic 2

El segon aspecte critic presentat per Capgemini és la qualitat técnica i consisténcia dels
liurables, que es considera un criteri adequat. La proposta justifica correctament la
importancia del criteri pel servei i detalla quatre mecanismes per assolir les tasques de forma
satisfactoria.

Aspecte critic 3

El tercer aspecte critic que proposa Capgemini €s la comunicacio i el model relacional eficag
entre actors, que es considera un criteri adequat. L'oferta justifica correctament I'eleccio del
criteri i defineix un model de relacié per tal de solucionar els riscos plantejats. Tot i que el
plantejament és correcte i s'explica suficient, es podria haver concretat periodicitats de les
accions i dels actors que es consideren poden ser rellevants.

Subcriteri Puntuacio
Aspecte critic 1 1,88
Aspecte critic 2 2,25
Aspecte critic 3 1,88
TOTAL 6,00

PwC:

Aspecte critic 1

PwC presenta com a primer aspecte critic una gestié harmonitzada i efectiva dels serveis i
en descriu la justificacié i detalla uns mecanismes d'actuacié i una estratégia de gestid i
control. Tot i que com a aspecte critic podria ser correcte, el motiu que argumenta deriva de
la proposta plantejada pel licitador de constituir 3 subserveis, circumstancia que no es busca
en la licitacié. Es per aixd que els mecanismes d'actuacié plantejats no es consideren que
hagin de ser del tot eficacos.

Aspecte critic 2
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L'oferta de PwC presenta com a segon aspecte critic una relacié fluida amb la resta de serveis
i arees i en descriu la justificacio i detalla uns mecanismes d'actuacio i una estratégia. Tot i
que les accions plantejades son correctes, es podria haver concretat periodicitats de les
accions i dels actors que es consideren poden ser rellevants.

Aspecte critic 3

El tercer aspecte critic presentat per PwC és un coneixement técnic actualitzat i en descriu la
justificacio i detalla uns mecanismes d'actuacio i una estratégia. La proposta és correcte i les
justificacions i mesures sén adequades i detallades.

Subcriteri Puntuacio
Aspecte critic 1 0,75
Aspecte critic 2 1,88
Aspecte critic 3 2,25
TOTAL 4,88

KPMG:
Aspecte critic 1

El primer aspecte critic proposat per KPMG és un pla de contingéncia, aspecte que pot ser
adequat per algunes de les funcions del servei. La proposta defineix una série de mesures
per evitar o mitigar una situacié de contingéncia tot i que sén propostes generalistes i es troba
a faltar més nivell de detall.

Aspecte critic 2

KPMG proposa com a segon aspecte critic la integracié amb altres equips, que es considera
una proposta adient. L'oferta justifica correctament la problematica i fa una proposta que pot
ser adequada per tal de resoldre-la, tot i que es troba a faltar major nivell de detall.

Aspecte critic 3

El tercer aspecte critic proposat per KPMG és la seguretat en la prestacié del servei, que és
una proposta adient degut a la informacio sensible que es pot arribar a tractar. L'oferta descriu
correctament els possibles riscos i proposa mesures de seguretat que poden considerar-se
adequades, tot i que es una proposta molt generalista i no esta orientada especificament al
servei d'arquitectura de seguretat.

Subcriteri Puntuacio
Aspecte critic 1 1,13
Aspecte critic 2 1,88
Aspecte critic 3 1,88
TOTAL 4,88

EY:

Aspecte critic 1
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EY proposa com a primer aspecte critic garantir el compliment del marc normatiu, legal i les
millors practiques de seguretat des de I'arquitectura, aspecte que es considera adient. L'oferta
descriu detalladament la justificacié de la seva importancia, els quatre principals reptes a
treballar aixi com propostes concretes per superar cadascun dels reptes plantejats.

Aspecte critic 2

El segon aspecte critic presentat per EY és l'orientacié de l'arquitectura de seguretat a
I'amenaca i les tendéncies d'atac, aspecte que es considera encertat donada I'orientacié a
'amenacga de I'Agéncia i la complexitat d'incloure aquests analisis en les fases de disseny.
L'oferta descriu detalladament la justificacio de la seva importancia, els tres principals reptes
a treballar aixi com propostes concretes per superar cadascun dels reptes plantejats. Alguna
proposta, com la de realitzar exercicis de threat modelling per tots el projectes de disseny no
sembla realista donat I'elevat volum de projectes i el dimensionament plantejat per I'equip.

Aspecte critic 3

El tercer aspecte critic proposat per EY és l'alineament del servei amb el context i la realitat
tecnologica de la Generalitat, aspecte que es considera important donada la complexitat de
I'entorn de la Generalitat i el sector public en general. L'oferta descriu detalladament la
justificacio de la seva importancia, els quatre principals reptes a treballar aixi com propostes
concretes per superar cadascun dels reptes plantejats.

Subcriteri Puntuacio
Aspecte critic 1 2,25
Aspecte critic 2 1,88
Aspecte critic 3 2,25
TOTAL 6,38

IBM:

Aspecte critic 1

La primera proposta d'aspecte critic de IBM és I'Us d'acceleradors i capacitat de lliurament
basat en actius. Tot i que I'oferta detalla diverses eines i mecanismes que disposen per donar
un millor servei d'arquitectura de seguretat, no descriu de forma clara quin és el risc que
busquen resoldre.

Aspecte critic 2

IBM proposa com a segon aspecte critic I'excel-léncia en arquitectura. Tot i que I'oferta detalla
diverses capacitats que disposen per donar un millor servei d'arquitectura de seguretat, no
descriu de forma clara quin és el risc que busquen resoldre.

Aspecte critic 3

El tercer aspecte critic presentat per IBM és la innovacié i Us de la IA, on fa una série de
propostes que poden ser interessants pel servei tot i que algunes no estan orientades
especificament al servei d'arquitectura de seguretat. Per altre banda, tampoc es descriu de
forma clara quin és el risc que busquen resoldre aquestes propostes.

Subcriteri Puntuacié
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Aspecte critic 1 1,13
Aspecte critic 2 1,50
Aspecte critic 3 1,13
TOTAL 3,75

La puntuacio final d’aquest quart criteri resulta:

Licitador Puntuaci6 \
Kyndryl 2,63
Capgemini 6,00
PWC 4,88
KPMG 4,88
EY 6,38
IBM 3,75
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PUNTUACIONS AGREGADES

Conceptes a avaluar Punts | Kyndryl | Capgemini PwC KPMG EY IBM

1 Solucié técnica proposada 20 12,88 18 7,88 7.50 13,50 11,75

2 Organitzacié del servei 10 3,25 7 4,25 2,75 5 9,25

3 Metodologia per al seguiment del servei 10 6,38 6,88 7,38 3,13 6 7,25

4 Aspectes critics 9 2,63 6 4,88 4,88 6,38 3,75
49 25,13 37,88 24,38 18,25 30,88 32

PUNTUACIONS COMPARATIVES

De conformitat amb la Directriu 1/2020, d’aplicacio de férmules de valoracié i puntuacioé de les proposicions econdmica i técnica de la Direccio
General de Contractacié Publica de la Generalitat de Catalunya, aixi com el Plec de Clausules Administratives Particulars de la present
licitacid, un cop establerts els valors numérics per a cada criteri i subcriteri s’ha d’aplicar la férmula comparativa que s’indica a continuacio
per tal d’obtenir la valoracié final.

P, =Puntuacié de 'Oferta a Puntuar

VT P = Puntuacié del criteri
P =P x op vT - Valoracié Tecnica de [Oferta que es Puntua
o =

v VT,., VT = Valoraci6 Tecnica de l'oferta Millor Valorada

Doncs bé, de conformitat amb I'anterior la puntuacio final és la seguent:

c Soluci6 técnica Organitzaci6 del Metodologia per al Aspectes critics TOTAL
onceptes a avaluar : ) :

proposada servei seguiment del servei
1 CAPGEMINI 20 7.5 8.93 8 44.43
2 IBM 13.17 10 9.38 5 37.55
3 EY 15.50 5.50 7.81 8.50 37.31
4 KYNDRYL 14.67 3.75 8.36 3.5 30.28
5 PWC 9 4.5 9.50 6.50 29.50
6 KPMG 8.5 2.75 4.07 6.50 21.82

Salvador Espriu, 45-51
08908 L'Hospitalet de Llobregat
Tel. 93 557 42 40



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

L’'Hospitalet de Llobregat, a data de signatura electronica.

Roger Ortega Lluelles Marc Aranega Villasefior
Responsable d’arquitectura de seguretat Cap d’unitat d’arquitectura de seguretat
Ageéncia de Ciberseguretat de Catalunya Ageéncia de Ciberseguretat de Catalunya



