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1. INTRODUCCIO

1.1. ANTECEDENTS

El Consell rector de L’Institut Municipal d’Informatic de I’Ajuntament de Barcelona (IMI en
endavant) va aprovar el Pla Estratégic 2024-2030 el dia 19 de febrer de 2024.

Aguesta estrategia tecnologica va ser comunicada a tota I'organitzacio en sessid corporativa el
dia 7 de maig de 2024 i fixa els criteris que han de marcar totes les decisions que en aquesta
matéria es prenguin a I'IMI, tant per al plantejament de noves solucions, com per al
manteniment i evolucio de les existents. Es una estrategia Cloud First i es fonamenta en:

® Apostar per solucions administrades sempre que sigui possible (SaaSs).

® En els casos on no sigui possible adoptar una solucié administrada (SaaS), optar per la
implementacié de solucions de desenvolupament rapid (low code)

® En els casos on no sigui possible adoptar una solucié de desenvolupament rapid (low code),
optar per laimplementacié de solucions de desenvolupament a mida Cloud Native.

® Interoperar el conjunt de solucions i governar a la interoperabilitat a través de plataformes
d’integracid

e Hiper-automatitzacid, que consisteix en I'increment de I'automatitzacié dels processos de
negocu introduint intel-ligéncia artificial (Al), aprenentatge automatic (ML) i automatitzacio
robotica de processos (RPA).

Atenent al full de ruta de desplegament de l'estrategia és el moment d’entomar el
desplegament una infraestructura de Low Code per al desenvolupament rapid d’aquelles
solucions per les quals o bé no és possible trobar una solucié de mercat adequada, o bé I'lMI
considera que conformen elements de diferenciacio i/o innovacié i que, per tant, és necessaria
la inversié en la construccié d’una solucié propia basada en Low Code.

Key Features of Low-Code Development
for SaaS Applications

o

Out-of-the-Box Reusability Visual Development Scalability
Functionality
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1.2. SITUACIO ACTUAL

La situacio actual relativa al Low Code es la seglient:

El 8 d’abril de 2024 es lliura un informe, realitzat sota el servei de consultoria dins del Contracte
del Manteniment d'Aplicacions d'Arquitectura (expedient nimero 22000109) amb ['objectiu
d'analitzar les plataformes Low Code LCAP Empresarials amb preséncia al mercat i més ben
valorades, la solucié millor posicionada en els aspectes valorats va ser OutSystems (Document
annex ARQ-42942-Comparativa Plataformes LowCode.pdf).

Es va realitzar una analisi exhaustiva de les principals opcions de plataformes low-code, tenint
en compte la seva rellevancia, preséncia de mercat i capacitat per satisfer els requeriments
proporcionats per I'IMI.

La seleccio de plataformes a analitzar es va realitzar tenint en compte la seva presencia com a
liders de diferents publicacions de referéencia, com Gartner o Forrester, durant els darrers anys
i on el seu ambit sigui Multisectorial i sense limitacié per articular cap tipus d’aplicacid.

Es va analitzar el grau de compliment dels seglients grups de caracteristiques:

e Grau d'evolucié tecnologica

e Experiéencia d'usuari

e Experiéncia de desenvolupament
e Practiques de DevOps

e Governanga

e Migracions i Vendor Locking

¢ Extensibilitat de plataforma

e Seguretat

e Factors econdomics

El dia 8 de novembre de 2024 es va publicar una consulta preliminar de mercat per tal conéixer
qguines plataformes donen compliment al grup de caracteristiques relacionades anteriorment i
quin seria el preu per licitar la capacitat dels subministraments descrits a I'annex 1 del plec de
prescripcions técniques que acompanya aquest informe. Es van presentar i donar resposta 9
empreses i arrel del resultat de la consulta es va confeccionar un informe amb les dades
resultants de la consulta i les conclusions finals (Document annex Informe final consulta mercat
Low Code.pdf).

En la resposta, segons els requisits exposats en la consulta, per la plataforma a seleccionar, 7
empreses van proposar OutSystems Platform, 1 empresa va proposar Mendix i 1 va proposar
Appian.
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Les 9 propostes van contestar afirmativament als requeriments pero algunes no van referenciar
les evidencies documentals del fabricant. De les respostes tenim la certesa en quant a la
viabilitat d'execucié de la solucié proposada en aquesta licitacio i que analitzat el mercat podem
satisfer les necessitats tecniques de I'Ajuntament en relacié a aquest objecte.

Tant el pressupost com la relacié de subministraments continguda a lI'annex 1 del present plec
de prescripcions tecniques, s'han elaborat tenint en compte el resultat de la consulta
preliminar, en base a les respostes que en la resposta van proposar la plataforma OutSystems
doncs les altres dos propostes van donar preus per modalitats i capacitats de llicenciament
diferents a les plantejades a la consulta (relacié de subministraments a I'annex 1).

2. OBIJECTE

L'objecte del contracte és el subministrament d’'una plataforma LowCode de desenvolupament
d’aplicacions per a I’Ajuntament de Barcelona, amb mesures de contractacid publica sostenible.

L'abast de I'objecte del contracte es troba especificat de manera exhaustiva a la clausula 3 i
concordants del present plec de prescripcions tecniques.

El conjunt de subministraments inclosos a I'objecte i abast del present contracte s’enumeren a
I'annex 1 del present plec de prescripcions tecniques.

3. ABAST DEL CONTRACTE

L'objecte de la present contractacio inclou I'aprovisionament d’una plataforma Low Code,
d’ambit Multisectorial i sense limitacié per articular cap tipus d’aplicacid, en mode de
llicenciament Software as a Service (SaaS), per I’Ajuntament de Barcelona, aixi com serveis
especialitzats en el govern, I'Gs i construccid de serveis sobre la plataforma per a complementar
amb coneixement expert els projectes que es facin sobre la mateixa en cas que la complexitat
ho requereixi. Aquest aprovisionament comprén el dret d’Us, durant la vigéncia del contracte,
per part de I'Ajuntament per ambit intern sense facultat de cessid a tercers dels
subministraments objecte del contracte.

La plataforma s’oferira en mode SaaS i haura de ser una plataforma LowCode de
desenvolupament d’aplicacions empresarials, d’ambit generalista i full stack d’ultima
generacio.

La plataforma ha de complir amb tots i cadascun dels requeriments descrits a la clausula 4 del
present plec i oferir-se en la modalitat i amb les capacitats detallades a I'annex 1 del present
plec de prescripcions tecniques, per tal d’adaptar-se a les necessitats de les aplicacions de
I’Ajuntament de Barcelona i s’ha d’oferir en mode Saa$ en un dels tres principals Hiperescalars
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del mercat i ha de complir amb tots els requeriments estandards i de seguretat que estableix
I'lMI pels seus serveis al nivol public.

3.1. PRESTACIONS INCLOSES AL SUBMINISTRAMENT

L'adjudicatari haura d’incloure necessariament els seglients subministraments i serveis
associats:

a) El lliurament dels subministraments que s’indiquen en I'annex 1 del present plec,
acreditant la seva vigéncia.

b) Suport professional del fabricant en horari 24 x 7.

c) Implantacié i govern de la Plataforma i dels Desenvolupaments a realitzar sobre aquesta
descrits a I'apartat 3.3 del present plec.

3.2. INFORMACIO DE LA SUBSCRIPCIO A LA PLATAFORMA

L’adjudicatari haura de lliurar, en I'inici del contracte i com a maxim una setmana després de
gue s’hagin activat la vigéncia del subministrament de la plataforma, un fitxer MS Excel® amb
el segiient format:

Number o
SKU
adquirides
Quantitat
per unitat
anual amb
efectiva
finalitzacio
adquisicio
subscripci
o del
producte
contracte
o
contracte
associat
Fabricant
Proveidor

2 o
g%
= 5
o T
g8
8 s

Omplint-la completament amb tantes files com productes siguin lliurats segons I'abast demanat
en el punt 3 i concordants del present plec.

La descripcié dels camps a omplir és la seglient:

Descripcid producte: Nom del producte segons el fabricant del mateix.
Part Number o SKU: Identificador alfanuméric del producte donat pel fabricant del mateix.
Unitats adquirides: Unitats del producte adquirides segons es demana al plec.

Quantitat per unitat: Omplir quan la metrica del producte correspongui a un paquet indicant
quin és aquest valor (per exemple: 2 quan la metrica sigui packs de dos processadors)

Meétrica: Descripcid de la métrica corresponent al producte (per exemple: packs de dos
processadors o usuaris nominals en cloud)

Cost de compra unitari anual amb IVA: Cost del producte unitari anual amb IVA inclos.
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Data efectiva: Data d’inici de validesa del producte. Es a dir, data en qué el producte esta
disponible per a la seva utilitzacié o data en que s’activa el corresponent dret d’ds o
manteniment.

Data finalitzacié: Data de fi de validesa del producte. Es a dir, data en qué el producte ja no esta
disponible per a la seva utilitzacié o data en que s’acaba el corresponent dret d’Us o
manteniment.

Data primera adquisicié / subscripcio del producte : Data del primer contracte per part de I'lMI
de I'adquisicid o subscripcié del producte.

Numero de contracte o contracte associat: Es el codi o nom del contracte associat que
I’adjudicatari signa o activa amb el fabricant i que conté els termes i condicions del programari.

Fabricant: Fabricant del producte.
Proveidor: Adjudicatari del contracte.

Juntament amb aquest document en format MS Excel®, I'adjudicatari lliurara els termes i
condicions del programari que aplica pels productes demanats. Tant el fitxer en format MS

Excel® com aquesta documentacié no han de ser incloses juntament amb |’oferta, sind quan el

licitador esdevingui adjudicatari del contracte i els productes s’hagin activat i/o lliurat.

Es requisit imprescindible que aquesta informacié sigui lliurada correctament per poder

presentar la facturacid del contracte, podent ser motiu de penalitzacions si no es compleix el

seu lliurament en el termini establert.

3.3. SERVEIS D’IMPLANTACIO | GOVERN DE LA PLATAFORMA

Aguests serveis engloben tots aquells imprescindibles per la Implantacié i el govern de Ia
plataforma i dels desenvolupaments que es realitzin sobre aquesta.

Per a la Implantacié i el govern de la plataforma i dels desenvolupaments que es realitzin sobre
aquesta I'lMI pot requerir la realitzacié de determinades tasques complexes que requereixin de
la participacié de personal expert en la plataforma amb les certificacions adients.

L'adjudicatari haura de poder proporcionar els perfils requerits per portar a terme les seglients
funcions:

0. Activacio de la plataforma i connectivitat segura i resilient

e Activar la plataforma Low Code i garantir que totes les funcionalitats basiques estiguin
operatives.

e Establir una connectivitat segura i resilient i amb suficient capacitat entre I'IMI i la
plataforma (incloent redundancia i monitoratge). Aquesta tasca inclou totes les
configuracions i desenvolupaments necessaris fins validar que les crides des de I'origen
arriben a I'’API Manager Corporatiu.

e Configurar I’entorn inicial amb les eines necessaries per desenvolupar i operar.
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1. Creacio del programa d'adopcid de la tecnologia

e Definicid de les linies estrategiques del programa d'adopcid i com s'ha de dur a terme,
proporcionant els mecanismes de mesura resultats que certifiquin la correcta execucid
del canvi.

2. Creacid i execucio del procediment de gestié de la demanda i alineacié amb el volum
de subministraments subscrits

e Aquesta activitat assegura que cadascuna de les iniciatives és viabilitzada o descartada en
funcié del ROI, la idoneitat d'abordar-les amb tecnologies Low Code o els riscos que
comporta el seu abordatge.

3. Dur a terme la Gestio del canvi que suposa per I'Organitzacio
e Integrar el Low Code en els processos i equips de I'organitzacid.

e Evangelitzar amb pindoles i documentacié técnica especifica.

4. Creacio de la Metodologia: Adopcié de la metodologia de desenvolupament proposta
pel fabricant

Adopcio de la metodologia de desenvolupament proposada pel fabricant de la plataforma,
adaptada a les necessitats de I'organitzacio.

5. Garantir la disponibilitat, el rendiment i la mantenibilitat de la infraestructura Low
Code.

e Gestid de permisos a tot I'ecosistema Low Code.

e Instal-lacid de components.

e Gestid de la comunicacié amb Suport (incidental, comunicacié d'actuacions, informatiu,

)

eSuport en I'execucié de tasques a la plataforma (proves de carrega/estrés, proves de
seguretat, optimitzacié de processos, ...).

e Desenvolupament d'aplicacions internes per a suport al servei de Factory Manager.
e Executar processos/adaptar configuracions en entorn de produccio.

e Realitzar actualitzacions de plataforma.

e Monitoritzar la plataforma.

e Resolucié d'incidéncies de plataforma.

e Alta/Baixa d'aplicacions.

e Control i manteniment d’integracions.

e Gestio de CI/CD (suport en promocions entre entorns, passis a Produccid).

e Gestio d’usuaris i credencials.
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6. Garantir I'alineacié6 amb les politiques i el full de ruta definit nivell d'arquitectura,
seguretat i qualitat.

e Revisié i validacié dels diagrames d’arquitectura dels desenvolupaments, juntament amb
els arquitectes de I'Organitzacio.

eSuport a equips de desenvolupament amb la concepcié de l'arquitectura dels seus
desenvolupaments.

e Correccio de problemes de seguretat a la plataforma d'OS.

e Documentacio d’activitats i processos del servei.

7. Maximitzar el reaprofitament de components en tots els desenvolupaments.
¢ Analisi i validacié de les propostes de desenvolupament.

e Adequacié de components per reutilitzar-los.

eSuport a equips de desenvolupament (tecnic, logs, monitoritzacié, solucié de
problemes,...).

e Actualitzacié de components de plataforma, transversals i de la forge.
¢ Manteniment de components corporatius.

8. Millora continua del desenvolupament

e Definicio i operacié DevOps

e Suport als equips de desenvolupament

e Definir i assegurar la qualitat dels desenvolupaments

9. Reutilitzacio
e Governicreacio d’extensions de components transversals, tant UX com d’integracid,
BackEnd, etc., per a la seva reutilitzacié.

10. Formacio a equip IMI pel desenvolupament de totes aquestes funcions

e En acabar el contracte I'equip de I'IMI ha de tenir la formacié i coneixements suficients
per exercir aquestes tasques de forma autonoma.

Per donar resposta a aquest servei I'adjudicatari proporcionara personal técnic certificat per la
plataforma Low Code. L'adjudicatari haura de proporcionar els seglients perfils técnics que
hauran de complir amb la solvéncia técnica que es relaciona a continuacio:

e Cap de projecte/Tech lead: Perfil per liderar tasques d’arquitectura i operacionals. Capag
de dissenyar el nivell d’arquitectura de les aplicacions, el control de qualitat del codi i
mapejar les caracteristiques tecniques de les solucions amb els requisits funcionals i no
funcionals.

10
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Es requereix certificacid, per part del fabricant que acrediti la capacitat segons la
motivacio i contingut que s’ha expressat a la clausula 10.2 de I'informe de necessitat que
es troba en 'expedient.

e Consultor/Developer: Perfil amb capacitat per realitzar tasques técniques sobre la
plataforma, construir i mantenir aplicacions, realitzar test i desplegar les aplicacions.

Es requereix la certificacié, per part del fabricant que acrediti la capacitat segons la
motivacio i contingut que s’ha expressat a la clausula 10.2 de I'informe de necessitat que
es troba en 'expedient.

e Consultor especialista/Architect: Perfil especialista d’alt nivell capa¢ de dissenyar
arquitectures complexes tenint en compte totes les variables (capacitat, sostenibilitat,
gestid de I'obsolescencia i del deute técnic, costos, integracions, etc.).

Es requereix la certificacio, per part del fabricant que acrediti la capacitat segons la
motivacid i contingut que s’ha expressat a la clausula 10.2 de I'informe de necessitat que
es troba en 'expedient.

A |'oferta economica el licitador haura de presentar un preu unitari per a cada perfil.

3.4. EQUIP DE TREBALL

Perfil

Solvéncia Técnica

Un (1) Cap de
projecte/Tech lead

4 anys d’experiencia en la plataforma Low Code dirigint equips de treball
i construint solucions sobre la plataforma. | amb la certificacié seglient:.

- Certificat del fabricant que acrediti la capacitat com a Tech Lead
de la solucié proposada.

Un (1)
Consultor/developer

4 anys d’experiencia en la plataforma Low Code configurant i construint
solucions sobre la plataforma. | amb la certificacio seglient:

- Certificat del fabricant que acrediti la capacitat com a
desenvolupador de la solucid proposada.

Un(1) Consultor
especialista/Factory
Manager/Architect

4 anys d’experiencia en la plataforma Low Code liderant el disseny
d'arquitectures sobre la plataforma per a la construccié de solucions
escalables, interoperables i amb un cicle de vida del programari eficient.
I amb la certificacid segiient:

- Certificat del fabricant que acrediti la capacitaci6 com a
arquitecte o expert devops de la solucié proposada.

4. REQUERIMENTS DE LA SOLUCIO LOW CODE

4.1. REQUISITS MiNIMS

Els requeriments base, d’obligat compliment, de la plataforma Low-Code d’ultima generacié a

contractar son:

11
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1.

10.

11.

12.

13.

La plataforma ha de ser full-stack, d’ambit Multisectorial no ha de presentar cap
restriccio ni limitacié per articular cap tipus d’aplicacié: Aplicacions Corporatives,
Departamentals, Portals, Web o Mobil amb una experiéncia d’usuari perfecta i adaptada
a les normes i estils corporatius.

Ha de poder ser consumida en mode SaaS, desplegada amb serveis auto gestionats d’un
dels tres principals HiperScalers.

Ha d’oferir la possibilitat de ser desplegada on-premise

Ha de permetre, de forma agil, migrar les aplicacions i les seves dades de la plataforma
o proveidor Low Code cap a altre proveidor o plataforma, sense pérdua ni degradacid
de funcionament . En el cas de rescissio de contracte s’ha de rebre el codi font sense la
necessitat de fer servir SDKs complexos, amés de no requerir d’entorns propietaris per
la seva execucio.

El SLA de disponibilitat no pot ser inferior al 99,50%
El suport del fabricant de la plataforma ha de ser 24x7
RPO maxim de 24 hores i RTO maxim de 12 Hores

Ha d’estar certificada en ENS (Certificat de conformitat amb I'Esquema nacional de
seguretat, per a sistemes de categoria ALTA) i alineada amb la normativa GDPR.
S’acreditara per qualssevol dels mitjans admesos segons la normativa aplicable.

Ha de ser una plataforma full-stack de desenvolupament d’aplicacions i de gesti6 de tot
el cicle de vida. De manera visual ha de cobrir el desenvolupament, la qualitat, el
desplegament, el monitoratge i el govern.

Ha de permetre crear aplicacions pixel-perfect. Significa poder crear interficies d'usuari
gue s'implementen exactament segons la imatge i els principis de disseny corporatius.

L’entorn de Desenvolupament no ha de consumir cap subscripcid de llicéncia.
Els usuaris externs, no identificats, no han de consumir llicéncia.

La modalitat de subscripcio i les capacitats, tant d’usuaris com d’aplicacions, seran las
descrites a I'annex 1

Qualsevol d’aquests requisits no cobert suposara I’exclusié de I’empresa licitadora en
aquest concurs public.
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4.2. REQUISITS AVALUABLES

Els requisits que seran objecte de millora a través de criteris de valoracié tant de judici de valor
com de forma automatica, s’agrupen dins les seglients arees de valoracio:

. Arquitectura

. Facilitat d’us

. Capacitats de Desenvolupament i ALM
. Continuitat del Servei

. Analitica i Monitoritzacié

. Funcionalitats avancades

. Ecosistema i suport

. Reputacié del fabricant

oONO UL B~ WN PR

5. ORGANITZACIO | MODEL DE RELACIO

L'IMI gestiona tots els subministraments i serveis de forma centralitzada per part d’'un equip
encarregat i especialitzat en aquest tema. Aquest equip sera l'interlocutor per part de I'lMlI i
tindra la responsabilitat de validar el correcte lliurament dels productes demanats amb el
licitador.

El licitador detallara la seva proposta d’organitzacié per assegurar de forma oOptima els
subministraments i serveis indicats a la clausula 3 i concordants del present plec. Com a minim,
oferira un contacte técnic expert en llicenciament de la plataforma Low Code i un contacte

administratiu que es responsabilitzi dels aspectes comercials i administratius.
6. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucid del present contracte.

6.1. LLOC DE PRESTACIO DEL CONTRACTE

La prestacié de la totalitat de I’'abast del contracte es dura a terme des de les instal-lacions de
I'adjudicatari i, per tant, aquest haura d’aportar els medis logistics suficients per a la citada
prestacio. De manera excepcional, I'lMI podra demanar el desplacament de I'adjudicatari a les
oficines de I'IMI per a la prestacidé d’aquell servei que sigui necessari, essent obligacié de
I'adjudicatari I'aportacio de les eines necessaries per a la prestacié.

Es considera que no sera necessaria la connectivitat amb I'lMI per a la prestacio del servei.

6.2. GARANTIA

Ateses les caracteristiques i objecte del contracte no s’estableix periode de garantia un cop
rebut aquest.
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7. FACTURACIO

L’adjudicatari lliurara a l'inici del contracte el subministrament de la plataforma pel total
d’usuaris tota vegada que aquesta estigui plenament operativa pel total d’usuaris contractats,
I'adjudicatari facturara el contracte d’acord segons les seglients instruccions:

7.1. PER AL SUBMINISTRAMENT DE LA PLATAFORMA

L’adjudicatari facturara la part corresponent a la primera anualitat del subministrament de la
plataforma un cop el subministrament de la plataforma estigui plenament operativa pel total
d’usuaris i capacitats contractades.

A l'inici de les successives anualitats de contracte es facturara I'import corresponent a la
capacitat contractada.

Els imports es determinaran un cop aplicada la baixa licitatoria oferta per I'adjudicatari.

L'abonament d’aquestes factures queda condicionada a que l'adjudicatari hagi lliurat,
actualitzat, el document MS Excel® tal com s’indica en el punt 3.2 del present plec de
prescripcions técniques.

Als anteriors imports s’aplicara la corresponen baixa licitatoria.

7.2. PER LA IMPLANTACIO | GOVERN DE LA PLATAFORMA.

La facturacié d’aquesta part del contracte es realitzara de manera trimestral al llarg del
contracte. Aquestes son les fites de facturacié:

7.2.1. Activacio, Planificacié i Fundacié

Fita 1: Activacio de la plataforma i connectivitat resilient (finalitzat el 1r trimestre — 8 % de
I'import d’adjudicacio corresponent a la implantacid i govern)

Activar la plataforma Low Code i garantir que totes les funcionalitats basiques estiguin
operatives.

Establir una connectivitat segura i resilient i amb suficient capacitat entre el IMl i la
plataforma (incloent redundancia i monitoratge). Aquesta tasca inclou totes les
configuracions i desenvolupaments necessaris fins validar que les crides des de I'origen
arriben al APl Manager Corporatiu.

Configurar I'entorn inicial amb les eines necessaries per desenvolupar i operar.

Fita 2: Definicio de I'estratégia i programa d'adopcié (finalitzat el 2n trimestre — 8 % de
I'import d’adjudicacioé corresponent a la implantacié i govern)

Crear les linies estrategiques per a I'adopcio de la tecnologia.
Desenvolupar els mecanismes de mesura de resultats.
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Fita 3: Creacié de processos de gestiéo de la demanda (finalitzat el 3r trimestre— 8 % de
I'import d’adjudicacio corresponent a la implantacié i govern)

Establir el procediment per prioritzar iniciatives segons el ROl i riscos.
Alinear les iniciatives amb el volum de subministraments subscrites.

Fita 4: Adopcié de la metodologia de desenvolupament del fabricant (finalitzat el 4rt
trimestre— 8 % de I'import d’adjudicacié corresponent a la implantacié i govern)

Analitzar i adaptar la metodologia del fabricant a les necessitats organitzatives.
Publicar una guia interna per als equips.

Fita 5: Inici de la gestio del canvi organitzacional (finalitzat el 5& trimestre— 8 % de I'import
d’adjudicacio corresponent a la implantacié i govern o import restant de I'actualitat si aquest
es menor)

Formar i sensibilitzar els equips sobre la nova tecnologia.
Introduir material de formacié com pindoles i documentacio técnica.
7.2.2. Implementacié i Operacio Inicial

Fita 6: Implementacié i monitoratge de la infraestructura Low Code (finalitzat el 6e
trimestre— 8 % de I'import d’adjudicacié corresponent a la implantacié i govern)

Instal-lar components basics i establir protocols de monitoratge.
Garantir la gestié de permisos i I'estabilitat inicial.

Fita 7: Garantir I'alineacié amb arquitectura, seguretat i qualitat (finalitzat el 7é trimestre—
8 % de I'import d’adjudicacié corresponent a la implantacié i govern)

Validar diagrames d’arquitectura amb els arquitectes.
Documentar processos de seguretat i arquitectura.

Fita 8: Llangcament de components reutilitzables (finalitzat el 8& trimestre— 8 % de I'import
d’adjudicacio corresponent a la implantacié i govern)

Desenvolupar i publicar els primers components reutilitzables.
Establir una biblioteca centralitzada per a la seva distribucid.

Fita 9: Primer cicle de millora continua (finalitzat el 9é& trimestre— 8 % de I'import
d’adjudicacio corresponent a la implantacid i govern o import restant de I'actualitat si aquest
es menor)

Implementar un pipeline inicial DevOps.
Realitzar sessions de feedback amb els equips de desenvolupament.
7.2.3. Maduracio i Optimitzacié

Fita 10: Ampliacio de les funcionalitats i suport avancat (finalitzat el 10é trimestre— 8 % de
I'import d’adjudicacioé corresponent a la implantacid i govern)

Desplegar funcionalitats de CI/CD per a entorns productius.
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Fer proves avangades de carrega, estrés i seguretat.

Fita 11: Maximitzacio del reaprofitament de components (finalitzat I’11é trimestre— 8 % de
I'import d’adjudicacio corresponent a la implantacié i govern)

Optimitzar components existents i desenvolupar-ne de nous.
Consolidar I'Us de components en tota I'organitzacio.

Fita 12: Aprofundiment en la millora continua i formacio i estabilitzacid i revisié del govern
de la plataforma (finalitzat el 12é trimestre— 12 % de I'import d’adjudicacié corresponent a la
implantacioé i govern)

Refinar la qualitat del codi i dels desenvolupaments.
Avaluar I'eficacia dels processos implementats.
Realitzar ajustos segons les llicons apreses.
Presentar un pla de manteniment a llarg termini.

Als anteriors imports s’aplicara la corresponen baixa licitatoria.

8. PROPOSTA TECNICA | ECONOMICA

Es presentaran dos sobres, sobre electronic B i sobre electronic C.

Tots els arxius inclosos a cadascun dels sobres electronics hauran d’estar degudament signats
amb signatura electronica reconeguda de I'empresa licitadora, validament emesa per un
Prestador de Serveis de Certificaciéd que garanteixi la identitat i integritat dels documents, de
conformitat amb el que estableix la Llei 6/2020, d’11 de novembre, reguladora de determinats
aspectes dels serveis electronics de confianga, i la resta de disposicions de contractacié publica
electronica.

A continuacid, es descriuen els continguts de cadascun dels sobres.
8.1. CONTINGUT DEL SOBRE ELECTRONIC B

En el sobre electronic B les empreses licitadores presentaran la seva oferta técnica de
realitzacié del contracte tant per fer comprensible la seva proposta com per facilitar i fer
possible la seva valoracido d’acord amb els criteris d’adjudicacid assenyalats en el plec de
clausules administratives particulars que regeixen aquesta contractacio.

Les empreses licitadores hauran de presentar la seva oferta en format electronic degudament
signat per 'empresa licitadora o persona que la representi, a través de la plataforma electronica
de licitacio de I’Ajuntament de Barcelona: https://licitacions.bcn.cat/. A I'oferta tots els arxius
han d’estar en format Open Document (odt o odp) o pdf obligatori, en format no protegit, amb
fonts incrustades i que accepti cerques, seleccions i copiat del text.

S’incloura la seglient documentacié, si s’escau, indexada i numerada de manera que faciliti la
seva localitzacid:
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Proposta técnica:

Les empreses licitadores inclouran la seva proposta tecnica en un Unic arxiu, a tipus de lletra
Nimbus Roman, Liberation Sans, Calibri, Arial, Times New Roman o similar, de grandaria 11 i
interlineat simple.

A nivell general i d’aplicacié a tota la proposta tecnica, es valorara a partir de I'alineacid de la
plataforma amb les necessitats estrategiques i operatives de |I'organitzacid, la competéncia del
licitant i I'enteniment del plec técnic i de I'abast . No es tindra en consideracio la copia directa
d’elements o apartats del plec técnic, i es requereix que sigui especific per I'objecte del
contracte i pels requeriments descrits al plec técnic.

La proposta técnica haura de contenir i seguir obligatoriament I'ordre dels seglients punts:
1. Plantejament general

S’exposa I’'enteniment del contracte amb una breu introduccié de la plataforma proposada i el
servei que s’ha de prestar i les linies principals de I’estratégia per dur-lo a terme i I'esquema de
I’equip del treball indicant i la seva organitzacié, tenint en compte els requeriments exposats
en el plec de prescripcions técniques. Incloura un resum executiu de la proposta amb els
esquemes i aspectes clau que es considerin.

2. Proposta Especifica

Ha d’incloure la descripcié que millor demostri les caracteristiques a valorar de les arees
avaluables amb criteris técnics subjectes a judici de valor:

a. Arquitectura

N aspectes i caracteristiques a valorar(*)

b. Facilitat d’us

N aspectes i caracteristiques a valorar(*)

c. Capacitats de Desenvolupament i ALM

N aspectes i caracteristiques a valorar(*)

d. Continuitat del Servei

N aspectes i caracteristiques a valorar(*)

e. Analitica i Monitoritzacio
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N aspectes i caracteristiques a valorar(*)

f. Funcionalitats avancades

N aspectes i caracteristiques a valorar(*)
(*)El plec administratiu detalla els N aspectes i caracteristiques a valorar dins de cada area.

També s’incloura la documentacié que s’especifica en el plec de clausules administratives
particulars.

8.2. CONTINGUT SOBRE ELECTRONIC C

En el sobre electronic C s’incloura I'oferta economica i aquella documentacié que haura de ser

valorada segons els criteris avaluables de forma automatica, assenyalats en les clausules del
plec de clausules administratives particulars que regeixen per aquesta contractacio, aixi com
gualssevol altra documentacio que aquest estableixi..

9. CLAUSULES GENERALS DE SEGURETAT

9.1. SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES | COMPLIMENT
NORMATIU

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma ISO-
27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent
de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi
en el compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccio
de Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia
a l’accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacio.

Pel que fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacio, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
311/2022 de 3 de maig pel qual es regula I'Esquema Nacional de Seguretat.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel qué fa referéncia a la proteccid de dades de caracter
personal.

A les diferents clausules d’aquesta seccié es fa referencia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre
que I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de
Barcelona i de I’Administracié Municipal, pel que fa referencia als fitxers, sistemes d’informacio
i/o infraestructures de les que no sigui directament titular.
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9.2. CONFORMITAT AMB L'ESQUEMA NACIONAL DE SEGURETAT

Pel queé fa als aspectes propis de seguretat quan per |'objecte del contracte sigui d’aplicacié, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
311/2022 de 3 de maig pel qual es regula I'Esquema Nacional de Seguretat (en endavant ENS).

Donada la naturalesa del contracte, I'adjudicatari haura de donar compliment als requeriments
establerts a I'ENS pel MIG.

D’igual manera per qualsevol obligacioé legal que recaigui en I’Ajuntament, el proveidor haura
de donar compliment per la part que li correspongui segons |'abast del contracte.

L’adjudicatari haura d’acreditar la conformitat amb I'ENS mitjancant alguna de les seglients
opcions:

e Certificacio oficial d’una entitat de certificacio acreditada.

¢ Informe d’auditoria de compliment. L’adjudicatari sera responsable de disposar d’un
informe d’auditoria (en el que I'ENS formi part del seu abast) de compliment on es
detalli que els productes de seguretat, equips, sistemes i aplicacions compleixen
amb totes les mesures aplicables de I'Esquema Nacional de Seguretat.

L’adjudicatari garantira I'accés per part de I'IMI a auditar tota la informacié necessaria per donar
compliment a aquestes regulacions (procediments, analisi de riscos, registre d’incidents, pla
d’adequacio, etc.).

D’igual manera, en el cas que es subcontracti, totalment o parcial, els subministraments i serveis
associats objecte del present contracte, les empreses subcontractades quedaran a totes les
mesures de seguretat d’aplicacié a 'adjudicatari dins de I'abast dels servis subcontractats. Es
responsabilitat de I'adjudicatari assegurar-se que I'empresa subcontractada compleix amb el
nivell de 'ENS corresponent, aixi com amb el conjunt de mesures de seguretat determinades
en aquest clausulat de seguretat.

9.3. CLAUSULA DE PROPIETAT INTEL-LECTUAL

Tot i reconeixent I'autoria de les persones que els hagin elaborat, la propietat intel-lectual dels
treballs realitzats a 'empara d’aquest contracte pertany a I’Ajuntament de Barcelona de forma
exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacio previa.

L'accés a informacidé i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat
no pressuposa en cap cas la cessid de la mateixa ni es permet el seu Us sense autoritzacié
expressa d’aquest ajuntament.

L'empresa contractada accepta expressament que els drets d’explotacié dels productes
derivats d’aquest plec corresponen unica i exclusivament a I’Ajuntament de Barcelona. Aixi
doncs, el contractat cedeix, amb caracter d’exclusivitat, |a totalitat dels drets d’explotacié dels
treballs objecte d’aquest plec, inclosos els drets de comunicacid publica, reproduccio,
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transformacié o modificacid i qualsevol d’altre dret susceptible de cessié en exclusiva, d’acord
amb la legislacid sobre drets de propietat intel-lectual.

9.4. CLAUSULA PER ACCESSOS POTENCIALS

L’adjudicatari, tot i que pel desenvolupament de les seves funcions no té accés a dades de
caracter personals, pot tenir-hi un accés potencial o accidental.

En aquesta contractacié no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I'execucid de les prestacions derivades del compliment de I'objecte d’aquest contracte, el
personal de 'empresa contractista no pot accedir a les dades de caracter personal que figuren
als arxius, documents i sistemes informatics de I’0rgan de contractacié.

No obstant el que estableix el paragraf anterior, quan el personal de 'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després
de la finalitzacié de la relacié contractual, sense que en cap cas pugui utilitzar les dades ni
revelar-les a tercers.

L’empresa contractista ha de posar en coneixement dels seus treballadors els deures i
obligacions establerts anteriorment.

L'empresa contractista ha de posar en coneixement de I'organ de contractacié, de forma
immediata, qualsevol incidencia que es produeixi durant I'execucié del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta incidéncia
s’haura d’anotar al Registre d’incidéncies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el regim
sancionador i de responsabilitats previst a la normativa de proteccié de dades.

9.5. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués conéixer com a conseqliencia de la participacié en la present
licitacid, o, amb ocasié del compliment del contracte, especialment els de caracter personal,
gue no podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan I'objecte del contracte sigui la construccid i/o el manteniment de Sistemes d’Informacié
i/o Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i
mesures de seguretat técniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a
garantir 'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.
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Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacid facilitada per I’Ajuntament, aixi com
qualsevol altre producte obtingut com a resultat del present contracte.

10. CLAUSULES IMPLANTACIO D’UN PRODUCTE

10.1. GESTIO D’IDENTITATS, AUTENTICACIO D’USUARIS

La gestido d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels
sol-licitants.

L’empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I’eina que I'IMI posa a disposicid.

Autenticaci6 interna: Els usuaris interns (de gestid Municipal) hauran d’autenticar-se amb els
mecanismes d’autenticacié definits per I'IM| basats en protocols estandards de seguretat.
L'empresa proveidora haura d’assegurar que s’utilitzi el proveidor d’identitats corporatiu (en
endavant, IDP) per a I'autenticacié dels usuaris.

La integracié amb la solucid IDP es podra fer mitjancant les seglients opcions:

e Integracié mitjancant I'estandard OpenID Connect (OAuth 2.0), utilitzant el flux
d’autenticacid de codi d’autoritzacié amb PKCE (intercanvi de clau codificada)

e En cas de que I'aplicacié no suporti I'Gs del protocol OpenID Connect, la integracid es
fara mitjancant I'estandard SAML 2.0.

Autenticacié externa: Els usuaris externs (fora de I'ambit municipal, empreses i altres persones
fisiques - clients de I'aplicacid) hauran d’autenticar-se mitjancant la solucié corporativa (Modul
Comu d’Autenticacio).

L'autenticacié al sistema s’haura de produir amb un segon factor d’autenticacié (2FA), requerint
aixi una verificacié de la identitat de I'usuari que sol-licita accés. L’adjudicatari aplicara el mateix
2FA que sigui d’aplicacié a I’Ajuntament i, en cas de no ser possible haura de justificar aguesta
impossibilitat técnica, tot aplicant un 2FA diferent que haura de ser validat per I'lMI.

10.2. AUTORITZACIO DELS USUARIS ALS SISTEMES

L'IMI disposa d’un repositori centralitzat d’ autoritzacions dels usuaris corporatius, basat en un
directori actiu, que és d’on recull les autoritzacions el IDP corporatiu. L’adjudicatari haura
d’assegurar que les autoritzacions es troben delegades en aquest repositori central
d’autoritzacions.

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema,
com a minim, hauran d’integrar-se amb I’eina de gestié i govern de les identitats per tal de
poder relacionar els rols del producte (técnica de sistemes) amb els rols funcionals definits a
GID (capa de negoci).

Aquesta integracid podra ser de dos tipus:
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e Integracié directa amb la GID, si I'aplicacié pot publicar els usuaris i perfils a través d’un
servei web que es pugui consumir mitjangant un connector des de I'eina de gestid
d’identitats.

e En cas de no ser possible la connexié directa amb la GID, I'aplicacié haura d’enviar un
fitxer diari a la GID i configurar un connector de processament de fitxers per tal de
representar les autoritzacions a I'eina.

La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisié de I'equip de gestié d’identitats.

Perfilat d’usuaris: Les autoritzacions han de seguir un model RBAC (Role Based Access Control)
gue haura de ser validat pels responsables tecnologics de la plataforma i pel Departament de
Seguretat de I'IMI.

El model proposat haura de complir amb els seglients principis:

e Segregacié de funcions, de manera que s’exigeixi la concurréncia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol individu
autoritzat pugui abusar dels seus drets per cometre alguna accid il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacidé requerida per complir les seves
obligacions.

e Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia
d’autoritzacid, podra concedir, alterar o anul-lar 'autoritzacid d’accés als recursos,
conforme als criteris establerts pel seu responsable.

e La gestié de permisos haura de ser en base a perfils i rols, podent un usuari tenir
multiples perfils. Els usuaris només podran accedir a aquelles funcions que tinguin
expressament autoritzades. La implementacié ha de permetre la implementacié de
matrius de segregacid de funcions i I'agilitat en I'administracié d’aquests permisos.

Per facilitar I'administracid s’hauran de poder gestionar els permisos mitjancant rols de
seguretat, entenent com a rol una entitat que dona accés a una série d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos
i autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

10.3. PROTECCIO DE LES APLICACIONS | SERVEIS WEB

L’adjudicatari garantira que els subsistemes dedicats a la publicacid de la informacié hauran de
ser protegits front a les amenaces que li siguin propies:
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e Quan la informacié tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacié obviant I'autenticacié, en concret prenent mesures en els
seglients aspectes:

o S'evitara que el servidor ofereixi accés a documents per vies alternatives al
protocol determinat.
Es previndran atacs de manipulacié de URL.
Es previndran atacs de manipulacié de fragments de la informacié que
s’emmagatzemin en el disc dur del visitant d’una pagina web a traves del seu
navegador, a peticié del servidor de la pagina, conegut en la terminologia
anglesa com a “cookies”.

o Es previndran atacs d’injeccié de codi.

e Es previndran intents d’escalat de privilegis.

e Esprevindran atacs de “cross site scripting”.

e Es faran servir certificats d’autentificacié de llocs web d’acord amb les politiques
establertes per la Direccié de Serveis de Seguretat de la Informacié.

10.4. ACCEPTACIO | POSTA EN SERVEI
L’adjudicatari ha de comprovar el correcte funcionament de I'aplicacid, per tal de garantir que:
e Es compleixen els criteris d’acceptacio en la matéria de seguretat.

e No es deteriora la seguretat d’altres components del servei.

Addicionalment per al nivell mitja, I'adjudicatari realitzara les seglients inspeccions previes a
I’entrada en servei:

e Analisis de vulnerabilitats.
e Test de penetracid.

10.5. DADES DE PROVES

L'adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves
per testejar els serveis. En cap cas s’utilitzaran dades de I’entorn de produccié per fer proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacié. L’adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacié, truncament, etc.) en
cas que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccid haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracio de les dades on es detallin les operacions necessaries.
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Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar
I’exposicio de les dades productives.

10.6. XIFRATGE DE DADES

Qualsevol informacid corporativa que requereixi ser xifrada en la seva ubicacid
d’emmagatzemament (i per tant, queda exclos I'encriptacié per transit en les comunicacions)
ha de seguir els estandards de seguretat, custodia i proteccié de les claus que estableix la
Direccié de Serveis de Seguretat de la Informacié per tal d’assegurar la disponibilitat de la
informacid als propietaris d’aquesta dins de I’Ajuntament. La Direccié de Serveis de Seguretat
de la Informacid custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per la
Direccio de Serveis de Seguretat de la Informacid i/o seguir els estandards i normes de I'lMI.

10.7. SIGNATURA ELECTRONICA

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser valides per la
Direccio de Serveis de Seguretat de la Informacid i/o seguir els estandards i normes de I'IMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'IMI, en cas que hagin de
ser uns altres, s’haura de justificar, documentar técnicament i haura d’estar validat per la
Direccié de Serveis de Seguretat de la Informacid. En tot cas s’ha de complir la politica de
signatura electronica de I'ajuntament de Barcelona.

10.8. CERTIFICATS

La Direccié de Serveis de Seguretat de la Informacié sera el responsable de la custodia i
proteccid dels certificats digitals emesos en nom de I’Ajuntament de Barcelona a través de la
Direccié de Serveis de Seguretat de la Informacid. S’entén per certificats digitals corporatius:
els de servidor segur, els d’aplicatiu per autenticacié o signatura digital, de signatura de codi,
de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en la Direccié de
Serveis de Seguretat de la Informacio per al seu control i gestio.

El proveidor haura de seguir I'estandard establert per la proteccid i custodia dels certificats
digitals a I’hora d’incorporar el certificat pel seu Us.
10.9. PLA DE TRACES

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacié sobre les accions i accessos realitzats en aquesta informacio. Tant
la criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la
informacié que cal recollir i el temps de retencid dels logs.
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L’adjudicatari haura de configurar el sistema per recollir les traces necessaries en base al
Document del ‘Pla de Seguretat i Traces’ que posara a disposicio I'lMI a I'inici del contracte. Dins
d’aquest registre, s’ha d’incloure:

e Qui realitza I'activitat (tant usuaris com operadors i administradors en especial), quan i
el sistema en qliestio.

e Registre d’activitats realitzades amb éxit i les rebutjades.

e Les activitats concretes subjectes a ésser registrades vindran determinades per I’analisi
de riscos del sistema.

Un cop configurades les traces s’hauran d’incorporar en els documents estandards de
seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es
determina l'inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on
s’aporten detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a produccié

11. CLAUSULES ADMINISTRACIO

11.1. INVENTARI D’ACTIUS

L’adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema,
detallant la seva naturalesa i identificant al seu responsable; és a dir, la persona que és
responsable de les decisions relatives al mateix.

11.2. CONFIGURACIO DE SEGURETAT

L'adjudicatari haura de configurar els equips previament a la seva entrada en operacid, de
manera que:

e Esretirin comptes i contrasenyes estandard.
e S'aplicara la regla de "minima funcionalitat":
o El sistema ha de proporcionar la funcionalitat requerida perqué |'organitzacio
aconsegueixi els seus objectius i cap altra funcionalitat.
o No proporcionara funcions gratuites, ni d'operacié, ni d'administracio, ni
d'auditoria, reduint d'aquesta forma el seu perimetre al minim imprescindible.
o S'eliminara o desactivara mitjangant el control de la configuracid, aquelles
funcions que no siguin d'interés, no siguin necessaries, i fins i tot, aquelles que
siguin inadequades al fi que es persegueix.
e S'aplicara la regla de "seguretat per defecte":
o Les mesures de seguretat seran respectuoses amb |'usuari i protegiran a aquest,
tret que s'exposi conscientment a un risc.
o Per reduir la seguretat, l'usuari ha de realitzar accions conscients.
O L'Us natural, en els casos que l'usuari no ha consultat el manual, sera un Us segur.
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11.3. MANTENIMENT
L’adjudicatari haura de mantenir I'equipament fisic i logic que constitueix el sistema i/o
infraestructura administrada.

L’adjudicatari haura de mantenir actualitzats els productes utilitzats en |’abast del plec d’acord
a la politica acordada amb I'lMI.

La politica d’actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat valorada
segons l'Ultima versid publicada de I'estandard public CVSS (Common Vulnerability Scoring
System), segons el nivell de CVSS les actualitzacions per la correccié de vulnerabilitats s’hauran
de produir dins d’uns terminis especifics (en funcié del nivell d’exposicid, la criticitat de la
vulnerabilitat i la criticitat de I’actiu afectat), detallats en la taula seglient:

Nivell d’exposicio

Exposat a internet No exposat a internet
Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies
.. 3<CVSS <=6 5 dies 1 mes 20 dies 20 dies
Criticitat
| bilitat
B 6 < cvss <=8 1dia 5 dies 5 dies 5 dies
CVSS > 8 1 dia 2 dies 1 dia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la seva
deteccié fins a la mitigaci6 d’aquesta. Haura de tenir un seguiment proactiu de les
vulnerabilitats que es puguin produir amb un seguiment continu del anunci de defectes,
mantenint el contacte amb els fabricants per tenir coneixement de les possibles solucions que
aquest proposin per corregir-les.

11.4. ANTIMALWARE

L’adjudicatari sera responsable de la instal-lacié i actualitzacié de programes de proteccio
antimalware de les maquines que suporten serveis de I'lMI segons es recull al marc normatiu
del I'lMI.

L'IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol moment
tindra accés i visid de I'estat de la seguretat global de les proteccions.

La Direcci6 de Seguretat de la Informacio de I'lMI tindra accés en consulta a la consola de gestid
d'aquests programaris del proveidor.
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11.5. COPIES DE SEGURETAT

L’adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és
administrador per tal de poder recuperar les dades en cas de pérdua accidental o intencionada.
La freqUiéncia de les copies de seguretat vindra donada pel nivell de sensibilitat de les dades
gue conté, segons el recollit a les guies de I'lMI.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els
nivells (integritat, confidencialitat, autenticitat y tracabilitat). Per tal de garantir la
confidencialitat, I'IMI es reserva el dret de demanar el xifrat de les dades. L’abast de les copies
inclou:

e Informacio de treball de I'IMI.

e Aplicacions en explotacid, incloent els sistemes operatius.

e Dades de configuracio, serveis, aplicacions, equips o d’altres analegs.
e Claus emprades per conservar la confidencialitat de la informacié.

11.6. CONTROL D’ACCES
11.6.1. Segregacio de funcions i tasques

L'adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurrencia de dues o més persones per realitzar tasques critiques, anul-lant la
possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre alguna accié
il-licita.

En concret, se separaran almenys les seglients funcions:

e Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors
Unicament disposin d’accés a l'entorn de preproduccié i desenvolupament. La
configuracid dels entorns productius I’"haura de realitzar persones o equips diferents.

e Configuracié i manteniment del sistema d’operacié.

e Auditoria o supervisio de qualsevol altra funcié.

11.7. EXPLOTACIO

11.7.1. Gestio de la configuracid

L’adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components
del sistema de manera que:

e Es mantingui a tot moment la regla de “funcionalitat minima”.

e Es mantingui a tot moment la regla de “seguretat per defecte”.

e Elsistema s’adapti a les noves necessitats, previament autoritzades.
e El sistema reaccioni a vulnerabilitats reportades.

e Elsistema reaccioni a incidents.
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11.7.2. Gestio de canvis

L’adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el sistema,
de manera que:

e Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la
seva conveniencia per ser incorporats, o no.

Abans de posar en produccid una nova versio o una versié amb un pegat, es comprovara
en un equip que no estigui en produccio, que la nova instal-lacié funciona correctament
i no disminueix I’eficacia de les funcions necessaries per al treball diari. L’equip de proves
sera equivalent al de produccié en els aspectes que es comproven.

Els canvis es planificaran per reduir I'impacte sobre la prestacié dels serveis afectats.
Mitjancant analisi de riscos es determinara si els canvis son rellevants per a la seguretat
del sistema. Aquells canvis que impliquin una situacié de risc de nivell alt seran aprovats
explicitament de forma prévia a la seva implantacid.

11.7.3. Proteccio de claus criptografiques
e L’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.
e S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.

11.8. PROTECCIO DELS SERVEIS

11.8.1. Proteccid enfront de la denegacio de servei

L’adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacio de servei
(DoS Denial of Service). Per tal de garantir-ho:

e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega prevista
sense posar en risc la disponibilitat del sistema.
e Esdesplegaran tecnologies per prevenir els atacs coneguts.

Barcelona,
Ivan Ortiz Quintana Jose A. Tértola Fernandez
Cap del Departament d’Arquitectura de Director de Serveis de Desenvolupament

Sistemes d’Informacid i Solucions
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12. ANNEXOS

12.1. ANNEX 1. RELACIO DE SUBMINISTRAMENTS DEL PRODUCTE LOW CODE

La subscripcio de la plataforma en quant al seu dimensionament haura d’incloure
necessariament com a minim els seglients conceptes, tenint en compte que les aplicacions es
mesuraran en base a la seva complexitat, fent servir el concepte AO:

AOS
Usuaris identificats interns de I'Organitzacié
Usuaris no identificats, externs a I’Organitzacid

En aquesta licitacié no es limita el nombre exacte d’aplicacions que es poden desenvolupar i
utilitzar. Aquest nombre vindra determinat per la complexitat d’aquestes.

Amb les capacitats que detallem a continuacié fem la seglient estimacié d’aplicacions a posar
en marxa:

Definicio de Talles:

Elements per aplicacio

Talles Pantalles  Taules SEIVEIS/ ALIES TOTAL
Integracions Elements

Petita 5 20 5 5 35

Mitjana 15 30 10 15 70

Gran 30 60 15 25 130

XL 60 120 30 50 260

Escenari orientatiu de posades en produccié d’aplicacions:

Talles Any1 Any2 Any3

Petita 5 10 15

Mitjana 0 3 6

Gran 0 1 2

XL 0 1
TOTAL ACUMULAT, 5 14 24

Durant la vigéncia del contracte es preveu desenvolupar 24 aplicacions de diferent
complexitat.

Un objecte d'aplicacié (AO) és una mesura de la complexitat de les aplicacions a la plataforma
Low Code. Cada pantalla, taula d'entitat/base de dades, métode d'API i esdeveniment
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automatic ((accié asincrona de back-end que es pot disparar de forma automatica sota
determinades condicions) personalitzat de les aplicacions compten com a 1 AO).

Els usuaris podran accedir indistintament a totes les aplicacions existents.

S'ha utilitzat el concepte d'usuari identificat en ser un concepte practicament universal, pero es
vol contractar i facturar segons el nombre d'usuaris actius.

Els usuaris actius podran accedir indistintament a cada una de les aplicacions existents.

Els usuaris actius sén aquells usuaris identificats (els usuaris que accedeixen publicament, és a
dir sense identificar, a aplicacions que no ho necessiten, no comptabilitzen als computs
d'usuaris a contractat) uUnics (diferents) que interactuen amb la plataforma durant el periode
de 24 hores. D'aquesta manera, en cada periode de 24 hores mai no es podra superar el limit
d'usuaris actius contractats. En tot cas, mai no es contractara per usuaris nominals, és a dir,
usuaris que poden tenir la capacitat d'interactuar amb la plataforma.

S'entén com a usuari identificat intern de I'organitzacié tots els usuaris identificats a la Gestié
d'ldentitats (sistema d'identificacid i autenticacié intern de I'Ajuntament de Barcelona),
independentment de la relacié laboral amb I'ajuntament de Barcelona. Usuari identificat
extern, és aquell usuari que s'identifica perque les exigéncies de I'aplicacid aixi ho estableixen,
amb algun procés diferent de la gestié d'identitats (certificats, idCAT, @clau, ....).

Capacitats a licitar:

Anualitat 2025-2026

Subscripcions Quantitat
AOS 150
Usuaris identificats interns de I'Organitzacio 200
Usuaris no identificats, externs a I’Organitzacié il-limitat

Anualitat 2026-2027

Subscripcions Quantitat
AOS 600
Usuaris identificats interns de I'Organitzacio 500
Usuaris identificats externs a I'Organitzacio 10.000
Usuaris no identificats, externs a I’Organitzacio il-limitat
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Anualitat 2027-2028

Subscripcions Quantitat
AOS 1.800
Usuaris identificats interns de I'Organitzacio 800
Usuaris identificats externs a I’'Organitzacio 10.000
Usuaris no identificats, externs a I’Organitzacid il-limitat

Durant la durada del contracte aquests volums podran ser ampliats. Els tipus de subscripcié

gue han d’estar disponibles per ser ampliades son:

Possible ampliacio per la anualitat 2025-2026

Subscripcions SKU Quantitat
AOS 150
Usuaris identificats interns de I’Organitzacio 0
Usuaris identificats externs a I'Organitzacio 0

Possible ampliacio per la anualitat 2026-2027

Subscripcions SKU Quantitat
AOS 150
Usuaris identificats interns de I'Organitzacié 100
Usuaris identificats externs a I'Organitzacio 10.000

Possible ampliacio per la anualitat 2027-2028

Subscripcions SKU Quantitat
AOS 300
Usuaris identificats interns de I’Organitzacio 100
Usuaris identificats externs a I'Organitzacio 10.000

L'adquisicié de la plataforma es realitzara per unitats o per packs, tal com s’indica als apartats

3i4,iconcordants, del present plec.

El document original ha estat signat electronicament per:
Ivan Ortiz Quintana el dia 03/07/2025 a les 16:14, que informa;
Jose Antonio Tortola Fernandez el dia 03/07/2025 a les 16:19, que déna conformitat..
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