@D

& Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Direcci6 de Serveis de Seguretat de la Informacié

INFORME TECNIC DELS CRITERIS SOTMESOS A JUDICIS DE VALOR
PER A L’ADJUDICACIO DELS SERVEIS D’OFICINA DE GOVERN, RISC
| COMPLIMENT (GRC) | OFICINA DE SEGURETAT EN PROJECTES DE
L’AJUNTAMENT DE BARCELONA | IMPLANTACIO DE LES EINES
NECESSARIES PER A LA PRESTACIO DELS SERVEIS, AMB MESURES
DE CONTRACTACIO PUBLICA SOSTENIBLE

EXP. 24000082



@D

& Ajuntament

4 de Barcelona

Institut Municipal d’Informatica
Direcci6 de Serveis de Seguretat de la Informacié

Index.

() 0 o Ye [V olol o RO 3

Criteris vinculats a I'objecte del contracte que depenen d’un judici de valor (fins a 40 punts)... 3

1. Plantejament general i teécnic del contracte (finsa 6 PUNTS) ...ceeeecveeevieeccie e 3
2. Model de relacié dels serveis especialitzats (fins a 2 punts) .....cccoceeeeevieeieeciee e, 4
3. Gestio del risc TIC corporatiu (fins @ 4 PUNTS) .eeccviieiecciiee e 4
4. Auditoria Seguretat Informacio (finsSa 2 PUNTS)....c.eeecuiieeiieiiii e 4
5. Control de Proveidors (fins @ 8 PUNTS) .....cuieccieeiiiieeiiie ettt e e sere e saae e sree s 5
6. Governimetodologia de Seguretat en projectes (finsa 8 puNts) ......ccceeveeveeneeniennenne 5
7. Llibre blanc d’arquitectures de seguretat (Seguretat en el disseny d’arquitectures)(fins a
3 01U ) 43 PR 6
8. Pipeline DEVSECOPS (fiNs @ 2 PUNTS) ..cccuiieiiieeiiiecieectee et e eieeesteeevee e sreesre e e snaeesraeennae s 6
Valoracid de les empreses segons els criteris de judici de valor (fins a 40 punts).........ccccueeenn.eee. 8
1. Plantejament general i tecnic del contracte (finsa 6 punts) .....cccceeeeceeeeeccieecccieee e, 10
2. Model de relacio (fiNsS @ 2 PUNTS)...c..eiiiiciiee ettt et e e erre e e e e eate e e e earaeaeeans 21
3. Gestio del risc TIC corporatiu (fins @ 4 PUNES) ...cccveieiieeeiieeceecee e 29
4. Auditoria Seguretat Informacio (finsa 2 PUNTS)......cceceiiviiiiiiii e 36
5. Control de Proveidors (fins @ 8 PUNES) ....ceeieuiiiiiiiiiie ettt et 43
6. Governimetodologia de Seguretat en projectes (finsa 8 puNts) .......cccceeeecvveeeecieeeenns 50
7. Llibre blanc d’arquitectures de seguretat (Seguretat en el disseny d’arquitectures)(fins a
LS 01U ) 43 USSR 57
8. Pipeline DEVSECOPS (fiNS @ 2 PUNTS) ..eieecuiiieieiiiieeeiieeeeectteeeectte e e ecvee e e esaaeeeesanaeeeeenaeee s 64
Taula resum de PUNTUACIO. .......uiiei ettt ettt e e et e e e e bte e e e ebteeesebteeaeestaeeessranaeanns 71
Classificacio de 185 OFEITES ....cceireiriiiieeeeeee et 71



Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 de Serveis de Seguretat de la Informacié

Introduccio

A continuacio es presenta I'informe técnic de valoracié dels criteris de judici de valor relatiu a
I'adjudicacid del procediment obert per a la contractacié que gestiona I'lMI corresponent als
SERVEIS D’OFICINA DE GOVERN, RISC | COMPLIMENT (GRC) | OFICINA DE SEGURETAT EN
PROJECTES DE L’AJUNTAMENT DE BARCELONA | IMPLANTACIO DE LES EINES NECESSARIES PER
A LA PRESTACIO DELS SERVEIS, AMB MESURES DE CONTRACTACIO PUBLICA SOSTENIBLE,
contracte num. 24000082.

Les ofertes rebudes al termini de presentacid, resultant admeses, que han de ser valorades
segons els criteris de judici de valor i havent-se d’emetre informe técnic, sén les seglients:

- Deloitte Technology and Transformation S.L.U.

-  KPMG Asesores S.L.

- Telefénica Soluciones de Informatica y Comunicaciones de Espaia, S.A.U.
- SOPRA STERIA ESPANA S.A.

- UTE PricewaterhouseCoopers Asesores de Negocios, S.L.

- EY Transforma Servicios de Consultoria S.L.

Criteris vinculats a 'objecte del contracte que
depenen d’un judici de valor (fins a 40 punts)

Dins d’aquest apartat es valoraran els seglients aspectes:

1 Plantejament general i técnic del contracte (fins a 6 punts)

S’atorgara una major puntuacio a les propostes que presentin un plantejament general dels
serveis del contracte, aixi com de la idoneitat de les millores rellevants identificades pel licitador
dels minims requerits descrits al Plec de Prescripcions Técniques, en els diferents apartats
corresponents a I'objecte, abast i descripcid dels serveis.

Es valoraran especificament els segiients aspectes relacionats amb:

- L'exposicié de I'estratégia per afrontar el servei que millor mostri I'enteniment de
I’objecte del contracte.
- La gestio de la qualitat del servei i mecanismes de seguiment del servei.

Amb els seglients criteris de ponderacio:

- ldoneitat i coheréncia (fins a 1 punt)
- Viabilitat i impacte (fins a 2 punts)

- Concrecio (fins a 2 punts)

- Aporta valor (fins a 1 punt)
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2 Model de relacié dels serveis especialitzats (fins a 2 punts)

Es valorara la proposta de I'empresa licitadora que millori els requeriments minims del model
de relacié en base al descrit a I'apartat 5.1. Model de Relacié IMI/Adjudicatari del plec de
prescripcions tecniques, en concret es valorara el model de relacié dels serveis experts posats a
disposicio del contracte.

Es valoraran especificament els seglients aspectes:
- Matéries especifiques o especialitats posades a disposicio del contracte
- Com es podra disposar dins el marc del contracte (per I'’equip assignat al contracte, o en
el seu defecte el propi IMI) dels coneixements especifics dels equips especialitzats que
I'empresa licitadora proposi, de manera que es garanteixi una resposta agil i efectiva a
les necessitats de I'ajuntament.

Amb els seglients criteris de ponderacié:

- Idoneitat i coheréncia (fins a 0,5 punts)
- Viabilitat i impacte (fins a 0,5 punts)

- Concrecio (fins a 0,5 punts)

- Aporta valor (fins a 0,5 punts)

3 Gestid del risc TIC corporatiu (fins a 4 punts)

Es valorara la proposta de I'empresa licitadora que millori els requeriments minims exigits per
al model de gestié del risc descrit a I'apartat 4.1.1 Gestio del risc TIC corporatiu del plec de
prescripcions técniques i, que doni resposta a I'objectiu Ultim de governar el risc corporatiu en
TIC de I'Ajuntament de Barcelona i el seu grup Municipal.

En concret es valoraran aspectes relacionats amb:
- Proposta de Metodologia de gestid de riscos dels Sistemes d'Informacié gestionats per
I'IMI que millori allo descrit en el plec tecnic.
- Plantejament de com abordar la gestid de riscos a ALT nivell del Grup Municipal.

Amb els seglients parametres de ponderacio:

- Idoneitat i coheréncia (fins a 1 punt)
- Viabilitat i impacte (fins a 1 punt)

- Concrecio (fins a 1 punt)

- Aporta valor (fins a 1 punt)

4 Auditoria Seguretat Informacio (fins a 2 punts)

Es valorara la proposta de I'empresa licitadora respecte la realitzacié d'auditories que detalli i
millori els requeriments minims explicitats en I'apartat 4.2.3 Plans d'auditoria del plec de
prescripcions técniques.

Es valorara especificament els aspectes relacionats amb:
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- L'enfoc i la metodologia aportada pel licitador en les tasques i activitats a fer en
I'execucié d'una auditoria en quant aporti millores als requeriments minims descrits en
el plec de prescripcions tecniques.

Amb els seglients parametres de ponderacié:

- Idoneitat i coheréncia (fins a 0,5 punts)
- Viabilitat i impacte (fins a 0,5 punts)

- Concrecid (fins a 0,5 punts)

- Aporta valor (fins a 0,5 punts)

5 Control de Proveidors (fins a 8 punts)

Es valorara la metodologia aportada per I'empresa licitadora per planificar, executar i fer el
seguiment dels diferents tipus de proveidor que millori i detalli el que s’explicita en 'apartat
4.2.1 Seguretat en proveidors del plec de prescripcions tecniques.

Es valorara especialment:
- Laproposta de la metodologia de control a proveidors i la integracié amb la metodologia
de I'IMI.

Amb els seglients parametres de ponderacio:

- ldoneitat i coheréncia (fins a 2 punts)
- Viabilitat i impacte (fins a 2 punts)

- Concrecié (fins a 2 punts)

- Aporta valor (fins a 2 punts)

6 Govern i metodologia de Seguretat en projectes (finsa 8
punts)

S’atorgara millor puntuacié a les propostes que descriguin amb més precisid i detall la
metodologia a utilitzar per garantir la Seguretat en Projectes, definit a l'apartat 4.8.2.
Metodologia de Seguretat en el Disseny del plec de prescripcions técniques.

En concret, es valorara la millor proposta en quant a linies generals i enfoc de metodologia de
seguretat en projectes (en la fase de Disseny), pel que respecta a la concrecié de tasques,
activitats i materials a incorporar en la fase de Desenvolupament i posada a produccié dels
projectes.

Aixi com, la proposta concreta del pla d'implantacié del quadre de comandament de la Seguretat
en el disseny que millori els requeriments minims descrits en I'apartat 4.8.1 Govern i sequiment
de la Sequretat en el Disseny (Seguretat en projectes) del plec de prescripcions técniques.

Es valoraran especificament els segiients aspectes relacionats amb:

- Proposta de les linies generals i enfoc de metodologia de seguretat en projectes (en la
fase de Disseny).
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- La concrecié de tasques, activitats i materials a incorporar en la metodologia de
seguretat en el disseny (Seguretat en Projectes) durant la fase de Desenvolupament i
posada a produccié dels projectes.

Amb els seglients parametres de ponderacié:

- Idoneitat i coheréncia (fins a 2 punts)
- Viabilitat i impacte (fins a 2 punts)

- Concrecid (fins a 2 punts)

- Aporta valor (fins a 2 punts)

7 Llibre blanc d’arquitectures de seguretat (Seguretat en el

disseny d’arquitectures)(fins a 8 punts)
Es valorara la proposta del llibre blanc d’arquitectures que millori els requeriments minims
exigits en 'apartat 4.9.1. Llibre blanc d’arquitectures de referéncia del plec de prescripcions
tecniques.

Es valoraran especificament:

- La proposta d’enfoc de I'estandarditzacié i normalitzacié d’arquitectures de referéncia
de seguretat. Fases de desplegament.

- La proposta d’estructura, abast i construccié del llibre blanc d’arquitectures de
referencia.

Amb els seglients parametres de ponderacio:

- Idoneitat i coheréncia (fins a 2 punts)
- Viabilitat i impacte (fins a 2 punts)

- Concrecio (fins a 2 punts)

- Aporta valor (fins a 2 punts)

8 Pipeline DEVSECOPS (fins a 2 punts)

Es valorara la proposta de revisié i informe resultant per abordar la revisié d'una pipeline de les
politiques de deteccid de vulnerabilitats de codi i llenguatges emprats a I'lMlI, aixi com els
components de seguretat implementats en la pipeline que permeti conéixer l'estat de la
implementacié de la seguretat d'una pipeline (DEVSECOPS) segons s'indica a l'apartat 4.9.4.
Pipeline DEVSECOPS del plec de prescripcions técniques.

Es valorara especificament:

- Proposta de plantejament de revisio i continguts dels informes resultants de la revisid.

Amb els seglients parametres de ponderacio:

- ldoneitat i coheréncia (fins a 0,5 punts)
- Viabilitat i impacte (fins a 0,5 punts)
- Concrecio (fins a 0,5 punts)
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- Aporta valor (fins a 0,5 punts)
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Valoracio de les empreses segons els
criteris de judici de valor (fins a 40
punts)

En aquest punt es faran referencies reduides del nom de les empreses

Empresa Nom reduit \
Deloitte Technology and Transformation S.L.U. Deloitte
KPMG Asesores S.L. KPMG

Telefénica Soluciones de Informatica y Comunicaciones de Espafia, Telefdnica
S.A.U.

SOPRA STERIA ESPANA S.A. SOPRA
PricewaterhouseCoopers Asesores de Negocios, S.L. PwC
EY Transforma Servicios de Consultoria S.L. EY

S’aplicara un sistema de valoracidé ponderat per a tots els criteris que depenen d’un judici de
valor que s’avaluaran en base a la informacié continguda en les ofertes i de la comparacié de les
mateixes entre les diferents propostes dels licitadors.

Es valorara cada subcriteri com a alt, mig o baix en funcié del contingut de cada oferta i de la
comparacioé amb la resta de les ofertes.

S’aplicaran els segiients barems:

Barem Nivell

La puntuacié maxima es donara a la/es millor/s proposta/es. Nivell Alt

Quan la proposta sigui bona sense trets diferencials Nivell Mig
s’atorgara la meitat de la puntuacio

Quan la proposta es valori correcta perd incompleta o poc Nivell Baix
explicita s’atorgara una puntuacié minima simbolica

Si la proposta es considera insuficient s’atorgaran 0 punts Nivell Insuficient

Tenint en compte els segiients aspectes:

¢ Idoneitat i coheréncia de la proposta als objectius Les activitats i tasques proposades
van directament encaminades a la consecucié dels objectius. Per tant, la coheréencia ha
de permetre verificar que la proposta d’enfoc i de tasques es desenvoluparan d’una
forma racional i logica d’acord amb els objectius. La puntuaciod estara relacionada amb
el nivell d’idoneitat i coheréncia demostrada a la proposta per als serveis objecte de
valoracio.

e Viabilitat i impacte de les activitats i tasques proposades: Es considera que la proposta
és viable quan és factible dur-la a terme en el context descrit al plec de prescripcions
tecniques. Ha de quedar demostrat que les propostes realitzades podrien disposar dels
recursos humans i materials per dur-les a terme de la forma més eficient i eficag possible
i que serien viables, és a dir, que tindrien facil encaix en el context presentat.
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Concrecid de les accions proposades: Es considera que I'accié proposada és concreta
guan desenvolupi técnicament els diferents items a valorar en cadascuna de les
propostes dels criteris avaluats amb suficient detall.

Aporta valor: Es considera que la proposta aporta valor quan es tradueix en un impacte
rellevant sobre la propia prestacio del servei a valorar. Per tant, hauran de demostrar
gue aporta un valor afegit o millora en la prestacié del servei

| aplicant els seglients percentatges segons I'adequacio:

\ Alt Mig Baix Insuficient \
Idoneitat i coheréncia 100% 50% 20% 0%
Viabilitat i impacte 100% 50% 20% 0%
Concrecid 100% 50% 20% 0%
Aporta valor 100% 50% 20% 0%

Alhora:

L’oferta que no assoleixi un nivell minim (baix) en una de les caracteristiques sera
valorada amb 0 punts per aquella caracteristica.

De la mateixa manera, la concrecié esdevindra valorada amb 0 punts quan la proposta
respecte la caracteristica de viabilitat i impacte, i d’idoneitat i coheréncia hagi estat
gualificada com a insuficient.
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1 Plantejament general i técnic del contracte (fins a 6 punts)

S’atorgara una major puntuacid a les propostes que presentin un plantejament general del
projecte, demostrant la millora dels minims requerits descrits al Plec de Prescripcions Tecniques,
en els apartats corresponents a l'objecte, abast i descripcié dels serveis. Es valoraran
especificament els seglients aspectes:

L'exposicidé de l'estratégia per afrontar el servei que millor mostri I'enteniment de

I'objecte del contracte

- Lagestid de la qualitat del servei i mecanismes de seguiment del servei

Deloitte

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 1 punt)

Deloitte presenta una proposta idonia
perque desenvolupa el plantejat en el Plec
de Prescripcions Tecniques afegint
aportacions i millores que suposaran una
bona execucié del contracte. Es una
proposta amb molta coheréncia, amb una
estructura de serveis a diferents nivells on
identifica les metodologies a implementar
en cada subservei. Fa un plantejament viu
i flexible, que mostra una comprensié
profunda de la realitat de I'administracio.
L’organitzacio del servei es fonamenta en
una estructura multinivell de coordinacid i
seguiment, una bona gestio de la qualitat i
maduresa del servei orientat a la
industrialitzacié de processos i a la millora
progressiva.

Per tant es considera de nivell ALT
d’idoneitat i coheréncia.

Alt

10
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Viabilitat i impacte (finsa 2 | La proposta es valora plenament viable
punts) donada la planificacié acurada dels
recursos humans i técnics que presenta.
Deloitte detalla amb claredat els rols de
I'equip, les carregues de treball, els
mecanismes de desplegament operatiu i
els lliurables. A més, presenta un model
escalable i flexible capa¢ d’adaptar-se a
diferents escenaris. L'impacte esperat és
positiu i mesurable, amb una aposta
decidida per la millora continua i la
transformacio digital.

Alt

Es una bona proposta.

Per tant, es considera de nivell ALT en
relacié a la viabilitat i I'impacte.

Concreci6 (fins a 2 punts) Deloitte fa una proposta concreta en el
plantejament, les fases del servei, on
especifica processos, calendaris, recursos
assignats. metodologies i sistemes de
seguiment per a cada ambit funcional. La
proposta inclou també mecanismes de
coordinacié, protocols d’escalat i
indicadors clau (KPIs) que permeten fer un
seguiment exhaustiu del servei. La
proposta és concreta i detallada, amb un
us eficag d’indicadors, informes i plans de
millora. Aquesta concrecié reforca la
confianga en una execucié rigorosa i
eficient

Alt

Proposta molt concreta.

Per tant, es considera de nivell ALT en
concrecio.

Aporta valor (finsa 1 punt) | Aporta millores de valor amb un
plantejament estructurat de serveis a
nivell estrategic, tactic i operatiu, amb un
ventall de controls en cadascun d’aquests
nivells. Detalla les  metodologies Alt
estandards que emprara per a cada servei
i proposa una planificacio clara del servei,
I’equip de treball i els lliurables associats.
Aquesta  orientacid  estructurada i
detallada genera confiangca en I'impacte




@D

P

8 Ajuntament
de Barcelona

Institut Municipal d’Informatica

Direcci6 de Serveis de Seguretat de la Informacié

positiu del servei i consolida la proposta
com a un plantejament molt bo.

Per tant, es considera de nivell ALT en
aportacié de valor.

KPMG

Criteri

Valoracio

Puntuacié

a 1 punt)

Idoneitat i coheréncia (fins

La proposta de KPMG presenta una
estructura globalment correcta i alineada
amb els eixos generals del contracte, pero
sense aprofundir de manera significativa
en cap dels aspectes clau. L'estrategia
técnica mostra una orientacié adequada,
perd amb un nivell de desenvolupament i
aplicacié practica limitat. Tot i mencionar
I'Us de metodologies i eines reconegudes
com RSA Archer i ISO 27005, la proposta
no detalla de forma suficient la seva
aplicacié concreta en el context del servei.
Les fases de treball es descriuen de
manera general i 'estructura de I'equip és
correcte perd no aporta concrecié al que
se sollicita al Plec de Prescripcions
Tecniques. Aixi mateix, el valor afegit es
planteja actuacions puntuals com és
I'optimitzacid i potenciacié6 de [I'eina
Archer i un model de monitoritzacio i
supervisid continua a través de principis
com la transferencia de coneixement i la
millora continua.

La proposta de KPMG mostra una alineacid
general amb els objectius del contracte,
pero ho fa des d’una perspectiva forga
conceptual. Si bé identifica les linies
estrategiques principals, la connexié entre
aquestes iles accions especifiques que han
de desenvolupar aquests objectius és
limitada, li manca desenvolupament. La
proposta no entra prou en el detall del
com es materialitzaran aquests objectius,

Mig

12
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fet que dificulta avaluar la plena
coheréncia de I'enfocament.

Per tant, es considera de nivell MIG en
Idoneitat i coheréncia.

Viabilitat i impacte (fins a 2
punts)

Proposta factible en general, tot i que no
justifica amb prou profunditat com es
portara a terme amb els recursos ni en
termes de planificacié, a més a més a la
proposta en certs punts manca detall del
nivell de profunditat que proposen per a
poder analitzar la viabilitat, i aixo fa que la
viabilitat sigui acceptable, pero amb
marge de millora.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concrecid (fins a 2 punts)

La proposta de KPMG mostra una visid
global adequada, en general li manca
detall en el desenvolupament de les
accions  especifiques, malgrat que
presenta certa profunditat de detall en
punts concrets, tals com sén la
metodologia de les oficines i les millores
de valor afegit que proposen.

Es una proposta poc concreta.

Per tant, es considera de nivell BAIX en
concrecio.

Baix

Aporta valor (fins a 1 punt)

Aporta millores especifiques en punts
concrets com és la integracié de Marcs
normatius o la potenciacid i optimitzacid
d’Archer, entre d'altres, que son millores
especifiques en punts concrets relatius al
servei per0 no aportacions de valor
generals en el plantejament per assolir els
objectius.

Per tant es considera de nivell MIG en
aportacié de valor.

Mig

13
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Telefdnica

Criteri

Valoracio

Puntuacié

Idoneitat i coherencia (fins
a 1 punt)

La proposta presenta una estructura
general que s’alinea amb els eixos del
contracte, pero ho fa des d’'un enfocament
més formal que funcional. La divisié entre
Oficina GRC i Oficina de Seguretat en
Projectes esta ben plantejada, pero no es
concreta prou com aquestes estructures
es coordinaran en la practica per assolir els
objectius. Aquesta manca de
desenvolupament aplicat limita Ia
percepci6 de coheréncia real del
plantejament

Planteja una estrategia coherent, prenent
com a referéncia totes les regulacions
aplicables i basada en 3 pilars: Model de
Servei, de gestid i de relacid. Focalitza la
proposta en l'optimitzacié de recursos, i
per aix0 proposa l'adopcié de
metodologies agils.

Es una proposta correcta sense millores
rellevants ni enfocs diferencials en
I’estratégia per afrontar el servei.

Per tant es considera de nivell MIG en
idoneitat i cohereéncia.

Mig

Viabilitat i impacte (fins a 2
punts)

Proposta factible en general donat que no
és un plantejament ambicids, perd manca
detall i no justifica en suficient profunditat
com es portara a terme amb els recursos
ni amb una calendaritzacié que permeti
valorar molt positivament la viabilitat de |a
proposta, fet que fa que es fa que es
consideri una proposta just viable pero
sense poder considerar-ho viabilitat
complerta donat que els fets esmentats
limiten la capacitat de valorar plenament
I'impacte i la viabilitat.

Per tant, es considera un nivell MIG en
viabilitat i impacte.

Mig
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Concreci6 (fins a 2 punts)

La proposta presenta una descripcid
metodologica genérica i superficial. En
general li manca detall i concrecié en el
desenvolupament en el plantejament
relatiu als diferents aspectes que permetin
valorar el desenvolupament de les tasques
necessaries per a I'assoliment dels
objectius del plantejament del servei.
Unicament presenta profunditat de detall
i concrecidé en certs punts especifics com
son la metodologia SCRUM per a la
prestacido del Servei i l'escalabilitat del
servei i gestié de la qualitat.

Aguesta manca d’especificitat dificulta
greument la tracabilitat i el seguiment del
servei.

Per tant es considera un nivell BAIX de
concrecio

Baix

Aporta valor (fins a 1 punt)

Aporta una millora especifica i puntual que
és l'aplicacio de metodologia SCRUM al
servei, tot i que és una millora que no es
considera una gran aportacié de valor de
plantejament del contracte.

Aporta millores puntuals al servei.

Per tant, es considera de nivell MIG en
aportacioé de valor.

Mig

SOPRA

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a1l punt)

Es una proposta que presenta una
estructura formalment correcta pero molt
justa, i en certa manera poc explicita en el
plantejament per afrontar el contracte
sense millores rellevants, a més a més és
molt poc explicita en l'exposicido de les
activitats dels serveis concrets objecte del
contracte. Tan sols desenvolupa i detalla la
gestid del servei i de la qualitat, aixi com el
seguiment d'aquest en base a ITIL.

Baix
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Tot i que es menciona la creacié d’una
oficina técnica integrada, no s’explica de
manera clara com aquesta estructura es
vincula directament amb els objectius
especifics del contracte. Tot aix0 genera
una percepcio de coheréncia feble, que no
permet garantir I’efectivitat de
I’enfocament, o es considera per tant, una
proposta correcta perd incompleta o poc
explicita.

Per tant, es considera de nivell BAIX en
idoneitat i coheréncia.

Viabilitat i impacte (fins a2 | Proposta factible donat que no és un
punts) plantejament ambicids, tot i que no
desenvolupa una estratégia clara ni com la
portarien a terme. Tampoc detalla els
recursos ni determina cap planificacié, i
per tant es considera de nivell BAIX en
viabilitat i impacte. Unicament detalla com
executara la gestiod i seguiment dels serveis
(ITIL) aixi com la qualitat, perd no planteja

e e Baix
planificacio ni recursos.

La viabilitat queda afectada per la manca
de claredat detall en l'estratégia en el
plantejament i sobre els recursos
disponibles o planificacions proposades, i
és incompleta i poc explicita.

Per tant es considera de nivell BAIX en
viabilitat i impacte.

Concreci6 (fins a 2 punts) No concreta els serveis objecte del
contracte, per tant, no presenta el suficient
detall ni concrecid en el desenvolupament
en el Plantejament dels diferents aspectes
a valorar en el Plantejament general del
contracte. Unicament concreta la Gestid
dels Servei en base a la metodologia ITIL. Baix
La proposta no conté un suficient
desenvolupament técnic dels diferents
iftems a valorar, i per tant és una proposta

poc concreta.

Per tant, es considera de nivell BAIX en
concrecio.
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Aporta valor (fins a 1 punt) | La proposta no conté beneficis concrets, o
diferencies qualitatives, respecte d’una
execucio estandard ni aporta millores de
valor concretes que tinguin un impacte de
valor en el plantejament de la prestacio del Baix
servei a valorar.

Per tant, es considera de nivell BAIX en
aporta valor.

PwC

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | Proposa alineament amb els objectius de
a 1 punt) seguretat de I'Ajuntament i del ciutada en
un ecosistema de transformacié i evolucié
i millora continua i maduresa dels serveis.
L'estrategia se centra en tres npilars:
excel-léncia operativa, governanca
efectiva i innovacio continua. La proposta
es molt equilibrada i ben estructurada on
presenta tots els aspectes rellevants per
valorar en el plantejament, des de
I’enfocament metodologic, I'estructura
d’oficines i detall de com proposen portar
a terme cada subservei aixi com el model

de relacié, el seguiment i evolucid
continua del servei, la qualitat i la
innovacio. Alt

Planteja una metodologia en base al cicle
de vida del servei, amb detall d’equip de
treball i  especialitats addicionals
interessants i amb els fluxos de relacié
entre serveis i oficina. Fa especial focus en
la innovacidé, maduresa i millora dels
serveis del contracte.

Es una bona proposta molt complerta
diferencial per afrontar el contracte amb
millores rellevants i una bona gestié de la
qualitat i maduresa del servei.

Per tant es considera de nivell ALT en
idoneitat i coheréncia.
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Viabilitat i impacte (fins a 2
punts)

La proposta i visi6 de PwC es viable. Es
detallen amb claredat moltes de les
tasques i millores previstes, i es plantegen
estructures estables de servei. No obstant
aix0, la proposta no inclou una
calendaritzacié de la fase d’execucid, ni
desenvolupa de manera suficient com es
portara a terme el desplegament,
especialment pel que fa a la gestié de
recursos. Aquest fet limita la capacitat de
valorar plenament I'impacte i la viabilitat.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concreci6 (fins a 2 punts)

Identifica i detalla molt els serveis i les
millores rellevants que aporta, I'equip i les
especialitats que posa al servei del
contracte, les metodologia a aplicar al
contracte, les estructures oficines, i el
seguiment del servei.

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 1 punt)

La proposta en general aporta millores de
valor de manera integral a tot el servei: en
I’enfocament metodologic amb la
metodologia  transforma, amb les
especialitats posades a disposicio del
contracte i una oficina d’Innovacié d’entre
d’altres i aporta millores puntuals com es
posada a disposicié del contracte d’'un
entorn de proves d’Archer per simular
escenaris per simplificar la complexitat de
la gestio de riscos, en definitiva, es una
proposta de valor.

Per tant, es considera de nivell ALT en
aportacié de valor.

Alt

EY

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 1 punt)

Presenta una estructura del Servei clara
amb la relacié dels diferents actors i

Alt
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beneficiaris del servei que mostra un molt
bon enteniment del contracte i un
plantejament diferencial al sol-licitat al
Plec de Prescripcions Tecniques del
contracte coherent i idoni. Afegeix
addicionalment un servei de Governanga i
coordinacié de la demanda de les dues
oficines que funcionara com a filtre i punt
d'enfocament estratégic per assegurar
gue les peticions i riscos es tractin de
manera coherent i alineada amb
I'estrategia i objectius del servei, i de
manera continua i complementant amb el
servei d'intelligencia de ciberamenaces
d'EY.

Proposa sustentar el servei amb les eines
qgue disposa I'IMI i aporta noves eines
propies d’EY.

Es una bona proposta per afrontar el
contracte amb millores rellevants i una
gestid de la qualitat i maduresa del servei.

Per tant, es considera de nivell ALT en
idoneitat i coheréncia.

Viabilitat i impacte (fins a 2
punts)

La proposta i visio és molt equilibrada,
detalla equip i mecanismes de seguiment.
No obstant aix0, la proposta d’eines d’EY,
tenint en compte la durada del contracte,
és dificil de desplegar amb un retorn clar.
A més, no s’hi inclou una planificacio clara
ni s’explica amb detall com es portara a
terme la proposta en la practica.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concrecid (fins a 2 punts)

Identifica i detalla els serveis i les millores
rellevants que aporta, equip i seguiment
del servei.

Proposta molt concreta i amb un elevat
nivell de detall.

Per tant, es considera de nivell ALT en
concrecio.

Alt

19



@

@ Ajuntament

8 de Barcelona

Institut Municipal d’Informatica

Direcci6 de Serveis de Seguretat de la Informacié

Aporta valor (fins a 1 punt)

Aporta valor en relacié a la proposta de
I'estructura del servei amb trets
diferencials amb una oficina de
Governanga i coordinacié de la demanda
com afiltre i punt d’enfocament estrategic
del servei orientada al risc amb fluxos de
recollida de riscos de les dues oficines.
També aporta POCs de gestidé de riscos
dels proveidors, eines propies de EY i la
integracié a la gestid de riscos de I'equip
de Threat intelligence.

Per tant, es considera de nivell ALT en
aporta valor

Alt
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2 Model de relacid (fins a 2 punts)
Es valorara la proposta de I'empresa licitadora que millori els requeriments minims del model
de relacié en base al descrit a I'apartat 5.1. Model de Relacié IMI/Adjudicatari del plec de
prescripcions tecniques, en concret es valorara el model de relacié dels serveis experts posats a

disposicio del contracte.

Es valoraran especificament els seglients aspectes:
- Matéries especifiques o especialitats posades a disposicio del contracte

- Com es podra disposar dins el marc del contracte (per I'’equip assignat al contracte, o en

el seu defecte el propi IMI) dels coneixements especifics dels equips especialitzats que
I'empresa licitadora proposi, de manera que es garanteixi una resposta agil i efectiva a

les necessitats de I'ajuntament.

Deloitte

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

Es una proposta en la que es descriu de
forma molt detallada com es dura a terme
la relacié dels equips experts amb I'equip
adscrit al contracte.

La proposta es troba correctament
emmarcada en les especificacions
definides en el Plec de Prescripcions
Tecniques, donat que descriu tant la
relacié amb I'equip expert com amb les
especialitats posades a disposicio del
contracte.

La proposta es considera idonia donat que
esta orientada als objectius que es
demanen i és coherent ja que permetra
desenvolupar les tasques previstes de
forma racional i logica.

Per tant es considera de nivell ALT en
quant a idoneitat i coheréncia.

Alt

Viabilitat i impacte (fins a
0’5 punts)

Es presenta un dimensionament adequat
de I'equip de treball respecte dels serveis
previstos en el Plec de Prescripcions
Tecniques, aixi com un conjunt d’equips
experts que poden cobrir les necessitats
actuals de I’Oficina GRC.

L'accessibilitat a aquests equips experts
pot suposar un impacte positiu en les

Mig
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tasques que té encomanades I'Oficina
GRC.

Pot afectar a la viabilitat el fet que
I'activacié dels equips experts quedi en
mans d’un perfil amb una molt baixa
dedicacié al contracte, fet que pot limitar
I'agilitat en poder disposar dels equips
experts previstos en el contracte.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Concreci6 (fins a 0’5 punts) | Descriu amb un alt nivell de detall tant la
composicio de I'equip de treball, com el
procés a seguir per accés als equips
experts.

Es considera que la definicié dels diferents Mig
equips experts no es troba suficientment
detallada.

Per tant, es considera de nivell MIG en

concrecio.
Aporta valor (fins a 0,5 Es proposa posar a disposicid del contracte
punts) un conjunt de serveis que no s’ofereixen
de manera regular, fet que comporta un
alt valor afegit a la prestacié del servei. Alt

Per tant és una proposta de nivell ALT en
aportacié de valor.

KPMG

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | No fa referéncia a les especialitats posades
a 0’5 punts) a disposici6 del contracte, ni de
I’existéncia d’un equip expert associat al
contracte ni de com es relacionara I'equip

Insuficient
del contracte amb I'equip d’experts
Per tant es considera de nivell
INSUFICIENT en idoneitat i coherencia.
Viabilitat i impacte (fins a No fa cap mena de referéncia a les
Insuficient

0’5 punts) especialitats posades a disposicio del
contracte, ni de l'existéncia d’un equip
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expert associat al contracte ni de com es
relacionara l'equip del contracte amb
I'equip d’experts.

Donada aquesta manca de referéncies no
es pot valorar una possible viabilitat de la
proposta.

Per tant es considera de nivell
INSUFICIENT en viabilitat i impacte.

Concreci6 (fins a 0’5 punts)

No desenvolupa cap dels items que es
valoren en els criteris de valoracid
subjectiva

Per tant, es considera de nivell
INSUFICIENT en aporta valor.

Insuficient

Aporta valor (fins a 0,5
punts)

No dona resposta als criteris que s’estan
valorant.

Donada aquesta manca d’informacié no es
pot valorar si la proposta presentada pot
aportar valor al servei prestat actualment.

Per tant es considera de nivell
INSUFICIENT en aporta valor.

Insuficient

Telefdnica

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

Es una proposta en la que es descriu de
forma molt detallada com es dura a terme
la relacié dels equips experts amb I'equip
adscrit al contracte.

La proposta es troba correctament
emmarcada en les especificacions
definides en el Plec de Prescripcions
Tecniques, donat que descriu tant la
relacié6 amb I'equip expert com amb les
especialitats que es posaran a disposicio
del contracte.

La proposta es considera idonia donat que
esta orientada als objectius que es
demanen i és coherent, ja que permetra

Alt
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desenvolupar les tasques previstes de
forma racional i logica.

Per tant, es considera de nivell ALT en
idoneitat i coheréncia

Viabilitat i impacte (fins a
0’5 punts)

Es presenta un dimensionament adequat
de l'equip de treball respecte dels serveis
previstos en el Plec de Prescripcions
Tecniques, aixi com un conjunt d’equips
experts que poden cobrir les necessitats
actuals de [I'Oficina GRC. Aquest
plantejament fa viable la proposta.

Es planteja la integracio, de forma puntual
segons necessitats, dels equips experts
dins de I'equip de treball. Aquest fet pot
comportar un alt impacte positiu en la
manera en que es poden desenvolupar les
tasques associades al contracte.

Per tant, es considera de nivell ALT en
viabilitat i impacte.

Alt

Concreci6 (fins a 0’5 punts)

La proposta descriu amb molt detall tant
els serveis posats a disposicié de I'equip de
treball, laintegracié dels experts en aquest
equip i com s’activen els experts posats a
disposicié del contracte

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 0,5
punts)

Aporta valor des del punt de vista que
presenta la possibilitat que sigui el propi
IMI de forma proactiva qui pugui reclamar
la presencia d’algun dels membres de
I'equip d’experts

Per tant, es considera de nivell ALT en
aportacié de valor.

Alt

SOPRA

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

Es una proposta en la que es descriu de
forma molt detallada com es dura a terme

Alt
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la relacio dels equips experts amb I'equip
adscrit al contracte.

La proposta es troba correctament
emmarcada en les especificacions
definides en el Plec de Prescripcions
Tecniques, donat que descriu tant la
relacio amb I'equip expert com amb les
especialitats posades a disposicio del
contracte.

La proposta es considera idonia donat que
esta orientada als objectius que es
demanen i és coherent ja que permetra
desenvolupar les tasques previstes de
forma racional i logica.

Per tant es considera de nivell ALT en
Idoneitat i coheréncia.

Viabilitat i impacte (fins a
0’5 punts)

Pot afectar a la viabilitat el fet que
I'activacié dels equips experts quedi en
mans d’un perfil, del que no es determina
el nivell de dedicacid al contracte, fet que
pot limitar I’agilitat en poder disposar dels
equips experts previstos en el contracte.

L’accessibilitat a aquests equips experts
pot suposar un impacte positiu en les
tasques que té encomanades I'Oficina
GRC.

Per tant, es considera de nivell MIG en
Viabilitat i impacte.

Mig

Concreci6 (fins a 0’5 punts)

Tot i que es defineix amb cert detall
I'existéencia de l'equip de treball, dels
equips experts i dels serveis posats a
disposicio del contracte, aixi com la
manera d’activar aquests equips experts.
No queda clarament definit si aquests
equips s’incorporaran o no a l'equip de
treball durant el temps necessari.

Per tant es considera de nivell MIG en
concrecio.

Mig

Aporta valor (finsa 0,5
punts)

La proposta no aporta valor afegit al que
es descriu en el Plec de Prescripcions

Baix
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Tecniques i per tant no aporta valor afegit
a la propia prestacio del servei.

Per tant es considera de nivell BAIX en
aporta valor.

PwC

Criteri

Valoracié

Puntuacio

Idoneitat i coheréncia (fins
a 0’5 punts)

Es una proposta en la que es descriu de
forma molt detallada com es dura a terme
la relacié dels equips experts amb I'equip
adscrit al contracte.

La proposta es troba correctament
emmarcada en les especificacions
definides en el Plec de Prescripcions
Tecniques, donat que descriu tant la
relacio amb I'equip expert com amb les
especialitats posades a disposicio del
contracte.

La proposta es considera idonia donat que
esta orientada als objectius que es
demanen i és coherent ja que permetra
desenvolupar les tasques previstes de
forma racional i logica.

Per tant, es considera de nivell ALT en
idoneitat i coheréncia.

Alt

Viabilitat i impacte (fins a
0’5 punts)

La proposta presentada és viable en els
termes en queé es descriu.

El mecanisme d’incorporacid/substitucid
dels membres de I'equip de treball no és
eficient donat que depén de I'avaluacié de
la necessitat que ha de fer el responsable
del contracte, de qui no es coneix el nivell
de dedicacid al contracte. Aquest fet pot
dilatar en el temps els canvis en I'equip de
treball i aix0 pot fer dubtar de la viabilitat
del procés i a més a més pot impactar
negativament en la prestacio del servei.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig
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Concreci6 (fins a 0’5 punts)

La proposta descriu amb molt de detall Ia
composicio dels diferents equips de treball
adscrits o de suport al servei

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 0,5
punts)

La proposta aporta com a valor afegit la
incorporacié d’una oficina d’innovacié
(encarregada de vetllar per la millora del
servei) i una oficina de qualitat
(encarregada de validar la qualitat del
material a entregar).

Com que no queda prou definit com
encaixaran amb I'equip de treball, es fa
dificil valorar I'aportacié real de valor en la
prestacié del servei.

Per tant, es considera de nivell MIG en
aportacié de valor.

Mig

EY

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

Presenta una proposta en la que es posa a
disposicié de I'equip de treball qualsevol
dels experts d’EY.

La variacié de I'’equip de treball es planteja
a nivell operatiu tot i que després s’hagi
d’escalar a nivells superiors per cercar
recursos necessaris.

La proposta és idonia i alineada amb la
consecucié dels objectius previstos. El
model de relacid descrit és logic i coherent
amb els objectius perseguits.

Per tant, es considera de nivell ALT en
Idoneitat i coheréncia.

Alt

Viabilitat i impacte (fins a
0’5 punts)

La proposta descrita presenta un model de
relacié viable i que un cop implementat el
model de gestid pot produir un impacte
positiu en la prestacid del servei.

Alt
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Per tant, es considera de nivell ALT en
viabilitat i impacte.

Concreci6 (fins a 0’5 punts)

La proposta presentada ofereix un alt
nivell de detall respecte del model de
relacié entre els equips experts i I'equip de
treball.

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 0,5
punts)

Es presenta una metodologia de I'equip
bastant flexible i on la decisid inicial
respecte la necessitat d’accés als equips
experts es pot prendre des dels nivells
operatius que estan en el dia a dia del
servei. Aquesta possibilitat, aporta un
valor afegit que no es disposa en la
prestacio regular del servei.

Per tant, es considera de nivell ALT en
aporta valor.

Alt
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3 Gestio del risc TIC corporatiu (fins a 4 punts)
Es valorara la proposta de I'empresa licitadora que millori els requeriments minims exigits per
al model de gestié del risc descrit a I'apartat 4.1.1 Gestidé del risc TIC corporatiu del plec de
prescripcions técniques i, que doni resposta a I'objectiu ultim de governar el risc corporatiu en
TIC de I'Ajuntament de Barcelona i el seu grup Municipal.

En concret es valoraran aspectes relacionats amb:

- Proposta de Metodologia de gestio de riscos dels Sistemes d'Informacié gestionats per
I'IMI que millori alld descrit en el plec técnic.
- Plantejament de com abordar la gestid de riscos a ALT nivell del Grup Municipal.

Deloitte

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 1 punt)

Es una proposta correcta que dona
cobertura i desenvolupa el que es descriu
en el Plec de Prescripcions Técniques pero
la proposta si bé es bona, no presenta
trets diferencials rellevants ni millores que
permetin considerar-la una molt bona
proposta.

Proposa la Gestid de riscos a nivell teoric i
fa un esbds de com aterrar-la en el
contracte.

La Gestié de Riscos a Alt nivell del grup
municipal, que es demana en el criteri de
valoracio, si bé la desenvolupa
teoricament no detalla com aterrar-la en
el contracte, fet que fa que no es pugui
considerar molt positivament la idoneitat.

Per tant, es considera de nivell MIG en
quant a ldoneitat i coheréncia.

Mig

Viabilitat i impacte (finsa 1
punt)

La proposta presenta una calendaritzacié
de tasques i accions a realitzar que
proporcionara un bon procediment de
gestié de riscos integrat amb els actius i
serveis de |'organitzacio.

Aixi mateix, planteja un volum molt gran
d’accions a realitzar pero es considera
viable segons la planificacio presentada.

Alt
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Un cop implementada la metodologia,
aquesta tindra un impacte positiu en la
prestacio del servei.

Per tant, es considera de nivell ALT en
Viabilitat i impacte.

Concreci6 (fins a 1 punt)

Presenta un elevat nivell de detall de les
accions a dur a terme per la
implementacio de la metodologia de riscos
i la posterior gestid dels riscos.

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 1 punt)

Presenta una metodologia d’Analisi de
Riscos que millora i pretén automatitzar
processos de revisid de I'aplicacié de les
mesures de mitigacid resultants de
I"analisi de riscos.

Es proposa la centralitzacié de tota la
informacid en una unica eina, fet que
suposa disposar de tota la informacio i
facilitar la generacié d’informes quan sigui
necessari.

Per tant, es considera de nivell ALT en
Aporta valor.

Alt

KPMG

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a1l punt)

La proposta presentada, tot i estar
orientada al compliment dels objectius
previstos en el Plec de Prescripcions
Tecniques, esta descrita de forma molt
generalista. Aquest fet fa no poder valorar
molt positivament la seva idoneitat.

Dins de la generalitzacié expressada, la
proposta és coherent.

Per tant, es considera de nivell MIG en
idoneitat i coheréncia

Mig
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Viabilitat i impacte (finsa 1
punt)

El grau de generalitat, i per tant de poc
detall, de la proposta fa molt dificil valorar-
ne la seva viabilitat i el seu impacte.

Tampoc s’acompanya de cap mena de
planificacié temporal que pogués ajudar a
determinar la seva viabilitat i/o el seu
impacte.

Per tant, es considera de nivell BAIX en
viabilitat i impacte.

Baix

Concrecié (fins a 1 punt)

La proposta enumera les diferents fases i
tasques corresponents per dur a terme la
gestiod del risc TIC, pero sense entrar en el
detall de cada una d’elles.

Per tant, es considera de nivell BAIX en
concrecio.

Baix

Aporta valor (fins a 1 punt)

Es una proposta que no aporta millores
puntuals ni trets diferencials, respecte del
gue s’especifica en el Plec de Prescripcions
Tecniques, que permetin detectar una
millora en la prestacio del servei.

Per tant, es considera de nivell BAIX en
aportacié de valor.

Baix

Telefdnica

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 1 punt)

Es una proposta que esta orientada a
donar compliment als objectius descrits en
el Plec de Prescripcions Tecniques.
Proposa I'aplicacié de la metodologia de
Gestiod de Riscos de Telefdnica que aporta
millores significatives a la metodologia
actual.

Es considera que la proposta pot ser viable
en el temps del contracte i les accions
proposades estan definides de manera
que s’executin de forma logica.

Per tant, es considera de nivell ALT en
Idoneitat i coheréncia.

Alt
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punt)

Viabilitat i impacte (finsa 1

Es presenta una proposta molt ambiciosa
amb una gran quantitat de tasques pero la
manca d’una planificacié en el temps, fa
dificil determinar-ne la seva viabilitat.

Aquest fet fa no poder valorar molt
positivament la seva idoneitat.

La implementacié d’aquesta metodologia
tindra un impacte positiu en la prestacié
del servei.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concrecié (fins a 1 punt)

Es presenta una proposta amb un alt nivell
de detall, tant de la metodologia de Gestio
del risc TIC com de la Gestid de riscos de
nivell Alt dins del Grup Municipal.

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 1 punt)

Dins de la proposta s’inclou la revisid i
actualitzacié de la informacié del modul de
gestiod de riscos d’Archer de manera que es
permet disposar, en una mateixa eina de
gestio, I'inventari dels sistemes
d’informacié i dels riscos associats.

Un cop actualitzat aquest modul, es
considera que hi haura una aportacié de
valor respecte a la gestio actual.

Per tant, es considera de nivell Alt en
aportacié de valor.

Alt

SOPRA

Criteri

Valoracio

Puntuacié

a 1 punt)

Idoneitat i coheréncia (fins

La proposta presentada esta encaminada
a donar cobertura als objectius previstos
en el Plec de Prescripcions Técniques, tot i
gue manca una major definiciéo en certs
aspectes de la proposta.

Mig
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El plantejament correcte pero molt teoric
on manca detall en el desenvolupament .

Per tant, es considera de nivell MIG en
idoneitat i coheréncia.

Viabilitat i impacte (finsa 1
punt)

Es presenta una proposta molt ambiciosa
amb una gran quantitat de tasques pero la
manca d’una planificacié en el temps, fa
dificil determinar-ne la seva viabilitat.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concrecié (fins a 1 punt)

La proposta inclou moltes iniciatives
definides de forma molt genérica sense
entrar a detallar com es duran a terme.

Per tant, es considera de nivell BAIX de
concrecio

Baix

Aporta valor (fins a 1 punt)

La proposta presentada es limita a donar
resposta als requeriments establerts en el
Plec Tecnic de Prescripcions Técniques
sense aportar millores que puguin suposar
una aportacié de valor al servei prestat.

Per tant, es considera de nivell BAIX en
aportacioé de valor.

Baix

PwC

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 1l punt)

Es una oferta que presenta una exhaustiva
descripcié de com implantaran una gestio
de riscos TIC en la linia del que estableix el
Plec de Prescripcions Tecniques.

Perd, no contempla en cap moment, com
es dura a terme la gestid de riscos de nivell
ALT dins del Grup Municipal (aspecte a
valorar en aquest criteri de valoracid) i per
tant la proposta és incomplerta.

Per tant, es considera de nivell BAIX en
idoneitat i coherencia.

Baix
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Viabilitat i impacte (finsa 1
punt)

La proposta presentada inclou Ia
realitzacié de moltes tasques relacionades
amb la gestid de riscos, pero la manca de
calendari o de planificacié no fa possible
valorar molt positivament la seva viabilitat
i conseqlientment tampoc el seu impacte.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concreci6 (fins a 1 punt)

Es presenta una proposta de metodologia
de gestid del risc en la que s’especifiquen
totes les fases que composen aquesta
metodologia.

Es fa una descripcié detallada, molt a nivell
teoric, sense detallar com implementar
aquesta part teorica.

En el que si es concreta una mica més és
en els aspectes relacionats amb I'eina que
proposen fer servir.

Per tant, es considera de nivell MIG en
concrecio.

Mig

Aporta valor (fins a 1 punt)

Es proposa utilitzar la mateixa eina que
esta utilitzant actualment I'IMI pero
incorporant la part de gestioé de riscos (que
actualment no es fa servir) i incloent
manteniment, millores,... sense cost per
'IMI.

També aporten valor al servei prestat tot
proposant altres funcionalitats de I'eina
que, actualment, no s’estan utilitzant.

Per tant, es considera de nivell ALT en
aportacié de valor.

Alt

EY

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a1l punt)

Es presenta una proposta orientada al
compliment dels objectius fixats en el Plec
de Prescripcions Tecniques, entrant molt
en la descripcié de la metodologia de

Mig
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gestid de riscos TIC que proposen pero, es
descriu de forma molt generalista com
gestionar els riscos de nivell Alt dins el
Grup Municipal.

Aquesta manca de detall de la definicié de
la gestid de riscos de nivell Alt dins el Grup
Municipal no fa possible valorar molt
positivament la seva viabilitat i
conseqlientment tampoc el seu impacte.

Per tant, es considera de nivell MIG en
idoneitat i coheréncia.

Viabilitat i impacte (finsa 1
punt)

Es una proposta molt ambiciosa i la manca
d’'una planificaci6 una planificacio
d’execucié de les tasques proposades fa
dificil poder-ne avaluar la seva viabilitat i
conseqglientment el seu impacte.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concrecié (fins a 1 punt)

Es presenta una proposta metodologica on
es descriu amb molt de detall les accions i
tasques necessaries per poder prestar el
servei. No només detallen les tasques a
realitzar sind que a més a més detallen
com les duran a terme indicant fons i tot
amb les eines que les volen dur a terme.

Per tant, es considera de nivell ALT en
concrecio

Alt

Aporta valor (fins a 1 punt)

Es presenta una proposta en la que es
planteja la industrialitzacié del servei de
gestid de riscos. També es planteja
incloure la gestié6 de riscos com un
element més dels projectes gestionats per
I’Oficina de Seguretat en Projectes.

Aquestes propostes aporten un valor al
servei ja que es podran oferir tasques que
fins ara no es podien oferir.

Per tant, es considera de nivell ALT en
aporta valor.

Alt
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4 Auditoria Seguretat Informacio (fins a 2 punts)

Es valorara la proposta de I'empresa licitadora respecte la realitzacié d'auditories que detalli i
millori els requeriments minims explicitats en I'apartat 4.2.3 Plans d'auditoria del plec de

prescripcions tecniques.

Es valorara especificament els aspectes relacionats amb:

- L'enfoc i la metodologia aportada pel licitador en les tasques i activitats a fer en
I'execucié d'una auditoria en quant aporti millores als requeriments minims descrits en
el plec de prescripcions tecniques.

Deloitte

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

Es presenta una proposta orientada al
compliment dels objectius fixats en el Plec
de Prescripcions Tecniques.

Es defineixen de forma correcta les
diferents fases corresponents a les
tipologies d’auditories definides en el Plec
de Prescripcions Tecniques.

No aporta millores destacables respecte
del que es demana al Plec de Prescripcions
Tecniques.

Per tant, es considera de nivell MIG en
idoneitat i coheréncia

Mig

Viabilitat i impacte (fins a
0’5 punts)

Es presenta una proposta en la que es
planteja disposar d’'un equip d’auditoria
dimensionable per a cada auditoria a
realitzar. Aquest dimensionament es dura
a terme incloent en lI'equip de treball
auditors experts en el tipus d’auditoria a
realitzar.

Planteja una calendaritzacié raonable per
a la realitzacié de les diferents auditories
que es requereixen en el Plec de
Prescripcions Tecniques, fet que fa que es
consideri viable la proposta.

L’execucido de la planificacid proposada
comportara disposar d’'una metodologia
d’auditories millor que la que es disposa

Alt
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actualment, tenint un gran impacte en la
prestacié d’un millor servei.

Per tant, es considera de nivell ALT en
viabilitat i Impacte.

Concreci6 (fins a 0’5 punts)

Presenta un procés d’auditoria amb un
elevat nivell de detall, tant en les fases
com en les activitats de cada una de les
fases.

Per tant, es considera de nivell ALT en
concrecio.

Alt

punts)

Aporta valor (finsa 0,5

Es presenta una proposta en la que es
contempla disposar de recursos dedicats a
fer auditories, aixi com a la possibilitat
d’incorporar especialistes a I'equip
d’auditoria. Aquest fet, aporta valor en la
prestacié del servei.

Per tant, es considera de nivell MIG en
aportacié de valor.

Mig

KPMG

Criteri

Valoracio

Puntuacié

0’5 punts)

Idoneitat i coheréncia (fins a

Es presenta una descripcio correcta de les
fases que ha de tenir tot procés
d’auditoria,  seguint l'ordre logic
d’execucio de les mateixes i encaminada a
cobrir els objectius descrits en el Plec de
Prescripcions Tecniques.

Malgrat aix0, no es pot considerar del tot
idonia per qué inclou tasques que no
s’ajustarien als objectius demanats en el
Plec de Prescripcions Tecniques i que no
poden ser executades des del servei, per
ser competéncia d’altres departaments o
direccions.

Per tant, es considera de nivell MIG en
idoneitat i coherencia.

Mig

0’5 punts)

Viabilitat i impacte (fins a

El detall del procés d’auditoria no
especifica els recursos que es disposaran

Baix

37



@D

& Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Direcci6 de Serveis de Seguretat de la Informacié

aixi com tampoc presenta una planificacié
de les tasques a dur a terme, fet que
incideix negativament en la viabilitat de la
proposta.

Aquesta manca d’informacié tampoc
permet establir de manera fiable I'impacte
que aquesta proposta pot tenir en la
prestacio del servei.

Per tant, es considera de nivell BAIX en
viabilitat i impacte.

Concreci6 (fins a 0’5 punts) Es presenta una proposta on es descriuen
amb molt de detall les activitats incloses
dins de cada fase d’auditoria, aixi com els
lliurables a entregar en cada una d’elles Alt

Per tant, es considera de nivell ALT de

concrecio.
Aporta valor (fins a 0,5 En la proposta s’especifica com a lliurable
punts) de I'apartat de control de proveidors de

contractes AM s’entregara una proposta
metodologica pel control d’aquests
proveidors pero sense detallar com sera

Mi
aquesta. &
Aporta una millora puntual.
Per tant, es considera de nivell MIG en
aportacié de valor.
Telefdnica
Criteri Valoracio Puntuacié
Idoneitat i coheréncia (fins | Es presenta una proposta orientada a donar
a 0’5 punts) compliment als objectius definits en el Plec
de Prescripcions Tecniques.
Manquen referéncies al Pla Anual .
, o . Mig
d’Auditoria recollit en el Plec de
Prescripcions Tecniques-
Per tant, es considera de nivell MIG en
idoneitat i coheréncia.
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Viabilitat i impacte (fins a
0’5 punts)

Es presenta una proposta que descriu de
forma detallada la metodologia a seguir per
a cada una de les tipologies d’auditoria
definides en el Plec de Prescripcions
Tecniques.

poden incloure en els objectius demanats
en el Plec de Prescripcions Técniques, i que
no poden ser executades des del servei per
ser competencia d’altres departaments o
direccions.

No obstant aix0, es troba a faltar el Pla anual Mig
d’auditoria per tal de poder avaluar
correctament la viabilitat de la proposta, i
conseqiientment el seu impacte.
Per tant, es considera de nivell MIG en
viabilitat i impacte.
Concrecid (fins a 0’5 punts) | Es presenta una proposta on es descriu amb
molt de detall tant les fases com les
activitats per cada una de les fases. Alt
Per tant, es considera de nivell ALT en
concrecio.
Aporta valor (fins a 0,5 La proposta aporta valor donat que
punts) incorpora una auditoria addicional de
compliment del Reglament d’Intel-ligéncia
Artificial
També incorpora com a valor addicional una Alt
proposta de la gestié de les auditories amb
RSA Archer.
Per tant, es considera de nivell ALT en
aportacioé de valor.
SOPRA
Criteri Valoracié Puntuacio
Idoneitat i coheréncia (fins | Es presenta una proposta orientada al
a 0’5 punts) compliment dels objectius descrits en el
Plec de Prescripcions Tecniques.
Per altra banda, no es pot considerar del
tot idonia perqueé inclou tasques que no es Mig
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Per tant, es considera de nivell MIG en
idoneitat i coheréncia.

Viabilitat i impacte (fins a
0’5 punts)

Sembla una proposta que podria arribar a
ser viable, pero I'elevat nivell de detall de
la proposta, conjuntament amb la manca
de planificacio (calendari) per dur a terme
totes les tasques descrites fan molt dificil
poder-ne avaluar la seva viabilitat i
conseqiientment el seu impacte.

Per tant, es considera de nivell MIG en
viabilitat i impacte

Mig

Concreci6 (fins a 0’5 punts)

Es presenta una proposta que tot i
presentar un alt nivell de detall en
I’explicacid de les fases de I'auditoria.

Aquest exercici de detall, en alguns casos
comporta que es presentin tasques que no
tenen a veure amb el que es descriu en el
Plec de Prescripcions Tecniques.

Per tant, es considera de nivell BAIX en
concrecio.

Baix

Aporta valor (finsa 0,5
punts)

Proposa I'is d’eines del CCN-CERT que no
s’estan usant en I’actualitat, fet que pot
aportar valor al servei en [Iapartat
d’auditories de compliment ENS.

Per tant, es considera de nivell ALT en
aportacié de valor.

Alt

PwC

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

Es presenta una proposta molt ambiciosa
alineada amb el compliment dels objectius
descrits en el Plec de Prescripcions
Tecniques.

Afegeixen a la seva proposta I'Us d’una
eina com RSA Archer per a la gestié de les
auditories.

En canvi, la proposta que fan per la gestid
de les auditories externes s’allunya dels

Mig
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objectius descrits en el Plec de
Prescripcions Tecniques.

La proposta es considera coherent tant en
el que proposa com amb [lordre
d’execucié.

Per tant, es considera de nivell MIG en
idoneitat i coheréncia.

Viabilitat i impacte (fins a
0’5 punts)

Es una proposta molt ambiciosa que
podria arribar a ser factible si hi hagués
una major concrecid en els recursos
disponibles per a la seva execucid i també
s’hagués inclds un planificacié d’execucio
de les tasques proposades.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concreci6 (fins a 0’5 punts)

Es presenta una proposta amb un elevat
nivell de detall

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 0,5
punts)

La proposta presenta com a valor afegit la
possibilitat de gestionar tota la informacié
del servei de GRC (auditories incloses).

Per tant, es considera de nivell ALT en
aportacié de valor.

Alt

EY

Criteri

Valoracio

Puntuacié

Idoneitat i coheréencia (fins
a 0’5 punts)

Es presenta una bona proposta de
metodologia d’auditoria encaminada a
donar compliment als objectius previstos
en el Plec de Prescripcions Técniques.

La proposta es troba correctament
emmarcada en les especificacions
definides en el Plec de Prescripcions
Tecniques, donat que descriu les diferents
fases i tasques dins del procés d’auditoria.

Alt
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La proposta es considera idonia donat que
esta orientada als objectius que es
demanen i és coherent ja que permetra
desenvolupar les tasques previstes de
forma racional i logica.

Per tant, es considera de nivell ALT en
idoneitat i coheréncia

Viabilitat i impacte (fins a
0’5 punts)

Presenta una proposta basada en eines i
metodologies propies del licitador fet que,
donada la curta durada del contracte, fa
dificilment viable la implementacié d’una
nova metodologia basada en eines i
meétodes no aterrats a I’Ajuntament.

Perer tant, es considera de nivell BAIX en
viabilitat i impacte.

Baix

Concreci6 (fins a 0’5 punts)

Presenta una proposta de metodologia
d’auditoria amb un elevat nivell de detall
tant en les fases com en les activitats de
cada fase i en els documents resultants.

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 0,5
punts)

La proposta plantejada, pot permetre
disposar d’'una metodologia clarament
definida i automatitzada que suposaria un
salt de qualitat al servei ofert fins ara.

També planteja una integracio de resultats
de les auditories dins de la propia eina de
govern (RSA Archer) de manera que tot
estigui consolidat en un Unic punt

Per tant, es considera de nivell ALT en
aportacié de valor.

Alt
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5 Control de Proveidors (fins a 8 punts)

Es valorara la metodologia aportada per I'empresa licitadora per planificar, executar i fer el
seguiment dels diferents tipus de proveidor que millori i detalli el que s’explicita en I'apartat

4.2.1 Seguretat en proveidors.

Es valorara especialment:

- Laproposta de la metodologia de control a proveidors i la integracié amb la metodologia

de I'lMI.

Deloitte

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

Es presenta una bona proposta de
metodologia de control de proveidors
encaminada a donar compliment als
objectius previstos en el Plec de
Prescripcions Tecniques.

La proposta es troba correctament
emmarcada en les especificacions
definides en el Plec de Prescripcions
Tecniques, donat que descriu les diferents
fases i tasques dins del procés de control
de proveidors.

La proposta es considera idonia donat que
esta orientada als objectius que es
demanen i és coherent ja que permetra
desenvolupar les tasques previstes de
forma racional i logica.

De totes maneres no contempla, de forma
especifica, la metodologia a utilitzar per la
realitzacio del control dels proveidors dels
AM.

Per tant, es considera nivell MIG en
idoneitat i coheréncia.

Mig

Viabilitat i impacte (fins a 2
punts)

Es presenta una proposta molt ambiciosa
gue suposa una gran evolucid respecte de
la metodologia actual i que per tant pot
tenir un gran impacte en la prestacio del
servei.

Aquesta proposta de millora metodologica
ve acompanyada d’una planificacio

Alt
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(calendari) raonable que fa que es pugui
considerat viable.

Per tant, es considera nivell ALT en
viabilitat i impacte

Concreci6 (fins a 2 punts)

Es presenta una proposta amb un bon
nivell de detall respecte als aspectes a
valorar.

Tot i aix0, no especifica el detall del procés
de control de proveidors per als AM.

Per tant, es considera nivell MIG de
concrecio

Mig

Aporta valor (fins a 2
punts)

La inclusié dels resultats del control de
proveidors en un Quadre de
Comandament permetra disposar
d’informacié comparativa dels diferents
proveidors-servei prestat i és una
aportacié de valor al servei actual.

Tot i aix0, no aporta millores diferencials al
servei de control de proveidors actual.

Per tant, es considera de nivell MIG en
aportacié de valor.

Mig

KPMG

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

Es presenta una bona proposta de
metodologia de control de proveidors
encaminada a donar compliment als
objectius previstos en el Plec de
Prescripcions Tecniques.

La proposta es troba correctament
emmarcada en les especificacions
definides en el Plec de Prescripcions
Tecniques, donat que descriu les diferents
fases i tasques dins del procés de control
de proveidors.

La proposta es considera idonia donat que
esta orientada als objectius que es
demanen i és coherent ja que permetra

Alt
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desenvolupar les tasques previstes de
forma racional i logica.

Per tant, es considera de nivell ALT en
idoneitat i coheréncia

Viabilitat i impacte (finsa2 | Es proposa un conjunt de tasques a
punts) implementar que poden arribar a ser
viables, tot i que la manca de definicié de
les mateixes i una manca de planificacié
(calendari) fan que sigui molt dificil poder
valorar-ne la seva \viabilitat i en
conseqtiencia el seu impacte.

Baix

Per tant, es considera un nivell BAIX de
viabilitat i impacte

Concrecid (fins a 2 punts) Les diferents tasques que proposa dur a
terme per al control de proveidors, es

troben minimament descrites. Baix

Per tant, es considera un nivell BAIX de
concrecio.

Aporta valor (fins a 2 La manca de detall en la descripcid de les
punts) tasques proposades impossibilita valorar

si la proposta pot aportar algun valor. Insuficient

Per tant, es considera un nivell
INSUFICIENT en aporta valor.

Telefdnica

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | Proposa una metodologia PDCA pel
a 2 punts) control de proveidors on detalla les
tasques del PDCA incorporant activitats i
tot el que es requereix en el Plec de
Prescripcions Tecniques.

Tot i ser una bona proposta, no és la millor Mig
per qué no aporta millores substancials al
que es requereix en el Plec de
Prescripcions Tecniques.

Per tant, es considera de nivell MIG en
idoneitat i coheréncia.
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Viabilitat i impacte (fins a 2
punts)

Presenta una proposta molt ambiciosa
amb una gran quantitat de tasques pero la
manca d’una planificacié en el temps, fa
dificil determinar-ne la seva viabilitat.

Aquest fet fa no poder valorar molt
positivament la seva idoneitat.

La implementacié d’aquesta metodologia
tindra un impacte positiu en la prestacié
del servei.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concrecid (fins a 2 punts)

Es presenta una proposta amb un alt nivell
de detall tant de les fases com de les
activitats per cada una de les fases

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 2
punts)

La inclusié del control de proveidors en
eines com Archer o Power Bl (com a
Quadre de comandament) pot permetre
tenir una visié general i comparativa de
tots els proveidors-serveis que aporta
valor en la prestacid del servei i que
permet dirigir aquests controls a aquells
proveidors més critics o menys preparats
respecte de la seguretat.

Per tant, es considera de nivell ALT en
aporta valor.

Alt

SOPRA

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

Planteja les diferents fases a dur a terme
pel control de proveidors, incorporant tot
el que es requereix en el Plec de
Prescripcions Tecniques.

Tot i ser una bona proposta, no és la millor
per qué no aporta millores substancials al

Mig
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que es requereix en el Plec de
Prescripcions Tecniques.

Per tant, es considera de nivell MIG en
idoneitat i coheréncia.

Viabilitat i impacte (fins a 2
punts)

Es presenta una proposta molt ambiciosa,
gue inclou moltes tasques a dur a terme
perd sense entrar en el detall de com
executar aquestes tasques. Aixo afegit a la
manca de planificacié (calendari) fa que
sigui molt dificil poder valorar la viabilitat i
conseqlientment l'impacte d’aquesta
proposta sobre la prestacié del servei.

Per tant, es considera de nivell BAIX en
viabilitat i impacte.

Baix

Concreci6 (fins a 2 punts)

Es presenta una proposta en la que es
plantegen moltes accions a realitzar, pero
sense entrar en el detall de com executar-
les.

Per tant, es considera de nivell BAIX en
concrecio

Baix

Aporta valor (fins a 2
punts)

La proposta presentada es limita a donar
resposta als requeriments establerts en el
Plec Tecnic de Prescripcions Técniques
sense aportar millores que puguin suposar
una aportacié de valor al servei prestat.

Per tant, es considera de nivell BAIX en
aportacié de valor.

Baix

PwC

Criteri

Valoracio

Puntuacié

Idoneitat i coheréencia (fins
a 2 punts)

Es presenta una bona proposta de
metodologia de control de proveidors
encaminada a donar compliment als
objectius previstos en el Plec de
Prescripcions Tecniques.

Alt
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La proposta es troba correctament
emmarcada en les especificacions
definides en el Plec de Prescripcions
Tecniques, donat que descriu les diferents
fases i tasques dins del procés de control
de proveidors.

La proposta es considera idonia donat que
esta orientada als objectius que es
demanen i és coherent ja que permetra
desenvolupar les tasques previstes de
forma racional i logica.

Per tant, es considera de nivell ALT en
idoneitat i coheréncia

Viabilitat i impacte (fins a 2
punts)

Es presenta una proposta molt ambiciosa
que, si es pogués dur a terme podria tenir
impacte positiu en la prestacié del servei.

Donada la manca de planificacié
(calendari) es fa dificil poder determinar si
la proposta pot ser viable i
conseqlientment poder tenir impacte
favorable en la prestacio del servei.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concreci6 (fins a 2 punts)

La proposta es presenta amb un elevat
nivell de detall de les accions a dur a terme
dins de I'execucio del servei

Per tant, es considera de nivell ALT de
concrecio.

Alt

Aporta valor (fins a 2
punts)

Incorpora un conjunt d’eines que
permeten tenir una visid6 completa de
I’estat de compliment dels proveidors

Per tant, es considera de nivell ALT en
aportacié de valor.

Alt
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EY

Criteri

Valoracio

Puntuacié

Idoneitat i coherencia (fins
a 2 punts)

Es presenta una proposta orientada a
donar compliment als objectius descrits en
el Plec de Prescripcions Técniques. Es una
proposta més orientada a portar la seva
metodologia de control de proveidors que
a aplicar millores sobre la metodologia de
I'IMI.

No especifica com aterrar la metodologia
proposada a la realitat de I’Ajuntament.

Per tant, es considera de nivell MIG en
idoneitat i coheréncia.

Mig

Viabilitat i impacte (fins a 2
punts)

L'adopcié d’'una nova metodologia pot
comportar un gran impacte en la prestacié
del servei.

La manca de la definicid dels recursos
necessaris i d’una planificacié (calendari)
de les tasques previstes fa molt dificil
poder avaluar la viabilitat d’'un canvi tan
important, i conseqlientment tampoc ho
és l'impacte real que pugui aportar
aquesta nova metodologia en la prestacio
del servei.

Per tant, es considera de nivell BAIX en
viabilitat i impacte.

Baix

Concrecié (fins a 2 punts)

Presenta una metodologia descrita amb
molt de detall tant en les activitats com en
les eines a utilitzar.

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 2
punts)

Es presenta una proposta que, a llarg
termini, podria aportar molt de valor a la
prestacio del servei. En aquest cas hi pot
haver-hi una aportacié de valor sense trets
diferencials.

Per tant, es considera de nivell MIG en
aportacié de valor.

Mig
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6 Govern i metodologia de Seguretat en projectes (fins a 8 punts)

S’atorgara millor puntuacid a les propostes que descriguin amb més precisid i detall la
metodologia a utilitzar per garantir la Seguretat en Projectes, definit a l'apartat 4.8.2.
Metodologia de Seguretat en el Disseny del plec de prescripcions tecniques.

En concret, es valorara la millor proposta en quant a linies generals i enfoc de metodologia de
seguretat en projectes (en la fase de Disseny), pel que respecta a la concrecié de tasques,
activitats i materials a incorporar en la fase de Desenvolupament i posada a produccid dels
projectes.

Aixi com, la proposta concreta del pla d'implantacié del quadre de comandament de la Seguretat
en el disseny que millori els requeriments minims descrits en I'apartat 4.8.1 Govern i seguiment
de la Seguretat en el Disseny (Seguretat en projectes) del plec de prescripcions tecniques.

Es valoraran especificament els seglients aspectes relacionats amb:

- Proposta de les linies generals i enfoc de metodologia de seguretat en projectes (en la
fase de Disseny).

- La concrecié de tasques, activitats i materials a incorporar en la metodologia de
seguretat en el disseny (Seguretat en Projectes) durant la fase de Desenvolupament i
posada a produccié dels projectes.

Deloitte

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta de Deloitte enumera les
a 2 punts) tasques i activitats que s’han de realitzar
en cada etapa del projecte per garantir la
seguretat en els projectes que és |I'objectiu
del servei d’aquest plec.

Les tasques identificades estan exposades
de manera logica d’acord amb els
objectius indicats. Alt

El seu enfoc proposa I'autoavaluacié dels
projectes, les principals palanques d’exit
per cada fase, posa exemples de cada fase.
Identifica els productes a obtenir de
manera coherent al que es demana.

Pet tant, es considera de nivell ALT en
idoneitat i coheréncia.

Viabilitat i impacte (finsa 2 | La proposta que fa Deloitte on identifica i
punts) detalla les tasques a desenvolupar en cada Alt
fase i els actors que intervenen és viable
amb els recursos que disposa actualment
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I'IMI i els que s’aportaran per part de
Deloitte.

El que proposen tindria facil encaix en
I'IMI.

Per tant, es considera de nivell ALT en
viabilitat i impacte.

Concreci6 (fins a 2 punts)

La proposta que fa Deloitte detalla per
cada fase del projecte les tasques a
realitzar, les palanques d’exit, els
documents a complimentar i adjunta
exemples pel que esta suficientment
detallada.

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 2
punts)

La proposta de Deloitte aporta el valor de
proposar que el projecte faci una
autoavaluacié de la necessitat de
participacié6 de seguretat segons la
classificacié del projecte i també proposa
I’obtencié automatica d’indicadors.

Per tant es considera de nivell ALT en
aportacié de valor.

Alt

KPMG

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

KPMG fa una proposta on enumera les
fases dels projectes i estableix els
objectius de cadascuna d’elles, perd no
concreta les tasques a dur a terme per
assolir-los.

Es una proposta molt generalista que no
assegura la consecucié de l'objectiu de
garantir la seguretat dels projectes
objectiu del contracte.

Per tant, es considera de nivell MIG en
idoneitat i coherencia.

Mig
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Viabilitat i impacte (fins a 2
punts)

La proposta de KPMG no aporta el detall
necessari en cada fase dels projectes per
poder avaluar la viabilitat, ni indica els
recursos ni els productes obtinguts al final
de cadascuna. No presenta cap
planificacié de tasques, actors i avaluacié
de resultats.

No es pot avaluar que sigui factible aplicar-
la als projectes de I'IMI.

Per tant, es considera de nivell BAIX en
viabilitat i impacte.

Baix

Concreci6 (fins a 2 punts)

KPMG fa una proposta generalista sense
concretar en com implementar-ho a I'IMI.

Per tant, es considera un nivell MIG en
concrecio.

Mig

Aporta valor (fins a 2
punts)

KPMG a nivell d'aportacié de valor
proposen la formacid i conscienciacié als
desenvolupadors que tot i ser una
aportacié a considerar, no es pot garantir
que sigui d’aplicacié als desenvolupadors.

Per tant, es considera de nivell MIG en
aportacié de valor.

Mig

Telefdnica

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

La proposta que fa Telefonica és un
plantejament suficient per garantir el
desenvolupament segur dels projectes.
Enumera les fases del cicle de vida del
projecte i enumera tasques i activitats
pero no indica actors ni productes
obtinguts en cadascuna d’elles. No obstant
aix0, és una proposta poc desenvolupada.

No esta assegurada la consecucié dels
objectius pel poc aprofundiment de
I’oferta presentada.

Per tant es considera de nivell MIG en
idoneitat i cohereéncia.

Mig
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Viabilitat i impacte (fins a 2
punts)

El que proposa Telefénica és viable a I'|MI
perque en cada fase del projecte enumera
les tasques, proposa alineaci6 amb
normatives i estandards.

Proposa emprar tecniques d’analisi de
riscos des del disseny per garantir que els
projectes sén segurs. Proposa
I’establiment de “campions de seguretat”
en cada equip. També proposa
I'autoavaluacié i classificacié del projecte.

El que es proposa es veu viable
d’'implementar en la gestié segura de
projectes

Per tant, es considera de nivell ALT en
viabilitat i impacte.

Alt

Concreci6 (fins a 2 punts)

Telefénica a nivell de concrecié enumera
les tasques a realitzar en cada fase del
desenvolupament perd no aprofundeix en
el detall.

Per tant, es considera una proposta de
nivell MIG en concrecié.

Mig

Aporta valor (fins a 2
punts)

A nivell d'aportacié de valor Telefdnica fa
una Unica proposta que és la de creacid
dels “campions de seguretat”.

Es una proposta valida perd només fa
aquesta i no la desenvolupa ni concreta.

Per tant, es considera de nivell BAIX en
aportacié de valor.

Baix

SOPRA

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

SOPRA fa una proposta ajustada a les
demandes del plec. La proposta enumera
algunes tasques a realitzar en cada fase,
pero no indica els actors ni els punts claus,
ni enumera productes a obtenir ni
indicadors de validacié dels objectius a
aconseguir.

Baix
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Amb la proposta que es fa no es pot
avaluar si  s’assoliran els objectius
requerits de seguretat en els projectes.

Per tant, es considera una proposta de
nivell BAIX en idoneitat i coherencia.

Viabilitat i impacte (fins a 2
punts)

La proposta de SOPRA no indica cada tasca
qui I'ha de realitzar, quins productes
s’obtindran, com s’avaluara que s’hagin
assolit els objectius, pel que no es pot
assegurar la viabilitat de la seva
implantacio.

En la proposta s’inclou un cas d’ds on
s’enumeren els aspectes claus de Ia
metodologia.

En aquesta proposta no es consideren els
recursos humans requerits per poder-la
dur a terme. Aixo fa que sigui dificil
d’implementar a I'lMI

Per tant, es considera de nivell BAIX en
viabilitat i impacte.

Baix

Concreci6 (fins a 2 punts)

La proposta de SOPRA enumera les
tasques a realitzar en cada fase del
desenvolupament del projecte, pero no hi
ha molt de detall en com es realitzaran les
tasques ni els recursos a emprar.

La proposta presenta un cas d’Us per donar
exemple on s’aporta més concrecié. Per
tant, es considera de nivell BAIX en
concrecio

Baix

Aporta valor (fins a 2
punts)

La proposta de SOPRA no aporta cap valor
afegit.

Per tant, es considera de nivell
INSUFICIENT en aporta valor.

Insuficient
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PwC
Criteri Valoracié Puntuacio
Idoneitat i coheréncia (fins | En I'oferta PWC proposen definir un Portal
a 2 punts) Digital de Consultoria de Seguretat. També
enumeren els lliurables del servei.
Es detallen per cadascuna de les fases dels
projectes les tasques a realitzar i quins sén
els items a considerar.
Per aix0 es veu que la proposta esta Alt
encaminada a aconseguir els objectius
requerits.
L’enfoc de la proposta és coherent amb els
gue es demanda.
Per tant, es considera un nivell ALT en
idoneitat i coherencia.
Viabilitat i impacte (finsa2 | En la proposta de PWC s’indica la
punts) metodologia del servei, s’enumeren les
fases del projecte i s’indiquen les tasques
que es realitzaran. S’enumeren els
lliurables a obtenir al final de les fase i el
meétode d’avaluacié.
Alt
Com que es detallen les tasques es pot
avaluar que a proposta és viable per
implantar a I'lMI.
Per tant, es considera de nivell ALT en
viabilitat.
Concreci6 (fins a 2 punts) PWC concreta en la seva proposta i per
cada fase de desenvolupament del
projecte les tasques a realitzar, els
productes a obtenir i com s’avaluara que
el projecte compleix amb els requeriments Alt
de seguretat.
Per tant, es considera que té un nivell ALT
en concrecio.
Aporta valor (fins a 2 La proposta de PWC enumera tot un
punts) apartat de millores a aportar que es Alt
consideren adients al que es demana.
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Aporta I'Us de la IA per facilitar la feina de
classificacié dels projectes en quant a
participacié de seguretat i facilitar el
seguiment del risc residual.

Per tant, es considera un nivell ALT en
valor aportat.

aporten valor..

Per tant, es considera de nivell ALT en
aportar valor

EY
Criteri Valoracio Puntuacio

Idoneitat i coheréncia (fins | EY proposa I|'adopcid6 de la seva

a 2 punts) metodologia per fer projectes segurs i
conforme a les regulacions.
Identifica tres fases de desenvolupament Alt
de projectes, enumera les tasques a
realitzar i indica els punts clau.
Per tant, es considera de nivell ALT en
idoneitat.

Viabilitat i impacte (finsa2 | EY enumera en cada fase del projecte

punts) quins sén els punts clau a tenir en compte
i enumera les tasques a realitzar.
Aquesta proposta es considera viable Alt
d’implementar a I'lMI.
Per tant, es considera de nivell ALT en
viabilitat.

Concreci6 (fins a 2 punts) La proposta d’EY a nivell de concrecid
enumera els punts clau a tenir en compte
en cada etapai les tasques a realitzar, pero Mi
no s’indica com es duran aterme i tampoc 8
concreten massa.
Per tant, es considera una proposta de
nivell MIG en concrecid.

Aporta valor (fins a 2 EY proposa I'establiment de la figura del

punts) Security Champions i la disponibilitat del
pool d'especialistes de EY, millores que

Alt
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7 Llibre blanc d’arquitectures de seguretat (Seguretat en el

disseny d’arquitectures)(fins a 8 punts)

Es valorara la proposta del llibre blanc d’arquitectures que millori els requeriments minims
exigits en I'apartat 4.9.1. Llibre blanc d’arquitectures de referéncia del plec de prescripcions

teécniques.
Es valoraran especificament:

- La proposta d’enfoc de I'estandarditzacié i normalitzacié d’arquitectures de referencia
de seguretat. Fases de desplegament.
- La proposta d’estructura, abast i construccié del llibre blanc d’arquitectures de

referéncia.

Deloitte

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

La proposta és bona i diferencial per
afrontar el llibre blanc d’arquitectures de
seguretat, abasta tots els punts requerits
en el Plec de Prescripcions Técniques amb
una plantejament de com dur-lo a terme i
els aterra a un entorn facilment
assimilable per I'Ajuntament de Barcelona.

Per tant, es considera de nivell ALT en
coheréncia i idoneitat.

Alt

Viabilitat i impacte (fins a 2
punts)

A nivell de viabilitat i impacte, la proposta
incorpora les arquitectures i reptes
tecnologics que s’han abordat en
l'actualitat, i en cap cas, afegeix
complexitat ni genera més informacio de
la necessaria, descrita en el Plec de
Prescripcions Tecniques, per tant, la
proposta es viable i no comportara un alt
impacte a nivell de recursos.

Per tant, es considera de nivell ALT en
viabilitat i impacte.

Alt

Concrecid (fins a 2 punts)

La proposta aporta concrecid, inclou cada
una de les arquitectures, amb wuna
descripcié del que es pretén treballar, on a
més a més, aporta una descripcié de les
tasques que es duran a terme.

Per tant, es considera de nivell ALT en
concrecio.

Alt
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Aporta valor (fins a 2
punts)

La proposta aporta valor, degut a que
s'estan abordant tots els reptes
tecnologics que preocupen en l'actualitat
i com fer front a aquests mitjancant el
Llibre Blanc d'Arquitectures, on a més a
més, es presenta una estructura amb els
seus corresponents apartats tot aportant
una descripcid d’aquests amb el contingut.

Per tant, es considera de nivell ALT en
aportacié de valor.

Alt

KPMG

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

L'abast de la proposta engloba tot el
descrit en el Plec de Prescripcions
Tecniques, perdo el contingut és molt
generalista i ha estat poc desenvolupada al
no incloure una primera estructura del
llibre blanc.

Per tant, es considera de nivell MIG en
idoneitat i coheréncia.

Mig

Viabilitat i impacte (fins a 2
punts)

La proposta és massa generalista, per tant,
és molt dificil de valorar la viabilitat i
impacte per manca de desenvolupament
de la proposta ja que no inclou les
arquitectures descrites en el Plec de
Prescripcions Tecniques.

Per tant es considera de nivell BAIX en
viabilitat i impacte.

Baix

Concreci6 (fins a 2 punts)

Proposta amb manca de concrecid tant a
I’hora d'incloure les arquitectures que es
pretenen abordar com en el detall en la
proposta de I'estructura del Llibre blanc.

Per tant es considera de nivell BAIX en
concrecio.

Baix

Aporta valor (fins a 2
punts)

La proposta presentada aporta alguna
millora especifica i puntual, com podria ser
la formacid i conscienciacid del personal.

Baix
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Per tant, es considera de nivell BAIX en
aportacié de valor.

Telefdnica

Criteri

Valoracio

Puntuacio

Idoneitat i coherencia (fins
a 2 punts)

Es una bona proposta i diferencial que
tracta tots els tipus i categories
d'arquitectures de descrites en el Plec de
Prescripcions Tecniques, on a més a més,
presenta una estructura i contingut de
llibre blanc adequat als reptes tecnologics
actuals.

Per tant, es considera de nivell ALT en
idoneitat i coheréncia.

Alt

Viabilitat i impacte (fins a 2
punts)

La proposta s'adapta als objectius descrits
en el Plec de Prescripcions Tecniques, a
més a més, aporta les diferents fases de
desplegament del Llibre Blanc amb una
proposta d’estructura, per tant, el que es
proposa es veu viable d’'implementar i/o
desplegar.

Per tant, es considera de nivell ALT en
viabilitat i impacte.

Alt

Concrecié (fins a 2 punts)

La proposta és molt concreta, donat que
es descriuen cada una de les fases de
desplegament amb els seus diferents
apartats d'una forma complerta i
detallada.

Per tant es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 2
punts)

La proposta presentada aporta alguna
millora especifica i puntual, com podria ser
la conscienciacié i formacid del personal.

Per tant, la proposta es considera de nivell
BAIX en aportacio de valor.

Baix
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SOPRA

Criteri

Valoracio

Puntuacié

Idoneitat i coherencia (fins
a 2 punts)

L'abast de la proposta, engloba tot el
descrit en el Plec de Prescripcions
Tecniques, aporta les diferents fases de
desplegament, aixi com les arquitectures
gue es tractaran, pero el contingut de Ila
proposta és molt generalista i poc
desenvolupat per la consecucié dels
objectius.

Per tant, es considera de nivell MIG en
idoneitat i cohereéncia.

Mig

Viabilitat i impacte (fins a 2
punts)

A nivell de viabilitat i impacte, si que
cobreix els objectius descrits en el Plec de
Prescripcions Técniques, com les fases de
desplegament o enumera les
arquitectures que s’abordaran, pero el
contingut de les millores proposades és
molt generalista, per tant la manca de
detall i individualitzaci6 de la proposta
incideix negativament en la valoracid de la
seva viabilitat i impacte.

Per tant, es considera de nivell BAIX en
viabilitat i impacte.

Baix

Concreci6 (fins a 2 punts)

La proposta li falta concrecid, si que
descriu cada una de les fases en que es
treballara, aixi com les arquitectures que
es tractaran, per0 el contingut de la
proposta és massa generalista i poc
desenvolupada.

Per tant, es considera de nivell BAIX en
concrecio.

Baix

Aporta valor (fins a 2
punts)

La proposta presentada aporta alguna
millora especifica i puntual, com podrien
ser els indicadors d’éxit.

Per tant, es considera de nivell BAIX en
aportacié de valor.

Baix
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PwC

Criteri

Valoracio

Puntuacié

Idoneitat i coherencia (fins
a 2 punts)

Es una bona proposta i diferencial que
tracta tots els tipus i categories
d'arquitectures de descrites en el Plec de
Prescripcions Técniques, on a més a més,
presenta una estructura i contingut de
llibre blanc adequat als reptes tecnologics
actuals i que van directament encaminats
a la consecucié dels objectius.

Per tant, es considera de nivell ALT en
idoneitat i coheréncia.

Alt

Viabilitat i impacte (fins a 2
punts)

La proposta incorpora les arquitectures
descrites al Plec de Prescripcions
Tecniques i aborda les fases de
desplegament de manera coherent, i
suficientment detallada, per tant, és una
proposta viable i no es creu que tingui un
gran impacte a nivell dels recursos
requerits per a desenvolupar-la.

Per tant, es considera de nivell ALT en
idoneitat i coherencia.

Alt

Concreci6 (fins a 2 punts)

La proposta aporta concrecid, degut a qué
es descriuen cada una de les fases de
desplegament amb els seus diferents
apartats d'una forma detallada, tot
aportant metriques i/o indicadors del
llibre d'arquitectura.

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 2
punts)

La proposta aporta valor degut a que
s'entregaran lliurables, com per exemple,
I'analisi periodica de noves tendencies, per
tal de poder estar alineats amb les
arquitectures de referencia i adaptar el
llibre blanc d'arquitectura, on a més a més,
aporten indicadors transversals alineats
amb el desplegament del propi llibre
blanc.

Alt

61



@D

P

8 Ajuntament
de Barcelona

Institut Municipal d’Informatica

Direcci6 de Serveis de Seguretat de la Informacié

Per tant, es considera de nivell ALT en
aportacié de valor.

EY

Criteri

Valoracio

Puntuacio

Idoneitat i coherencia (fins
a 2 punts)

Es una bona proposta i diferencial que
tracta tots els tipus i categories
d'arquitectures descrites en el Plec de
Prescripcions Técniques, on a més a més,
presenta una estructura de llibre blanc
adequat als reptes tecnologics actuals tot
aportant un framework d’arquitectures
propi per tal d’estar alineats amb les noves
tendencies.

Per tant, es considera de nivell ALT en
idoneitat i coheréncia.

Alt

Viabilitat i impacte (fins a 2
punts)

La proposta és ambiciosa i s'adapta als
objectius descrits en el Plec de
Prescripcions Tecniques, on a més a més,
aporta molt de detall del que es dura a
terme les diferents fases de
desplegament, aixi com una estructura de
Llibre Blanc.

Per tant, es considera de nivell ALT en
viabilitat i impacte

Alt

Concreci6 (fins a 2 punts)

Aporta detall a cada una de les seccions
descrites a la proposta, aportant
informacié sobre la tasca aixi com els
possibles reptes que I'organitzacid es pot
trobar durant I'execucié del Llibre Blanc.

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 2
punts)

La proposta aporta valor degut a que es
presenta un Framework d’Arquitectures
propis en el que aportara molta visibilitat
de les tendéncies actuals, i a més a més, es
realitzaran tasques de formacid i
conscienciacié en forma de pindoles o

Alt
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semblant per al personal responsable de
les arquitectures.

Per tant, es considera de nivell ALT en
aportacié de valor.
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8 Pipeline DEVSECOPS (fins a 2 punts)

Es valorara la proposta de revisié i informe resultant per abordar la revisié d'una pipeline de les
politiques de deteccid de vulnerabilitats de codi i llenguatges emprats a I'lMlI, aixi com els
components de seguretat implementats en la pipeline que permeti coneixer I'estat de la
implementacié de la seguretat d'una pipeline (DEVSECOPS) segons s'indica a I'apartat 4.9.4.
Pipeline DEVSECOPS del plec de prescripcions técniques.

Es valorara especificament:

- Proposta de plantejament de revisio i continguts dels informes resultants de la revisid.

Deloitte

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

La proposta aborda tots els objectius
descrits en el Plec de Prescripcions
Tecniques, per tant, és una proposta que
té coheréncia i és idonia ja que va
directament encaminada a la consecucid
dels els objectius de I'organitzacié a I’hora
d'abordar la problematica amb el procés
de desplegament d’aplicacions tot aplicant
seguretat mitjancant la pipeline de
DevSecOps, on a més a més, aporta
millores a I'escenari actual tot introduint
revisions periodiques aixi com la
introduccié de noves eines.

Per tant, es considera de nivell ALT en
idoneitat i coherencia.

Alt

Viabilitat i impacte (fins a
0’5 punts)

A nivell de viabilitat i impacte, la proposta
esta abordant I'actual escenari que s'ha
implantat a I'organitzacié i de com,
mitjancant la revisié de la pipeline de
desenvolupament, introduint petits canvis
i les revisions periodiques de les diferents
eines, com es pot arribar a millorar la
seguretat. Per tant, és una proposta viable
i no s'espera un impacte a nivell de
recursos.

Per tant, es considera de nivell ALT en
viabilitat i impacte.

Alt

Concrecié (fins a 0’5 punts)

La proposta aporta concrecié donat que
aborda tots els punts descrits en el Plec de
Prescripcions Técniques, tot aportant una

Alt
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descripcié i un alt nivell de detall de cada
una de les tasques a realitzar i es considera
per tant, de valor ALT en concrecid.

Aporta valor (fins a 0’5 La proposta aporta valor al abordar altres
punts) tipus de tecnologies i/o frameworks dins
de la pipeline de desenvolupament. A més
a més, la proposta inclou activitats de
seguiment i de millora de la propia
infraestructura i de les eines, com és el fet Alt
de resoldre dubtes més tecnics respecte
els diferents "informes" o avisos que
puguin sortir de I'execucio de la Pipeline.

Per tant, es considera de nivell ALT en
aportacié de valor.

KPMG

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | L'abast de la proposta, engloba tot el
a 0’5 punts) descrit en el Plec de Prescripcions
Técniques, en el que es proposen accions
per al correcte desenvolupament de la
pipeline, com podria ser I'analisi de falsos
positius, on a més a més, es proposa un
escenari de diferents fases per al correcte
desplegament de les aplicacions en el Mig
pipeline de desenvolupament, pero el
contingut de la proposta és molt
generalista i poc desenvolupada en cers
apartats.

Per tant, es considera de nivell MIG en
idoneitat i coheréncia.

Viabilitat i impacte (fins a A nivell de viabilitat i impacte, la proposta
0’5 punts) aporta informacid sobre les diferents fases
a desenvolupar, tot i que el contingut
d’aquestes és generalista i amb un
contingut poc desenvolupat per a Baix
I’escenari actual de la pipeline de
desenvolupament.

Per tant es considera de nivell BAIX en
viabilitat i impacte.
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Concreci6 (fins a 0’5 punts)

La proposta li falta concrecid, si que
descriu cada una de les fases en qué es
treballara, aixi com les diferents propostes
gue es duran a terme, pero el contingut de
la proposta és generalista i faltaria
aprofundir en cada un dels apartats.

Per tant, es considera de nivell MIG en
concrecio.

Mig

Aporta valor (fins a 0’5
punts)

La proposta aporta valor puntual
Unicament en la fase de Millora Continua,
en el que es revisaran regularment les
eines actuals, per tant, aixi com la
capacitaci6 de l'equip sobre bones
practiques.

Per tant, es considera de nivell BAIX en
aportacié de valor.

Baix

Telefdnica

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

L'abast de la proposta, engloba tot el
descrit en el Plec de Prescripcions
Tecniques, com seria una proposta de
Plantejament de Revisi6 i millores
puntuals en I'escenari actual, pero és una
proposta molt generalista amb un
contingut poc desenvolupat.

Per tant, es considera de nivell MIG en
idoneitat i cohereéncia.

Mig

Viabilitat i impacte (fins a
0’5 punts)

A nivell de viabilitat i impacte, si que
cobreix els objectius descrits en el Plec de
Prescripcions Tecniques, com podria ser,
abordar I'escenari actual i plantejament de
millores a la pipeline de I'organitzacio,
perd el contingut proposat és molt
generalista, per tant, per manca de detall
dificulta poder valorar la viabilitat i
impacte.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

66



@D

P

8 Ajuntament
de Barcelona

Institut Municipal d’Informatica

Direcci6 de Serveis de Seguretat de la Informacié

Concreci6 (fins a 0’5 punts)

La proposta li falta concrecid, si be descriu
cada una de les fases en que es treballara
tot aportant detalls puntuals aixi com les
diferents propostes que es duran a terme,
com per exemple, els informes, ho fa de
manera generalista i amb un contingut poc
desenvolupat.

Per tant, es considera de nivell MIG en
concrecio.

Mig

Aporta valor (fins a 0’5
punts)

La proposta aporta valor al crear sessions
de formacié i la conscienciaci6 a les
diferents parts interessades dins de la
pipeline de desenvolupament, aixi com la
creacié d'un taller practic orientat a
personal més intern i la generacié d’un
Quadre de Comandament amb les
diferents métriques.

Per tant, es considera de nivell ALT en
aportacié de valor.

Alt

SOPRA

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

La proposta inclou els apartats descrits a
nivell de tecnologies, no obstant aixo, cal
mencionar que no coincideix amb ['estat
actual de la pipeline de desenvolupament,
tal i com es pot apreciar a l'apartat
Components de Seguretat Implementats
al Pipeline, la proposta no té coherencia i
tampoc és idonia ja que s'estan assumint
certs punts que no es troben implantats.

Per tant, es considera de nivell
INSUFICIENT en idoneitat i coheréncia.

Insuficient

Viabilitat i impacte (fins a
0’5 punts)

A nivell de viabilitat i impacte, és una
proposta generalista i amb un contingut
poc desenvolupat per a I'escenari actual
de la pipeline de desenvolupament, i que
s’excedeix ens certs aspectes del sol-licitat
al Plec de Prescripcions Tecniques, com

Baix
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podria ser en 'apartat de |'estrategia de
monitoratge de contenidors.

Per tant, es considera de nivell BAIX en
viabilitat i impacte.

Concreci6 (fins a 0’5 punts)

A la proposta li falta concrecid, si que
descriu cada un dels plans de millora en
que es treballara, aixi com les estratégies
gue es tractaran en el monitoratge de
contenidors, pero el contingut de la
proposta és massa generalista i poc
desenvolupat.

Per tant, es considera de nivell BAIX en
concrecio.

Baix

Aporta valor (finsa 0’5
punts)

La proposta aporta valor puntual
Unicament en la fase de Resolucid de
dubtes al pipeline de seguretat, en el que
es vol crear un canal de comunicacid per
abordar els dubtes del personal implicat,
on a més a més, es volen realitzar sessions
de consultoria.

Per tant, es considera de nivell BAIX en
aportacié de valor.

Baix

PwC

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

Es una bona proposta i diferencial que
tracta tots els objectius descrits en el Plec
de Prescripcions Técniques, presenta una
metodologia amb un alt nivell de detall tot
aportant accions a realitzar a cada una de
les fases, presenta les principals millores a
I’'hora d’abordar la problematica actual
amb les noves tendéncies del de Ia
pipeline de desenvolupament, i a més a
més, aporta visibilitat a nivell de lliurables
i de metriques per tal de donar visibilitat.

Per tant, es considera de nivell ALT en
idoneitat i coherencia.

Alt
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Viabilitat i impacte (fins a
0’5 punts)

A nivell de viabilitat i impacte, és una
proposta molt ambiciosa de dificil
execucio i que s’excedeix en certs aspectes
del sol-licitat al Plec de Prescripcions
Tecniques, com podria ser, la revisid i
simulacié d’incidents de I'eina SIEM per a
verificar el correcte funcionament
d’aquesta, aix0 implica un alt nivell de
dedicacié a nivell de recursos.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concreci6 (fins a 0’5 punts)

La proposta aporta concrecié, degut a que
es descriuen cada una de les fases de Ila
metodologia del servei i els seus diferents
apartats d'una forma detallada, tot
aportant diagrames i/o indicadors de la
pipeline de desenvolupament.

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 0’5
punts)

La proposta aporta valor amb la creacid de
metriques de rendiment, amb les sessions
de conscienciacié sobre el model de
cultura de responsabilitat amb els
desenvolupadors, i amb la revisions
tecniques “externes” per tal que siguin el
més objectives possibles aquestes
revisions.

Per tant, es considera de nivell ALT en
aportacié de valor.

Alt

EY

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

L'abast de la proposta contempla tots els
punts descrits en el Plec de Prescripcions
Técniques, presenta els reptes actuals en
relacid a la pipeline de desenvolupament i
de com es pretén abordar-los, a més a
més, defineixen la metodologia que
seguiran amb tot nivell de detall de les

Alt
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diferents fases tot aportant diagrames i
estructures dels informes.

Per tant, es considera de nivell ALT en
idoneitat i coheréncia.

Viabilitat i impacte (fins a
0’5 punts)

A nivell de viabilitat i impacte, és una
proposta molt ambiciosa de dificil
execucio i que s’excedeix en certs aspectes
del sol-licitat al Plec de Prescripcions
Tecniques, com podria ser, la introduccid
dels “Security Champions” a cada un dels
equips de desenvolupament, aixo implica
un alt nivell de dedicacié a nivell de
recursos per tal de formar aquestes
persones.

Per tant, es considera de nivell MIG en
viabilitat i impacte.

Mig

Concreci6 (fins a 0’5 punts)

La proposta aporta concrecid, degut a qué
tots els apartats de la metodologia i les
seves fases es troben descrits amb un alt
de nivell de detall, a més a més, s’estan
aportant diagrames de flux i estructures
dels diferents informes en els apartats
desitjats.

Per tant, es considera de nivell ALT en
concrecio.

Alt

Aporta valor (fins a 0’5
punts)

La proposta aporta valor al crear un
quadre de comandament per tota la
pipeline de desenvolupament, aixi com la
introduccié dels Security Champions a
cada un dels equips de desenvolupament,
i finalment, la formacié i la conscienciacié
a les diferents parts interessades.

Per tant, es considera de nivell ALT en
aportacié de valor.

Alt
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Taula resum de puntuacio.

o Total KPM SOP

Criteri B Del G Tel RA PwC EY
Plantejament general i tecnic del 6 6 24 24 12 5 5
contracte
Model de Relacié dels serveis especificats 2 1,5 0 2 1,1 1,5 2
Gestio del risc TIC corporatiu 4 3,5 1,1 3,5 1,4 2,2 3
Auditoria seguretat de la informacié 2 1,5 1,1 1,5 1,1 1,5 1,6
Control de proveidors 8 5 2,8 6 2,2 7 4,4
GO\{ern i metodologia de la seguretat en 3 3 34 4,4 12 3 7
projectes
Llibre blanc d’arquitectures de seguretat 8 8 2,2 6,4 2,2 8 8
Pipeline DEVSECOPS 2 2 0,7 1,25 | 0,3 |1,75| 1,75

Classificacié de les ofertes

| per tant, la valoracio feta per cada apartat i en total és la seglient:

Criteri Total | KPMG Tel SOPRA PwC  EY
punts

P‘Ian.tejament general i 6 6 24 24 12 5 5
técnic del contracte
Mode.l de rela-qu) dels ) 15 0 5 11 15 )
serveis especialitzats
Gestio d(?l risc TIC a 35 11 35 14 22 3
corporatiu
tAudltorla. fie seguretat de la ) 15 11 15 11 15 16
informacio
Control de Proveidors 8 5 2,8 6 2,2 7 4,4
Governi metodo.logla de 8 3 34 4,4 12 3 7
seguretat en projectes
Llibre Blanc d’arquitectures 8 3 22 64 22 3 3
de seguretat
Pipeline DEVSECOPS 2 2 0,7 1,25 0,3 1,75 1,75

Del

Total puntuacié 40 35,5 13,7 27,45 10,7 34,95 | 32,75
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Aquest informe justificatiu ha estat emés pel Sr. Alex Collado Costa, Cap del Departament de
Govern de la Seguretat, adscrit a la Direccié de Serveis de Seguretat de la Informacid de I'Institut
Municipal d’Informatica, amb el vistiplau de:

Barcelona, a la data de signatura

David Esteban Haro
Director de Serveis de Seguretat de la Informacid
Institut Municipal d’Informatica
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