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MEMORIA JUSTIFICATIVA DE CONFORMITAT AMB L’ARTICLE 116 DE LA LCSP
SOBRE EL CONTRACTE PER LA REALITZACIO DE SERVEIS VINCULATS A
L’EXECUCIO D’AUDITORIES DE CERTIFICACIO DE LA CONFORMITAT AMB
LESQUEMA NACIONAL DE SEGURETAT (ENS) A LES ADMINISTRACIONS
LOCALS

L'Objecte de la present memoria és la justificacido de les necessitats de '’Agéncia de
Ciberseguretat de Catalunya per a la formalitzacioé d’'un contracte de serveis.

El present contracte esta financat per la unié europea, mitjangant els fons del Pla de
Recuperacié, Transformaci6 i Resiliéncia.

OBJECTE DEL CONTRACTE

Objecte: Execucio d’auditories de certificacié de la conformitat amb I'Esquema Nacional
de Seguretat (ENS) a les Administracions Locals.

Tipus: Contracte de serveis
Procediment: Procediment obert
CPV: 72810000-1 Serveis d’auditoria informatica

Finangament afectat: si. Data d’aprovacié del conveni i les entitats. Import total concedit
15.000.000 aportacio de INCIBE (75%).

Data conveni: 18 de Desembre de 2023

JUSTIFICACIO DE LA CONTRACTACIO | NECESSITATS

El present contracte podra estar finangat fins a un 100% per la Unié6 Europea
NextGenerationUE.

La contractacié objecte del present informe resulta necessaria per a la realitzacié del
compliment i les finalitats institucionals de I'Agéncia de Ciberseguretat de Catalunya,
especialment per a 'acompliment dels objectius.

L'agéncia de Ciberseguretat de Catalunya té la consideracié d’Administracié Publica a
efectes de la Llei 9/2017 de Contractes del Sector Public “LCSP”. Sens perjudici d’aixo,
a altres efectes, aquesta entitat resta subjecta al Decret legislatiu 2/2002, de 24 de
desembre, pel qual s'aprova el Text refés de la Llei 4/1985, de 29 de marg, de I'Estatut
de 'Empresa Publica Catalana, sent en consequliéncia, una entitat de Dret public, en
general subjecta en la seva activitat al Dret privat.

Els darrers anys han estat marcats per la pandémia de la COVID-19, impactant la
mateixa fortament en diverses arees tant del sector privat com del sector public. Amb
motiu de la mateixa es van succeir diversos danys socials i impactes economics a
aquests sectors que necessiten ésser reparats i recuperats. Aquesta situacio va justificar
I'aprovacié d’un paquet de mesures d’ajut de gran abast pel Consell Europeu en data 21
de juliol de 2020.
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Entre aquestes mesures, dins del Pla per la recuperacio per Europa, el Consell Europeu
va posar en marxa un Instrument Europeu de Recuperacié (el programa Next
Generation EU) per estimular la recuperacié economica i la reparacié dels danys causats
per la pandémia.

El programa contempla dos instruments financers: (i) EI Mecanisme Europeu de
Recuperacié i Resiliéncia (en endavant, MRR) i (ii) L’ajuda a la Recuperacié per a la
Cohesié6 i els Territoris d’Europa (REACT-UE).

En data 12 de febrer de 2021 es va aprovar el Reglament (UE) 2021/241 del Parlament
Europeu i del Consell pel que s’establia el MRR. Norma directament aplicable a tots els
estats membres des de la seva publicacié al Diari Oficial de la UE.

D’aquesta manera, per poder accedir al MRR, I'estat espanyol va presentar un Pla de
Recuperacid, Transformacio i Resiliencia (en endavant, PRTR) aprovat pel Consell de
la UE el 13 de juliol de 2021, a on recollia el conjunt d’inversions que es realitzaran i el
programa de reformes previstes.

El programa RETECH constitueix un dels nous eixos transversals de 'Agenda Espafa
Digital 2026 promoguts pel Ministerio de Asuntos Econémicos y Transformacién Digital,
i esta aliniat amb dos de les principals fites de 'Agenda, com son, liderar la transformacio
digital de maner inclusiva i sostenible i focalitzar els esforgos de digitalitzacio en sectors
econdmics clau. L'objectiu del Programa RETECH és impulsar xarxes territorials
d’especialitzacié tecnoldgica, articulant projectes regionals que s’orientin a la
transformacio i especialitzacié digital, assegurant la coordinacié la col-laboraci6 i la
complementarietat.

Gracies a aquest nou eix de I'Agenda Espafia Digital 2026, es pretén liderar un canvi
disruptiu, de manera inclusiva i sostenible, focalitzant els esforgos de digitalitzacié en
sectors economics clau. En definitiva, la iniciativa RETECH permetra impulsar els
projectes tractors proposats per les Comunitats i Ciutats Autdonomes, fomentant I'
intercanvi de coneixement i multiplicant les oportunitats de cada regid, a través de xarxes
d' impacte nacional que permetin maximitzar I' equilibri territorial i la cohesié social entre
elles.

Per fer efectiva la iniciativa RETECH amb total transparéncia i igualtat d'oportunitats per
a totes les Comunitats i Ciutats Autdbnomes interessades, el Ministerio de Asuntos
Econdmicos i Transformacion Digital, a través de la Secretaria d'Estado de
Digitalitzacion e Inteligencia Artificial, va llangar una invitacié publica destinada al seu
desenvolupament de propostes de cooperacio per finangar iniciatives emblematiques
d'especialitzacié territorial tecnologica dins de les seves competéncies.

El Component 15.17 (Ciberseguretat: Enfortiment de les capacitats de Ciberseguretat de
ciutadans, pimes i professionals; impuls de I'ecosistema del sector) és el Component al
qual s’ha de contribuir des de I'Agéncia de Ciberseguretat de Catalunya, i en concret els
objectius CID 248 descrits a continuacio:

Fita CID 248: Finalitzacié dels projectes dels projectes del programa d'impuls a la
industria de la Ciberseguretat nacional, del programa d'innovacio en seguretat i de les
accions connexes. Descripcio: finalitzacio dels projectes inclosos al Programa d'Impuls
a la Industria de la Ciberseguretat Nacional i al Programa Global d'Innovacié en
Seguretat, i altres accions connexes en els seglients ambits (adjudicats a la Fita 245 i a
la Fita 453): - I'impuls de la industria de ciberseguretat nacional amb vista al sorgiment,
el creixement i el desenvolupament de noves empreses en aquest sector; - el
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desenvolupament de solucions i serveis d'elevat valor afegit a I'ambit de la
ciberseguretat; - la formaci6 i capacitacié de persones amb talent especialitzades en
'ambit de la ciberseguretat; - les accions d'internacionalitzacié a I'ambit de la
ciberseguretat; - la implantaci6 d'un centre demostrador per al desenvolupament
d'infraestructura de ciberseguretat i la creacié de nous serveis de ciberseguretat,
incloent-hi laboratoris d'assaig i simuladors de ciberatacs; - el desenvolupament de
certificacions per a I'etiqueta de ciberseguretat.

En aquest sentit, 'objectiu d’aquest projecte és el de realitzar auditories de certificacio
de la conformitat amb I'Esquema Nacional de Seguretat regulat pel Reial Decret
311/2022, de 3 de maig, en entitats de '’Administracié Local de Catalunya. Per aquest
motiu, cal disposar de les capacitats necessaries per part dempreses del sector de la
ciberseguretat proveidores de serveis d’auditoria. D’aquesta manera s’impulsen les
xarxes de col-laboracié public-privada en les quals participin empreses i entitats sense
anim de lucre de I'administracié local catalana, per a enfortir les seves capacitats i el seu
compliment en regulacions en materia de ciberseguretat i d’aquesta manera també la
indastria [C15.17]

Per tot aixd, és imprescindible dotar [I'Agéncia de Ciberseguretat d'un
mecanisme/instrument de racionalitzacié i eficiencia en matéria de contractacio. Aquest
contracte ha de permetre alleugerir i simplificar la contractacio, per tal de poder fer front,
al més aviat possible, a la necessitat d'incorporar noves capacitats que pugui afrontar
les ciberamenaces i el creixement exponencial de les exigéncies de suport que reclama
el sector public de Catalunya.

JUSTIFICACIO DEL PROCEDIMENT

El contracte s’adjudicara per procediment obert de conformitat amb el que s’estableix a
l'article 156 de la LCSP.

La LCSP estableix unes consideracions generals en el seu article 131 de la LCSP i
assenyala que, amb caracter ordinari, I'adjudicacié dels contractes es fara utilitzant una
pluralitat de criteris d’adjudicacié, sota el principi de millor relacié qualitat/preu.

JUSTIFICACIO DE LA INSUFICIENCIA DE MITJANS

Es tracta de donar suport a I'’Area de Certificacions de I’Agéncia de Ciberseguretat de
Catalunya, com a area responsable de I'Organ d’Auditoria Técnica (en endavant OAT),
en la realitzacio d’auditories de certificacié de la conformitat amb 'lEsquema Nacional de
Seguretat a I’Administraci6 Local de Catalunya.

L'’Agéncia de Ciberseguretat esta en constant creixement i el fet d’ampliar el radi
d’actuacid suposa un increment en la contractaci6, en un moment en qual la
Ciberseguretat és fonamental per a la societat. Per tot 'exposat és imprescindible que
I’Agéncia de Ciberseguretat disposi de serveis professionals especifics que permetin
accelerar i desenvolupar les especificacions técniques de diferents contractacions
relacionades en I'ambit de la ciberseguretat.

Es necessari poder fer aquesta contractacio justificada en diferents aspectes:
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¢ Insuficieéncia de mitjans personals: es requereix de funcions especialitzades que
complementin i donin suport a les que realitza la plantilla de I'Agéncia. Es
necessari per poder disposar de prou capacitat i complir amb els projectes
vigents en quant a auditories de certificacid6 de conformitat amb I'Esquema
Nacional de Seguretat d’entitats de ’Administracié Local de Catalunya que ho
requereixin.

o Especialitzacido amb I'objecte del contracte: L'objecte del contracte és I'execucié
d’auditories de certificacid de conformitat amb I'Esquema Nacional de Seguretat,
el qual requereix d’'una formacio i especialitzacido molt concreta i avangada.

Amb l'analisi realitzat es pot concloure que 'Agéncia de Ciberseguretat no consta amb
els mitjans propis necessaris per a I'execucio total de les tasques objecte del present
contracte.

DIVISIO EN LOTS

D’acord amb el que es determina a l'article 99.3 de la Llei 9/2017 de Contractes del
Sector Public (LCSP), donada la naturalesa dels treballs objecte del contracte i per raons
d’eficiéncia i economia no es considera oportu dividir el contracte en lots.

L'article 99.3 de la LCSP disposa el seguent:

“3. Siempre que la naturaleza o el objeto del contrato lo permitan, debera
preverse la realizacion independiente de cada una de sus partes mediante su
division en lotes, pudiéndose reservar lotes de conformidad con lo dispuesto en
la disposicion adicional cuarta.

No obstante lo anterior, el érgano de contratacién podra no dividir en lotes el
objeto del contrato cuando existan motivos validos, que deberan justificarse
debidamente en el expediente, salvo en los casos de contratos de concesion de
obras.”

Es justifica la no divisié en lots pels seglents motius:

e Ladivisié en lots de I'objecte del contracte posaria en risc la determinacié de les
responsabilitats i una coordinacié eficient entre els diferents prestadors. Tenint
en compte que I'objecte del contracte és el de realitzar auditories de certificacid
de conformitat amb 'ENS a entitats de ’Administracié Local, un unic adjudicatari
contribueix a una millor direccio en la coordinacio i permet també mantenir una
responsabilitat clara i millor gestié del servei.

e El proveidor adjudicatari del servei haura d’interpretar i vetllar també per la
correcta aplicacio de les metodologies de I'’Agéncia, amb una orientacio, criteris
i rigor homogenis per a totes les entitats locals. La divisio en lots podria generar
diferéncies en quant a la interpretacié de les metodologies i nivells de qualitat
aplicats.

e La contractacio unitaria permet optimitzar els recursos, evitar duplicitats i costos
addicionals derivats de la coordinacio entre diferents adjudicataris.

DURADA DEL CONTRACTE

La durada del contracte sera des de la formalitzacié fins al 30 juny de 2026 de
conformitat amb el que estableix I'article 29 de la LCSP.
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El conveni de RETECH especifica que el termini d'execucié de la despesa concloura el
30 de juny de 2026 a causa de la seva vinculacié als Fons Next Generation, i als
objectius i terminis del PRTR, per a aquelles actuacions que estiguin sota el marc del
C15.17

CONSIDERACIONS ECONOMIQUES

PRESSUPOST DE LICITACIO: S’entén per pressupost base de licitacié el limit maxim
de despesa que en virtut del contracte pot comprometre I'drgan de contractacio, inclos
I'Impost del Valor Afegit, excepte disposicio en contrari.

El pressupost base de licitacidé ascendeix a 73.326,00 Euros (IVA inclos) amb el
seguent desglossament:

Import en Euros | IVAen Euros | 'MPOrttotalen
Concepte VA I‘ 217 Euros
(VA exclos) (21%) (IVA inclos)

Pressupost base de

e 60.600,00 € 12.726,00 € 73.326,00 €
licitacio

El preu de cada auditoria ve determinat pel calcul de jornades minimes tenint en compte
la guia “CCN-CERT IC-01/19. ENS Ciriterios Generales de Auditoria y Certificacion” del
Centre Criptoldgic Nacional i uns factors d’increment o decrement en base al context
tecnologic i organitzatiu de cada entitat segons I'experiéncia de I'Agéncia de
Ciberseguretat en la realitzacié d’auditories de certificacid en aquest entorn, que es
tradueix en jornades addicionals d’auditoria. Tenint en compte aquesta consideracio,
s’ha calculat 'import maxim de la licitacié per poder executar com a minim un total de
15 auditories de Perfil de Compliment Especific de Requisits Essencials de Seguretat
en base a la guia CCN-STIC 890A del CCN, 2 auditories de categoria Basica de
'Esquema Nacional de Seguretat (ENS), 4 auditories de categoria Mitjana de 'ENS i 1
auditoria de categoria Alta de 'ENS. A aquest import, s’ha considerat sumar un 10%
d’hores del perfil Cap de Servei per a la coordinacié d’aquestes auditories, i un 20%
addicional com a marge per poder realitzar auditories més complexes que requereixin
de meés temps de dedicacio. Aquests imports per auditoria s’han de prendre com una
referéncia pel calcul de I'import maxim del contracte, pero cal tenir present que un cop
s’analitzi el context de cada entitat a auditar, I'import individual pot variar reduint-se o
incrementant-se en jornades d’auditoria addicionals. Com a consequéncia d’aquest fet,
el volum total d’auditories finals a executar (22) es podria veure incrementat o reduit
sempre dins de I'import maxim de la licitacié.

El pressupost base de licitacié es desglossa en els seglents preus unitaris maxims:
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Partida independent

Determinacié Import IVA exclos VA Import IVA inclos
Auditoria PCE-RES
amb 2 jornades 1.267,20 € 266,11 € 1.533,31 €
minimes
Auditoria categoria
BASICA amb 3 1.900,80 € 399,17 € 2.299,97 €

jornades minimes
Auditoria categoria
MITJANA amb 4 2.534,40 € 532,22 € 3.066,62 €
jornades minimes
Auditoria categoria
ALTA amb 5 3.168,00 € 665,28 € 3.833,28 €
jornades minimes
Jornada d’auditoria
addicional®

633,60 € 133,06 € 766,66 €

*El preu jornada d’auditoria addicional s’ha calculat tenint en consideracio la jornada
sencera del perfil Auditor Expert en 'ENS (8h de treball) i un 10% de dedicacié del Cap
de Servei. Aquests son els recursos necessaris per a la realitzacié correcta d’'una
jornada d’auditoria.

Aquest import ha estat calculat partint de la previsio dels possibles serveis a contractar.
No obstant, el calcul esta elaborat de forma estimativa, no estant obligada 'Agéncia de
Ciberseguretat a contractar un determinat numero o import de serveis, siné Unicament
els que efectivament siguin necessaris, sense que per aquest motiu I'adjudicatari tingui
dret a percebre cap indemnitzacio o compensacio.

Aquests preus unitaris s’entendran com a maxims, I'adjudicacié del contracte es fara pel
Pressupost Base de licitacié de conformitat amb la disposicié addicional 33 de la LCSP.

“En los contratos de suministros y de Servicios que tramiten las Administraciones
Publicas y demas entidades del sector publico con presupuesto limitativo, en los
cuales el empresario se obligue a entregar una pluralidad de bienes o a ejecutar el
Servicio de forma sucesiva y por precio unitario, sin que el numero total de entregas
o prestaciones incluidas en el objeto del contrato se defina con exactitud al tiempo de
celebrar este, por estar subordinades las mismas a las necesidades de la
Administracion, debera aprobarse un presupuesto maximo”

El métode per a determinar els preus maxims unitaris ha estat en base a anteriors
contractes de I'’Agéncia i a un estudi del mercat d’'empreses del sector. Amés, en relacio
amb els preu/hora per perfil s’han analitzat contractes licitats amb objecte semblant per
entitats del sector public i s’ha efectuat una mitjana dels preus unitaris maxims. Un cop
efectuada aquesta mitjana s’ha aplicat un factor corrector per arrodonir els preus
maxims.

Per a la determinacié del pressupost base de licitacié s’han tingut en compte els preus
esmentats anteriorment, per aquest motiu, s’ha fet la seglient estimacio de conformitat
amb les necessitats que estima I'Agéncia de Ciberseguretat i tenint en compte la
seguent taula:
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Import base
amb jornades
minimes

Mitja de jornades
addicionals
estimades per

Unitats
estimades

s incibe__

Import total
(IVA exclos)

(IVA exclos) auditoria

Auditoria PCE-RES 1.267,20 € 15 0,5 23.760,00 €
Auditoria categoria

BASICA 1.900,80 € 2 2 6.336,00 €
Auditoria categoria

MITJANA 2.534,40 € 4 4 20.275,20 €
Auditoria categoria

ALTA 3.168,00 € 1 6 6.969,60 €
Marge de jornades

SRLIEBIEID - - 5 3.168,00 €
considerar auditories

amb més complexitat

Es deixa constancia que és una aproximacié i que en cap cas sera vinculant per a
I’Agéncia de Ciberseguretat:

1- Esgotar el pressupost maxim de licitacio.
2- Quedar vinculat a les entregues establertes en el present document.

VALOR ESTIMAT DEL CONTRACTE

S’entén per valor estimat del contracte el valor I'import total, sense incloure I'lmpost del
Valor Afegit, pagador segons les estimacions realitzades.

El métode aplicat per calcular el valor estimat del contracte és, de conformitat amb
I'article 101 de la LCSP, el seglent: Preus de mercat en base a anteriors contractes de
I’Agéncia de Ciberseguretat i d’altres entitats del sector public.

El valor estimat del contracte ascendeix a la quantitat de 60.600,00 Euros (IVA exclds).

EXISTENCIA DE CREDIT

Existéncia de partida pressupostaria Disponible al Capitol 2 de Despesa

S’annexa informe emés pel Director de I'Area de Serveis Corporatius on es posa de
manifest I'existéncia de credit pressupostaria.

QUALIFICACIO DE L’'OBJECTE DEL CONTRACTE

Es qualifica com un contracte de serveis de conformitat amb el que estableix I'article 17
de la LCSP.
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Els contractes de serveis son els que tenen per objecte prestacions consistents en el
desenvolupament d’una activitat o que estan adrecgats a I'obtencié d'un resultat diferent
d’'una obra o un subministrament. La LCSP inclou també com a contractes de serveis
els contractes en els quals I'adjudicatari s’obliga a executar el servei de manera
successiva i per preu unitari.

SOLVENCIA DE LES EMPRESES LICITADORES

La solvéncia és la minima exigible per a I'adjudicacié del contracte i per a la correcta
prestacio de I'objecte del mateix. Per a la determinacio de la solvencia s’ha tingut en
compte I'abast del contracte, I'import i les feines a executar.

&
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Solvéncia econdmica i financera

D’acord amb els articles 86 i 87 de la LCSP, s’estableixen els seglents criteris per
acreditar la solvéncia econdmica o financera.

Declaracié sobre el volum global de negocis: Les empreses licitadores hauran
d’acreditar disposar d’'un volum anual de negocis en I'ambit al que es refereix el
contracte, referit al millor exercici dins dels tres ultims disponibles, per un import igual
0 superior a 90.000,00 euros.

Solvéncia técnica o professional

De conformitat amb I'article 88 a 91 i ss. De la LCSP, s’estableixen els seglients
criteris per acreditar la solvéncia técnica o professional:

A) Ellicitador haura de presentar una relacio dels principals serveis d’igual o similar
naturalesa als que son objecte del contracte, executats durant els ultims 3 anys,
i acreditar que I'import acumulat de I'any de major execucié dins del periode
indicat sigui igual o superior a 90.000,00 euros.

B) El licitador haura de presentar una declaracio responsable del representant del
licitador on s’indiqui que en el moment de presentar I'oferta disposa del seguient
personal minim:

a. Auditor expert en 'ENS amb 4 anys d’experiéncia en auditories,
avaluacions o inspeccions de seguretat relacionades amb sistemes
d’'informacié, un minim de 20 hores de formacié en 'Esquema Nacional
de Seguretat i un minim d’'una certificaci6 o curs reconegut a nivell
nacional o internacional sobre auditories de sistemes d’informacio.

b. Cap de servei amb 5 anys d’experiéncia en I'ambit de projectes similars
a I'objecte del contracte.

En compliment de la guia “CCN-STIC 122. Procedimiento de Reconocimiento y

Requisitos del Organo de Auditoria Técnica del ENS” que estableix els requisits

per a I'OAT, els integrants de I'equip auditor proposats pel licitador que participin

en les activitats del contracte executant auditories de certificacid, no poden haver

participat en activitats de consultoria, adequacio, operacié, assessorament o
8
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desenvolupament, ni tingut responsabilitats en cap cas en els darrers 2 anys en
el sistema d’informacio auditat, per tal d’evitar possibles conflictes d’interés.

CRITERIS D’ADJUDICACIO

Criteris d’adjudicacié avaluables mitjancant formules o criteris automatics. Fins a un
maxim de 100 punts

A. Valoracioé de I'oferta economica dels serveis recurrents........... fins a 50 punts

En aquest apartat es valorara la proposta econdmica que I'empresa licitadora ofereix en
relacié a les auditories de certificacié de conformitat amb I'ENS, considerant les jornades
minimes per a cadascuna d'elles, i el preu de la jornada addicional d’auditoria:

e Auditoria PCE-RES de 2 jornades de treball — Preu maxim: 1.267,20 € (IVA no
inclos).

e Auditoria Categoria BASICA de 3 jornades de treball — Preu maxim: 1.900,80 €
(IVA no inclos).

e Auditoria Categoria MITJANA de 4 jornades de treball — Preu maxim: 2.534,40 €
(IVA no inclos).

o Auditoria Categoria ALTA de 5 jornades de treball — Preu maxim: 3.168,00 € (IVA
no inclos).

e Jornada addicional d’auditoria — Preu maxim: 633,60 € (IVA no inclos).

De conformitat amb l'article 146.2 de la LCSP, per a I'avaluacié de les ofertes conforme
a criteris quantificables mitjangant la mera aplicacié de formules, s’utilitzara la formula
de valoracié establerta a la Directriu 1/2020 d’aplicacié de formules de valoracié i
puntuacié de les proposicions econdmica i técnica de la Direcci6 General de
Contractacié Publica de la Generalitat de Catalunya:

Pv=[1-((Ov-Om)/IL)x(1/2)]*Pmax
On:
Pv és la puntuacio de I'oferta a valorar.
Pmax és la puntuacié maxima de 'apartat.
Om Mitjana preus unitaris Oferta Millor
Ov Mitjana preus unitaris Oferta a Valorar
IL és la mitjana dels preus unitaris maxims de I'lmport de Licitacio

B. Grau de qualificacié técnica del perfil Auditor Expert en
T fins a 15 punts

Es necessiten perfils amb alts coneixements técnics de seguretat de la informacié i
auditories de sistemes d’informacio per poder dur a terme les auditories de certificacio
de conformitat amb 'ENS, que puguin identificar per ells mateixos febleses en el sistema
de gestio de seguretat de l'auditat i en els seus sistemes informatics.

Es valorara el nivell de qualificacié técnica del perfil Auditor Expert en 'ENS proposat,
en base al volum de certificacions de seguretat aportades addicionalment a la minima
requerida a la solvéncia técnica. Els punts s’assignaran segons la segient formula.
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" Punts_oferta"(l) = 15*("Num.certificacions aportades”/ "numero maxim de
certificacions ofertes")

Important: Pel perfil Auditor Expert en ’TENS nomeés es podra aportar fins a un maxim de
TRES [3] certificacions addicionals. Es podran presentar diferents persones al perfil,
perd el nombre de certificacions que superin el maxim préviament esmentat no seran
computades.

Només es valoraran les certificacions que compleixin amb els seguents criteris:

e Que el certificat estigui en vigor.
e Que el certificat es trobi especificat dins la seguent llista:

ISACA
- Certified Information Systems Auditor (CISA)
- Certified Information Security Manager (CISM)
- Certified in Risk and Information Systems Control (CRISC)
- Certified Data Privacy Solutions Engineer (CDPSE)
(ISC)2:
- Certified Information Systems Security Professional (CISSP)
- Information Systems Security Architecture Professional (CISSP-ISSAP)
- Certified Cloud Security Professional (CCSP)
ISMS:
- Certified Cyber Security Professional (CCSP)
- Certified Data Privacy Professional (CDPP)
- Certified Professional Cyber Compliance (CPCC)

EC-Council:
- Certified Security Analist (ESCA)
- Certified Chief Information Security Officer (CCISO)
- Certified Security Specialist (ECSS)

ISO:
- Lead Auditor ISO/IEC 27001

Altres certificacions equivalents que tinguin per objecte I'auditoria de sistemes
d’informacio.

C. Formacio6 addicional del perfil Auditor Expert en PENS........... fins a 15 punts

Es requereixen perfils que tinguin una constant formacié técnica en auditories de
sistemes d’informacio i en 'Esquema Nacional de Seguretat, perqué estiguin al dia dels
darrers canvis de la normativa i de les darreres tecnologies.

Es puntuara fins a un maxim de [15] punts la formacié reconeguda addicional a la minima
requerida en la solvéncia técnica en matéria de ['lEsquema Nacional de Seguretat,
auditories de sistemes d’informacio, seguretat de la informacié i gestié de riscos de
seguretat] que s’aporti en relaci6 amb les figures Auditor Expert en 'ENS (s'haura
d'aportar documentacié que acrediti aquesta formacid) de conformitat amb la seguent
taula:

e No aporta: 0 punts.
o Aporta certificats de formacié addicional a la minima pel perfil I'Auditor Expert en
'ENS, fins un maxim de 5 certificats: 3 punts per formacié certificada.
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D. Auditories de I'ENS realitzades pel perfil Auditor Expert en
PENS ... s fins a 20 punts

Es requereixen perfils que tinguin experiéncia en auditories de conformitat, i més
concretament de 'Esquema Nacional de Seguretat. Dins de I'experiéncia minima
requerida pel perfil Auditor Expert en 'ENS, es valora que aquesta experiéncia en
auditories de sistemes d’informacié sigui sobre 'Esquema Nacional de Seguretat,
objecte del present contracte.

Es puntuara fins un maxim de [20] punts a l'experiéncia en relacié a [la realitzaci
d'auditories de I'Esquema Nacional de Seguretat] pel perfil [Auditor Expert en 'TENS].

El maxim d'auditories de I'Esquema Nacional de Seguretat realitzades que es podran
aportar sera de [20] auditories diferents.

e Cada auditoria de 'ENS puntuara [1] punt.

Dita experiéncia en la realitzacié d'auditories de I'Esquema Nacional de Seguretat
s'haura d’acreditar mitjangant la declaracié responsable en la que s'indiqui el nom de
l'auditor, les auditories en les que ha participat, el sector de I'entitat auditada, categoria
de I'ENS auditada i any de I'auditoria realitzada.

ALTRES CONSIDERACIONS DEL CONTRACTE

Responsable del contracte

D’acord amb el que estableix I'article 62 de de la LCSP, el responsable del contracte, al
qual correspon supervisar-ne I'execucio i adoptar les decisions i dictar les instruccions
necessaries amb la finalitat d’assegurar la realitzacio correcta de la prestacié pactada,
dins de 'ambit de les facultats que I'drgan de contractacid li atribueix sera Carlos
Montemayor, Cap d’Unitat de I'Organ de Certificacions.

Condicions especials d’execucio.

D’acord amb l'article 202 de la LCSP, es mencionen en el present document aixi com en
el Plec de Clausules Administratives.

a) Condici6 especial d’execucié de caracter social
Garantir la seguretat i prevencié de la salut en el lloc de treball
b) Condicié especial d’execucio de caracter étic

— Observar els principis, les normes i els canons étics propis de les activitats, i
professions corresponents a les prestacions objecte del contracte.

— No realitzar accions que posin en risc l'interés public
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— Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir
I'efecte d’impedir, restringir o falsejar la competéncia, com els comportaments

col

lusoris o la competéncia fraudulenta.

— Respectar els acords i les normes de confidencialitat.

— Col-laborar amb I'dérgan de contractacio en les actuacions que aquest realitzi pel
seguiment i/o avaluacié del compliment del contracte, particularment facilitar la
informacié que li sigui sol-licitada per a aquestes finalitats i que la legislacié de
transparéncia i els contractes del sector public imposen als adjudicataris en
relacio amb I’Administracié o Administracions de referéncia, sense perjudici del
compliment de les obligacions de transparéncia que els pertoqui de forma directa
per previsi6 legal.

El Reglament 2021/241 del Parlament Europeu i del Consell, de 12 de febrer de 2021,
pel qual s’estableix el Mecanisme de Recuperacié i Resiliéncia i la resta de normativa
que el desenvolupa, en particular es tindran en compte les mesures que preveu aquest
reglament adrecades a:

Tanmateix,

El compliment de les fites i objectius segons es disposa a I'annex | de 'ordre
HFP/1030/2021, de 29 de setembre.

L'aplicacié dels percentatges de contribucié climatica i digital de les
mesures, associats a la inversio 7 del component 15, on s'ha de complir en
un 100% a l'etiquetatge digital

evitar el doble finangament (article 9)

les mesures contra el frau, la corrupcié i el conflicte d'interessos (article
22.2.b)

les mesures per al registre de les dades dels beneficiaris en una base de
dades unica (article 22.2.d)

la subjeccid als controls dels organismes europeus (article 22.2.e)
I'obligacié de conservacio de la documentacio (article 22.2.f)

les normes sobre comunicacio i publicitat, d'acord amb el que preveu l'article
34.

'empresa adjudicataria garantira el respecte al principi de «no causar un

perjudici significatiu als objectius medi ambientals» (DNSH), aixi com el compliment de
la metodologia de seguiment de les ajudes d'acord amb el que preveu el PRTR, a I'article
5.2 del Reglament (UE) numero 2021/241 del Parlament Europeu i del Consell de data
12 de febrer de 2021, i la seva normativa de desenvolupament i, en particular les
vinculades al compliment de fites i objectius.

Revisié de preus

Aquest contracte no esta subjecte a revisio de preus.

Termini de garantia

El termini de garantia es determinara en les posteriors contractacions basades.

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

12

M Generalitat
Y de Catalunya



Financiado por Plan de P =
la Unién Europea m SPEENE  MMETING i, A Recuperacisn, 2N ibe

G LA P PORLICA PR o Transformacién
W v Resiliencia

N onEL
NextGenerationEU NSTITUTO NACIONAL DE CIBERSEGURIDAD

Cessio del contracte

De conformitat amb el que estableix I'article 214 de la LCSP, queda prohibida la cessio
total o parcial dels drets i obligacions del contractem sense que hi hagi préviament
I'autoritzacio de I'drgan de contractacié i sempre que les qualitats técniques o personals
de qui cedeix no hagin estat raé determinada per a 'adjudicacié del contracte.

Penalitats

Les penalitats seran les determinades en l'article 193 de la LCSP, en el present plec de
clausules administratives particulars. En el cas que I'd0rgan de contractacié ho consideri
necessari per l'objecte del contracte, aquestes es concretaran en els posteriors
contractes basats previa justificacio.

Altra informacio

- Presentaci6 de les ofertes de forma exclusivament electronica.
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