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1. Introduccio

Ferrocarrils de la Generalitat de Catalunya (en endavant, FGC al present document)
disposa de dos Centres de Processament de Dades (CPD), ubicats en diferents
emplacaments geografics, que allotgen els sistemes necessaris pel negoci.

Per poder absorbir i operar tots els sistemes en produccié al Centre de Comanament
Integrat (CCI) i el Centre de Comanament Alternatiu (CCA), és necessari disposar
de la infraestructura tecnologica que permeti garantir aquesta funcionalitat.

Per a la construccié tecnologica d’aquesta dualitat, es necessari disposar d’un nou
llicenciament pels servidors Windows virtuals, adaptat al maquinari que proporciona
el comput i memoria als dos CPDs, ja que el llicenciament actual ha quedat obsolet i
molts equips es troben a prop del final de suport per part de fabricant.

2. Objecte

L'objecte del present plec és definir els requeriments técnics necessaris per adquirir
el nou llicenciament de Microsoft que permeti garantir la seguretat i la funcionalitat
optima en infraestructures critiques del CCI i CCA. El nou llicenciament assegurar
I’activacio correcta en entorns virtuals, complir amb les auditories internes i externes,
accedir a funcionalitats avancades vinculades a la vigéncia de la llicéncia, i reforcar
la ciberseguretat per evitar riscos operatius i reputacionals.

Subministrar el nou llicenciament dels servidors virtuals Windows als centres de
procés de dades del CCI i CCA, permetran actualitzar garantir les necessitats dels
sistemes en produccid i els nous projectes que proporcionen suport a la
infraestructura de sistemes critics.

3. Glossari de termes

- ATN o TN: Area de Tecnologies de Negoci (inclosa dins de I'area de Tecnologia de
la Informacid i les Comunicacions), i responsable del projecte de renovacié del
lloc de treball de I'operador de CTC al CCI.

- FGC: Ferrocarrils de la Generalitat de Catalunya.
- CCI: Centre de Comanament Integrat.

- CCA: Centre de Control Alternatiu

- CPD: Centre de processament de dades

- Core: Nucli de processament
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- Snapshot: Copia instantania d’un volum de dades.

4. Descripcié general

4.1 Context

El sistemes del CCI i CCA depenen de la infraestructura dels CPDs de Tecnologies de
Negoci. Considerant la recent renovacié tecnologica realitzada als dos centres, es
necessari adaptar el llicenciament dels servidors virtuals Windows.

4.2 Abast

L'abast del projecte recollira tot el que s’indica en el present document de
requeriments i que en sintesi consistira en el subministrament de les noves llicéncies
necessaries per garantir que tots els servidors virtuals Windows existents i futurs es
poden llicenciar adequadament a la nova infraestructura de virtualitzacié de
Tecnologies de Negoci.

A. Subministrament

o Es subministraran les llicencies del Model CSP perpetu necessaries
per 8 nodes amb 52 cores fisics(2 sockets i 26 Cores per sockets) per
node.

o Aquestes llicencies permetran cobrir totes les necessitats de
llicenciament actuals i futures de servidors virtuals fins a la darrera
versid de servidor Windows server disponible en el moment de
publicacié de la present licitacid.

4.3 Estructura de l'oferta

L'estructura de |'oferta haura de contemplar els apartats seglients:
- Subministrament del model de llicenciament CSP Perpetu:

o 4 Nodes amb 52 cores fisics(2 sockets i 26 Cores per sockets)
per CCI

o 4 Nodes amb 52 cores fisics(2 sockets i 26 Cores per sockets)
per CCA
llicencies de 3 anys,

o Garantia técnica associada a les

aprovisionada pel fabricant.
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5. Requisits técnics

5.1 Requisits del llicenciament

REQ.1

REQ.2

REQ.3

REQ.4

REQ.5

REQ.6

Es subministraran totes les llicencies necessaries per autoritzar el
llicenciament il-limitat de servidors virtuals Windows server minim fins a
la versido 2025, incloent totes les anteriors, a tots els nodes de la
infraestructura de comput de Tecnologies de Negoci.

Els equips fisics que s’han de llicenciar i que composen la infraestructura
on premise de Tecnologies de Negoci, son 8 nodes, repartits 4 a COR i 4
a NEO. Cada node disposa de 2 sockets amb 26 Cores per sockets. En
total la infraestructura es consta de 416 Cores.

El model de llicenciament a subministrar sera del tipus CSP perpetu.

L'adjudicatari haura de lliurar les claus d‘activacié genériques per
producte o paquet de productes les quals permetran la seva activacié en
qualsevol instal-lacio.

Des del principi del projecte, el proveidor i FGC determinaran el paper i
la responsabilitat de les diferents persones que participaran en la seva
realitzacié. El proveidor designara un cap de projecte (o figura
assimilada), que sera I'Unic interlocutor del cap de projecte de FGC, per
tots els aspectes administratius, financers i técnics del projecte.

Totes les llicencies han de ser noves, degut a les seglients raons:

S’utilitzaran sobre infraestructura critica, vinculada a operacions
ferroviaries, comunicacions, seguretat o gesti6 de serveis,
qualsevol incidéncia ha de poder ser resolta amb el suport directe
del fabricant.

Han de garantir la correcta activacié en entorns virtuals sense
ocasionar problemes d’activacié o registre.

Han de garantir el correcte compliment d’auditories internes i
externes.

Microsoft vincula I'accés a determinades funcionalitats avancades
o avantatges de proteccid, com l'actualitzacié de protocols de
seguretat, l'actualitzacido de protocols d’integracid, la integracio
amb els registres de tracgabilitat o la disponibilitat dels connectors
natius d’integracié6 amb altres eines de Microsoft plenament
actualitzades, la vigéncia i regularitat de la llicéncia utilitzada.

En l'actual context de refor¢ de |Ila ciberseguretat a
infraestructures critiques i, en concret, en un context com el de
FGC, on la infraestructura TIC forma part de l'ecosistema
d’infraestructures critiques del pais, aquesta manca de ciber-
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resiliéncia i garantia d'interoperabilitat representa un risc operatiu
i reputacional molt elevat.

e No es permet el subministrament de producte reutilitzat. Es
essencial garantir la disponibilitat i el suport técnic. En sistemes
critics vinculats a operacions ferroviaries, comunicacions,
seguretat o gestido de serveis, qualsevol incidéncia ha de ser
resolta amb el suport directe de Microsoft. Les llicéncies
reutilitzades no permeten accedir a aquest suport oficial, posant
en risc la continuitat operativa

L'intercanvi i comunicacié de dades, informes, reunions, informacions, i en general,
de totes i cada una de les activitats relacionades amb la realitzacié del projecte, sera
canalitzat exclusivament per mitja dels corresponents caps de projecte de les dues
empreses.

5.2 Propietat del projecte

REQ.7 L'adjudicatari no podra utilitzar cap informacié relacionada amb el
projecte executat, ni cap informacié o detall de I'equipament instal-lat,
sense el consentiment explicit de FGC.

5.3 Regles d’execucid

No es podra lliurar cap producte sense el previ acord amb el cap de projecte de FGC.
L'accés als locals d’FGC esta prohibit a tota persona aliena a I'empresa, per el qual el

proveidor haura de sol-licitar les autoritzacions corresponents per el seu personal
amb un mes d'antelacid, al menys.

5.4 Confidencialitat

REQ.8 L'adjudicatari del servei estara obligat a guardar secret sobre les dades
o informacid que no essent publics o notoris estiguin relacionat amb
I'objecte del contracte.

REQ.9 Tota la informacid generada, utilitzada o adquirida, sera estrictament
confidencial i restringida exclusivament per |'Us dins I'ambit del projecte
de FGC.

REQ.10 Tota la documentacid que es pugui generar derivada del projecte és
propietat exclusiva de FGC i no es podra utilitzar per altres finalitats.

REQ.11 L'adjudicatari no podra utilitzar cap informacié ni referéncia del projecte
realitzat sense un acord previ i el consentiment exprés de FGC
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6. Documentacio

REQ.12 El termini de lliurament de les llicencies no podra ser superior a 1
setmana, comptador a partir de la peticié del responsable de FGC un cop
formalitzat el contracte. En cas de no poder subministrar les llicencies en
el temps establert, s’ha de presentar una justificacié escrita, la qual ha
de ser aprovada per FGC.
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