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Objecte

L'objectiu d’aquest document és definir els Requisits funcionals i técnics que han de complir els
serveis que es sol-liciten:

Servei d'instal-lacié i lloguer d’equips de cashless.

Servei de manteniment preventiu i correctiu dels equips.

Servei o Sistema de supervisid, control, administracid y adquisicié de dades Central
Servei monitoritzacid (Device Manager)

Servei central de consulta de les operacions (MiProsegur/Genkin)

Un equip cashless permet als usuaris realitzar pagaments en efectiu directament a I'equip i
aquest torna el canvi, sense manipulacid per part d I'agent i eliminant la possibilitat d’error.

Els serveis dels equips a contractar es faran per part de les empreses Transports de Barcelona,
SA (PuntsTMB) i de Transports Metropolitans de Barcelona, SL (HOLA Store) del grup TMB.

En el document ambdues empreses, a mode de resum s’usa I'abreviatura TMB.

Incloura:

Subministrament, transport, instal-lacio, proves i posada en marxa de maquines cashless als
PuntsTMB i Hola Store.

Subministrament de fungibles (caixes o altres) necessaris per a I'operativa diaria.

Desenvolupament SW necessari per a la integracid als sistemes corporatius de TMB, amb
permisos d'accés a la informacié per als departaments de TMB que hagin de fer
desenvolupaments i integracions.

Connexio a la xarxa de comunicacions de TMB.
Documentacid tecnica i d'usuari

Manuals d'usuari.

Formacio.

Manteniment integral HW i SW.



Requisits generals

e Laconcepcié de la maquina ha de ser tal que els diversos moduls funcionals quedin localitzats
en compartiments independents i aillats entre si, de manera que Unicament el personal
autoritzat pugui accedir a cadascun prévia identificacid.

e Tindra un disseny que permeti una facil accessibilitat a tots els seus elements i siguin de
comode diposit d'efectiu, recarrega, canvi de paper térmic de rebuts, eliminacié d'embussos,
revisio, reparacié, muntatge i desmuntatge i recaptacio.

e Rapidesa i eficiéncia: Els equips d’acceptacié d’efectiu han de processar les transaccions de
pagament de manera rapida i eficient. Aixd permet als clients realitzar pagaments sense
demores, la qual cosa millora I’'experiencia del client i agilitza el flux de clients.

e La navegacio per diferents pantalles sera simple i intuitiva.

e Acceptacié de tot tipus de bitllets i monedes de curs legal. Els elements d'acceptacio de
bitllets i monedes han d‘estar homologats pel Banc Central Europeu.

e Rebuig de bitllets i monedes falsos.

e Canvi en bitllets i monedes. Ha de poder donar canvi en minim 3 diferents denominacions de
bitllets i en totes les denominacions de monedes.

e Configuracié de monedes acceptades i dels contenidors de les monedes i bitllets a donar com
a canvi per part de TMB.

e Precisid en el canvi entregat al client.

e Algorisme de canvi: ha de balancejar el canvi per evitar que I'equip es quedi sense canvi d’'un
tipus i per tant fora de servei.

e Control de caixa: ha de gestionar el control de caixa, efectiu que hi ha a I'equip. Els
treballadors s’estalvien fer el quadratge de caixa al final de dia i la liquidacié de les vendes
en efectiu.

e Alarmes d’estat del canvi i dels bitllets i monedes a recaptar en el propi equip i a un lloc
central. Device manager

e Configuracié per part de TMB del fons de caixa de forma facil en local i centralitzada.

e Per garantir el servei de recaptacié, amb cada equip de cashless incloura tres caixes de
recaptacié de bitllets.

e Integracié amb els Sistemes d’Informacid preexistents a TMB (TMBC, aplicacié frau, aplicacio
VPOS vendes, PAC T-mobilitat)

e Ha de poder treballar connectat a diferents aplicacid, identificant en els registres quina
aplicacio ha estat la que li ha enviat I'ordre de cobrament.

e Compliment de les normes de seguretat y Ciberseguretat de TMB.
e Coordinacié d'Activitats Empresarials (CAE).

e Els equips oferts hauran de ser conformes a les directrius europees pel que fa a la
compatibilitat electromagnética (EMC) recollides a les especificacions comunitaries vigents.



3.2.

3.3.

Requisits dels equips a instal-lar

Concepcio general

L'accés i I'activacio de les funcionalitats operatives disponibles s'obtindran amb la identificacid
prévia de la persona que pretén accedir-hi mitjancant un codi d'accés i password individuals pels
agents.

La concepcié de la maquina ha de ser tal que els diversos moduls quedin localitzats en
compartiments independents i aillats entre si, de manera que Unicament el personal autoritzat
pugui accedir a cadascun prévia identificacid.

Haura de tenir un disseny que permeti una facil accessibilitat a tots els seus elements i siguin de
comode diposit d'efectiu, canvi de paper térmic de rebuts, eliminacié d'embussos, revisid,
reparacio, muntatge i desmuntatge i recaptacio.

La navegacid per diferents pantalles sera simple i intuitiva.

e L’equip ha de poder acceptar operacions amb monedes. Configurable per TMB les monedes
gue s’accepten i quines es donen de canvi.

e L’equip ha de poder acceptar operacions amb bitllets. Configurable per TMB els bitllets que
s’accepten i quins es donen de canvi.

e L'equip ha de poder fer cobraments diferenciades per aplicacié/terminal emissor de les
ordres de cobrament.

e Disposara d’un visor per la interacciéd amb el client, o per Us exclusivament informatiu.

Identificacio

Per poder accedir a I'equip caldra introduir el codi d'Usuari i Contrasenya, utilitzant el teclat
numeric que aparegui per pantalla o mitjangant teclat.

Comunicacio amb equips i SW de venda

Els equips s’han de poder comunicar amb els equips i SW de venda actuals de TMB (POS Virtual,
pagament d’infraccions, liquidacions de PAC) i futurs (aplicacid T-Mobilitat) per garantir la
fluidesa de la operacid. Els equips de cashless han de poder rebre ordres per realitzar un
cobrament de diferents aplicacions.

Cada equip es connecta a un terminal de venda de TMB.
Des d'un punt de vista funcional es precisaran 2 tipus d'integracions:
e Una APl al’equip de Cashless per a I'enviament de I'import de les vendes i devolucions.

e Una API centralitzada per a la recollida d'informacié final (Liquidacions, Estat comptable,
imports introduit i retornats, recarregues, etc.)

Les operacions de cobraments i devolucions es vincularan per un codi d'operacié que
proporciona el SW de TMB i que pujara al sistema d’informacid de I'empresa de seguretat.

Les dades que s’han de comunicar entre els equips son:

e Ordre de cobrament, I'import de la venda i el codi de I'ordre de venda que genera I'equip de
venda (codi operacid).

e Aplicacié/terminal emissor de I'ordre de cobrament.



3.4.

3.5.

Tipus de pagament (monedes o bitllets) introduits i retornats als clients, per tipus de moneda
i bitllets relacionats a cada operacié (amb una numeracié propia de I'equip).

Quan es faci una recaptacié (total o parcial), I'equip cashless ha d’enviar al sistema central
del proveidor el fitxer de liquidacié amb tots el detalls: Diners recaptats (per tipus) Diners
gue es queden a I'equip com a canvi (o0 que no es recaptin).

Capacitat de canvi, velocitat i emmagatzematge d’efectiu.

La solucié cashless estara dissenyada per suportar un nivell d'Us elevat i alta velocitat d'operacié:

Alta capacitat dels calaixos de canvi d’efectiu (recicladors de monedes i bitllets) per
minimitzar el nimero de recarregues de canvi, de manera que el funcionament habitual i
fluid del servei de venda no es vegi interromput.

o 3 bitllets reciclables (minim 50 bitllets per reciclador)

o 8 monedes reciclables (8 recicladors)

o Capacitat reciclador en la moneda més gran (actual 2€): 110 unitats
o Capacitat reciclador en la moneda d’1€: 140 unitats

o Capacitat reciclador en la moneda de 0,50€: 125 unitats

o Capacitat reciclador en la moneda de 0,20€: 180 unitats

o Capacitat reciclador en la moneda de 0,10€: 235 unitats

o Capacitat reciclador en la moneda de 0,05€: 235 unitats

o Capacitat reciclador en la moneda de 0,02€: 300 unitats

o Capacitat reciclador en la moneda de 0,01€: 380 unitats

Alta capacitat de calaix d’emmagatzematge de bitllets no reciclabes (stacker) per minimitzar
el nimero de recaptacions, de manera que el funcionament habitual i fluid del servei de
venda no es vegi interromput. Minim 400 bitllets.

Algoritme de canvi per balancejar monedes i bitllets en el retorn d’efectiu, reduint la
necessitat d’efectuar recarregues i recaptacions.

Ingrés de bitllets un a un, comptant, validant i valorant. Insercié en qualsevol ordre i posicid.
Velocitat minima d'admissio: 1 Bitllet per segon i 3,5 monedes per segon
Velocitat maxima de devolucié: 1 Bitllet per segon i fins a 30 monedes per segon.

Rebuig de monedes i bitllets falsos.

Operacio de recarrega

L'equip imprimira un ticket de recarrega amb el detall de monedes i bitllets recarregats i
immediatament després, un tickets amb el balang¢ de la maquina.

L'empleat s’haura d’identificar (nominatiu) a la maquina mitjancant codi o amb la lectura de
targeta i password. Un cop finalitzada recarrega, la maquina ha d’emetre el tiquet de
recarrega (1 copia) i generar els arxius de de recarrega i d’estat comptable.

El nimero recarrega seran seqiencial per equip i sera el mateix que estara al WS.
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3.6.

3.7.

3.8.

Operacio de recaptacio
e L’'equip imprimira un ticket de recaptacié amb:
o el detall de monedes i bitllets carregats
o numero de precinte (que s’introdueix manualment a I’aplicacié de TMB)
o codide barres amb format i estructura que TMB indiqui.
e Un cop finalitzada la recaptacié imprimira un ticket de balang del que resta a la maquina

e L'empleat de recaptacié s’ha d’identificar (nominatiu) a la maquina mitjangant codi o amb la
lectura de targeta i password. Un cop finalitzada, la maquina emetra el tiquet de recaptacid
(2 copies) i generara arxius de liquidacid i el del balang (estat comptable).

e Per garantir el servei de recaptacid, amb cada equip de cashless s'hauran d'incloure minim
tres caixes de recaptacio de bitllets i tres de monedes (si per recaptacié de monedes es fa
mitjangant caixes).

e Elnumero liquidacid sera seqliencial per equip i sera el mateix que estara al WS.
e Las extraccions d’stacker amb 0 bitllets, no han de generar registre de liquidacio.

e Buidar reciclador: es disposara de una funcionalitat per que fer només el buidatge de
monedes, només el de bitllets o el de tots dos (segons el rol d'usuari).

e Hi haura una funcié de purga total, buidat sense tenir en compte la comptabilitat, en la que
I’equip compta de nou les monedes i bitllets. S'usa normalment en funcions de manteniment
0 quan per alguna incidéncia hi ha alguna denominacié que no sembla estat comptada
correctament. Es generara un ticket de liquidacio, sigui quin sigui el perfil que faci la purga.

e Es permetra fer un buidatge tipus purga d'una denominacid (purga parcial).

Control de I'’estat comptable en el propi equip
L’equip disposara d’una aplicacid de consulta de |'estat comptable per part dels agents.

Es podra marcar els nivells maxims i minims per a cada denominacié i per canvi (recicladors) o
modul de recaptacid (acceptadors) perqué marquin els diferents nivells i en base aquests els
agents de venda facin les accions pertinents: res, recarregar alguna denominacié que esta
quedant sense canvi, recaptar.

Es demanen 3 nivells: Verd, groc i vermell.
Tindra un disseny amb icones, i sera facil d’entendre pels agents (de forma grafica):

e amb una consulta d'informacié rapida i resumida dels continguts del dispositiu
e amb una pantalla de detall

Fons de caixa

El fons de caixa és el nombre d'elements de cada denominacid que es vol que per defecte es
mantingui als recicladors (contenidors de canvi) en cas de realitzar alguna operacié que impliqui
una sortida d'elements dels recicladors (per exemple, per a operacions de traspassar a stacker
o recaptacio).



3.9.

3.10.

Aquest fons ha de ser modificable en la propia aplicacié de la cashless, de forma facil pels agents
de venda.

Com per les altres funcions, per canviar el fons de caixa I'usuari ha de tenir permis en el seu rol
corresponent.

Control de caixa de forma centralitzada. Es detallara durant el projecte si es disposa d’una
aplicacioé perqueé es pugui fer canvis del fons de caixa de forma centralitzada per part de TMB.

Altres funcionalitats requerides

e L’equip generara per a cada transaccio un balang (estat comptable) de I'equip i a una hora
configurable de manera que el WebService sempre torni el balang actualitzat de la maquina.

e L’equip generara a una hora (configurable) un balang o estat comptable de I'equip. Es
definira una hora per part de TMB que coincidira amb hores sense servei de I'equip.

e Elbalang detallara per denominacié de moneda i bitllet el que hi ha a stacker i als recicladors.

e L’equip tindra una opcié de menu perqueé es pugui sol-licitar el balang (i imprimir-lo) en tot
moment.

e L’equip disposara d’un log d’incidéncies i de les operacions.

e Es mostraran les alarmes/alertes (mal funcionament, moduls d’ emmagatzematge, en cas
d’obertura no planificada, etc...) en el propi equip.

Gestio de perfils

Mitjancant codi i password |'usuari podra accedir a les operacions que tingui accés segons el
perfil autoritzat (rol) en el que s’hagi parametritzat.

Es disposara dels nivells d'accés seglients:

e Operacio-venedor (ingrés de |'efectiu)

e Responsable

e Administracid: canvis parametritzacio, duplicats, consultes diverses, etc.
e Manteniment.

Es podran crear tants perfils o rols com TMB consideri amb les funcions que disposi I'equip.

Fitxer d’usuaris (mestre d’entitats). Altes/ baixar d’usuaris i rols

L'equip disposara de fitxers d'usuaris per a aix0 es donaran d'alta i baixa els diferents usuaris
amb diferents rols

e Elfitxer de rols i usuaris sera telecarregable des dels sistemes d’informacié de TMB i es podra
també donar d’alta i baixa en el mateix equip (aplicacié que gestiona I’'equip).

e Elfitxer inclou les contrasenyes, que seran modificables des del sistema central de TMB.

e En cap cas s'acceptara que no es pugui operar degut a per la caiguda de la xarxa de
comunicacions. Per tant, el fitxer amb les entitats/usuaris estara en local a I'equip.

e Opcions d'alta d’usuaris de forma centralitzada:

9



3.11.

e TMB podra enviar la llista d'usuaris de manera automatica al servidor central del
contractista. Per aix0 habilitara un accés via APl o SFTP o un altre. Del servidor central
es distribuira a cadascun dels equips. L'enviament dels fitxers des de TMB esta
programat diariament, encara que es poden fer carregues de forma manual durant el
dia. La carrega es fara en tots els equips (no un a un)

e Des d’una web del propi adjudicatari

e Opcid d’alta en el mateix equip. Sempre ha d’existir aquesta possibilitat de gestioé d’usuaris.

Les altes podran ser per un equip, varis o tots. No s’acceptara que s’hagi de fer equip a equip
cada alta (o baixa) d’'un nou empleat.

L'actualitzacid de fitxers de forma de telecarrega es podra realitzar “en calent”, sense que, si en
aquest moment un agent esta operant, es vegi alterat el funcionament o que calgui resetejar o
apagar l'equip.

Inicialment, abans de la posada en marxa, I'empresa adjudicataria fara una carrega d'usuaris i
password de manera massiva. TMB li subministrara el fitxer necessari amb aquesta informacio i
els rols de cadascun dels agents.

e Qualsevol gestid relacionada amb la identificacid i gestid d’accessos ha d’estar sota les
mesures del Sistema de Gestid de Seguretat de la Informacié (SGSI) corresponent
(encriptacidé, MFA, ...). Els fitxers d’usuari i rols estaran xifrats.

Funcions minimes de I'aplicacio

Funcions (operacions) minimes que ha de tenir I'aplicacié i que es podran assignar als diferents
rols:

e  Ajustar fons total
e Alliberar aplicacid externa
e  Aplicacions externes

e Balang. Consulta del balang actual de la maquina (monedes i bitllets en reciclador i
stacker)

e  Buidatge total (purga)

e Buidatge total per denominacié de moneda (purga d’una denominacid)

e  Canvi manual

e Carrega decanvi

e  Configuracid. Permet la configuracié de I'aplicacié des de pantalla

e  Consultar estat

e  Diposit (recarrega)

e Dispensar quantitat

e Dispensar quantitat per denominacid. Dispensa indicant un desglossament
e  Recaptar bitllets i monedes

e  Recaptar monedes

10



3.12.

Recaptar stackers (Bitllets)
Canviar fons de caixa
Inicialitzar dispositiu
Inicialitzar sessio

Perfils

Reset

Traspassar a stacker
Altes-baixes d’usuaris

Propietats: Permet modificar els parametres de configuracio de I'aplicacié

Com ja s’ha comentat, els rols també es podran carregar des del sistema central de TMB,
conjuntament amb els usuaris i I'assignacié d’aquests a rols.

Seguretat
HW

L’accés fisic a I'interior de I’equip de cashless ha de poder controlar-se mitjangant sistema de
seguretat mitjangant codi, contrasenya, clau Unica, etc.

L'interior de I'equip de cashless ha d’estar protegit fisicament amb tots els elements
necessaris per impedir I'accés a |'efectiu.

El sistema de recaptacio de bitllets ha de ser amb caixes tancades. L’efectiu al seu interior no
ha de poder ser accessible pel personal que faci I'operacid.

Es descriuran funcionalitats addicionals que millorin la seguretat d’aquests equips (alarmes
en cas d’obertura no planificada, etc.).

Alt nivell de seguretat a robatoris i vandalisme.
Panys i claus de seguretat.
El sistema de de claus de seguretat contindra al menys:

o Un joc de claus mestres (3 copies per maquina). Només donara accés a la zona de
recaptacid i per a l'obertura dels bitlleters.

o 3 copies de claus per a l'obertura de les caixes de bitllets (mestres, ja que s’entreguen
a I'empresa recaptadora).

La resta de claus exclusives de cada maquina i no intercanviables entre elles. Amb els equips
es lliuraran almenys 3 jocs de cadascuna d'elles.

El sistema d’introduccié de canvi ha de ser de forma que no ha de poder ser accessible pel
personal que faci I’operacio al interior on s’emmagatzema el canvi.

sw

L’accés informatic a I’entorn de I’equip de cashless ha de poder controlar-se mitjangant perfils
d’accés i permisos (administrador, usuari, supervisor, etc.) per usuaris nominatius i segons la
Politica de Control d’Accessos que defineixi el Area de Tecnologia TMB.
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3.13.

3.14.

El PC no pot iniciar el S.0. sense usuari ni password. Per motius de seguretat cal l'inici en mode
Kiosk. Incloura autologin no administrador i proteccid de carpetes perqué no siguin accessibles
per usuari no administrador.

Proteccié a informacié personal dels empleats de TMB

Securitzacio fitxers usuaris. A les dades del sistema hi ha el nimero de I'empleat de TMB.
S'encriptaran els usuaris amb un xifrat public-privat.

Las cashless no estaran al Domini de TMB. El proveidor s’encarregara de posar totes les
mesures de seguretat de la informacié com I'antivirus, etc.. i sol-licitara accés a la xarxa de
TMB tot indicant els seus requisits, tant per la comunicacié M2M como per a la interaccio
humana remota.

L’accés a I'equip es fara via Citrix i escriptori remot i sempre sota les politiques d’accés actives
de TMB en el moment de la operacio del servei..

Informacio en temps real
Es sol-liciten 2 tipus basics de informacié en temps real:

e Cobrament de las peticions efectuades pels diferents equips de venda que es puguin
connectar al equip de cashless. Actualment VPOS, Gestié Comercial, Frau, liquidacid PAC,.. i
altres que es puguin desenvolupar per part de TMB.

e Consulta d’operacions i de I’estat comptable del equip.

Aquest servidor central haura d’oferir una API per poder consultar des del nostre Sistema
Corporatiu la informacid d’ingressos, liquidacions, recarregues i estats comptables.

Es podra consultar en tot moment la informacié on-line dels ingressos-canvi, liquidacions i
recaptacions.

Es podra veure en temps real I'estat comptable de I'equip per poder programar els serveis de
recaptacié i de recarrega de canvi.

Gestio d’alertes

TMB disposara d’accés a un entorn web on es podran visualitzar les alarmes, avisos dels equips,
tan a nivell de necessitat de canvi o recaptacid, com de HW o SW.

L'accés sera mitjangcant usuari i password (el proveidor s’encarregara d’administrar
completament aquest servei web incloent la securitzacié i el MFA per accedir-hi).
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Elements HW a subministrar
e Cashless

e Kit accessoris: cables,..

e CPU+ pantalla per I'agent de venda

e Impressora de rebuts.

e Visor pel client

e Caixes de bitllets (stackers): 3 caixes per cashless; 1 a I’equip i 2 addicionals necessaries per
fer la logistica.

e Claus (minim 3 jocs per equip)
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5. Requisits tecnics dels equips a instal-lar

5.1. Integraciéo amb Aplicacions de TMB
Des d'un punt de vista técnic es precisaran 2 tipus d'integracions:

1. Integracio de la Cashless amb les aplicacions de cobrament per a I'enviament de I'import de
les vendes i devolucions.

Per aquesta integracio la Cashless haura de disposar d’una APl amb tecnologia Socket TCP
amb protocol XML..

El funcionament d’aquesta APl per qualsevol transaccio seguira els seglients passos:
1. Obrir sessiéd amb la Cashless
Rebre el ACK
Bloquejar la Cashless per que no rebi altres peticions en paral-lel.

Rebre el ACK

2.
3
4
5. Envies la peticio corresponent (Venda, Devolucid, etc).
6. Rebre laresposta

7. Desbloqueig de la Cashless

8. Rebre el ACK

9. Tancar sessié de la Cashless

10. Rebre el ACK

Es permetra cancel-lar una operacié de venda en curs mitjangant aquesta API.

L’aplicacio de venda ha de poder enviar a la maquina els segiients parametres:
e Tipus ordre venda (VENDA/DEVOLUCIO/LIQUIDACIO,..)
o Import amb 2 decimals
o Codi ordre venda
o Codi equip venda
e Devolucions:
o Identificador venda original

o Data ordre venda original

L’equip de cashless ha de respondre a la aplicacié de venda amb els seglients parametres:

e  Codiresultat d’operacié (el codi indicara si I'operacié s’ha pogut dur a terme o ha acabat
amb error)

e Tipus ordre venda (VENDA/DEVOLUCIO)
e |dentificador d’operacioé univoc
e Importamb 2 decimals

e Codiordre venda
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5.2.

5.3.

5.4.

5.5.

e Data operacid

e L’APl ha de permetre enviar una peticié de cancel-lacié d’operacié
e L’APl ha de permetre poder consultar informacié sobre la maquina
e  [Estat

e Monedes i bitllets recaptats

e Monedes i bitllets del modul de canvi

2. Integraci6 del Sistema Central amb I'aplicacié de Backoffice de TMB

L’equip de cashless ha de comunicar amb el seu servidor central la segiient informacio:
- cadavenda efectuada
- les liquidacions realitzades (totals o parcials)
- lesrecarregues d’efectiu realitzades .

- l'estat comptable, després de cada operacid i a una hora fixa en horari fora de servei
(a determinar per part de TMB durant el projecte).

Tota aquesta informacio sera detallada per tipus de moneda o bitllet.

Es diferenciaran per cada operacid I'aplicacié que ha enviat el cobrament (o devolucié): venda,
frau, ingressos per servei de venda dels agents, etc.

El Sistema Central del proveidor ha de publicar una APl REST JSON amb tota la informacié de
les transaccions realitzades per les cashless.

Aguestes 2 APIs han de estar ja desenvolupades en el moment de presentar-se a la licitacid.

Activacio i desactivacio de monedes i bitlles acceptats i denominacions
de canvi a clients

Si per Requisits de negoci, cal canviar les denominacions a acceptar o a donar de canvi, es fara
de forma telecarregada, des d’un lloc central i amb una hora d’activacio.

Distribucio de versions de SW

La distribucio de noves versions de SW o modificacions generals de configuracid, acceptacid de
nous bitllets o monedes, etc. esfara de forma telecarregada des d’un lloc central iamb una hora
d’activacio.

Connexio als equips per consulta de logs

Les consultes dels logs dels equips des d’un lloc central, no requeriran deixar I'equip fora de
servei. L'ofertant haura de disposar de les eines o aplicacions necessaries i segures per poder
capturar aquests logs.

Altres Requisits tecnics

e Plade contingéncia en cas de fallada a laintegracid de la comunicacié entre I’equip de venda,
el servidor central o qualsevol aplicacid que intervingui en el procés per tal de facilitar el
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5.6

5.7.

5.8.

correcte funcionament del servei comercial (cobrament d’operacions comercials) en aquest
suposit.

e Connectivitat a xarxes IP. Connexio a la xarxa de comunicacions de TMB.

e Els equips oferts hauran de ser conformes a les directrius europees pel que fa a la
compatibilitat electromagnética (EMC) recollides en les especificacions comunitaries vigents.

e Les dades d’operacions de TMB es guardaran en el sistema de I'empresa ofertant, un minim
d’un any.

¢ Documentacio técnica i d'usuari, manuals i formacié.

Mantenibilitat i Gestio sistemes tecnics.

El sistema operatiu de tots els equips ha de ser actualitzat a dltim nivell versié a minim un cop
cada any.

La politica de distribucidé de pegats implica la distribucié de tots els pegats de forma gradual a
tots els equips. Si el sistema no s'adapta a aquesta politica s'han de proporcionar mecanismes i
recursos per validar que pegats es distribueixen i realitzar aquesta distribucid.

Seguretat del sistema.

El disseny ha de contemplar des de I'inici la seguretat com un factor intrinsec al seu disseny i en
totes les seves capes.

El proveidor proporcionara I'antivirus

El software de I'equip disposara d’una llista blanca de IPs on només permetra |’accés via APl a
les IPs de la llista.

Ciberseguretat

e El proveidor, el servei contractat i els productes del sistema compliran la politica de
ciberseguretat de TMB.

e S'han d'evitar solucions, arquitectures, protocols, ... amb vulnerabilitats considerades
insegures o amb vulnerabilitats conegudes.

e Existencia de registres i Historic d'Incidents.

Analitica.

e Analisi amb posterioritat, logs, utilitzacid intensiva de TimeStamp Possibilitat d'integracié
amb Eines d'Analisi de Logs (SIEM etc.)

Seguiment Politica General d'Accessos Logics

e Aplicable a usuaris i equips que hagin d'accedir. (Sempre Nominatius i univocs).
e Conceptes d'ldentificacid, autenticacid, autoritzacid, tragabilitat.

e Gestid d'identitats. (Utilitzacié de LDAP directori actiu, etc.)

e Els usuaris s'han d'identificar amb un usuari nominatiu de domini personal, tant al sistema
com a les aplicacions.
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5.9.

e Autenticacié per nivells de criticitat, Nivells, permisos, rols i perfils en parametritzacié amb
possibilitats previstes de Segregacio de tasques, Rols de Administrador técnic, administrador
funcional, visualitzador, etc.

Telecarrega de SW i accés als logs dels equips
Telecarrega de SW

La telecarrega de noves versions de sistema operatiu o de noves versions de SW es podran
realitzar de forma centralitzada, de forma que tinguis una hora d’activacié i no calgui connectar-
se equip a equip

Un cop activada la versié I'equip es resetejara automaticament i ja estara disponible per I'Us.

Accés a logs

L’accés als logs dels equips es podra fer de manera que no impedeixi el funcionament de
I'equip

L’equip haura de guardat els logs durant 1 any, amb un sistema d’esborrat per data.
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6. Servei de manteniment preventiu i correctiu

L'equip estara dissenyat per facilitar les intervencions de manteniment en general i, en
particular, per resoldre embussos o per a la neteja dels detectors.

Es sol-licita un servei de manteniment integral, inclos SW, per la durada del contracte. Incloura:
e El manteniment preventiu i correctiu.

e El subministrament de fungibles (caixes o altres) necessaris per a I'operativa diaria estara
inclos en el manteniment.

e Serveis necessaris per a la gestid i consulta telecomanada de I'equip i el seu sistema (tipus
cloud)

e Esrealitzaran reunions de seguiment d'ANS de disponibilitat i fiabilitat del Sistema.

6.1. Manteniment HW
6.1.1. Manteniment correctiu
Terminis de resolucié d’incidencies, es detallen a continuacio:

a. Servei d’intervencioé d’incidéncies en un maxim de 24h en I'horari d’apertura dels centres (7
dies a la setmana).

b. Enel cas de més d’un equip avariat en el mateix Centre, el temps de resposta sera d’'un maxim
de 8h.

c. En el cas de I'HOLA Store, actualment hi ha un Unic equip a I'oficina i per tant, el temps
d’intervencid sera de maxim 8 hores.

A nivell informatiu, els horaris actuals d’apertura maxims dels centres sén els seglients:
Dies feiners, de dilluns a divendres, de 8.00 a 20.00 h.
Dissabtes: de 9.00 a 17.30 h.
Festius: de 9.00 a 14.00 h.
24 de desembre: de 8.00 a 19h.

1 de gener, 25 de desembre i 26 de desembre, tancat.

Els horaris dels Punts podrien tenir certa variacié en cas de necessitats del servei i per tant,
s’haura d’adaptar I’horari de resolucié de les incidencies.

Es requereix d’'un mail per obrir incidencies.
Es requereix un telefon de comunicacio de les avaries i els horaris de comunicacié.
Es realitzaran reunions semestrals de seguiment de les incidencies.

El manteniment correctiu inclou el desplacament i ma d'obra necessaris per a la reparacié
d'avaries de tota indole que poden sorgir en els equips i elements subministrats. Inclou la
carrega de SW base i instal-lacié d'aplicacions en cas necessari.
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6.1.2. Manteniment correctiu d’emergencia
Servei d’urgéncies de manteniment, que només es facturara en cas de ser utilitzat.

Es detallaran les condicions i horaris, pero el maxim des de la comunicacio a la intervencid sera
de 4 hores. La peticié es fara per part de TMB.

Per fer el calcul de cost total, es preveura 1 actuacio al mes per equip (12 actuacions a I’any).

6.1.3. Manteniment preventiu

Manteniment preventiu trimestral: es compon d’un minim de 4 visites anuals a cada instal-lacié.
Inclou els desplagaments i ma d'obra necessaris per als treballs que es detallen a continuacid.
Neteja general de I'equip. Comprovacié del desgast dels materials. Neteja dels acceptadors de
bitllets i telecarrega de I'Ultim set de bitllets i monedes disponible (per garantir el millor nivell
d'acceptacié i la major seguretat davant de possibles falsificacions). Verificacié de les
comunicacions amb el sistema de comunicacié de TMB.

Es coordinara amb LVR cada actuacié amb una antelacid

6.1.4. Ratis de disponibilitat

La fiabilitat es defineix com la probabilitat de que un sistema es mantingui operatiu durant un
determinat periode de temps sota condicions ambientals normals.

L'equip tindra un nivell de fiabilitat mesurada en cicles (operacions d'ingrés i operacions de
recaptacié) de com a minim 6.000 cicles (MCBF per equip).

La disponibilitat és el percentatge de temps que un sistema es troba disponible per realitzar les
seves funcions correctament i es coneix també com a disponibilitat mitjana.

La disponibilitat per equip sera minim del 99%

6.1.5. Recanvis

Al ser el manteniment integral, I'empresa mantenidora es compromet a substituir tots els
components avariats o desgastats.

En el cas que una avaria no es solucioni en un maxim de 2 dies, el mantenidor assegurara el
subministrament d’un nou equip o element accessori necessari pel funcionament correcte (a
mode d’equip de substitucid) sense cap cost addicional per TMB.

6.1.6. Manteniment de SW

L’accés a I'equip per a atendre problemes SW dels equips no ha d’implicar forcosament que els
agents hagin de deixar d’operar.

Com ja s’ha comentat, I'extraccio de logs es podra fer en operacié i les distribucions de SW s’han
de fer de forma centralitzada i amb activacio en hores que a Punts no hi ha servei.

El manteniment incloura la reprogramacié necessaria per acceptacié de nous models de bitllets
i monedes euro.
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6.1.7. Altres aspectes del manteniment

Es detallara la procedéncia dels elements principals dels equips (minim dels acceptadors de
monedes i bitllets), i el lloc de reparacié, aixi com la procedéncia dels recanvis més habituals.

Localitzacio del personal de manteniment

No s’acceptara que el mantenidor tingui la seu central a més de 30 minuts de les instal-lacions
dels equips.
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Instal-lacié i posada en marxa
Instal-lacio
Els equips s’instal-laran:
e als actuals PuntsTMB ubicats a les estacions de Metro seglients:
o Universitat
o Diagonal
o Sagrera
o Sagrada Familia
e al’HOLA Store de I'estacié de Metro de Plaga Catalunya L3
o/ i altres ubicacions que TMB que determini.

TMB determinara la posicié final dels equips, en quan a ubicacid i per a cada ubicacid si és |'agent
de venda el que realitza el cobrament i retorn del canvi o si el element d’introduccio de I'efectiu
i safata de devolucié del canvi la fa el client.

Posada en marxa

La posada en marxa amb la instal-lacié i tots els desenvolupaments i funcionalitats finalitzats es
realitzara com a maxim 2 mesos després d’enviada la comanda per part de TMB.
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8.

DOCUMENTACIO I FORMACIO

8.1. Documentacio

El subministrador lliurara els segilients manuals especifics:

Usuari a nivell agent de venda
Usuari recaptador i recarrega

Usuari de petita intervencié (formacid técnica general). Procediments d’actuacié en cas de
petites avaries o anomalies, embussos,...

Usuari de la web de consulta

Tecnic informatic

Aixi com els manuals técnics

8.2. Seguretat de la informacio

8.3.

El proveidor del servei haura de lliurar la seglient documentacio durant la fase de presa del servei:

Analisi de risc preliminar.
Inventari d'actius.
Arquitectura de seguretat.

Integracio del servei en el sistema de TMB de la Gestid d’identitats digitals i/o Sistema de
Gestid d’identitats amb sistema 2FA.

Proposit de la comunicacié (Funcionalitats, protocols...).

Matriu de comunicacions.

Flux de dades (origen, destinacid, nodes...).

Descripcio de contramesures compensatories.

Pla per gestionar la seguretat de |la cadena de subministrament.

Gestid de vulnerabilitats i pegats.

Resultats d'una auditoria de pentesting una vegada implantat el servei.

En general tota la informacid requerida en compliment a la normativa vigent en I'ambit de
la ciberseguretat i/o del Sistema de Gestié de Seguretat de la Informacio (SGSI)
corresponent.

Formacio

El subministrador realitzara la formacié per a cada rol- perfil d’usuari per a una correcta
explotacié i manteniment del sistema.

La formacid es realitzara a les instal-lacions de TMB.
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9.2.

9.3.

9.4.

9.5.

Informaci6 a adjuntar

Consum

S’indicara el consum eléctric de I'equip, en repos i activitat.
Mesures i pes

S’incloura un planol amb les mesures de maquina oberta i tancada, detallant necessitats d'espai
al voltant per fer actuacions de recaptacié, manteniment, desembussos, etc. i el pes de I'equip,
ja que ha d’anar instal-lat a uns mobles ja existents als Punts TMB.

Capacitat de canvi i stackers

Es detallara la capacitat dels recicladors de canvi per a cada denominacid i dels elements de
recaptacié (stacker bitllets i caixa monedes, si aquesta és la solucid presentada).

Arquitectura del sistema
El disseny de les arquitectura s'ha d'integrar amb la infraestructura ja existent a TMB.

Es presentaran els diagrames de Processos de negoci, diagrames d'Us, diagrames de flux de
dades, en definitiva el Model de Processos i funcionament, model de dades, diagrames entitat /
relacid, estructures de registres, etc.

Termini de lliurament

Termini de lliurament dels equips: subministrament, desenvolupaments, integracié SW amb els
sistemes corporatius i posada en marxa, que sera com a maxim 1 mes després d’enviada la
comanda per part de TMB. La data inici del contracte sera 1 de novembre de 2025.
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10.

Equip de Cashless

L’equip sera el model del fabricant Azcoyen CASHLOGY POS 1.500 (o model superior
d’aquesta marca i tipus en el moment del subministrament i d’acord amb TMB), que ja esta
provat a les instal-lacions de TMB i que compleix amb els Requisits de TMB en quan a
funcionalitats, integracié i adequacié als espais on s’han d’instal-lar.

En tot cas, TMB aprovara el model a instal-lar.

TMB planificara la retirada dels equips actuals, instal-lacid i posada en marxa de nous equips. El
proveidor s’adaptara a aquesta planificacid.

L’equip ha de ser un model que com a maxim tingui les seglients mides, ja que és I'espai que
permeten els mobles actuals fets a mida per a Punts TMB:

e Fons: 700 mm
e Algada: 400 mm

e Amplada: 600 mm
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11. Presentacio de les ofertes.

S'hauran de presentar ofertes separant la tarifa de cadascun dels serveis sol-licitats:

e Servei de lloguer de I'equip de cashless amb tots els elements necessaris per funcionar.

e El servei de manteniment de I'equip.

e Servei de manteniment en cas d’urgéncia (previsié 1 servei per equip i any).

El format de presentacié es detalla al full Annex 1

MODEL OFERTA ECONOMICA

SERVEI DE LLOGUER | MANTENIMENT INTEGRAL PER CASHLESS PUNTS TMB | HOLA STORE.

Tarifes IVA exclos

Unitat de facturacio Unitats Preu Import Preu Import 2n. Preu Import Preu Import 4r.| IMPORT
unitari 1r.| 1r.Any |unitari 2n. Any unitari 3r.any |unitari 4r. Any TOTAL 4

Any Any 3r.any Any ANYS
Lloguer Cashless (*) 19 - € - € - € - € - €
Caixes recaptacid bitllets (3 per equip) 57 - € - € - € - € - €
Total import servei lloguer - € - € - € - € - €
Manteniment integral (cashless i resta elements (*) 19 - € - € - € - € - €
Manteniment servei emergéncia (**) 19 - € - € - € - € - €
Total import servei manteniment - € - € - € - € - €
[ TOTAL IMPORT OFERTA - € - € - € - ¢ - €

(*) Inclou cashless, visor client, CPU, pantalla i impressora rebuts

(**) estimacid 1 servei/any equip
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