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Generalitat

de Catalunya

Resolucié per la _qual s’autoritza i adjudica el contracte de subministrament d’'una cabina
d’emmagatzematqge per tramitacié d’emergéncia

Antecedents

1.

La nit del passat 19 de juny, ACCIO va patir un incident greu de seguretat informatica que va
comprometre la seguretat, disponibilitat i integritat dels sistemes d’'informacio essencials per al
funcionament de I'entitat (es va produir un ciberatac per ransomware).

Els fets es van posar en coneixent de les autoritats pertinents: Agencia de Ciberseguretat de
Catalunya, APdCAT i denuncia davant els Mossos d’Esquadra.

Aquest atac va deixar encriptada tota la informacié (servidors, serveis, dades)
d’emmagatzematge al Centre de Processament de Dades, a la cabina HP MSA2025 que
ACCIO tenia en produccié i va provocar la interrupcié de serveis digitals essencials, el risc de
pérdua de dades sensibles i confidencials i la necessitat immediata de contenir i mitigar
'impacte del ciberatac.

Davant d’aquesta situacio, i seguint les recomanacions dels equips técnics i de 'Agéncia de
Ciberseguretat de Catalunya, es va determinar la necessitat urgent de reubicar i protegir
fisicament els servidors afectats mitjangant la instal-lacié de cabines especifiques amb sistemes
de seguretat reforcada, refrigeracié adequada i aillament electromagnétic.

En el decurs de la investigacio per part de ’Agencia de Ciberseguretat de Catalunya s’informa
a ACCIO que la cabina HP MSA2025 no es pot recuperar ja que conté dades que poden
permetre esbrinar el vector inicial de I'atac i que, a més, pot ser requerida per altres autoritats
a nivell europeu.

Des de I'area IT d’ACCIO es comenca a treballar en la recuperacié de servidors, serveis i dades
utilitzant una cabina d’'emmagatzematge que estava aturada, que ja no té garantia ni suport de
fabricant i, a més, és sensiblement menys eficient que I'anterior.

En el moment de posar en produccio els serveis que s’estan recuperant es troben amb:

- Poca fiabilitat del sistema d’emmagatzematge, que pot causar caigudes dels sistemes i
pérdua de dades.

- Sense suport técnic del fabricant.

- Sense un sistema valid de copies de seguretat un cop recuperat el servei després de
l'incident.

D’acord amb l'informe de la directora de la Unitat de Talent i Recursos de 10 de juny de 2025,
existeix un perill greu i imminent de perdre tota la informacié de qué disposa ACCIO, en cas de
fallides del sistema o de nous atacs. Addicionalment, estarien compromesos els drets i llibertats
de les persones, ja que es podria produir un accés il-legitim a les seves dades personals, de
qué la ACCIO n’és responsable.

D’acord amb I'esmentat informe la situacié en la que es troba ACCIO és compatible amb els
suposits de l'article 120 de la Llei de Contractes del Sector Public, i per tant, se sol-licita la
contractacié d’'una cabina d’emmagatzematge, amb les prestacions similars o superiors a
'esmentada anteriorment, i segons la disponibilitat del mercat, considerant la contractacio per
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la via d’emergencia, que permeti dotar als usuaris d’'un servei eficient amb accés a discs SSD i
tenir el suport i la garantia del fabricant.

9. Larea IT dACCIO va demanar pressupost a 'empresa Experientia Systems, SL que ha
presentat una oferta d’'import 57.600,86 €, IVA exclos per una cabina HPE MSA 2072

Fonaments de dret

Primer.- L’article 120 de la LCSP, disposa que quan I'Administracié hagi d’actuar de manera
immediata a causa d’esdeveniments catastrofics, de situacions que suposin un perill greu o de
necessitats que afectin la defensa nacional, cal atenir-se al régim excepcional establert en aquest
mateix article.

Segon.- L'article 22.2 del Decret 223/2015, de 6 d'octubre, pel qual s'aproven els Estatuts de
I'Agéncia per a la Competitivitat de 'Empresa disposa que I'drgan de contractacié de I'agéncia és el
conseller delegat o consellera delegada.

Fent Us de les atribucions que em confereix la resolucié d’autoritzacié de signatura del conseller
delegat ’ACCIO de 7 de novembre de 2024, d’acord amb el que determina I'article 11 de la Llei
26/2010, de 3 d’agost, de reégim juridic i de procediment de les administracions publiques de
Catalunya.

Resolc

Primer.- Declarar 'emergéncia en la tramitacié de I'expedient de contractacié del subministrament
d’una cabina HPE MSA 2072.

Segon.- Aprovar I'expedient de contractacié del subministrament d’una cabina HPE MSA 2072.

Tercer.- Adjudicar a 'empresa EXPERIENTIA SYSTEMS, SL amb NIF nim. B61256772 el contracte
de subministrament d’'una cabina HPE MSA 2072.

Quart.- Autoritzar i disposar la despesa derivada d’aquesta contractacio per un import total de
CINQUANTA-SET MIL SIS-CENTS EUROS AMB VUITANTA-SIS CENTIMS (57.600,86 €), IVA
exclos, amb carrec a I'aplicacié pressupostaria que es detalla a continuacio:

Exercici Aplicacié pressupostaria Import
2025 D/7025/6500001/121 57.600,86 €

Cinqué.- Nomenar el senyor Xavier Vela, Manager d’Infraestructura, Solucions i Transformacio
Digital, com a responsable de I'esmentat contracte.

Sisé.- Publicar aquesta resolucié en el perfil del contractant d’ACCIO.
Seté.- Notificar aquesta resolucié a 'empresa adjudicataria.
Contra aquesta resolucio, que exhaureix la via administrativa, les persones interessades poden

interposar recurs contenciés administratiu davant la Sala Contenciosa Administrativa del Tribunal
Superior de Justicia de Catalunya, en el termini de dos mesos a comptar de I'endema de la seva
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notificacié, de conformitat amb el que preveu l'article 46.1 de la Llei 29/1998, de 13 de juliol,
reguladora de la jurisdiccio contenciosa administrativa.

Aixi mateix, poden interposar potestativament recurs de reposicid, previ al recurs contenciés
administratiu, davant I'drgan que va dictar l'acte, en el termini d'un mes a comptar de I'endema de
la seva notificacio, segons el que disposen els articles 123 i 124 de la Llei 39/2015, d’1 d’octubre,
del procediment administratiu comua de les administracions publiques o qualsevol altre recurs que
considerin convenient per a la defensa dels seus interessos.

Per autoritzacié del conseller delegat
El director executiu
Resolucio 4/2024 de 7 de novembre de 2024

Sr. Joan Romero i Circuns
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