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Sinopsi: El present document defineix els requisits i caracteristiques técniques per servei d’'un
sistema de backups offline commvault simpana backup & recovery. Contractacio del servei d’un
sistema de backups offline commvault, donada laimportancia de lainformacié emmagatzemada
per BSM en els seus sistemes corporatius es necessita poder disposar d’una proposta de
contingéncia de backup auxiliar offline de terceres copies en cloud privat, on es planteja la
necessitat de minimitzar riscos que puguin derivar de les deficiencies i incidéncies dels
sistemes i possibilitar una resposta agil i proveir a la organitzacié de serveis d’alta qualitat
relacionades amb la seguretat, la contingéncia, i la recuperaci6 de dades i de sistemes
corporatius.
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Introduccio

Naturalesa juridica i objecte del contracte

Aquest document constitueix el plec de requeriments tecnics que ha de regir el contracte de servei de
copies auxiliars offline Commvault de Barcelona de Serveis Municipals S.A.

Aixi, es busca satisfer les necessitats actuals i futures corporatives/seus. | en aquest sentit és
imprescindible cobrir, en aquestes actuacions proposades, el desplegament d’'una solida, fiable i solvent
infraestructura de copies de seguretat que permeti garantir uns sistemes de recovery de qualitat i fiable
a l'organitzacio.

El context tecnologic actual i la necessitat d’oferir al ciutadans i als nostres clients d’un nivell de
confianga i de qualitat adequat exigeis, cada vegada més, d’'una millora continua i revisié que
garanteixen el compliment de requisits técnics i organitzatius, en matéria de seguretat i serveis.

Es aquesta licitacié es defineixen els requeriments dels sistemes i serveis TIC objecte del contracte,
aixi com els serveis addicionals en els termes descrits en el segiients apartats.

BSM necessita d’'un nou servei de backup commvault de terceres copies offline, i per aixé és necessari
el subministrament i la posada en producci6 de:

e Un nou entorn demmagatzematge de backups de commvault en modalitat de servei.
e Servidors, sistemes i consoles per al manteniment i gestid de les politiques coporativas de
backup a la xarxa de BSM.

L’objecte del contracte consisteix en la posada en funcionament d’una solucié integral en modalitat de
servei en cloud privat, i no en el subministrament de solucions independents, que cobreixin les
necessitats per a la gesti6 de la seguretat dels backups commvault offline plantejades de manera
autonoma, amb el servei de suport sobre els elements dinfraestructura de copies (maquines,
emmagatzematge, comunicacions, configuracions, pegats, seguretat perimetral, sistemes operatius,
etc). Aquest equipament es convertira en element principal de les copies auxiliars o terceres copies
offline de BSM, darrere i soportades per aquestes copies tots els equips finals, dades i informaci6 de
BSM. Per aixé6 ha d’estar dotat d’altres prestacions en quan a capacitat, fiabilitat, disponibilitat,
funcionalitat i seguretat.

Donada la importancia de la informacié emmagatzemada per BSM en els seus sistemes corporatius es
necessita poder disposar d’'una proposta de contingéncia de backup auxiliar offline en el Cloud Privat,
on es planteja la necessitat de minimitzar riscos que puguin derivar de les deficiencies i incidéncies dels
sistemes i possibilitar una resposta agil i proveir a la organitzacié de serveis d’alta qualitat relacionades
amb la seguretat, la contingéncia, i la recuperacio de dades i dels sistemes corporatius.

La contractaci6é d’aquesta plataforma es necessaria per poder disposar en BSM d’una tecnologia de

proteccid, control i de gestié de copies de seguretat provada i madura que garanteixi la seguretat dels
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documents confidencials i de la informacio en general per a la mitigacié de riscos, assegurar dades,
complir amb els requisits de temps d’activitat, i satisfer el compliment en proporcionar als usuaris
I'assegurament de I'accés i proteccio de les dades i aplicacions que necessiten, aixi com el compliment
normatiu de BSM.

Per aconseguir aquest objectiu. En aquest document es descriuen i liciten els serveis que s’hauran de

proveir.

Situacié actual

Actualment Barcelona de Serveis Municipals S.A. (BSM) disposa i té en funcionament la plataforma
Commvault Simpana backup and recovery, amb la seglent estructura actual:

- Laseu principal Calabria actualment conté:

(@]

5 llibreries de discs que son: NASCOMCALABRIA (1 path), NASCOMBSM-lib (1 path),
NASCOMBSM-lib2 (1 path), NASCOMBSM2-lib (1 path), NASCOMBSM2-lib2 (1 path).
6 copies primaries de 6 politiques de emmagatzemament que son: nascombsm-files,
nascombsme-files2-Documentacio, hacombsm-oracle, nascombsm-sql, nascombsm2-
exchange, nascombsm2-vmware, nascombsm2-vmware-diaria.

5 copies auxiliars de 5 politiques de emmagatzematge que son: nascomforum-files,
nascompg-files, nascomtibidabo-files, nascomzoo-files, nascomzoo-sql.

Totes les copies tenen com a destinacié de backup les 5 llibreries d'emmagatzematge,
cadascuna de les copies té una base de dades de de duplicacio6 a la seu principal que

esta ubicada al mateix disc.

- Laseu Palau actualment conté:

(@]

(@]

1 llibreria de discs: NASCOMPALAU (1 path).

6 copies auxiliars de les politiques de emmagatzematge: nascombsm-files,
nascombsme-files2-Documentacio, hascombsm-oracle, nascombsm-sql, nascombsm2-
exchange, nascombsm2-vmware, nascombsm2-vmware-diaria.

Cadascuna de les copies té una base de dades de de duplicacié que esta ubicada al

mateix disc.

- Laseu Tecnocampus de Matar6 (TCM) actualment conté:

o

o

1 llibreria de discs: NASCOMTCM (1 path).
6 copies auxiliars de les politiques de emmagatzematge: nascombsm-files,
nascombsm-files2-Documentacio, nascombsm-oracle, nascombsm-sgl, nascombsm2-

exchange, nascombsm2-vmware, nascombsm2-vmware-diaria.
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o Cadascuna de les copies té una base de dades de de duplicacié que esta ubicada al

mateix disc.

- Les 4 seus remotes actualment contenen:
o Cada seu remota compta amb 1 llibreria de discs i 1 Media Agent.
o Les politiques de emmagatzematge: nascomforum-files, nascompg-files,
nascomtibidabo-files, nascomzoo-files, nascomzoo-sq|l.

o Cadascuna de les copies té una base de dades de de duplicacié (5DDB).

- BSMtambé disposa d’'un entorn de copies auxiliars o terceres copies en el cloud privat de Adam
Data Center en el Parc Tecnologic del Vallés, i que sera substituit pel servei de copies

commvault offline contractat en aquesta licitacio.

Prestacions Objecte del Contracte

L’adjudicatari haura de proporcionar serveis de backup commvault simpana en Cloud Privat per a BSM.

L’adjudicatari haura de proporcionar aquests serveis directament o mitjangant un proveidor extern (en
endavant el “Partner”) per dret dus, on han estar inclosos tots el serveis necessaris per complir amb
BSM.

El servei proporcionara una tercera copia offline amb I'eina commvault simpana de les dades allotjades
a BSM, aquesta copia estara ubicada en un site extern privat i desconnectat de BSM. Aquestes copies
seran selectives (es proposen fulls setmanals amb retencié d’'un mes, i fulls mensuals amb retencio
d’'un any).

El servei es recolzara en un tlnel Site-to-Site entre el firewall del CPD de BSM i el firewall del CPD de
I'adjudicatari que es configurara a l'inici del projecte. Aquest tinel permetra exclusivament el transit de
copies de seguretat (Ports de gestié de copies), impedint I's de qualsevol altre protocol. Es designara
un equip que actuara de proxy de xarxa per a la gestié de comunicacié. BSM proporcionara una linia
MPLS entre el CPD de I'adjudicatari i el CPD BSM, de forma que quan es pugui disposar d’aquesta
linia d’operador, el tunel Site-to Site passara a realitzar les funcions de linia secundaria o de standby,
de la linia principal.

Aixi mateix, a nivell de Commvault, I'adjudicatari haura de proporcionar un tunel “airgaped”, que es
desconnectara quan no s'estan transferint dades. Tota la comunicaci6 i transferéncia de dades haura
de viatjar a través d'un socket en un sentit (sortint del site desconnectat), impossibilitant la connexié
d'elements en sentit contrari i per tant, de possibles infeccions o ransomware propagades des dels sites
de BSM. Aixi el que es pretén es estar protegit enfront d’'un atac ransomware, al no existir una
connectivitat directa.

Al site de seguretat I'equip o servidor Media Agent sera I'nic equip amb accés a I'emmagatzematge,
aquest Media Agent estara protegit per un firewall en HA en le CPD de I'adjudicatari i no es permetra
accedir-hi ni tan sols per a l'administracié basica del servidor. Aquesta administraci6 només es podra
fer des de consola local o des d'una VPNSSL aillada.



Ajuntament
de Barcelona

B-M

Site A Site B
Locked

) o down
Everything Everything |
blocked blocked
443 In- 443 Out-bound E
I ] —I

bound ONLY ONLY
( Storage Library

Sensors Ransomware

Encrypted
Tunnel
+ Secure mount paths
* Filesystem anomalies
(clients)
= “Honeypot”
|@ (MediaAgents)

ﬁ Storage Library I

Sensors Ransomwa

Secure mount paths

+ Filesystem anomalies
(clients)

» “Honeypot” (MediaAgents)

e

Multi-streaming

data transfer
(through the encrypted
tunnel)

A
[
[
[
[
[
’

y, J

Tunel One-Way encriptat per a la comunicacié dels dos llocs.

El tinel és encriptat mitjangant protocol TLS 1.2 amb algorisme de xifratge: AES256-GCM-SHA384. Els
Media Agents s'autentiquen mitjangant certificat.

Es proporcionara un tinel airgaped que es desconnecta quan no s'estan transferint dades.

Tota la comunicaci6 i la transferencia de dades viatja a través d'un socket en un sentit, impossibilitant
la connexio d'elements en sentit contrari.

Els serveis basics proporcionats seran de copia de seguretat i restauracio de tot tipus d’arxius en linia
i copia de servidors. Reservant en els servidors un espai de disc en el qual BSM podra gravar les seves
dades i se li concedeix un dret d’us durant el periode del contracte.

Les copies de dades entre BSM i el CPD de l'adjudicatari es realitzaran mitjancant un determinat
software o sistema de copia (hardware més software) denominat Commvault Simpana Backup &
Recovery.

Qualsevol software, hardware, material, instal-lacié, configuracié, consultoria, que no s’expliciti en
aguest plec i sigui necessari per complir amb I'objectiu, es considera implicitament inclds en la oferta
de la quota dels serveis, sense sobre cost per BSM o retards en I'execucié del servei.

La solucié que es sol-licita ha de oferir una rapida implementacié de proteccié optimitzada, eficacia
d’emmagatzematge i versatilitat de recuperacio.

Aquest disseny s’ha de basar en una uUnica plataforma integrada que pugui proporcionar una vista
exhaustiva de tot I'entorn operatiu i que permeti realitzar implementacions de copies més rapides,
recuperacions, i administracio de retencions.

Aquesta solucié haura de proporcionar proteccié de les dades independentment d’on resideixin, sent
sensible a les necessitats especifiques plantejades en aquest plec.
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Totes les llicencies dels productes emprats per la prestacié dels serveis d’aquest contracte estan
inclosos en el preu del contracte.

L’adjudicatari haura de disposar d’'un pla de seguretat, d’alta disponibilitat i de Contingéncia de totes
les infraestructures i equipaments necessaris per la prestacio del present contracte. Aquest Pla s’haura
de descriure en la memoria del servei.

L’adjudicatari haura de prestar els serveis sobre futures ampliacions que BSM pugui sol-licitar en
aquest contracte referents als serveis de copia en Cloud o d’altres serveis propis del Cloud no descrits.
Per a I'elaboracio per part de I'adjudicatari del pressupost corresponent, haura de basar-se en la seva
tarifa de preus ofertada en aquesta licitacio.

Marc Temporal del Contracte

El termini del contracte s’estableix en un total de DOS (2) anys des de la signatura del contracte, amb
UNA prorroga d’UN (1) any.

e El termini de lliurament dels serveis sera de com a maxim 10 dies naturals des de la signatura del
contracte.

e El termini de lliurament dels serveis d’enginyeria, replanteig, instal-lacid, configuracid, posada en
servei, documentaci6, direccié del projecte, posada en marxa dels nous equips del servei i
funcionalitats, i migracié haura de finalitzar com a maxim 15 dies naturals des del primer dia segiient
al subministrament de la infraestructura de la plataforma de les copies.

e La proposta ha d’incloure els servei d’'operacié diaria de la plataforma de copies i de la plataforma
commvault, aixi com el manteniment i suport per a DOS (2) anys de contracte, mes UNA possible
prorroga d’UN (1) any, donat el cas que es vulgui executar, i per als nous equips i llicencies a partir
de la data de posada en produccié del nou equipament de copies de seguretat.
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Condicions d’execucio

A continuacié s’estableixen les condicions generals d’execucié que regiran aquest contracte i que
I'adjudicatari estara obligat a complir durant la seva consecucio.

Relacié subministraments i serveis

En les descripcions que s’adjunten a continuacié s’'indiquen els subministraments i serveis associats

gque com a minim s’han de subministrar i posar en marxa durant aquest contracte:

a) Servei de subministrament de plataforma hardware de terceres copies offline.

Servei de dret d’Us i suport sobre els elements d'infraestructura (maquines, emmagatzematge,
comunicacions, pegats, seguretat perimetral, sistemes operatius, etc.) proporcionant els segtients
recursos com a minim:

e Plataforma d’emmagatzematge. L’adjudicatari haura de proporcionar una plataforma
d’emmagatzematge dedicada fins a 600Tb. Minim.

e Magquina Virtual (MV) dedicada Media Agent per al maneig de les copies locals i
recuperacions. L’adjudicatari haura de proporcionar una MV dedicada Media Agent
Commvault amb els segiients recursos:

o VCPU 12

o RAM 128 Gb

o HDD SSD 6Th

o S. Operatiu: Windows 2022-2025 Server

e Maquina Virtual (MV) Commserver Disasater Recovery (DR). L’adjudicatari haura de

proporcionar una MV dedicada Commserve Commvault amb els seguents recursos:
o VvCPUS8
o RAM®64 Gb
o HDDSSD 1.4Tb
o S. Operatiu: Windows 2022-2025 Server

e Linia de comunicacions Internet 400Mbps minim principal i secundaria, IPS,etc.
L’adjudicatari haura de proporcionar un caudal a Internet minim de 400Mb i tots els serveis
necessaris per a establir una VPN IPSEC Site to Site amb Firewall dedicat en HA.

e Firewall dedicat en HA.

e Rang IP Public /29.

e Plataforma de seguretat (Firewall, VPN site to site, pegats, etc.).

e L’adjudicatari haura de proporcionar I'espai en rack i tot el necessari dins del servei per la
instal-lacié d’'una linia MPLS de I'operador designat per BSM, i per tal de millorar les
comunicacions entre el CPD del servei de I'adjudicatari i el CPD de BSM.

L’adjudicatari haura de contemplar el subministrament del maquinari necessari per donar cobertura a
les especificacions técniques. Igualment haura de contemplar tots els materials, cablejat i accessoris
gue hi siguin necessaris per a la seva correcta operacio, incloent-hi els accessoris, cablejat i adaptadors
optics corresponent a la xarxa existent: SFPs, cablejat, rack, safates, etc. Aixi mateix, I'equipament
tindra operativa I'ultima versié de programari recomanada pel fabricant per a 'efecte de la seva posada
en marxa.
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b) Servei gestionat de manteniment, configuracié, implantacié, posada en servei, migracio,
administracié total, suport i operacié diaria de la plataforma programari de copies online de la
plataforma Commvault Simpana en modalitat 24x7x365.

L’adjudicatari haura de proporcionar el Servei gestionat de manteniment i operacié diaria de la
plataforma programari que suporta la copia externalitzada i offline de I'entorn de BSM.

Aquesta copia es realitza pel programari Commvault Simpana Backup an Recovery. El servei es en
modaltat 24x7x365, i 'ha de prestar personal qualificat i certificat de I'eina Commvault.

Activitats del servei:

e Reuvisi6 d’informes diaris i verificacié de que tots el backups programats al site remot de BSM,
s’executen correctament i amb normalitat.

e Reuvisio del llistat de programacié i copies auxiliars. Es verificara que les programacions s’han
llangat i s’han completat i descrivint-se completament els resultats.

e Reuvisio de les retencions de les dades allotjades offline, revisié per part del técnic de I'eina
Data Aging, Revisié del purgat dels treballs caducats.

e Supervisié del rendiment DDB (parametres Average Q&I Time en els darrers 3 dies).

e Sifos necessari, es llangara la reconstruccio de la base de dades de deduplicaci6 en cas de
detectar-se problemes.

e Reuvisio i resolucio per part del técnic d’'una possible manca d’espai al Media Agent.

e Revisio i resolucio de les copies fallides. Rellangament de Jobs detectats que compleixin
aquest criteri.

e Seguretat de I'entorn. Es verificara la securitzacié dels components CORE de I’entorn, fent
especial focus en la proteccié antiransomware dins dels Media Agents que componen 'entorn.

o Verificacio d’estat de pegats/actualitzacions de sistema operatiu.

o Atencid 24x7x365 d’incidencies reportades.Administracié total dels Firewalls i de les
comunicacions.

e Atenci6 de sol-licituds de restauracio.

e Execucio dels procediments de Disaster Recovery en cas que sigui necessari (24x7x365).

e El servei haura de contemplar totes les proves de recuperacio i contingencia de la plataforma
gue BSM sol-liciti.

L’adjudicatari haura de subministrar les subscripcions necessaries durant la durada del contracte, i
durant les possibles prorrogues contemplades.

c) Serveis d’enginyeria, direccioé del projecte, instal-lacié, configuracid, posada en servei, migracio,
documentacio i formacio del servei.
La proposta técnica ha d’incorporar la planificacié per a la posada en produccio dels serveis de
proteccid, moduls i subscripcions de dret d’us definits, amb una proposta segons els requeriments.
La data de posada en producci6 de la plataforma commvault sera als 15 dies naturals comptats des
de 'endema a la data de lliurament dels servidors i plataforma d’emmagatzematge. La migracié
dels serveis i la posada en produccio ha de dur-se a terme de manera transparent a I'actual. La
interrupcié dels serveis actuals haura de ser el minim possible.

d) Serveis de manteniment i suport preventiu i correctiu 24x7x365 de la plataforma
d’emmagatzematge, servidors i backup and recovery subministrada com a servei.
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L’adjudicatari haura de subministrar els serveis de manteniment, suport i assisténcia técnica del
fabricant 24x7x365 i estés proporcionat pel partner (adjudicatari), també en 24x7x365 durant la durada
del contracte, i les possibles prorrogues contemplades.

Termini i ubicaci6 de lliurament del servei

El termini de lliurament de tots els equips i material objecte de subministrament del servei de backup
privat commvault en les seves ubicacions, no ha de superar els 10 dies naturals des del moment de la
signatura del contracte.

Qualsevol marge de temps que superi aquest periode pot ser objecte de penalitzacio, d’acord amb la
graduacio que consta al contracte.

BSM aplicara una penalitzacié per a I'incompliment del termini, imputable a I'adjudicatari, per al no
compliment de cadascun dels subministraments i serveis associats especificades en aquest plec.

Per a cada setmana d’endarreriment en el lliurament dels equips, material o subscripcié o d’'una part es
penalitzara amb un import del 5% del pressupost anual del servei licitat.

Els retards de més de quatre setmanes donara lloc a la pérdua total de la fianca i si BSM ho considera
adient, a la rescissi6é d’aquest contracte. En qualsevol cas, el contractista esta obligat a respondre dels
danys i perjudicis que BSM hauria de suportar a causa de I'incompliment del termini contractual.

Per cada setmana d’endarreriment de lliurament d’'una part dels serveis d’enginyeria, instal-lacid,
configuracié, posada en servei, comunicacions, migracio, documentacié, formacioé i direccié del projecte
de I'equipament i subscripcions subministrades s’aplicara una penalitzacié del 3% del pressupost anual
del servei licitat.

Els retards de més de quatre setmanes donara lloc a la pérdua total de la fianga i si BSM ho considera
adient, a la rescissi6é d’aquest contracte. En qualsevol cas, el contractista esta obligat a respondre dels
danys i perjudicis que BSM haurien de suportar a causa de I'incompliment del termini contractual.

En la tramitacio de I'expedient, es donara audiéncia a I'Adjudicatari perqué pugui formular al-legacions
que estimi pertinents, i 'd6rgan de contractacié de BSM resoldra.

Independentment de les penalitzacions aplicables, peridodicament la Direccié General de BSM i el seu
Comité del Qualitat analitzaran les no conformitats als proveidors, aixi com les corresponents respostes.

L'aplicaci6 de les penalitzacions es realitzara mitjangant el descompte a la factura.

Equip de treball

L’adjudicatari haura d’aportar un equip técnic amb la categoria professional i el nivell d’especialitzacié
més adient a les necessitats objecte del contracte i que acompleixi amb els criteris de solvencia técnica
i professional detallats en el plec administratiu que regeix aquesta licitacio.

Qualsevol modificacié de I'equip assignat haura de ser comunicat préviament a B:SM amb una antelacié
minima de 10 dies laborables i la substitucié s’haura de fer per un perfil que, com a minim, tingui les
mateixes caracteristiques professionals i tecniques que les exigides en el contracte. En cas de
substitucié, l'adjudicatari haura de realitzar obligatoriament un procés de transferéncia de
coneixements.

BSM es reserva el dret de verificar les capacitats del personal que participa en el projecte o servei en
qualsevol moment, rebutjar-lo i/o aplicar les penalitzacions corresponents en cas que no compleixin
9
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amb els requisits exigits. Les despeses que es derivin com a consequéncia de canvis en I'equip de
projecte aniran a carrec de I'adjudicatari.

BSM es reserva el dret a sol-licitar el canvi d’'un o més dels recursos assignats en el cas d’identificar
que la qualitat del servei prestat no és la minima requerida. Aquest canvi s’haura de produir en un
periode maxim de 15 dies laborables a partir de la comunicacié a I'adjudicatari.

Instal.laci6 fisica i connexié nova infraestructura backup offline

L’adjudicatari haura de realitzar la instal-lacié de tota la infraestructura del servei contractat per BSM
de forma eficag, verificant previament cadascuna de les instal-lacions i ubicacions per assegurar |'éxit
de les fases posteriors del servei.

1. Subministrament de la infraestructura de la plataforma de copies.

L’adjudicatari haura de contemplar la realitzacié de les tasques d’instal-lacio, enrackat i
connexio dels equips, components, material i cablejat de I'equipament necessari per donar el
serveis contractats

Estard inclos qualsevol treball, material i cablejat necessari per complir amb el treballs
d’instal-laci6 i posada en marxa en el seu CPD per part de I'adjudicatari, aixi com qualsevol
tipus de maquinari, elevador o grua necessari per I'accés als punt d’instal-lacié. L'adjudicatari
haura de contemplar també qualsevol treball o cost addicional necessari per la instal-laci6 i
posada en marxa d’equips de operador MPLS, per millorar les comunicacions entre el CPD de
I'adjudicatari i el CPD de BSM. Aixi com els components i equips de seguretat necessaris.

2. Serveis d’enginyeria, direccid del projecte, instal-lacid, configuracié, posada en servei,
migracid, documentacié i formacié del servei. Posada en producci6 de la plataforma Commvault
Simpana backup & recovery necessaria per a poder dur a terme el servei de realitzaci6 de les
terceres copies offline en un entorn de cloud privat.

Configuracio, migracio i posada en marxa

L’adjudicatari haura de proporcionar i portar endavant les configuracions de tota la infraestructura de la
plataforma amb dret d’us per part de BSM de forma eficag, per assegurar I'éxit dels serveis contractats.

Comunicacions: Esquema del servei, seguretat de xarxa i connectivitat

El servei proporcionara una tercera copia de les dades allotjades a BSM, aquesta copia estara ubicada
en un site extern privat i desconnectat de BSM. Aquestes copies seran selectives (es proposen fulls
setmanals amb retencié d’'un mes, i fulls mensuals amb retencié d’'un any).
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L’adjudicatari haura de proporcionar i configurar les comunicacions de seguretat necessaries i que es
descriuen a continuacio, i es que el servei es recolzara en un tlnel Site-to-Site. Aquest tinel permetra
exclusivament el transit de copies de seguretat (Ports de gesti6 de copies), impedint I'is de qualsevol
altre protocol. Es designara un equip que actuara de proxy de xarxa per a la gestié de comunicacio.

Aixi mateix a nivell de Commvault, es proporciona un tunel “air gapped”, que es desconnecta quan no
s'estan transferint dades. Tota la comunicacio i transferéncia de dades viatja a través d'un socket en un
sentit (sortint del site desconnectat), impossibilitant la connexié d'elements en sentit contrari i per tant
de possibles infeccions propagades des dels sites de BSM.

En el lloc de recolzament I'equip Media Agent sera I'inic equip amb accés a I'emmagatzematge, aquest
Media Agent estard protegit per un firewall i no es permetra l'accés al mateix ni tan sols per a
I'administracioé basica del servidor. Aquesta administraci6 només es podra fer des de consola local o
des d'una VPN SSL aillada.

CS_DR_ADAM
(Virtual)

SRVMAGENT_ADA;2__
(Virtual) | 55
Windows server 2025 | MA -
12CPU's
N 128 GE RAM s

SYNOLOGY ADAM |
600 TB

w2 N _ Entorno On-Prem

VPN SSL
(Administracién)

ﬁ 4
MPLS - Tunel IP-SEC

I

‘ p—
(Restringido flujos puertos de Commvault) | e_ {é}_

| | = \

I

8400-8403 y 8600-8650 TCP

€— Copia Aux Selectiva e -

Network Hardening: One-way site lock-down

Tunel One-Way encriptat per a la comunicacio dels dos sites.

El tanel és encriptat mitjangant protocol TLS 1.2 amb algoritme de xifratge: AES256-GCM-SHA384.
Els Media Agents s'autentiquen mitjancant certificat.

Es proporciona un tunel “airgapped” que es desconnecta quan no s'estan transferint dades.

Tota la comunicacio i la transferéncia de dades viatja a través d'un socket en un sentit, impossibilitant
la connexi6 d'elements en sentit contrari.
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Proteccions i sensors Commvault

L’adjudicatari haura de protegir contra ransomware els punts de muntatge de les llibreries o espais
d’emmagatzematge subministrats.
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Es a dir, haura d’activar el bloqueig d’accés a escriptura i modificacié a les dades de backup per a
gualsevol procés que no siga de tipus Commvault (inclos si els serveis commvault estan desactivats o
apagats).
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A més, I'adjudicatari haura d’activar en la plataforma de terceres copies la deteccié de anomalia de
fitxers en File System i VMs (Maquines Virtuals).

CommCeon N

Type Opatatice - Bveril Viewss Sverds
Owtected Crtaris: Svent Viewss Cvents
Detocted Time; Weod Jun 07 10.94.53 2017

Aquest sistema de commvault usa algoritmes de Machine Learning per a detectar un comportament
inusual del sistema d’arxius que pugui indicar un atac ransomware. Deshabilita la data aging de les
dades per al client afectat i alerta als administradors de commvault (configurable) del problema.

Commvault instal-la un arxiu “honeypot” ocult i supervisa els canvis que indiquen un possible atac de
ransomware.

Connectivitat i servei Firewall

La connectivitat de la xarxa interna de BSM s’ha de basar en un esquema de xarxa punt a punt amb la
plataforma de cloud privat i que ha de ser totalment independent a la resta de serveis.

Per dotar de seguretat tota la xarxa de servidors del client, I'adjudicatari proveira d'un servei de firewall
dedicat en alta disponibilitat (HA) instal-lat en el CPD privat i, entre el CPD de BSM actual.

El firewalls hauran de ser equips d'Ultima generacio, i necessariament de fabricants altament
reconeguts tal que, Fortinet, Palo Alto o Checkpoint.

El servei de tallafocs haura d’englobar les seguents caracteristiques:

e Identificar el transit, independentment del port, protocol, tactica evasiva o xifrat SSL que I'aplicacio

pugui utilitzar, donant al client la possibilitat de:

- Permetre o bloquejar

- Permetre, pero analitzar a la recerca d'exploits, virus, ...

e Haura de permetre als administradors enllacar l'activitat de xarxa amb la informacié d'usuaris i
grups, en comptes de Gnicament amb les adreces IP.
13
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- Analitzar les aplicacions, amenaces i navegacié web sobre la base de usuaris individuals o grups,
en contraposicio a utilitzar Gnicament adreces IP.

- Construir politiques per habilitar la utilitzacié positiva d’aplicacions per a grups especifics d'usuaris,
com a marqueting, Tl o vendes.

- Obtenir visibilitat en temps real sobre la utilitzacié que els usuaris fan dels recursos, aixi com
identificar rapidament quins usuaris poden suposar una amenaca 0 pateixen algun tipus de
vulnerabilitat (infeccid per virus, spyware, ...).

e IPS basat en signatures, que protegeixen la xarxa davant d'exploits contra vulnerabilitats de xarxa
o vulnerabilitats d'aplicacié, atacs de denegacié de servei (DoS iDD0S), escaneig de ports, etc.

e Filtratge anti Spoofing.

e Antivirus i Anti-Spyware, proteccié davant d'un ampli rang de malware, com per exemple virus,
incloent aquells que afecten a HTML i Javascript, descarregues de spyware, troians, deteccio i
prevencio en linia de codi maliciés embegut en fitxers comprimits i contingut web.

Plataforma de Backup

L’adjudicatari haura de garantir durant tota la duracié del contracte la compatibilitat dels agents o
sofware instal-lats i configurats dels servidors o instancies que posi a disposicié de BSM i que faci servir
en la copia de dades fins a la seva plataforma. En cas de donar-se algun tipus de problema o
incompatibilitat amb el software existent es podra rescindir el contracte.

L'adjudicatari es fara carrec de l'adquisicié i manteniment de les llicencies utilitzades en la seva
plataforma durant la vigéncia del contracte, en ser el propietari de la plataforma. L'adjudicatari estara
obligat a incrementar, actualitzar o reduir el nombre de llicéncies que siguin necessaries per donar
servei a BSM.

La instal-lacid, configuracié i manteniment de la plataforma de terceres copies sera responsabilitat de
I'adjudicatari, com a propietari d'aquesta, i haura d'assegurar en tot moment el correcte lliurament del
servei atenent a les necessitats técniques que tingui BSM durant la vigéncia del contracte, ja sigui en
matéria de configuracié, compatibilitat de versions, etc.

Servei d’operacio diaria de la plataforma Commvault

L’adjudicatari haura de proporcionar el servei d'Operacié Diaria per gestionar i controlar el correcte
funcionament i rendiment de la plataforma Commvault de terceres copies offline de BSM.

Per a la gesti6 de la plataforma en el servei d’Operacié Diaria, en inici, estara assignat un dels técnics
de I'equip de suport de I'adjudicatari que sera encarregat de la gesti6 diaria de la mateixa. Aquest técnic
sempre estara en copia en els correus intercanviats i informat per tot I'equip de suport i operacions per
als dies en que el técnic assignat no estigui a la oficina o és tracti d’alguna incidéncia atesa per altre
técnic.

L’adjudicatari generara un tiquet mensual com a registre de les operacions, documentant en la mateixa
qualsevol incidéncia que es produeixi a la plataforma i relacionant amb les incidéncies individuals que
puguin detectar-se en l'entorn de terceres copies de BSM.

L’equip d’'operacié es connectara diariament a la plataforma Commvault realitzant les seglents

revisions a la plataforma:
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- Detall d’agents i subclients.

- Revisié dinformes diaris, comprovant que tots els backups programats s’executen
correctament i amb normalitat.

- Revisid llistat de programacio i copies auxiliars. El técnic haura de verificar si les programacions
s’han llangat, i s’han completat, i descrivint completament els resultats de les mateixes.

- Revisié per part del técnic de I'eina Data Aging.

- Revisié d’espai a la llibreria per part del técnic.

- Restauracié d’un backup fallit, i tornada a enviar de nou a la realitzacié de la tasca d’'un backup
o tercera copia offline fallida

- Rendiment DDB (Valor del parametre Average Q&I Time en los Ultimos 3 dias).

- El técnic si cal haura de reconstruir la base de dades de Deduplicacié fallida.

- Revisid i resolucio per part del técnic de poc espai en Media Agent.

- Revisid i resolucio de les copies fallides per part del técnic.

- Seguretat de I'entorn. El técnic ha de verificar la securitzacié dels components CORE de
'entorn, fent especial focus en la proteccid anti ransomware. Verificacié d’estat de
pegats/actualitzacions de Sistema Operatiu. Revisio de I'estat d’actualitzacié de les signatures.
Assegurament de la copia del DR en el mitja Offline.

- El técnic o 'equip d’operacié haura d’atendre qualsevol tasca que vulgui realitzar el client pel
que fa a la plataforma suportada. A continuacié es descriuen exemples d’aquestes operacions
que el client podra sol-licitar:

o Restauracions de dades.

o Afegir servidors a la copia de seguretat auxiliar o de les terceres copies. File System i
Maquines virtuals.

o Lainstal'lacié d’agents d’aplicacio / Agents de bases de dades.

o Noves programacions de backups de qualsevol tipus per a terceres copies.

o Afegir o modificar qualsevol programacio, retencié o configuracié.

o Generacié d’'informes o creacié d’alertes especifiques.

o Facilitar tota la informacié que es necessiti sobre qualsevol historic i estat actual de les
copies de seguretat disponibles.

Totes aquestes tipus de peticions s’hauran d’atendre en I'horari estandard de el servei
de suport.

- El técnic i el equip d'operacié haura d’atendre també tasques addicionals de realitzacié
d’accions necessaries per mantenir la plataforma en correcte funcionament dins dels limits de
rendiment esperats i per prevenir fallades inesperades. Com a exemple i entre d’altres, el client

podra sol-licitar dins del servei diari ofert, el segiient:
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o Actualitzacions a I'iltim Service Pack disponible amb els seus hotfixes.
o Manteniment de la base de dades del server DR CommServer.

El técnic o I'equip técnic d’operacions diaries quan detecti qualsevol problema, ja sigui en les revisions
diaries o per algun esdeveniment especial, continuara realitzant les accions oportunes per solucionar
el problema detectat, sempre amb el millor procediment possible. S’obrira incidéncia en I'eina de
seguiment, gestionant el cicle de vida d’aquesta incidéncia i escalant la mateixa en cas de ser necessari
al fabricant. Aixi mateix, es generara un registre en el tiquet de referéncia mensual de les operacions
realitzades.

L’operacio de la plataforma per part del técnic o del grup de técnics es dura a terme principalment en
les primeres hores del mati. En cas de detectar qualsevol incidéncia o error en la plataforma és reportara
a BSM entre les 9h i les 18:30h aquesta situacié, aixi com el procediment realitzat ple tecnic per a la
resolucié de l'incidencia.

Per al control diari del funcionament de la plataforma, el tecnic o grup de técnics mantenidors de les
operacions diaries hauran de crear i configurar diversos punts:

- Programacioé d’informes diaris amb resultats dels backups i d’alertes sobre algunes tasques
importants de la plataforma. Aquestes alertes es generaran com a part del seguiment per part
de I'equip d’operacio diaria.

- Informes mensuals amb resultats de I'operaci6 realitzada. S’haura d’annexar un checklist amb
els punts en qué calgui focalitzar esforgos o fer mencié especial. S’annexara un informe amb

el detall de les incidéncies detectades, aixi com I'origen i solucié de les mateixes.

Servei de manteniment, suport i assisténcia técnica a proporcionar per I'adjudicatari del contracte.
Acords del nivell de Servei (ANS)

El Servei de manteniment i assisténcia es prestara en horari de 24 hores x 7 dies setmana x 365
dies, amb il-limitades incidencies.

Servei de manteniment

El Servei de manteniment és un servei de suport especialitzat, d’alt valor afegit i totalment flexible
per el manteniment preventiu i reactiu dels equips i serveis objecte del contracte.

Servei especialitzat: L’adjudicatari ha de disposar d’'un equip huma especific i dedicat, amb les
més altes certificacions técniques per I'atencié d’incidéncies, tasques de suport i manteniment,
associades al servei de suport.

Alt valor afegit: A més de laresolucié d’incidéncies, el servei de manteniment ha de complementar-
se amb assisténcia onsite, manteniments preventius de la plataforma, formacions d’actualitzacio
tecnologica, SLAs compromesos amb BSM.

Certificacions ITIL: El servei ha de garantir una interlocucio i llenguatge amb base a ITIL amb
Service Managers i aplicant les bones practiques recomanades en la gestié d’Incidents, problemes
i esdeveniments.
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El manteniment ha d’oferir un cataleg complet de serveis orientats a la prevencié i a la resolucio
que milloren la seva continuitat i minimitzen I impacte en cas de que es produeixin incidencies.

Prevencio: L’adjudicatari ha de realitzar un manteniment de plataformes en el seu rendiment i
funcionalitat optims, prevenint i anticipant-se a problemes de continuitat, incidéncies, etc.
L’actualitzacié de coneixements tecnologics ha de permetre a BSM identificar els aspectes de
millora i planificar la seva posta en marxa aixi com necessitats futures de la plataforma.

Resolucio: L’escalat d’'incidéencies a I'equip de manteniment ha de realitzar-se d’'una forma senzilla
i rapida a través d’'una trucada telefonica, i I'eina d’incidencies facilitada per BSM , (ambdues
opcions ). L’equip de suport de I'adjudicatari s’ha d’implicar 100% en la resolucié dels casos greus
amb parada de servei, incloent 'assisténcia onsite i I'escalat prioritari al suport del fabricant.

Caracteristiques del servei de manteniment
Equip de suport i métode de treball:
L’adjudicatari ha de posar a disposicié de BSM un equip huma de suport altament qualificat.

Tots els integrants de I'equip de manteniment de I'adjudicatari han de disposar d’una formacié
continua sobre I'equipament objecte del contracte i un alt nivell d’especialitzacié en tots les
plataformes suportades.

Addicionalment, I'adjudicatari ha de disposar de certificacié ITIL v3, garantint una interlocucid,
gesti6 i seguiment basat en aquestes bones practiques.

El 100% de I'equip ha de disposar de les certificacions del fabricant i productes inclosos en I'ambit
d’aquest contracte de suport.

Des del primer contacte amb el servei de manteniment , la interlocucié es realitzara sempre amb
personal qualificat i certificat, de manera que I'atencio i interacci6 sera efectiva des del primer
moment.

A més a més, I'equip de suport de I'adjudicatari ha d’estar recolzat per I'equip de projectes de
I'adjudicatari, per aquelles incidéncies que ho requereixin per raons d’arquitectura o disseny de la
implantacio o para la realitzacié de les tasques definides des del servei de manteniment per la
resolucié d’'incidéncies.

L’adjudicatari ha de disposar d’accés preferent amb els fabricants del productes objecte del
contracte.

Independentment del procés intern de resolucié de l'adjudicatari, la coordinacié dels recursos
técnics i la interlocucié qualificada amb BSM sera Unica i la realitzara sempre I'enginyer de
manteniment assignat.

SLA

Horari de cobertura 24X7x365

Nombre d’incidéncies Sense limits

Actualitzacions de software i solucié de | Inclos durant la vigéncia del contracte, prorrogues i
bugs durant el termini de garantia

Reemplacament de peces avariades Inclos RMA NBD
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Condicions del manteniment

Disponible durant la vigéncia del
prorrogues.

contracte

Gravetat 1: Critica - El producte o servei
esta deteriorat i I'entorn de produccié del
client es veu afectat criticament. Encara no
existeix solucio alternativa disponible.

Suport telefonic < 1 hora.
Temps de resolucié < 4 hores.

Gravetat 2: Alt — El producte o servei esta
deteriorat i la produccié del client continua,
pero es veu afectada. Encara no existeix
solucio alternativa disponible.

Suport telefonic < 2 hores.
Temps de resolucio < 8 hores.

Gravetat 3: Medi — Les funcions del
producte o servei han fallat i la produccio
del client no es veu afectada. El suport es
conscient del problema, i existeix solucié
alternativa disponible.

Suport telefonic < 4 hores.
Temps de resolucié < 16 hores.

Gravetat 4: Baix — Problema no critic. No
afecta al negoci dels clients.

Suport telefonic < 8 hores.
Temps de resolucié < 32 hores.

Abast del servei de manteniment,

N1+ N2 + N3

Gestor del servei (Gestor del manteniment)

El servei de manteniment ha de comptar amb la figura del gestor del manteniment, les seves
responsabilitats principalment soén :

¢ Realitzacié de Kickoff d’arrencada de servei.

e Coordinar la documentacio de I'entorn en cas que la plataforma no hagi sigut desplegada
per l'adjudicatari o que ja existeixi 0 que la documentacidé sigui obsoleta i s’hagi
d’actualitzar.

Planificacié de manteniments preventius.

Vetllar pel compliment dels SLAs definits.

Controlar la qualitat del servei.

Controlar la satisfacci6 del client.

Resoldre qualsevol dubte respecte als contractes de manteniment objecte del present contracte .
Catalogacio d’incidéncies

S'estableixen els seguents criteris objectius per definir la prioritat i caracter critic d’'una incidéncia:
* Incidéncia de Prioritat MOLT GREU

o El sistema o servei productiu ha caigut totalment i no proporciona servei.
o No esta funcionant el sistema de backup o contingéncia.

* Incidéncia de Prioritat GREU
o El sistema o servei funciona parcialment amb limitacions importants, o funciona el sistema de
backup o contingencia.

* Incidéencia de Prioritat LLEU

o El sistema o servei funciona, amb alguna limitaci6, sense que hi hagi una afectacié al servei o
aguesta es minima.

Catalogacio d’incidéncies

18



'is'lﬁ Ajuntament
de Barcelona

Els responsables de la gestié del contracte de manteniment per part de BSM seran els encarregats
de transmetre la informacié en primera instancia dels fets i el nivell d’afectacié. En aquesta
comunicacio sera quan es determinara el tipus de prioritat de la incidéncia, la qual sera acordada i
assumida per I'adjudicatari i BSM.

Control de qualitat

L’adjudicatari ha d’oferir un manteniment amb un nivell d’excel-léncia i qualitat maxims en el
moment de reportar alguna incidéncia o problema en I'entorn de produccié. Per aixo, I'adjudicatari
s’obliga a tenir implantada una série de mecanismes que permeten a BSM valorar la qualitat de
servei aixi com reportar qualsevol dubte o incidéncia en la gestié del mateix.

Durant el procés de resolucié d'una incidencia, en la signatura de totes les comunicacions via
telefonica i I'eina d’incidéncies de BSM, I'adjudicatari ha de facilitar una comunicacié amb el gestor
del Manteniment, de manera que es faciliti la comunicacié primera de qualsevol inquietud o dubte
respecte a l'atencidé que s'estigui rebent.

Després del tancament d'una incidéncia, a través de l'eina d’incidencies de BSM, I'adjudicatari
introduira les accions realitzades per resoldre I'incidencia i les mesures preses o recomanades per
tal d’evitar que torni a succeir. Alhora s’enviara de manera automatica un email al contacte assignat
pel client per a la valoracio de la satisfaccié amb l'atencié rebuda durant el procés de resoluci6 de
la incidéncia.

Aquesta enquesta valora els quatre aspectes principals per a la qualitat del servei:

Facilitat i rapidesa en contactar amb el servei de Manteniment.
Satisfaccié amb la resoluci6 de la incidéncia.

Satisfaccié amb la qualitat técnica de I'equip de suport.
Satisfaccié amb el tracte rebut durant la resolucioé de la incidéncia.

Per a aixd haura de respondre amb una valoracié d'1 a 5 a quatre preguntes, la qual cosa podra
realitzar de manera comoda a través d'una adrecga web indicada a I'email.

Aquesta enquesta, que podra cobrir en tot just uns segons, permet mantenir molt elevats els indexs
de qualitat i satisfacci6 del servei de manteniment.

Qualsevol valoracié mitjana per sota de 4 o qualsevol valoracié individual menor de 3 llangara un
procés de revisié automatica per part del gestor del Manteniment que contactara amb BSM per
obtenir més informacié sobre la baixa satisfaccié obtinguda i proposara les mesures correctores
adients per mantenir la qualitat del servei.

Serveis del manteniment

L’adjudicatari ha de proporcionar necessariament el servei de manteniment que inclou tant I’horari
24 hores x 7 dies setmana x 365 dies al any, com el servei d’assisténcia onsite en cas de que sigui
necessari.

Service Desk:

Gestio i atenci6 a incidéncies.

Gestio de reemplagaments.

Gestid de stock.

Gestid de garantia.

Accés a portal web per a la consulta d’incidéncies.
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e Atenci6 a consultes del servei.
e Gestio d'inventari.

Manteniment preventiu periddic que inclou les seglents tasques, com a minim :

¢ Reuvisio d’incidéncies actuals, necessitats futures.

e Revisid6 d’aspectes claus de la plataforma per garantir I'estabilitat de la mateixa i
identificacié de problemes potencials.

e Punts incorrectes o potencialment problematics detectats i proposta de solucio.

e Document de conclusions i proposta d’accions correctores ordenades per criticitat.

Manteniment correctiu de la plataforma:

e NI1: Presencia insitu per a la substitucié de peces.
¢ N2: Diagnostic i resolucio d’incidéncies complexes.
e N3: Obertura i seguiment de casos especifics amb el fabricant.

Manteniment evolutiu de la plataforma:

e Actualitzacioé de pedacgos o pegats sobre la plataforma quan els criteris d’aplicacié aixi ho
aconsellin o BSM ho determini.

e Actualitzacié a noves versions de la plataforma quan 'analisi de les funcionalitats aportin
millores substancials, millora de la seguretat o a criteri de BSM.

e S’haura de realitzar I'actualitzacié de la plataforma dels equips tallafocs a noves versions
de firmware sempre que BSM aixi ho determini, o0 a peticié de BSM, i sense cap cost per
desplacament o carrec addicional per altre concepte.

Assessorament evolutiu de la plataforma:

e BSM podra sol-licitar jornades d’assessorament i recomanacions per obtenir el maxim partit
de I'entorn desplegat sense cost, podent també, dedicar-se temps a les tasques d’evolucio
i migracié de I'entorn a noves versions de les solucions implantades.

Condicions de servei

Horari

La realitzacio de les tasques d'instal-lacio, configuracié i posada en marxa del nou equipament de la
plataforma o de les comunicacions que no tinguin cap impacte, i per tant sense afectacié als entorns
productiu o de normal activitat es fara d’acord amb les especificitats que als efectes indiqui BSM.

Les tasques del servei que necessitin una parada planificada dels serveis productius o puguin produir
inconvenients, i per tant amb afectacié en la normal activitat dels serveis productius de BSM es
desenvoluparan en horari Festiu/Nocturn de la seu i/o dintre del horari acordat amb BSM.

Ubicacié
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Tota la activitat necessaria per la realitzacié dels treballs sol-licitats es realitzaran en les ubicacions de
la plataforma o a petici6 de BSM en la ubicacié i en I'horari que aquesta indiqui, i de la forma que es
determini, presencial o remota.

Les reunions d’analisi, requeriments, seguiment i coordinacié del projecte i altres que BSM determini
es realitzaran a les instal-lacions de BSM, i en I'horari que es determini.

Equip de treball

L’adjudicatari haura de disposar i assignar per I'execucioé del contracte de personal técnic qualificat que
compleixi amb els segients perfils:

o Teécnic en Sistemes.

o Un/a Cap de Servei que haura d’haver participat i dirigit projectes de consultoria i implantacio
relacionats amb els serveis a proporcionar en els Gltims cinc anys.

o Enginyer especialista en comunicacions, o titulacié equivalent competent en la materia amb
experiéncia en aquest tipus d’implantacions, subscripcions o dret d’us, configuracions i
migracions. L’adjudicatari haura d’acreditar que cadascun d’aquest perfils disposa de minim 3
anys d’experiencia en implementacions d’entorns semblants a I'objecte d’aquesta proposta.

Per acreditar aquests extrems, s’adjuntara copia de les titulacions de les persones que s’assignen
a aquest projecte, aixi com una relacio dels projectes en qué han participat i funcions exercides en
els darrers anys.

L’adjudicatari es compromet a proveir els recursos humans i técnics oferts en la seva proposta. En
cas de que s’hagi de reemplacar un dels recursos, haura d’'informar amb una setmana d’antelacié
d’aquest fet, i contrastar i acordar amb el comité de seguiment del projecte les circumstancies del
canvi i del nou recurs, i BSM haura d’acceptar explicitament aquest canvi.

BSM es reserva el dret de demanar un canvi de recurs si aquest no compleix amb els requisits de
qualitat, coneixements técnics o d’entrega de tasques a temps.

Qualsevol comunicacid o peticié, especialment si pot implicar una despesa economica posterior,
haura de ser aprovada pel comite de seguiment del servei, i BSM no acceptara cap mena de carrer
econOmic per actuacions no hagin estat expressament demanades per part dels seus interlocutors
i, en aguest sentit, es responsabilitat de 'adjudicatari no acceptar altres demandes que no siguin
les d’aquests referents.

Formacio i transferéncia de coneixements

Per completar I'abast dels servei presentat i fer una formacio i transferéncia de coneixement completa
als responsables técnics de BSM, I'adjudicatari ha de posar a disposicié de BSM un expert o experts
amb coneixements de les instal-lacions, serveis i configuracions desenvolupades a BSM per realitzar
la formacié i transferéncia de coneixements. El servei es realitzara dintre del horari laboral de BSM al
llarg de com a maxim 2 jornades laborables de 4 hores.

L’adjudicatari haura de prestar la formacié i transferéncia de coneixements a les instal-lacions de BSM.

L’adjudicatari haura de proporcionar una formacié oficial del fabricant del subministraments.
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L’adjudicatari haura de proporcionar la documentacié completa d’aquesta formacié i transferéncia de
coneixements. Tota la documentacié s’entregara en format digital.

La documentacio es lliurara en Catala i/o Castella.

Documentacio

L’adjudicatari haura d’entregar documentacié especifica i funcional de la implantacié, configuracio,
posada en marxa i migracié cap a la nova plataforma.

Aquesta documentacid, que forma part de la transferéncia de coneixements, s’entregara en format
digital. La documentaci6 haura de contemplar com a minim els segiients aspectes:

Mapa d’Arquitectura de la nova plataforma.

Documentacié amb els detalls d’instal-lacio i configuracions de I'entorn desplegat.
Documentacié oficial del fabricant.

Procediments basics d’administracié i manteniment de I'entorn.

Repositori de fitxers, scripts, etc. utilitzats durant la implantacio.

Incidéncies i problemes detectats durant la implantacio i la seva resolucié.
Documentacio de traspas requerida per BSM en els seus procediments i protocols.

Compliment Estandards i Politiques de BSM

BSM es regeix per un seguit de politiques i procediments en I'ambit de tecnologia orientats a garantir
tant la qualitat com la correcta consecuci6 i evolucio dels projectes i serveis que governa.

Amb aqguesta orientacio, en els seglents apartats es detallen els aspectes més rellevants a tenir en
compte per a la correcta execucio del contracte que I'adjudicatari haura de respectar i s’obligara a
aplicar per alinear-se amb les bones practiques referides.

Si es considera necessari, durant I'execucié del contracte, B:SM posara a disposicié del adjudicatari
aquells procediments complementaris que consideri rellevants.

L’adjudicatari ha de presentar en I'oferta com proposa aplicar aquestes politiques i com s’alineara amb
els requeriments metodologics i técnics de BSM, especificant amb claredat I'abast de les mateixes.

Gestio del Contracte

L’adjudicatari nomenara un Unic responsable del contracte com interlocutor per a la gestio del contracte;
alhora B:SM nomenara un interlocutor Unic.

Periddicament, i a sol-licitud de BSM, es realitzaran reunions de seguiment i coordinacié de I'objecte
del contracte en el que és obligatoria la participacié de I'adjudicatari.

Es definira un comité de seguiment del projecte en el qual participara tant els responsables de servei
que BSM designi, com la direcci6 del projecte de I'adjudicatari, aixi com aquelles persones, tant de BSM
com de l'adjudicatari rellevants per les reunions especifiques. El comité sera I'érgan maxim de direccié
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del projecte i s’hauran de complir les seves directrius.

L’adjudicatari es compromet a complir amb els requisits que es marqui des de BSM, tant pel que fa a
requeriments de procés com técnics, de fites i calendari.

Eines de suport al servei

BSM disposa d’eines corporatives per donar suport a la gestié i operacié dels diferents serveis i
projectes. En el cas d’identificar que per a portar a terme I'execucié d’aquest contracte I'adjudicatari
necessita accés a alguna d’elles, BSM donara accés sense cost al adjudicatari als sistemes requerits.

L’adjudicatari haura de fer us obligatoriament de les eines de suport que B:SM consideri necessaries
per a portar a terme I'execucié d’aquest contracte.

Politica de gestié del canvi

El desplegament de noves versions, modificacions als servidors o canvis en configuracions dels entorns
productius es realitzara seguint el procés corporatiu de gestio del canvi de BSM.

El licitant haura de tenir en compte les seglients premisses a I'hora de gestionar els canvis de
configuracié.

BSM planifica el 80% de les PDC’s amb 3-4 dies de preavis i esperant la confirmacié dels proveidors
per la seva planificacid, pero en d’altres casos més urgents les PDC’s s’hauran d’executar complint els
SLA’s corresponents a les peticions, depenent de la seva prioritat.

El licitador podra planificar i crear PDC’s dins de I'ambit de la seva responsabilitat, per tal de portar a
terme els canvis necessaris dins la infraestructura suportada, validades i consensuades amb BSM:

En aquests casos haura de complimentar tots els camps de la plantilla PDC incloent el pla de proves
pertinent per validar el correcte funcionament del servei. A més a més, haura de col-laborar amb els
usuaris clau o proveidors per a la realitzacié de les proves de validacié i d’acceptacié.

El licitador rebra les peticions de canvi (PDC) aportades per BSM i haura de planificar i verificar les
accions descrites per tal d’executar-les segons les indicacions del PDC. (Cas mes comu de Gestié del
Canvi).

Haura d’executar el canvi fora de I'horari d’oficina, si aixi ho determinen els responsables de BSM o si
I'impacte del canvi en el funcionament dels usuaris aixi ho requereix.

Gestid d’entorns

La implantaci6 d’una nova aplicacié requereix que aquesta romangui correctament configurada i
provada en tots ens entorns operatius de BSM.

En termes generals, I'arquitectura de B:SM disposa dels seguents entorns:
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Entorn de Desenvolupament o Test. Es l'entorn que servira per que els desenvolupadors
desenvolupin i provin les noves funcionalitats.

Entorn d’Integracié. Entorn comu on tots els desenvolupaments fan “commits” dels canvis del codi.
L’objectiu d’aquest entorn es combinar i validar el treball de I'equip complet del projecte perqué pugui
ser testejar abans de ser promogult.

Entorn de Preproduccié. Es l'entorn que servira per a provar les noves versions de codis
desenvolupats en un entorn de codi i dades identic al de Produccié i que ha de poder-se replicar tantes
vegades com calgui a partir de I'entorn de produccio, poder detectar errors abans de fer un canvi de
versié a lI'entorn de Producci6 i fer-lo quan es tinguin les garanties que s’han superat les proves
necessaries. Aquest entorn sera un clonic de produccié on desplegar tots els elements que formen el
sistema.

Entorn de Producci6. Correspon amb I'entorn productiu de les aplicacions de B:MS on es troben les
aplicacions que donen serveis als processos de negoci de I'organitzacié. Aquest entorn, per sistemes
critics es troba distribuit en més d’'un CPD.

BSM es reserva la potestat de modificar el nUumero d’entorns operatius requerit en cas de necessitat i
si el servei ho exigeix, quan aix0 sigui requeriment critic per I'objecte del contracte.

L’adjudicatari es compromet a complir amb aquest estandard i contribuir a que les aplicacions del seu
ambit estiguin implantades correctament als entorns operatius requerits.

Garantia

L'adjudicatari haurd de garantir tant els materials o subministraments, com els productes o serveis
derivats o inclosos en la present contractacio.

El periode de garantira que I'adjudicatari ha de garantir per els materials a subministrar i els treballs
requerits per la seva implantacié sera de, com a minim, dos anys. En el cas dels desenvolupaments i
resta de serveis, es requereix d’'un termini de garantia de, com a minim un any.

En ambdés casos, el periode de garantia s’iniciara amb la recepcié i acceptacio, a través de 'acta de
recepciod del sistema, per part de BSM del material o servei objecte del contracte.

Aquesta garantia incloura tant I'esmena d'errors o fallades ocults que es posin de manifest en el
funcionament dels desenvolupaments o que es descobreixin mitjangant proves o qualsevol altre mitja.
Com la substitucié dels equips o components que es puguin considerar defectuosos, quedant exempts
aquells que deixin de funcionar per mal Us o manipulacié incorrecta, obligant-se a fer els canvis o
substitucions necessaries per solucionar les deficiéncies detectades imputables a I'adjudicatari si aixi
ho sol-licita BSM.

Durant el periode de garantia, totes les tasques de suport técnic i consultoria necessaries per
diagnosticar i resoldre els defectes ocorreguts aniran a carrec de I'adjudicatari a cost zero, incloent els
materials, la ma d’obra, els desplagcament i qualsevol altra despesa o maquinaria necessaria.

En l'oferta s'adjuntaran les condicions especifiques de la garantia proporcionada per I'empresa
adjudicataria pel que fa als productes derivats o inclosos en la present proposta, especificant amb
claredat I'abast de les mateixes.
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S’hauran de garantir les mesures que s’hagin d'implementar en cas de tractament de dades de caracter
personal, per evitar la seva perdua, alteracié o accés no autoritzat. Des del punt de vista de 'ENS, la
seguretat de la informacién contemplara cinc dimensions de proteccion:

1) La confidencialitat, que impedeix els accessos i usos no autoritzats de la informacié sensible
2) La integritat, que avala la inalterabilitata de les dades enmagatzemades en transit i en repds.
3) La disponibilitat, que garantix el correcte funcionament i accés als Serveis.
4) La tragabilitat, mitjangant un registre d’activitat dels sistemes d’informacié.

5) L'autenticitat i I'autoritzacié dels usuaris per protegir dades sensibles, que permeti controlar I'accés
a la informacién i als recursos, i garanteixi la identitat de les dades comunicades.

Confidencialitat

L’Adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la informacié a la qual
tingui accés en compliment del present contracte i a subministrar-la només al personal autoritzat per
BSM.

L’Adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per part del
personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a garantir I'eficacia
dels principis de minim privilegi i necessitat de coneixer, per part del personal participant en el
desenvolupament del contracte.

L'adjudicatari no podra fer Us de la informacio que es subministra en la documentacio d'aquest concurs
per a altres fins que la seva utilitzacio per I'elaboracio de les corresponents ofertes, no podent traslladar
el seu contingut o copia dels mateixos a tercers.

Es prohibeix expressament la utilitzaci6 d'analisi funcionals o de requeriments en benefici propi de les
persones fisiques o juridiques que retirin tal documentacié annexa als presents plecs, en cas que
existis.

Un cop finalitzat el present contracte, I'Adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacio facilitada per BSM, aixi com qualsevol altre producte
obtingut com a resultat del present contracte.

Codi Font i Propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a 'empara d'aquest contracte pertany a BSM, de forma
exclusiva respectivament. Els desenvolupaments, productes o subproductes derivats, no podran ser
utilitzats sense la deguda autoritzacio prévia.

Per tant BSM, resten com a propietaris respectivament dels fonts realitzats, sense cap dret per part de
I’Adjudicatari.

L'adjudicatari renuncia expressament a qualsevol dret que pugui correspondre-li sobre els treballs
realitzats com a conseqiiéncia de I'execucio del present contracte i no podra fer cap Us o divulgacio
dels estudis i documents utilitzats o elaborats sobre la base d'aquest plec de condicions, bé sigui en
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forma total o parcial, directament o extractada, original o reproduida, sense autoritzacié expressa de
BSM.

L’accés a la informacio i/o productes protegits per la propietat intel-lectual, propietat de BSM, necessaris
per al desenvolupament del servei contractat, no pressuposa en cap cas la cessio de la mateixa.

L’Adjudicatari accepta expressament que els drets d'explotacié dels productes derivats d'aquest plec
correspon Unica i exclusivament a BSM. Aixi doncs, el contractat cedeix, amb caracter d'exclusivitat, la
totalitat dels drets d'explotacio dels treballs objecte d'aquest plec, inclosos els drets de comunicacio
publica, reproduccid, transformacié o modificacié i qualsevol d'altre dret susceptible de cessié en
exclusiva, d'acord amb la legislacié sobre drets de propietat intel-lectual.

No obstant, si se’'n deriva algun dret d’autor o inalienable pel seu autor, I'adjudicatari s’obliga a fer una
cessié/transmissid de drets en exclusiva a favor de BSM, per temps indefinit, sense que aquest fet li
doni dret a reclamar cap import en concepte de compensacié i/o indemnitzacié per aquest concepte.

Compliment GDPR

L’adjudicatari estara obligat a respectar el caracter confidencial de tota aquella informacié a la qual
tingui accés per a I'execucio del contracte, incloent aquella qualificada com a confidencial en aquest
contracte, o aquella en la que la seva confidencialitat sigui indicada per BSM, o bé aquella que per la
seva propia naturalesa hagi de ser tractada com a tal. Aquest deure de confidencialitat es mantindra
durant un termini minim de 5 anys despreés de la finalitzacié del contracte.

Aixi mateix, I'adjudicatari declara conéixer, i s’obliga al compliment d’allo previst en la Regulacié
General de Proteccié de Dades (RGPD), publicada el 25 de maig de 2018, en el que respecta a la
Protecci6é de Dades de Caracter Personal, en la qual es regula el dret d'informacié en la recollida de les
dades de caracter personal, i en el seu Reglament de Desenvolupament.

Compromis del Model de Seguretat ISO 27018 i ENS (Esquema Nacional de Seguretat)

La certificacié ISO 27018 publicada el 29 de Juliol de 2014, és un codi de bones practiques en controls
de proteccio de dades per a serveis de computacié en el ndvol. Aquesta norma s'uneix a l'anterior ISO
/ IEC 27001 i ISO / IEC 27002 en I'ambit de gestié de la seguretat de la informacio i que es dirigeix
especificament als proveidors de serveis de navol.

L'objectiu obertament perseguit per la norma és crear un conjunt de normes, procediments i controls a
través dels quals els proveidors de serveis en el navol que, de conformitat amb la normativa europea
en matéria de privacitat, actuen com a "processadors de dades", puguin garantir el compliment de les
obligacions legals en matéria de tractament de les dades personals. Alhora proporciona als
consumidors potencials de serveis cloud una eina comparativa Gtil per exercir el dret de verificar i auditar
als nivells de compliment de les regulacions establertes pel proveidor.

L’adjudicatari declara conéixer, i s’obliga a aplicar i alinear-se amb les bones practiques referides en
aquesta norma, aixi com les referides al ENS (Esquema Nacional de Seguretat).
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Politica ambiental

L’Adjudicatari resta obligat a treballar d’acord amb la Politica Ambiental de BSM fent un Us racional dels
recursos naturals i gestionant, correctament, els residus.

Els residus, solids o liquids, s'hauran de separar per fraccions i gestionar, correctament, mitjangant un
gestor autoritzat per la Generalitat de Catalunya. Caldra comunicar a BSM els gestors escollits i aportar
la documentacid relativa a la gestié de residus: fulls de seguiment de residus, fitxa d'acceptacio (en cas
que sigui necessari), aixi com altra informacié que BSM puguin demanar per tenir constancia d'aquesta
gestio.

Compromis de prevencio de riscos laborals

D’acord amb la Llei 54/2003, de 12 de desembre, de reforma del marc normatiu de la prevencié de
Riscos Laborals i pel Real Decret 171/2004, de 30 de gener, que desenvolupa l'article 24 de la Llei
31/1995, de 8 de novembre, de prevencid de Riscos Laborals, I'adjudicataria esta obligada al
compliment de la normativa vigent en matéria de prevencio de riscos laborals i en aquest sentit, s’obliga
a lliurar a BSM la documentacié seguent:

Avaluacié dels riscos relacionats amb I'activitat que tingui previst realitzar.
Pla de prevencio pel control dels riscos detectats.

Mesures de prevencié i proteccié que el personal de B:SM haura de tenir en compte davant d’aquests
riscos.

Llistat de treballadors que accediran a les instal-lacions.

Justificants de la formacio dels treballadors conforme han estat informats dels riscos als quals estan
exposats i de les mesures de proteccié que han de tenir en compte.

Informes d’aptitud d’aquests treballadors en relacié a les tasques que han de realitzar. Contracte amb
la Entitat Asseguradora d’Accidents de Treball i Malaltia Professional.

Justificants de lliurament d’equips de proteccio individual als treballadors.

BSM s’obliga a lliurar a I'adjudicatari la documentacié corresponent a la prevencio, en relacié a la
Instal-lacié, i és la seglent:

Avaluacié dels riscos relacionats amb els llocs on tingui previst realitzar I'activitat.
Pla de prevencio per al control de riscos detectats.

Mesures de prevencié i proteccié que el personal del Promotor haura de tenir en compte davant
d’aquests riscos.

Auditoria

Els adjudicataris hauran de reconéixer el dret de BSM per examinar per mitja d'auditors, externs o
propis, el fidel compliment dels treballs per ells prestats i el compliment de les condicions d’execucid.
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BSM tindra dret a dur a terme auditories de les activitats dels adjudicataris per assegurar-se que
I'execucié dels treballs es porta d'acord amb el que estableix el present Plec.

Tot el material i informacio requerida per aquestes inspeccions i auditories pels representants de BSM
0 els seus representants estara disponible sense restriccions.

BSM notificara a l'adjudicatari amb dues setmanes d'antelacié l'auditoria i amb un dia d'antelaci6 la
inspeccio a realitzar, i I'adjudicatari tindra I'obligacio de:

Facilitar I'accés al material sol-licitat pel grup auditor.

Designar persones responsables que acompanyin els auditors.

Facilitar un entorn de treball adequat a la mateixa ubicacié en que té lloc l'auditoria.
Cooperar amb l'auditor.

Participar en les reunions que convoqui l'auditor.

Analitzar les dades trobades perqué l'informe sigui real.

Emprendre rapidament accions correctores i / o preventives.

Emetre una resposta oficial als defectes dels que ha informat el grup d'auditors.

Criteris de Valoracio

Els criteris de valoraci6 i els continguts minims que ha de contenir 'oferta técnica es troben fixats en el
plec de clausules administratives que regula aquesta licitacié. Es important respectar les indicacions
alla descrites i ser estrictes amb els requeriments assenyalats.

Es recorda a tots els licitadors que el no compliment d’aquest criteris o la inclusié d’altres aspectes
requerits especificament en 'annex de criteris automatics, invalidara la proposta técnica presentada.
D’igual forma es recorda als licitadors que en cas de tenir vigent algun acord marc o homologacié amb
B:SM no incompleixin cap de les clausules que alla tinguin fixades.
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