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I 1 Introduccio

1.1 L’Ageéncia de Ciberseguretat de Catalunya

L'Agencia de Ciberseguretat de Catalunya (en endavant, Agéncia), establerta sota el marc de la Llei
15/2017, del 25 de juliol, és I'entitat que lidera i coordina els esforgos de la Generalitat de Catalunya
en la proteccio de la informacio i les infraestructures del pais davant les ciberamenaces. En un mén
digitalitzat i interconnectat, la seguretat de la informacié s'ha convertit en una prioritat estratégica, i
I'Agéncia subratlla el compromis de Catalunya amb la promocié d'un entorn digital segur i de
confianga.

Amb un enfocament clar en la prevencioé i deteccié de ciberamenaces, la resposta efectiva davant
incidents de ciberseguretat, la promoci6 de la cultura de ciberseguretat, i la col-laboracio i coordinacio
amb diferents actors a nivell local i internacional, I'Agéncia opera dins de I'ambit d'actuacié definit per
la llei, que marca les directrius d'actuacié de I'Agéncia, les seves funcions, estructura organica i el
régim de governanga.

L’Agéncia sota la direccio estratégica del Govern de la Generalitat de Catalunya, en coordinacié amb
les entitats del sector public de 'Administracié de la Generalitat de Catalunya, i col-laborant amb
governs locals de Catalunya, sector privat i societat civil és I'encarregada d’establir i de liderar el
servei public de ciberseguretat i t¢ com a objectiu garantir una Societat de la Informacié segura i
confiable per al conjunt de la ciutadania catalana i de la seva Administracié Publica, amb la voluntat
d’esdevenir un referent a nivell nacional i internacional en matéria de ciberseguretat.

Els avencos impulsats per I'Estrategia 2019-2022 han establert un solid punt de partida per a futures
accions, incloent la consolidacio de I'Agéncia com a entitat de referéncia. Aquests avengos no només
han millorat la capacitat de resposta davant incidents sind que també han promogut una major
consciéncia i formacio en ciberseguretat entre la ciutadania i les organitzacions. La nova Estratégia
2023-2027, "Una Catalunya Cibersegura en una Europa Digital", s'orienta cap a reforgar la resiliéncia
digital, protegir els serveis i infraestructures essencials, i assegurar que ciutadans i organitzacions es
beneficiin de tecnologies digitals de confianga.

En el marc de l'activitat gestionada per 'Agéncia de Ciberseguretat, cal destacar que segons recull
la memoria de '’Agéncia de Ciberseguretat de Catalunya de 2024, 'entitat ha tingut un paper rellevant
en les tasques de resposta i coordinacio per a la gestié d'incidents de seguretat durant el 2024, tant
pel que fa a la Generalitat com en diferents entitats del territori catala. En aquest sentit, 'Agéncia
gestiona més de 2.200 sistemes d’informacié, més de 220.000 usuaris i un perimetre de 24
departaments i organismes rellevants. Aquest perimetre protegit provoca un alt nivell d’activitat de
gestié. Més concretament, el nombre de ciberatacs rebuts durant 'any 2024 va ser de més de 6.900
milions, en contraposicié als 5.000 milions d’atacs del 2023. Pel que fa als incidents de seguretat,
’Agéncia en va gestionar prop de 3.372 durant el 2024, en comparaciéo amb els 2.665 de I'exercici
anterior.

Les xifres fan paleses la necessitat de dotar-se de noves eines i de seguir ampliant el perimetre
d’actuacié. En aquest sentit, i alineat amb la nova Estratégia, 'Agéncia ampliara el seu perimetre
d’actuaci6 i per tant, incrementar el nivell de proteccid, resiliéncia i prevencié de més ambits.

1.2 Programa RETECH

Aquest contracte esta finangat per fons europeus. El programa RETECH constitueix un dels nous
eixos transversals de 'Agenda Espafia Digital 2026 promoguts pel Ministerio de Asuntos Economicos
y Transformacion Digital, i esta alineat amb dues de les principals fites de 'Agenda, com sén, liderar
la transformacié digital de manera inclusiva i sostenible i focalitzar els esfor¢os de digitalitzacié en
sectors economics clau. L’objectiu del Programa RETECH és impulsar xarxes territorials
d’especialitzacié tecnologica, articulant projectes regionals que s’orientin a la transformacio i
especialitzacié digital, assegurant la coordinacid, la col-laboracio i la complementarietat.
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Gracies a aquest nou eix de I'Agenda Esparia Digital 2026, es pretén liderar un canvi disruptiu, de
manera inclusiva i sostenible, focalitzant els esforgos de digitalitzacio en sectors econdmics clau. En
definitiva, la iniciativa RETECH permetra impulsar els projectes tractors proposats per les Comunitats
i Ciutats Autobnomes, fomentant I' intercanvi de coneixement i multiplicant les oportunitats de cada
regio, a través de xarxes d' impacte nacional que permetin maximitzar I'equilibri territorial i la cohesié
social entre elles.

Una de les linies d’actuacio és RETECH Ciberseguretat, que pretén posar en marxa una estratégia
per desenvolupar un ecosistema de ciberseguretat, millorant les capacitats, la industria, el talent i la
recerca, desenvolupament i innovacio (R+D+l).

El projecte forma part del marc del Pla de Recuperacio, Transformacié i Resiliéncia (PRTR) i compta
amb el cofinangament de les comunitats autdnomes i dels fons Next Generation de la Unié Europea,
la finalitat del qual és contribuir a impulsar i enfortir I'ecosistema de la nacional a la generacié de
capacitats especialitzades i al treball en xarxa de diferents nodes de ciberseguretat regionals,
contribuint per tant a les fites i objectius del PRTR a la tematica de ciberseguretat, a través del
component 15.17 i els objectius CID relacionats (CID 248).

Per fer efectiva la iniciativa RETECH amb total transparéncia i igualtat d'oportunitats per a totes les
Comunitats i Ciutats Autdonomes interessades, el Ministerio de Asuntos Econédmicos i Transformacion
Digital, a través de la Secretaria d'Estado de Digitalitzacion e Inteligencia Artificial, va llangar una
invitacio publica destinada al desenvolupament de propostes de cooperacio per finangar iniciatives
emblematiques d'especialitzacié territorial tecnoldgica dins de les seves competéncies.

Hi participen 15 comunitats autdnomes articulades en tres nodes que sumen un pressupost inicial de
149 milions d’euros. Les regions participants i els seus ecosistemes respectius formaran part de la
Comunitat Nacional Espanyola del Centre Europeu de Competéncia en Ciberseguretat. En aquest
organisme, I'Institut Nacional de Ciberseguretat d’Espanya (INCIBE) actua com a Centre de
Coordinacié Nacional (NCC-ES).

L’Agéncia, conjuntament amb I'’Agéncia per a la Modernitzacié Tecnolodgica de Galicia i la Direccio
General de Tecnologies de la Informacio i les Comunicacions de la Conselleria d’Hisenda i el model
econdomic de la Generalitat Valenciana, proposa desplegar un Centre d’Innovacié i Competéncia en
'ambit de la ciberseguretat de caracter interregional.

Objectius del Centre d’Innovacié i Competéncia en Ciberseguretat:
e Cohesionar I'ecosistema de la ciberseguretat a I'estat espanyol.
o Fomentar la capacitacio especialitzada en ciberseguretat.

o Impulsar projectes innovadors, solucions i serveis avancats.

o Promoure el creixement de noves empreses en els ambits del transport intel-ligent, ciéncies de
la salut, industria connectada i excel-léncia operativa.

L’Agéncia s’encarregara d’impulsar els sectors estrategics de Ciéncies de la Salut i Excel-léncia
Operativa dins d’aquesta iniciativa i per fer-ho compta amb un pressupost de 20 milions d’euros. Les
accions que s’executaran s’estructuren en quatre linies d’actuacio: cultura i ciberseguretat,
desenvolupament d’ecosistemes d’innovacié, suport a empreses emergents, i desplegament,
desenvolupament i suport a I'adquisicié de solucions i serveis.

1.3 Centre DemoTEC

Amb l'aportacié dels fons RETECH, el Centre de Competéncies i d’Innovacioé (CCl) de I'’Agéncia
impulsa el desenvolupament del Centre DemoTEC, una iniciativa impulsada orientada a la recerca
aplicada i a la demostracio de tecnologies emergents amb alt potencial transformador. El projecte se
centra en arees estratégiques com la computacié quantica, la intel-ligéncia artificial (I1A), la Robotic
Process Automation (RPA), I'analitica avangada i el blockchain, amb I'objectiu d’anticipar els reptes
futurs i enfortir les capacitats del pais en matéria de proteccio digital.
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Una de les iniciatives a desenvolupar en el marc del Centre DemoTEC és la Plataforma de suport a
la governanca de la ciberseguretat als ambits, concebuda per donar resposta a la necessitat d’'una
gestio escalable, coordinada i basada en dades de la ciberseguretat dels diferents ambits d’actuacié
de 'Agéncia.

La Plataforma s’estructura en tres blocs principals que es descriuen en el segient apartat: la web del
Portal de Seguretat, tres moduls funcionals integrats i una font de dades de ciberseguretat a nivell
de pais. Aquesta arquitectura modular ha de garantir construir un entorn interoperable, coherent i
escalable, preparat per automatitzar, optimitzar i ampliar els serveis que I'’Agéncia ofereix a les
entitats. Addicionalment, i com a element central, la Plataforma incorpora el Quadre de
Comandament Integral de Ciberseguretat (QCIC). EI QCIC ha de permetre desenvolupar nous
models de governanca basats en dades, amb capacitat d’escalat, reutilitzacié i intercanvi de dades,
consolidant aixi una visié compartida i orientada a resultats.

En conjunt, la Plataforma ha de possibilitar una gestio eficient, proactiva i basada en dades de la
ciberseguretat en els ambits d’actuacié de I'’Agéncia, la qual ha d’impulsar la transformacio digital del
servei public de ciberseguretat a través d’'un model de governanga estratégic, centralitzat i
col-laboratiu.

1.3.1 Plataforma de suport a la governanca de la ciberseguretat als ambits

L’Agéncia impulsa el desenvolupament de la Plataforma de suport a la governanca de la
ciberseguretat en els seus ambits d’actuacié. Actualment, aquests consten de:

Generalitat de Catalunya

Hospitals, centres sociosanitaris i primaria
e Administracions Locals
e Universitats

La Plataforma consta del Portal de Seguretat (web), tres modduls funcionals integrats en aquest portal,
i una font de dades de ciberseguretat a nivell de Catalunya. Cada bloc compleix un objectiu especific
i diferenciat, perd han de funcionar de manera coordinada i interoperable per assolir una gestid
estructurada de la ciberseguretat als ambits d’actuacio de I'Agéncia.

A continuacié es descriuen els diferents blocs per tal d’oferir una visioé global de la Plataforma, perd
el present Plec esta destinat Unicament a la contractacio dels moduls funcionals:

1. Portal de Seguretat (exclos del present Plec)

o Portal web per a I'accés centralitzat als serveis de ciberseguretat que ofereix 'Agéncia a
les entitats dels seus ambits d’actuacio.

o Té com a objectiu consolidar els serveis actualment distribuits en diversos entorns en un
unic accés web, unificat, escalable i orientat a l'usuari, que millori I'accessibilitat, la
usabilitat i la coheréncia dels serveis prestats, de manera que permeti la visualitzacio i
entrada de dades necessaries per als moduls funcionals.

o Actua com a interficie principal per als usuaris de les entitats dels ambits d’actuacio de
I’Agéncia, facilitant 'accés a recursos, eines, processos i informacio rellevant en matéria
de ciberseguretat. Garantir una experiéncia homogénia i optimitzada, tant per a les
administracions publiques com per a futurs perfils d’usuari, reforcant la visibilitat i
I'eficiéncia de les accions de I'Agéncia.

2. Moduls funcionals (objecte del present Plec)
o Modul d’Operacions (Lot 1 del present Plec)
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o Moduld

o Moduld

Base de dades centralitzada per a la gestié i explotacié en quasi temps real, de
dades estructurades, semiestructurades i no estructurades de 'activitat operativa
de I'’Agéncia en matéria de ciberseguretat.

Té com a objectiu consolidar les dades operatives de I'Agéncia en una
infraestructura per capes comuna, optimitzant la seva gestid i explotacié
garantint-ne la disponibilitat, la qualitat i la tragabilitat i de forma integrada amb els
sistemes existents i el Portal de Seguretat. Inclou el desenvolupament del QCIC,
el quadre de comandament central per a la visualitzacié dels indicadors generats
a partir de les dades.

Aquest modul gestiona tot el cicle de vida de les dades operatives de I’Agéncia:
ingesta, transformacio i visualitzacié. Permet integrar diferents fonts de dades
disperses, estructurar-les segons els processos de I'Agéncia, i posar-les a
disposicié dels serveis interns a través de canals d'accés com API, els quadres
de comandament del QCIC i eines d’ingesta de dades integrades al Portal de
Seguretat. Es tracta de la base de dades central que concentri les métriques dels
serveis i processos de [lorganitzacid, inclosos els Moduls d’Avaluacio i
d’Adequacié Normativa, facilitant una gestio central, agil i escalable.

'Avaluacio (Lot 2 del present Plec)

Solucié per avaluar el grau de compliment dels marcs normatius de ciberseguretat
aplicables a les entitats dels ambits de I'Agéncia.

Té com a objectiu oferir un sistema estructurat i eficient que permeti a les entitats
avaluar la seva situacio en relacié amb els requisits de ciberseguretat, identificar
arees de millora i establir plans d’accié per reforcar la seva postura de
ciberseguretat.

Aquest modul disposa al Portal de Seguretat un seguit de questionaris
personalitzats segons el marc normatiu aplicable a cada entitat, amb preguntes
organitzades en subdominis tematics i estructurades en forma d’arbre logic.
Permet la ingesta i gestid centralitzada de les respostes, I'automatitzacié del
calcul d’indicadors i la generacié de resultats clars que serveixen de guia per a
laccié. D’aquesta manera, facilita I'estandarditzacid i escalat del model
d’avaluacio a un gran nombre d’entitats.

’Adequacié Normativa (Lot 3 del present Plec)

Solucié per facilitar el procés d’adequacié i preparacio de les entitats per a la
certificacié en marcs de ciberseguretat, especialment 'ENS a partir de la recollida
d’evidéncies.

Té com a objectiu acompanyar les entitats en les tasques prévies a una auditoria,

simplificant la preparacié documental i assegurant que es disposi de totes les
evidéncies necessaries per acreditar el compliment normatiu.

Aquest modul permet estructurar i gestionar de manera eficient la recollida
d’evidéncies i la documentacié associada als requisits de ciberseguretat. Fa us
de técniques d'intel-ligéncia artificial per validar automaticament la qualitat i
adequacio de les evidéncies recollides, facilitant-ne I'aprofitament en els
processos de preparacio per a I'obtencié de certificacions. Aquesta automatitzacio
permet estandarditzar el procés, reduir errors i descarregar les entitats de tasques
manuals repetitives, garantint una preparacié més eficient i fiable.

3. Font de dades de ciberseguretat de Catalunya (exclos del present Plec):

o Eina pe

r a la captura massiva d’evidéncies i la monitoritzacié continua del nivell de

ciberseguretat al territori de Catalunya i a les seves entitats.
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o Té com a objectiu dotar 'Agéncia de la capacitat per mesurar de manera objectiva,
automatitzada i continuada I'estat de ciberseguretat de les xarxes del pais, mitjancant la
recollida, analisi i consolidacié d’evidéncies provinents d’Internet vinculades a factors de
risc i vulnerabilitat.

o Aquesta eina recull de forma massiva indicadors externs com vulnerabilitats exposades,
configuracions insegures o senyals d’'infeccié amb malware. A partir d’aquest conjunt de
troballes de ciberseguretat, calcula de manera sistematica el nivell de ciberseguretat de
les entitats publiques en qué opera I’Agéncia. El calcul es basa en algoritmes objectius i
indicadors fiables, i s’actualitza de manera continuada. La solucié permet consultar
meétriques i evidéncies de forma estructurada a través del Portal de Seguretat, aixi com
integrar-les automaticament amb altres sistemes d’informacié de I'’Agéncia per reforgar la
capacitat de seguiment i resposta en tot el territori.

Modul d’operacio «

Modul d’avaluacioé

A 2

Modul
d’adequacio
Normativa

— Diagrama de blocs de la Plataforma de suport a la governanga de la ciberseguretat —

En conjunt, la Plataforma de suport a la governanga ha de permetre automatitzar, escalar i optimitzar
'accés als serveis que actualment ofereix ’Agéncia, facilitant una gestié més eficient i basada en
dades. Es concep com un element clau i innovador per a I'evolucié continua dels serveis de 'Agéencia,
ja que permetra incorporar noves funcionalitats i tecnologies, garantir el compliment normatiu vigent
i afrontar amb garanties els reptes futurs en matéria de ciberseguretat.

1.3.2 Moduls funcionals a desenvolupar en el marc del present contracte

El present contracte té per objecte la contractacié del servei de disseny, implementacio i posada en
funcionament dels tres moduls funcionals integrats a la Plataforma de governanga de la
ciberseguretat als ambits, descrits a I'apartat anterior:

e Modul d’'Operacié
e Modul d’Avaluacié
e Modul d’Adequacié Normativa.

Aquests moduls donaran cobertura a les diferents fases de la gestié de la ciberseguretat: des de la
monitoritzacid i explotacio operativa, fins a 'avaluacio del grau de compliment normatiu i la preparacié
documental per a processos d’auditoria i certificacid, especialment en relaci6 amb I'Esquema
Nacional de Seguretat (ENS).
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Els moduls s’hauran d’integrar plenament, tant funcionalment com visualment, amb el Portal de
Seguretat, que actua com a punt d’entrada unificat als serveis digitals de I'’Agéncia. Aquesta
integracio ha de garantir una experiéncia d’usuari coherent, accessible i adaptada als diferents perfils
d’usuari.

A més, cadascun dels moduls haura de generar i subministrar les métriques i indicadors per construir
el QCIC, el qual actuara com a quadre de comandament central per a la governanca de la
ciberseguretat basada en dades. El QCIC oferira una visié objectiva, consolidada i en temps real
sobre I'estat de la ciberseguretat a tot el territori d’actuacié de I'Agéncia, permetent una presa de
decisions estratégica, informada i coordinada. Aquesta eina sera clau per al seguiment del progrés i
I'avaluacio de I'impacte de les accions impulsades, i esdevindra un element fonamental per consolidar
un model de governancga orientat a resultats, compartit, eficient i capa¢ d’adaptar-se de manera
continua als reptes emergents del context digital.

El desenvolupament del QCIC correspon a 'adjudicatari del Modul d’Operacié (Lot 1), que sera
responsable de la seva implementacio técnica i desplegament. Tanmateix, els moduls funcionals
d’Avaluacio (Lot 2) i Adequacié Normativa (Lot 3) hauran de garantir la generacio i comparticié de les
metriques i els indicadors rellevants que permetin construir un quadre de comandament central,
d’acord amb els requeriments funcionals definits per ’Agéncia.

1.4 Entorn tecnologic existent

L’Agéncia disposa d’'un entorn tecnologic basat en serveis al nuvol i solucions de I'ecosistema
Microsoft, que donen suport a la gestié de dades, 'automatitzacié de processos, el desplegament
d’aplicacions i la incorporacio de tecnologies d’intel-ligencia artificial. Aquest entorn garanteix una
base robusta, escalable i segura per al desenvolupament dels serveis digitals de 'Agéncia, aixi com
per a la seva evolucié futura.

Les principals solucions disponibles es poden agrupar en els ambits seglents::
e Infraestructura i gestié de dades

o Microsoft Azure: plataforma de serveis al navol que proporciona recursos d’infraestructura
com maquines virtuals, emmagatzematge, bases de dades i serveis de xarxa, amb
capacitat d’escalabilitat i gestié centralitzada.

o Microsoft 365 E5: model de llicenciament que dona accés a aplicacions de productivitat
(com Word, Excel, Teams), eines de col-laboracio, serveis de ciberseguretat avancada i
gestio de la informacio.

o SharePoint Online: aplicacié inclosa a Microsoft 365 per a la gestié6 documental i com a
repositori central de la base de coneixement corporativa. Permet ['organitzacio,
comparticid i control d’accés als continguts de manera estructurada.

o Microsoft Fabric: plataforma de dades que integra serveis per a la ingesta, transformacio,
governanga i consulta de dades procedents de diverses fonts, facilitant-ne I'analisi
unificada i en temps real.

o Azure Al Search: servei de cerca i indexacié basat en IA que permet recuperar informacié
rellevant a partir de documents estructurats i no estructurats mitjancant técniques de
processament del llenguatge natural i analisi semantica.

o |A i automatitzacio

o Microsoft Copilot Studio: entorn de desenvolupament per a la creacid d’assistents
conversacionals mitjangant una interficie grafica, amb suport per a publicacié en multiples
canals (web, aplicacions de missatgeria o d’altre tipologia) i integraci6 amb serveis
externs.
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o Power Automate: plataforma per a la creacidé de fluxos de treball automatitzats entre
aplicacions i serveis, amb capacitat per integrar sistemes interns i serveis de tercers
mitjangant connectors predefinits o personalitzats.

o Azure OpenAl: servei que dona accés a models d’lA generativa, com GPT-40, a través
d’APIl, amb capacitat per generar respostes i continguts a partir de diferents tipus
d’entrada (documents de text o imatges) segons el model multimodal utilitzat.

e Analisi i visualitzacié
o Power BI: plataforma d’analisi de dades que permet crear informes i quadres de

comandament interactius, utils per monitoritzar l'activitat dels assistents, identificar
consultes recurrents i avaluar el rendiment i la qualitat de les respostes.
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I 2 Lot 1: Modul d’Operacio

2.1 Objecte i abast del servei

El present Lot té per objecte el disseny, desenvolupament i posada en funcionament d’una
infraestructura central per al tractament de dades operatives de ciberseguretat. Aquesta ha de cobrir
totes les fases del cicle de vida de la dada: des de la ingesta inicial, passant per la seva transformacio
i estructuracid, fins a la seva explotacié. El sistema haura de garantir que les dades siguin
consistents, tragables, segures i faciiment reutilitzables, i posar-les a disposicié mitjangant canals
d’accés eficients com APIs, connectors, quadres de comandament i eines de visualitzacid.

L’element central de la infraestructura sera una base de dades centralitzada amb capacitat per
integrar fonts de dades diverses i heterogénies (amb dades estructurades o semiestructurades),
incorporar funcionalitats de tractament automatitzat, escalar a volums big data i facilitar la integracio
de tecnologies d’intel-ligéncia artificial (tant per a I'entrenament de models propis com per a I'is de
serveis d’'|A generativa). Aquesta base de dades haura d’incorporar i absorbir les bases de dades
actuals de I’Agéncia, garantint-ne la continuitat operativa i la integracio funcional.

A més, el present Lot inclou el disseny i desplegament del Quadre de Comandament Integral de
Ciberseguretat (QCIC), que haura d’oferir una visié consolidada, objectiva i en temps real de 'estat
de la ciberseguretat als ambits d’actuacié de ’Agéncia. EI QCIC actuara com a eina estrateégica per
a la presa de decisions basada en dades i rebra métriques i indicadors operatius dels diferents
moduls de la plataforma.

El Modul d’'Operacié s’haura de desplegar sota criteris d’escalabilitat, interoperabilitat i seguretat, i
haura de garantir una integracié plena amb l'arquitectura tecnolodgica existent i amb la resta de
components previstos en aquest Plec.

2.2 Obijectius del servei

o Disposar d’una plataforma robusta, escalable i segura que permeti gestionar de manera eficient
i centralitzada les dades massives (big data) operatives generades per 'activitat de '’Agéncia.

e Consolidar les dades operatives de I'Agéncia en un repositori Unic que garanteixi la qualitat,
proteccio, disponibilitat i tracabilitat de les dades.

e Implementar un sistema d’informacié de gestié completa del cicle de vida de les dades, incloent
la ingesta des de multiples fonts, la transformacié i estructuracioé segons models definits, i la seva
explotacio.

o Desenvolupar mecanismes d’accés i explotacié normalitzats, com ara API, connectors i quadres
de comandament, que permetin consultar i analitzar la informacié de manera eficient per a la
presa de decisions.

e Desplegar una solucié de governanga de dades que permeti generar i administrar diccionaris,
glossaris i metadades, aixi com definir i gestionar politiques de qualitat i control d’accessos.

o Establir les bases técniques i directrius comunes de governanga de dades comunes per als
desenvolupaments dels altres dos moduls, garantint la coheréncia arquitectonica, semantica i
funcional de tota la plataforma en un sistema integrat.

o Desenvolupar i posar en funcionament el QCIC, integrant métriques i indicadors dels tres moduls,
per oferir una visio unificada i centralitzada de I'estat de la ciberseguretat.

e Assegurar la integracio, interoperabilitat i estil del mddul amb la resta d’elements de la Plataforma
de suport a la governancga de la ciberseguretat.
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2.3 Antecedents

L’Agéncia disposa de dues bases de dades principals en funcionament: la base de dades de 'Area
d’operacions (InfoSOC) i la base de dades del servei de Govern de la dada (GDD). L’objectiu és que
la nova base centralitzada integri i substitueixi amb funcionalitats actualitzades I'lnfoSOC i la GDD.

Ambdues bases de dades es descriuen a continuacio.
e InfoSOC

Plataforma de referéncia per a la gestid, entre d’altres, d’actius, atacs rebuts, atacs gestionats,
vulnerabilitats i métriques d’activitat del SOC (Security Operations Center) de 'Agéncia. Dona
suport a 'operativa de ciberseguretat i orquestracié basada en dades.

o Arquitectura general
= Base de dades: MariaDB 10.3, més de 300 taules.
= Infraestructura: desplegada en entorn cloud (Azure).
= Frontend. accessible via web amb autenticacio corporativa.

= Backend: Django (Python), servidor d'aplicacions amb logica de negoci, APIs
REST.

= Interficies de visualitzacié d’indicadors en quadres de comandament (PowerBl).
o Dades origen

= Inventaris i dades d’inventari obtingudes de la GDD.

= Informacioé d’'usuaris des de GICAR.

= Vulnerabilitats escanejades des d’eines propies com Burp, Nessus, Acunetix o
similars.

= Vulnerabilitats de fonts des de fonts per subscripcié de tercers com Shodan,
Bitsight o amb funcionalitats de recollida de troballes de seguretat similars.

= Registre d’identificadors publics (CVE) i detalls técnics sobre vulnerabilitats
critiques des de fonts obertes de tercers.

= Casos, peticions, incidents i tiquets operatius des de l'eina de tiqueting OTRS i
d’automatitzacié XSOAR.

= Dades d’activitat, atacs rebuts i alertes des del SIEM de Splunk.
= Dades introduides manualment des del frontend.

= Informacio sobre IPs, ports oberts, serveis actius, topologia de xarxa des de fitxers
temporals de carrega puntual subministrades per les entitats dels ambits.

= Correccions i dades contextuals especifiques, introduides manualment pels
técnics o analistes des dels seus entorns de treball.

o Base de dades i estructura interna
= BBDD unica (MariaDB) amb 300+ taules.

= Model de dades estructurat per domini funcional: inventari, serveis, vulnerabilitats,
usuaris o altres métriques.

o Automatitzacié
= Scripts de carrega i processament (Python).
= Automatitzacio distribuida amb cron en multiples scripts bash.
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= Els diferents scripts gestionen funcions concretes (actualitzacions, carrega,
validacié i altres accions automatiques).

= Execucions diaries, mensuals o puntuals segons el cas.
o Accés i visualitzacié

= Interficie web amb funcionalitats de cerca, gestid d’actius, exportacié i navegacio
entre entitats.

= Vista de métriques a través de quadres de comandament (PowerBI).
= Accés a través de portal intern autenticat.
= Consulta via API REST per a consum extern.

e GDD

Servei centralitzat d’integracio de dades de l'activitat de les diferents arees i serveis de 'Agéncia.
Ingesta, unifica, transforma i valida dades per a la seva explotacié per altres sistemes o
visualitzacié.

o Arquitectura general
= Base de dades: Microsoft SQL Server, estructurada en 5 bases diferenciades.

= Infraestructura: entorn on-premise, amb separacio d’entorns de desenvolupament
i produccio.

» Frontend: visualitzaci6 a través de quadres de comandament (Power BI).

= Backend: Processos ETL desenvolupats amb SSIS (SQL Server Integration
Services) i consultes T-SQL.

= Interficies de visualitzacié d’indicadors en quadres de comandament (PowerBl).
o Dades origen

= Inventaris, serveis, aplicacions i sistemes d’informacid, des de fitxers estructurats
(CSV o Excel).

= Indicadors, registres operatius i dades de gestid, des de connexions directes a
bases de dades o fitxers estructurats (CSV o Excel).

= Informacié d’analisi de vulnerabilitats sobre aplicacions, serveis i actius tecnologics
des de I'API d’'InfoSOC.

= Correccions i dades contextuals especifiques, introduides manualment pels
técnics o analistes des dels seus entorns de treball.

o Base de dades i estructura interna

= Base de dades Microsoft SQL Server, amb estructura segmentada en 5 blocs
diferenciats.

= Dades estructurades per domini funcional: serveis, aplicacions, usuaris,
organitzacions, indicadors, catalegs i configuracié.

o Automatitzacié

= Execucio automatitzada mitjangant SQL Server Agent, amb calendaris de carrega
diaria, setmanal o mensual segons el cas.

= Automatitzacié centralitzada, gestionada des del servidor de produccid, amb
parametres configurables.

= Supervisio i registre de processos amb tragabilitat per data, procés, volum i estat
d’execucio.
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o Interficies externes i integracio

= Quadres de comandament a Power BIl, accessibles via portal autenticat
(https://app.powerbi.com), amb workspaces per servei i area.

= Consulta estructurada sobre el datawarehouse mitjangant connectors.

= Exportacié de dades disponible a través de Power Bl o extractes puntuals generats
per I'equip funcional.

2.4 Activitats del servei
2.4.1 Disseny funcional

o Identificacio, recollida i analisi dels requisits funcionals associats al Modul d’Operacié, en
coordinacié amb I'equip de ’Agéncia.

o Disseny dels processos d’ingesta, transformacio i explotacié de dades, aixi com dels fluxos
d’interaccié entre el modul i altres components de la Plataforma de suport a la governanca.

o Especificacio dels casos d’Us, escenaris operatius i requeriments d’accés a la informacio.
o Identificacio de criteris d’acceptacioé per a cada funcionalitat clau.
2.4.2 Disseny de l'arquitectura i model de dades

o Disseny de l'arquitectura técnica del sistema, tenint en compte I'escalabilitat, ciberseguretat i
interoperabilitat amb I'ecosistema tecnoldgic de ’Agéncia.

o Identificacid de les tecnologies de suport (bases de dades, plataformes de processament,
sistemes de ciberseguretat i autenticacid) i justificacid de la seva seleccié en funcié dels
requeriments no funcionals.

o Disseny detallat dels models de dades, incloent I'estructura de les taules, les relacions entre
entitats, I'is de claus primaries i estrangeres, les normalitzacions necessaries, i la definicié dels
camps clau per a garantir la qualitat, coheréncia i eficiéncia en la consulta i explotacié de la
informacio.

o Establiment de mecanismes de control d’accés, monitoritzacio, tracabilitat i gestié del cicle de
vida de la informacio.

e Integracié amb canals d’explotacié com APIs, connectors i eines de visualitzacio.

o Definicié de I'estratégia d’escalabilitat i continuitat, incloent propostes d’arquitectura tolerants a
fallades i amb alta disponibilitat.

e Adaptacié de l'arquitectura per a la integracié de solucions d’lA, tant per a I'entrenament de
models propis com per a I'is de serveis d’'|A generativa externs.

2.4.3 Desenvolupament del Modul d’Operacié

o Implementacié dels components logics i técnics d’acord amb el disseny funcional, I'arquitectura i
el model de dades dissenyats.

e Implementacié de processos d'ingesta automatitzada de dades i de transformacié segons els
fluxos de dades definits.

o Implementacio de funcionalitats per a la consulta, accés i explotacié de la informacioé per part dels
serveis interns.

e Implementacié del QCIC a partir dels indicadors subministrats pels altres desenvolupaments
definits en el present Plec.
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2.4.4 Coordinacio amb els moduls en desenvolupament

e Coordinacié i alineacié funcional i técnica amb els equips responsables dels altres
desenvolupaments definits el present Plec, amb I'objectiu d’assegurar la coheréncia global de la
Plataforma de suport a la governanca.

e Intercanvi de mostres de dades, definicié conjunta d’esquemes d’interoperabilitat i acord sobre
formats, estructures semantiques, taxonomies i mecanismes de sincronitzacié de la informacié.

e Participacié activa en reunions técniques de seguiment conjunt amb els responsables dels altres
desenvolupaments definits el present Plec i del Portal de Seguretat, per garantir una integracio
fluida i el correcte encaix de les funcionalitats entre moduls.

2.4.5 Proves ivalidacio

e Elaboraci6 del pla de proves del sistema, incloent proves unitaries, funcionals, d’integracio i de
rendiment.

e« Execuci6 de les proves previstes i documentacié dels resultats obtinguts.
« Identificacio i correccid d’incidéncies detectades durant la fase de validacio.
2.4.6 Documentacio i formacio

e Redaccidé de la documentacio técnica i funcional dels diferents elements del modul (disseny
d’arquitectura, manual d’is, model de dades i configuracio).

o Elaboracié de guies d’us i formacio practica orientades al funcionament i administracié del modul
per part dels perfils operatius i técnics de I'Agéncia.

o Transferéncia estructurada del coneixement per garantir la gestio i evolucio futura del sistema per
part dels equips interns.

2.5 Productes del servei

L’adjudicatari haura de realitzar diverses activitats corresponents a les diferents fases del projecte
per assegurar que els productes desenvolupats compleixen amb els requeriments establerts.

Per facilitar la comprensio del desplegament progressiu del projecte, es presenten a continuacio
terminis orientatius associats a les principals activitats. Aquests terminis tenen caracter d’acord amb
els objectius i requisits del contracte.

Activitat Terminis maxims
., . . 1 mes des de la formalitzaci6 del
Elaboraci6 del disseny funcional
contracte
Desenvolupament: MVP 3 mesos des de la formalitzaci6 del
contracte
. 8 mesos des de la formalitzacié del
Desenvolupament: final
contracte

2.5.1 Disseny funcional
2.5.1.1 Base de dades centralitzada d’operacié de ’Agéncia

La base de dades centralitzada és I'element central del Modul d’Operacié i ha de permetre consolidar,
organitzar i explotar de manera eficient la informacié operativa de I'Agéncia. Ha d’incorporar i
actualitzar les funcionalitats que actualment desenvolupen I'InfoSOC i la GDD, ja que haura de
reemplacar-les. El seu disseny ha d’estar estructurat de forma modular i escalable, amb un model de
dades organitzat en blocs especifics per area funcional. La base de dades haura d’incloure canals
d’accés diversos per a la ingesta i explotacio de les dades (APIs, formularis, frontal web i quadres de
comandament).
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e Model de dades

La nova base de dades que haura de dissenyar i desenvolupar I'adjudicatari es divideix en un
minim de 10 models funcionals principals, cadascun centrat en una tipologia de dades especifica
i orientat a les funcions operatives de I'’Agéncia.

A continuacid, es descriuen cadascun d’aquests models destacant les seves caracteristiques
principals.

1. Model de taules mestres

Centralitza les taules amb les dades estructurals que requereixen els diferents models del
Modul d’'Operacié o poden requerir altres sistemes externs amb I'objectiu de garantir la
coheréncia semantica i técnica de I'entorn tecnologic de 'Agéncia.

Tipologia de dades:

= Entitats del sector public de la Generalitat de Catalunya i dels ambits d’actuacio
de I'Agéncia.

= Jerarquies institucionals.

= Catalegs de parametres de configuracio, categoritzacions, tipologies o estats.
Fonts principals:

= InfoSOC i GDD (carrega inicial).

= Altres fonts de tercers de referéncia de tipus institucionals o serveis per
subscripcio.

2. Model d’inventari

Centralitza la informacié sobre els actius tecnologics i organitzatius que formen part de
I'ecosistema supervisat.

Tipologia de dades:

= Organitzacions, persones i rols.

= Sistemes d’informacid, aplicacions i versions.

= Serveis, URLs, dominis.

= Dispositius: servidors, portatils, mobils, impressores.

= Adreces IP, ports i rangs de xarxa.

= Entorns (produccid, preproduccié, proves).

= Relacions entre actius: persona-dispositiu, sistema-servei o servei-IP.
Fonts principals:

= GDDiInfoSOC (carrega inicial).

= GICAR.

= Bases de dades de proveidors TI.

= Bases de dades i fitxers d’inventaris subministrats per les entitats dels ambits.

3. Model d’'orquestracio

Centralitza i vertebra l'intercanvi de dades entre els diferents models interns i amb
plataformes d’automatitzacié, permet definir les estratégies d’intercanvi amb altres models
(incremental, periodicitat i horaris), actuant com a nucli operatiu per coordinar processos
i accions automatitzades.

Tipologia de dades:
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= Instruccions, notificacions i missatges generats per les accions automatitzades.
= Registres d’execucio de processos (estat, durada, resultats, volum processat).
= Historic d’'interaccions entre models interns i fluxos automatitzats.
Fonts principals:
= Motor d’'orquestracio XSOAR de 'Agéncia (Palo Alto).
= Sistemes d’automatitzacio d’aplicacions, tant internes com externes a 'Agéncia.
4. Model de perimetre

Centralitza la informacié que permet gestionar la validacio i classificacio del perimetre de
seguretat aplicable a persones, sistemes i edificis.

Tipologia de dades:
= Cataleg de controls de ciberseguretat per nivell (base, avangat, complet).
= Funcionalitats avaluades i evidéncies.
= Resultats de revisio i valoracié de grau de compliment.
= Subjectes afectats (inventari d’actius i entitats).
Fonts principals:
= GDD i InfoSOC (carrega inicial).
= Eines d’'operacié de ciberseguretat de 'Agéncia.
= SIEM de 'Agéncia (Splunk).
= Bases de dades i fitxers d’inventaris subministrats per les entitats dels ambits.
5. Model d’'amenaces

Centralitza el registre de les amenaces, la seva avaluacié i el risc que evolucionin cap a
incidents de ciberseguretat.

Tipologia de dades:
= Amenaces detectades (descripcid, origen, categoria).
= Classificacié de 'amenaga i nivell de risc.
= Fonts d’origen (intel-ligéncia externa o interna).
= Relacié amb vulnerabilitats, activitat gestionada, inventari d’actius i entitats.
= Historic d’evolucié.
Fonts principals:
» Feeds d’intel-ligéncia d’'amenaces (Threat Intel) externs.

= Bases de dades danalitica damenaces internes de [I'Agencia (BBDD
ElasticSearch de I'Area d’Operacions).

6. Model de vulnerabilitats
Centralitza les vulnerabilitats técniques detectades a I'ecosistema tecnologic supervisat.
Tipologia de dades:
= Identificadors CVE, puntuacié de risc, descripcio técnica.
= Vulnerabilitats detectades en IP/port o URL.

= Relacié amb inventari d’actius, entitats i amenaces.
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= Estat de resolucié o seguiment.
= Historic d’evolucié.
Fonts principals:
= CVE.org
= Escaneigs técnics d’eines propies: Nessus, Burp, Acunetix o similars.
= Fonts externes per subscripcié: Bitsight, Shodan, Censys o similars.
= Bases de dades i fitxers de carrega de la ma d’analistes o proveidors externs.
7. Model d’activitat rebuda

Centralitza el registre estructurat dels atacs reals rebuts sobre sistemes i serveis
supervisats.

Tipologia de dades:
= Tipus d’atac, métode, severitat, origens.
= Sistemes o dispositius afectats.
= Relacié amb inventari d’actius i entitats.
= Historic d’evolucié.

Fonts principals:
= SIEM de 'Agéncia (Splunk).
= XSOAR de I'Agéncia (Palo Alto).

8. Model d’'activitat gestionada

Centralitza la gestio de les peticions, notificacions i incidéncies registrades pels sistemes
de suport a 'operacio.

Tipologia de dades:
= Casos gestionats: tipus, estat, dates, descripcions.
= Informants (creadors del cas) i gestors técnics.
= Relacié amb inventari d’actius i entitats.

Fonts principals:
= Eina de tiqueting OTRS de I'Agéncia.
= XSOAR de I'Agéncia (Palo Alto).

9. Model d’avaluacio

Centralitza les dades generades pel Modul d’Avaluacio (Lot 2) relatives a I'analisi del grau
de compliment dels marcs normatius de ciberseguretat aplicables i els plans d’accio
corresponents.

Tipologia de dades:
= Questionaris d’avaluacio i respostes.

= Indicadors de compliment normatiu, exposicié davant amenaces i alineament amb
el perimetre.

= Plans d’acci6 derivats, amb accions recomanades i estat d’'implementacié.
= Relacié amb inventari d’actius i entitats.
= Historic d’evolucié.
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Fonts principals:
= Modul d’Avaluacio (Lot 2).
10. Model d’adequacié normativa

Centralitza les dades generades pel Modul d’Adequacié Normativa relatives al procés de
preparacio per a la certificacié en 'ENS a partir d’evidéncies documentals.

Tipologia de dades:
= Evidéncies documentals.
= Controls normatius associats i grau d’adequacio.
= Indicadors de validacio de les evidencies.
= Historic d’evolucié.
Fonts principals:
= Modul d’Adequacié Normativa (Lot 3).

Consulta/extraccio de dades

La nova base de dades haura de disposar de diversos canals de consulta que permetin tant la
interaccido automatitzada entre sistemes com l'accés directe per part d'usuaris funcionals i
técnics. Aquests canals hauran de garantir la interoperabilitat, la seguretat d’accés i la
disponibilitat de la informacié en formats adequats per a la seva explotacio.

o APIREST

Proporcionara un punt d’accés per a la consulta de dades entre el Modul d’Operaci6 i
altres aplicacions, tant interns (p. ex. el Portal de Seguretat) com externs a I'’Agéncia (p.
ex. la Plataforma Transversal de Dades de la Generalitat de Catalunya). L’API ha de
garantir la integracio operativa de la base de dades amb altres sistemes d’informacio.

Les funcionalitats principals soén:

= Subministrament centralitzat de taules mestre amb dades estructurals per garantir
la coheréncia i unicitat del conjunt de sistemes de ’Agéncia.

= Subministrament de dades d’inventari actualitzades.
= Exportacié en formats estructurats diversos (JSON, CSV ).
= Integracié amb elements d’orquestracié i automatitzacié de processos.

= Incorporacié de control d’accés amb autenticacié i autoritzacié per rols (token
OAuth2).

o Frontal web

Oferira una interficie web accessible via navegador per a la consulta de dades. Estara
dissenyada per facilitar que els usuaris interns de I’Agéncia disposin accés a les dades i
puguin realitzar operacions puntuals de visualitzacié o extraccié de dades.

Les funcionalitats principals sén:

= Navegacio entre les taules de diversos models de dades (p. ex. inventari d’actius,
casos o vulnerabilitats).

= Cerca avancada i filtracié per atributs.

= Informacio de I'origen de les dades per, en cas d’identificar errors, poder identificar
on realitzar correccions.

= Exportacié manual a Excel o CSV.
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= Control d’accés mitjangant autenticacié corporativa.
e Formularis web

La nova base de dades permetra capturar informacié de formularis incrustats al web del Portal
de Seguretat. Aixi, els usuaris autoritzats de les entitats dels ambits podran introduir dades que
s’ingestaran i emmagatzemaran de forma automatica a la base de dades. Aquests mecanisme
de captura de dades suposara un mecanisme escalable per a la recollida de dades estructurades
directament dels usuaris de les entitats dels ambits d’actuacio de 'Agéncia.

Les funcionalitats principals son:

» Recollida de les dades basiques de les entitats dels ambits: nom, ambit,
responsables, dades de contacte i relacions.

= Recollida de les dades dels actius Tl de les entitats dels ambits: sistemes,
dispositius, serveis i IPs.

= Recollida de respostes de questionaris.

= Validacio de la qualitat i consisténcia de les dades introduides als formularis per
sol-licitar la seva revisio durant la ingesta a temps real.

2.5.1.2 Quadre de Comandament Integral de Ciberseguretat (QCIC)

El QCIC ha de permetre la visualitzaci6 de métriques i indicadors de ciberseguretat als ambits
d’actuacioé de 'Agéncia per donar suport a la presa de decisions técniques i estratégiques.

El QCIC es construira a partir dels quadres de comandament existents actualment a ’Agéncia, els
quals permeten la visualitzacié dels indicadors de I'InfoSOC i la GDD. Ara bé, a més, caldra
incorporar-hi els indicadors rellevants que subministraran els Moduls d’Avaluacié i Adequacio
Normativa, els quals estaran dissenyats per generar i compartir, de manera automatica i periodica,
indicadors clau sobre el grau de compliment normatiu, I'estat de les autoavaluacions, la maduresa
de la documentacioé aportada, les evidéncies disponibles i els plans d’accié definits. Aquestes dades
hauran de ser emmagatzemades de manera estructurada a la base de dades centralitzada del Modul
d’Operacid, on podran ser consultats, agregats i representats visualment dins del QCIC. En conjunt,,
aquesta integracié garantira una visié global i coherent de la ciberseguretat, facilitant una analisi
transversal i una governanga basada en dades.

Per tal que la visualitzacid de dades sigui clara, estructurada i alineada amb les necessitats de
governanga, el disseny del QCIC ha de seguir criteris metodologics solids, inspirats en estandards
reconeguts de ciberseguretat i gestié del risc. L’'objectiu és garantir que la informacié es presenti de
forma ordenada, jerarquica i intel-ligible, afavorint tant la comprensié com la presa de decisions per
part dels diferents perfils d’'usuari. Aquests criteris han de permetre construir visualitzacions que
expliquin una narrativa coherent (storytelling with data), facilitant la interpretacié contextualitzada dels
indicadors.

Com a referéncies per a I'enfocament conceptual, es proposa utilitzar un model com, per exemple,
el de les tres linies de defensa del marc COSO (Committee of Sponsoring Organizations of the
Treadway Commission), o bé el Cybersecurity Framework del NIST (National Institute of Standards
and Technology), tots dos ampliament adoptats i reconeguts per articular una governanga eficag
basada en riscos i controls.

Les funcionalitats principals sén:

o Integracié completa amb el web del Portal de Seguretat com a interficie des d’on els
usuaris accediran a les visualitzacions del QCIC.

o Compliment de criteris d’accessibilitat i usabilitat, amb disseny responsive i experiéncia
d’usuari optimitzada.

o Capacitat per aplicar filtres dinamics i multidimensionals: per entitat, data, territori,
tipologia o estat de compliment,.
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o Adaptacié de visualitzacions segons perfil d’'usuari: gestors globals, gestors d’ambit i
personal técnic de cada entitat.

o Accés restringit de métriques i indicadors de cada entitat només per als usuaris de les
propies entitats.

o Exportacié d’'indicadors i informes en diversos formats (PDF, CSV, Excel) per facilitar la
seva reutilitzacio.

o Automatitzacio de la generacio d’'informes i 'enviament per correu electronic al usuaris de
les entitats.

2.5.2 Disseny de l'arquitectura

Per garantir un funcionament robust i escalable, el Modul d’'Operacié haura de basar-se en una
arquitectura técnica moderna i modular, capa¢ de gestionar grans volums de dades (big data),
integrar multiples fonts d’informacié i facilitar la seva explotacié. A més, el sistema haura d’assegurar
una interoperabilitat fluida amb els altres moduls de la Plataforma de suport a la governanca de la
ciberseguretat.

e Tecnologia

o El sistema es basara en una arquitectura de dades de tipus medalld, organitzada en tres
capes:

= Bronze: ingesta de dades en brut i emmagatzematge sense transformar.
= Silver: neteja, normalitzacié i transformacié de dades.

= Gold: dades consolidades i optimitzades per a I'explotacié i la generacio
d’indicadors.

o La infraestructura haura de suportar processos de tractament massiu de dades i
actualitzacions recurrents, tot assegurant criteris estrictes de seguretat, disponibilitat,
tracgabilitat, governanca i auditories d’accés.

o La plataforma tecnologica utilitzada haura de permetre:

= Ingesta continua i processament eficient de dades estructurades i no
estructurades.

= Definicio i execucio de fluxos ETL/ELT de manera integrada i escalable.
= Gestio centralitzada del cataleg de dades i metadades.

= Control d’'accés per rols, qualitat de la dada, historial de modificacions i tragabilitat
completa.

» Integracié nativa amb serveis de visualitzacié i IA (com assistents, deteccio
d’anomalies o recomanacions).

o Per al tractament de dades, es proposa I'Us de I'entorn d’Azure i Microsoft Fabric com a
de base de dades Big Data al nuvol, compatibles amb processos ETL, gestié escalable
de dades i integracié amb eines de governanca.

o Per ala visualitzacio i explotacié de dades, es proposa I'is de Power Bl, integrat dins del
Portal de Seguretat, amb dashboards personalitzats per a cada perfil.

o Entrades i sortides del Modul (input/output)

Input Output
- Dades d’InfoSOC i GDD (carrega inicial). - Dades d’indicadors consolidats per publicar
a través del QCIC integrat en el Portal de

- Dades d’aplicacions internes. Seguretat.

- Dades del sistema de fitxers intern.
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- Dades de fonts externes, tant obertes com |- Dades i taules mestre per al funcionalment
de pagament. d’aplicacions internes i els moduls definits

- Dades de formularis incrustats al Portal de al Plec a traves de mecanisme ETL o API.

Seguretat. - Dades per a aplicacions externes a través

- Dades del Modul d’Avaluacio: qliestionaris, d'APL.
respostes i plans d’accié. - Dades a través d'interficie web per a la

- Dades del Modul d’Adequacié Normativa: consulta de personal tecnic intern.

evidéncies i grau d’adequacio.

e Integracié amb la Plataforma de suport a la governanca de la ciberseguretat dels ambits

El Médul d’Avaluacio El Modul d’Adequacié
A AL Gl SR (Lot 2)... Normativa (Lot 3)...
- Proveeix 'accés autenticat | - Captura dades (p. ex. - Captura dades (p. ex.
als usuaris. entitats, vulnerabilitats, entitats, vulnerabilitats,
- Permetvsuaizarcades | STENSCSS PIOVEE | amenates | avalieed de
capturades directament de q p 9
de la base de dades base de dades
la base de dades . . .
centralitzada centralitzada per completar centra.lltzad.a per alimentar
' les dades dels les evidéncies de 'ENS
- Publica els quadres de questionaris.

comandament del QCIC - Emmagatzema a la base

" - Emmagatzema a la base de dades centralitzada
mltjangant components de dades centralitzada les 'avaluacio de la validesa
incrustables. . . s

respostes dels qUestionaris de les evidéncies.
- Disposa els formularis per i els plans d’accio. : :
ingestar directament les . . ) _Ge_nera | comparteix els
. " - Genera i comparteix els indicadors del grau de
dades introduides pels o , s ) ,
usuaris indicadors d’avaluacio per compliment de 'ENS per
' mostrar al QCIC. mostrar al QCIC.

2.5.3 Desenvolupament

L’adjudicatari haura de lliurar una solucié modular, dissenyada per complir amb el disseny funcional
i ajustada al disseny d’arquitectura definit, amb I'objectiu de garantir una escalabilitat eficient i
permetre I'evolucio independent dels diferents components del sistema.

El desenvolupament s’haura d’estructurar com a minim en els seguents blocs principals:
e La nova base de dades centralitzada
e EIQCIC
La planificacié del desenvolupament s’estructurara, com a minim, en els seglents lliuraments:
e Producte Minim Viable (MVP)
o Lliurament d’'una versié funcional inicial que permeti validar:
= Configuracio de la infraestructura.
= 50% del model de dades de la base de dades.

= ETL d’ingesta i emmagatzematge de les dades corresponents al model de dades
desenvolupat.

= Una API per a la consulta externa de dades.
= Mostra d’'un quadre de comandament del QCIC.
o e A — i sincibe_
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o Aquest MVP servira com a base per a la realitzacié d’iteracions successives i proves
orientades a validar i millorar el funcionament del sistema.

e Lliurament final
o Desenvolupament complet i estable del sistema, preparat per a la posada en produccio.

o Haura d’incloure tots els moduls descrits, integracions operatives i validacié funcional
completa.

2.5.4 Pla de proves i informe de resultats

El desenvolupament del servei seguira una metodologia agil i cada increment funcional lliurat haura
d’anar acompanyat del corresponent pla de proves i informe de resultats, amb l'objectiu de garantir
la qualitat, la tragabilitat i el compliment dels requisits establerts.

e Pla de proves del sistema
o Objectius generals i abast del pla de proves.
o Metodologia i criteris d’acceptacio.
o Relacié detallada dels tipus de proves:

= Proves de pipelines (ingesta, processament i explotacio): verificacié del correcte
funcionament dels fluxos de transformacio i consolidacié de dades.

= Proves d’explotacié de dades: accés mitjancant APls, eines de visualitzacié i
exportacio d’indicadors.

= Proves de rendiment: resposta sota carrega, escalabilitat i temps de procés.
= Proves de ciberseguretat, control d’accés i registre d’activitat.

= Proves d’integraci6 amb altres sistemes: verificacié del correcte intercanvi de
dades i interoperabilitat amb el Portal i els desenvolupaments dels altres Lots.

= Altres proves especifiques segons les caracteristiques de cada funcionalitat.
¢ Informe de resultats de les proves
o Relacié completa de proves executades amb el seu estat: superada / fallida / amb
incidéncies.
o Evidéncies técniques: captures de pantalla, informes d’execucio, registres de logs i
meétriques.
o Descripcio de les incidéncies detectades i accions correctores aplicades o pendents.

o Declaracié de conformitat funcional del lliurament, que haura de ser validada per 'Agéncia
com a pas previ a la seva posada en produccio.

2.5.5 Informe de ciberseguretat i compliment normatiu

Per tal de garantir que la soluci6é desenvolupada compleix amb els requisits legals i técnics exigibles,
l'adjudicatari haura d’elaborar i lliurar un informe conjunt que integri tant l'analisi de conformitat
normativa com 'auditoria de ciberseguretat técnica. Aquest document sera requisit indispensable per
a 'acceptacio del lliurament final i haura de demostrar, de manera detallada, que el sistema desplegat
és segqur, resilient i alineat amb el marc regulador vigent.

e Informe de compliment de regulacié
Haura d’avaluar, com a minim, els segients marcs normatius:

o Reglament General de Proteccio de Dades (RGPD) i Llei Organica 3/2018, de Proteccio
de Dades Personals i garantia dels drets digitals (LOPDGDD):

o Esquema Nacional de Seguretat (ENS):
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o Esquema Nacional d’Interoperabilitat (ENI), en la mesura que es prevegi I'intercanvi de
dades o serveis amb altres sistemes publics.

o Altres regulacions que puguin ser d’aplicacio.
e Informe d’auditoria de ciberseguretat
Haura d’avaluar, com a minim, els aspectes segients:

o Autenticacié i control d’accés robust: identificacié clara dels usuaris, aplicacié del principi
de privilegi minim i segregacié de funcions.

o Proteccié de la informacié: xifratge de dades en repds i en transit, integritat i disponibilitat
dels actius d’informacio.

o Tracabilitat i registre d’'activitats: registre d’esdeveniments rellevants, accés a dades i
execuci6 de processos.

o Resiliéncia i continuitat: proves d’estrés, capacitat de recuperacié davant fallades, gestié
de copies de seguretat i disponibilitat.

o Configuracié segura i enduriment del sistema: actualitzacio, eliminacié de serveis
innecessaris i proteccio contra vulnerabilitats comunes.

o Integracio segura amb altres sistemes: validacié dels mecanismes d’intercanvi de dades
amb la resta de moduls i serveis de 'Agéncia.

o Analisi de vulnerabilitats i, si s’escau, proposta de mesures correctores.
2.5.6 Documents técnics de tancament i sessions formatives
¢ Documentacié técnica

o Disseny funcional.

o Disseny de l'arquitectura.

o Model de dades.

o Diccionaris de dades, glossaris i metadades.

o Documentacié d’APls i connectors: descripcié funcional i técnica dels serveis de
compartici6 de dades, incloent especificacions, exemples de crida i parametres
d’autenticacio.

o Manual d’administracié del sistema global: operacions basiques de manteniment, gestié
d’usuaris, configuracioé d’accessos, supervisid de processos, control de logs i seguiment
del rendiment.

e Formacio

o Sessions técniques per a administradors del sistema: enfocades en l'arquitectura, la
configuracio, la ciberseguretat, la monitoritzacio i la gestié dels pipelines i integracions.

o Model de suport post formacio: proposta d’acompanyament inicial per part de
I'adjudicatari, per garantir I'assimilacio i autonomia progressiva dels equips interns.

2.6 Propostes de millora i evoluci6 del servei

Amb I'objectiu d’augmentar el valor del servei i millorar-ne I'eficiéncia operativa, s’exposen diferents
arees on I'execucié del contracte pot incloure aspectes de millora:

o Proposta de noves funcionalitats que ampliin les capacitats dels moduls, millorin I'experiéncia
d’us o resolguin necessitats no cobertes en els requisits definits al Plec, sempre que estiguin
alineades amb els objectius del servei.
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e Propostes concretes per millorar el rendiment, optimitzar processos o enriquir la funcionalitat
mitjangant tecnologies emergents com la intel-ligéncia artificial (IA), 'aprenentatge automatic
(ML), la RPA o solucions similars.

e Incorporacio d’assistents virtuals (xatbots), motors de recomanacié o altres eines que facilitin la
interaccio i I'us dels moduls.

e Propostes concretes d’integracido amb els altres elements que conformen de la Plataforma de
suport a la governanga per millorar les funcionalitats, interoperabilitat o rendiment global.

e Integracié amb fonts externes que aportin funcionalitats, context enriqueixin els resultats.

e Adopcié de técniques de millora continua a partir de I'analisi del comportament del sistema, la
deteccié de patrons d’'Us i el feedback dels usuaris.

o Possibilitat de configuracié d’automatismes per a I'emissio d’alertes o la generacié d’informes, de
forma periddica o basats en la deteccié de desviacions o anomalies.

Financiado por Plan de P =
Ry - e B = B o, ¢incibe__
W v Resiliencia

NextGenerationEU NSTITUTO HACIONAL DE CIBERSEGURIDAD

8



AGENCIA DE o 4
CIBERSEGURETAT @ Generalitat
DE CATALUNYA Y de Catalunya

I 3 Lot 2: Modul d’Avaluacio

3.1 Objecte i abast del servei

El present Lot té per objecte el disseny, implementacio i desplegament d’'un Modul d’Avaluacio que
permeti a les entitats dels ambits d’actuacio de ’Agéncia analitzar el seu nivell de ciberseguretat, tant
pel que fa al grau d’exposicid a les amenaces com al compliment dels principals marcs normatius.
La solucié haura de permetre definir automaticament plans d’accié per millorar la postura de seguretat
de cada entitat. El desplegament s’haura de fer amb criteris d’escalabilitat, interoperabilitat i
ciberseguretat, i integrar-se plenament amb I'arquitectura tecnologica existent de I'’Agéncia i amb la
resta de desenvolupaments descrits en aquest Plec.

Funcionalment, el Modul generara questionaris adaptatius segons la naturalesa de cada entitat i el
marc normatiu aplicable, estructurats per subdominis tematics i en forma d’arbre logic. El sistema
haura de centralitzar les respostes, automatitzar el calcul d’indicadors de compliment i generar
resultats contextualitzats, clars i accionables. Aquests resultats serviran per elaborar recomanacions
especifiques, definir plans d’accié personalitzats i fer seguiment de I'evolucié del grau de compliment.

El Modul haura de compartir métriques i indicadors de maduresa en ciberseguretat amb el Quadre
de Comandament Integral de Ciberseguretat (QCIC), de manera estructurada i estandarditzada, per
alimentar el model de governanga basada en dades de I'’Agéncia.

3.2 Objectius del servei

o Fomentar l'autodiagnostic i la cultura de la millora continua en ciberseguretat dins les entitats,
facilitant eines que promoguin 'autoresponsabilitzacid, la transparéncia i el coneixement sobre el
seu propi nivell de compliment.

« Millorar la capacitat de presa de decisions basada en dades, proporcionant a les entitats i a
’Agéncia una visié contextualitzada i objectiva de I'estat de la ciberseguretat, que serveixi de
base per a la prioritzacié d’inversions, accions correctores i estratégies de millora continua.

e Proporcionar una eina escalable, robusta i interoperable per a l'avaluaciéo del nivell de
ciberseguretat de les entitats i el grau de compliment amb els principals marcs normatius,
especialment 'Esquema Nacional de Seguretat (ENS).

e Generar questionaris d’avaluacio, personalitzats, estructurats en forma d’arbre ldgic i organitzats
en subdominis tematics, adaptats a la realitat, el nivell de maduresa i complexitat de cada entitat.

o Escalar la identificaci6 de deficiéncies i oportunitats de millora a les entitats dels ambits i
automatitzar la definici6 de plans d’accié especifics orientats a reforcar la postura de
ciberseguretat de les entitats.

e Garantir 'automatitzacio, escalabilitat i I'estandarditzacié del procés d’avaluacio i definicié de
plans d’accid, permetent aplicar-lo de manera eficient, coherent i homogénia a un gran volum
d’entitats.

e Assegurar la integraciéo del modul amb la resta d’elements de la Plataforma de suport a la
governanca de la ciberseguretat, incloent-hi el Portal de Seguretat i els moduls desenvolupats en
els altres lots del present plec.

3.3 Antecedents

L’Agéncia parteix d’'un conjunt de formularis i procediments interns dissenyats per objectivar i
normalitzar el desplegament dels serveis de ciberseguretat als diferents ambits, prenent com a
referéncia el grau de compliment de 'Esquema Nacional de Seguretat (ENS).
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Aquest model d’avaluacié6 es fonamenta en questionaris estructurats en forma d’arbre logic,
personalitzats per a cada entitat segons el marc de certificacié aplicable dins 'ENS. En el cas del
Perfil de Compliment Especific de Requisits Essencials de Seguretat (PCE-RES), el questionari
consta de 127 preguntes organitzades en 11 subdominis. El Perfil de Compliment Especific per a
'ambit de Salut (PCE-SALUD), per la seva banda, incorpora fins a 250 preguntes, incloent-hi les del
PCE-RES i afegint-ne de noves especifiques. Aquestes preguntes es distribueixen en arees
tematiques com ara monitoratge del sistema, gestio del personal o proteccié de serveis, entre d’altres.

El funcionament dels questionaris és adaptatiu: una resposta afirmativa pot activar preguntes
dependents, mentre que una resposta negativa pot interrompre la branca corresponent, optimitzant
aixi la carrega de resposta i centrant I'analisi en els aspectes més rellevants per a cada entitat.

Tot i els avengos en estandarditzacio i eficiéncia operativa aconseguits amb aquest model, el procés
actual segueix requerint una elevada intervencié manual i no es recolza en una infraestructura
tecnologica escalable ni automatitzada, la qual cosa limita la seva extensio a gran escala.

3.4 Activitats del servei

3.4.1 Disseny funcional

e Comprensio dels requisits funcionals associats al Modul d’Avaluacié, en coordinacié amb I'equip
de I'Agéncia (no cal elaborar-lo des de zero, ja que ’Agéncia ja disposa del disseny funcional del
desenvolupament).

e Modelatge logic dels questionaris, definint I'estructura jerarquica per subdominis tematics i la
lbgica de navegacio mitjangant arbres de decisions, adaptats al perfil, maduresa i complexitat de
cada entitat, aixi com al marc normatiu aplicable.

o Definicio de les regles de generacio automatica dels plans d’accio, aixi com del seu format,
estructura de continguts i criteris de prioritzacié, amb I'objectiu de garantir resultats clars,
contextualitzats i accionables per a les entitats avaluades.

e Disseny de les dades que s’han de compartir amb el desenvolupament del Modul d’Operacio i
del Modul d’Adequacié Normativa), aixi com dels indicadors a publicar al QCIC, definint-ne el
format, la periodicitat i el métode de transferéncia de dades, per garantir la coheréncia i
interoperabilitat entre moduls.

3.4.2 Disseny de l'arquitectura

e Disseny de larquitectura técnica del sistema, garantint la modularitat, I'escalabilitat i la
interoperabilitat amb 'ecosistema de '’Agéncia.

e Identificacid de les tecnologies de suport (bases de dades, plataformes de processament,
sistemes de ciberseguretat i autenticacid) i justificacid de la seva seleccié en funcié dels
requeriments.

o Definicié del model de dades que suportara les respostes als qliestionaris, els resultats analitics
i els plans d’accio6 generats.

o Definici6 de la integracié de les dades amb la base de dades centralitzada i el QCIC
desenvolupats pel Modul d’Operacié.

o Definicié de I'estrategia d’escalabilitat i continuitat del servei, incloent propostes d’arquitectura
tolerants a fallades i amb alta disponibilitat.

3.4.3 Desenvolupament del Modul d’Avaluacio

o Implementacio del sistema de gesti6 de perfils i rols d’usuari, amb control d’accés a funcionalitats
i dades segons el perfil.
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e Implementacié del motor de questionaris adaptatius, configurable i compatible amb multiples
marcs normatius.

o Desenvolupament del motor generador d’'informes personalitzats amb resultats, recomanacions i
plans d’acci6 associats.

e Desenvolupament del sistema de calcul automatitzat d’indicadors de compliment

o Desenvolupament de les interficies web del sistema, dissenyades amb criteris d’usabilitat i
accessibilitat, preparades per a la seva integracié com a components incrustables dins del Portal
de Seguretat.

o Desenvolupament dels mecanismes d’integracio de les dades amb la base de dades centralitzada
del Modul d’Operacid, incloent-hi la preparacio i I'exportacioé dels indicadors destinats al QCIC.

3.4.4 Coordinacié amb els moduls en desenvolupament

e Coordinacié i alineacid funcional i técnica amb els equips responsables dels moduls
desenvolupats en els altres Lots, amb 'objectiu d’assegurar la coheréncia global de la plataforma.

e Intercanvi de mostres de dades, definicié conjunta d’esquemes d’interoperabilitat i acord sobre
formats, estructures semantiques, taxonomies i mecanismes de sincronitzacio de la informacio.

¢ Participacio activa en reunions tecniques de seguiment conjunt amb els responsables dels altres
lots i del Portal de Seguretat, per garantir una integracié fluida i el correcte encaix de les
funcionalitats entre moduls.

o Carrega de les dades de forma persistent a la base de dades centralitzada del Modul d’Operacio,
aixi les métriques i indicadors generats que es visualitzaran al QCIC.

3.4.5 Proves ivalidacio

o Elaboraci6 del pla de proves del sistema, incloent proves unitaries, funcionals, d’integracio i de
rendiment.

o Execucié de les proves previstes i documentacié dels resultats obtinguts.
« |dentificacio i correccid d’incidéncies detectades durant la fase de validacio.
3.4.6 Documentacio i formacio

e Redaccié de la documentaci6 técnica i funcional dels diferents elements del modul (disseny
funcional, disseny de I'arquitectura, manual d’ds, manual d’administraci6 i configuracio).

o Elaboracié de guies d’us i formacio practica orientades al funcionament i administracié del modul
per part dels perfils operatius i técnics de 'Agéncia.

o Transferéncia estructurada del coneixement per garantir la gestié i evolucio futura del sistema per
part dels equips interns.

3.5 Productes del servei

L’adjudicatari haura de realitzar diverses activitats corresponents a les diferents fases del projecte
per assegurar que els productes desenvolupats compleixen amb els requeriments establerts.

Per facilitar la comprensio del desplegament progressiu del projecte, es presenten a continuacio
terminis orientatius associats a les principals activitats. Aquests terminis tenen caracter d’acord amb
els objectius i requisits del contracte.

Activitat Terminis maxims
Elaboracié del disseny funcional 1 mes des de la formalitzacié del
contracte
Desenvolupament: MVP 3 mesos des de la formalitzacié del
contracte
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8 mesos des de la formalitzacio del

Desenvolupament: final
contracte

3.5.1 Disseny funcional

El Modul d’Avaluacié ha de permetre que les entitats dels ambits d’actuacié de 'Agéncia puguin
autoavaluar de manera automatitzada el seu grau d’exposicié a 'amenaca cibernética i el nivell de
compliment normatiu. D’aquesta manera, la solucié ha d’oferir, de forma automatitzada, informes
contextualitzats, propostes de millora i plans d’accid, integrats amb el Portal de Seguretat i la resta
de moduls definits en aquest Plec.

L’Agéncia ja disposa del disseny funcional detallat del Modul d’Avaluacié. Per tant, I'adjudicatari
haura de centrar-se en la seva comprensio, validacio i, si escau, revisio o actualitzacio, garantint-ne
'adequacié funcional i técnica.

Aixi, segons aquest disseny funcional, el desenvolupament ha de permetre la generacié automatica
de questionaris particularitzats, per a cada entitat, amb I'objectiu avaluar el grau de compliment dels
diferents marcs normatius. A partir de les respostes del qlestionari i de la incorporacio de dades
proves técniques que mesuren el grau d’exposicid a 'amenacga cibernética, el desenvolupament ha
de generar automaticament informes amb la diagnosi i els plans d’acci6 alineats amb els criteris de
desplegament del perimetre de ciberseguretat definit per 'Agéncia.

En tot el desenvolupament, la solucié ha de contemplar els mecanismes relacionats amb el govern
de la dada com assegurar la qualitat de la informacid, les metadades, gestionar els perfils i control
d’accessos i la tragabilitat.

El sistema gestiona els estats progressius del procés d’avaluacio: definicid, assignacio, execucio,
diagnosis, pla d’accid, tancament. Aixi, el procés funcional s’estructura en les seguents fases:

1) Definicio

En aquesta fase també es completa el formulari inicial de caracteritzacié, que serveix com a base
per configurar els questionaris d’avaluacié personalitzats, adaptats a la realitat i necessitats de
I'entitat.

Es dona d’alta I'entitat al sistema i se’n defineixen les caracteristiques rellevants: ambit d’actuacio,
tipus d’organitzacio, maduresa en ciberseguretat, i altres atributs estructurals. A partir d’aquesta
informacio, es determina automaticament quins marcs normatius i de seguretat li sén aplicables,
aixi com el nivell d’exigencia corresponent (ex. basic, mitja, alt), i les amenaces cibernétiques
principals que li apliquen.

2) Assignacio

A partir de la informacio recopilada en el formulari inicial, el sistema genera automaticament el
guestionari d’avaluacio personalitzat, ajustat als marcs normatius aplicables, al nivell d’exigéncia
i a les amenaces identificades per a I'entitat.

En aquesta fase també es defineix la planificaci6 inicial de 'avaluacio i s’assignen els consultors
o responsables que duran a terme el procés. Aquesta assignacié es fa amb la participacié activa
tant del personal de ’Agéncia com de I'entitat avaluada, garantint una visié compartida de I'abast
i del calendari d’avaluacio.

3) Execucié

En aquesta fase es duu a terme la recopilacié de la informacid necessaria per realitzar I'avaluacio.
Les dades s’obtenen a partir de fonts diverses, que inclouen:

o Les respostes proporcionades per I'entitat al questionari a través de formularis interactius
incrustats al Portal de Seguretat.

o La informacié disponible sobre el grau de compliment normatiu i configuracié técnica
integrada automaticament des de la base de dades centralitzada del Modul d’Operacio.
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o Els resultats de proves técniques, com exercicis de pentesting o simulacions d’atacs,
també integrats automaticament des de la base de dades centralitzada del Modul
d’'Operacio.

Aquest conjunt d'informacié ha de permetre una avaluacié objectiva, basada en questionaris i
proves técniques i orientada a la generacié automatica dels resultats posteriors.

4) Diagnosi

En aquesta fase, el sistema ha de revisar i avaluar totes les respostes recollides, aixi com la
informaci6 técnica i de configuracié obtinguda, per determinar el grau de compliment dels marcs
de seguretat aplicables i el nivell d’exposicié a les amenaces d’acord amb el perimetre de
ciberseguretat establert per 'Agéncia.

Com a resultat, es genera I'Informe de Diagnosi que ha d’incloure els resultats detallats i ha de
ser accessible des del Portal de Seguretat, dins de I'espai privat de cada entitat. Addicionalment,
s’actualitzen els indicadors corresponents de I'entitat publicats al QCIC.

5) Accid

A partir dels resultats de la diagnosi, es revisen les necessitats detectades i es defineixen
automaticament les iniciatives més adients per millorar la postura de ciberseguretat de I'entitat.
Aquestes accions han de basar-se en un cataleg predefinit, estar prioritzades segons criteris
objectius, i estar mapejades amb els marcs normatius corresponents.

6) Tancament

El sistema ha de generar de manera automatitzada I'Informe del Pla d’Accié, i ha de ser
accessible des del Portal de Seguretat, dins de I'espai privat de cada entitat. Addicionalment,
s’actualitzen els indicadors corresponents de I'entitat publicats al QCIC.

Per donar resposta a aquestes fases, el sistema haura d’incloure les seglients funcionalitats:
a) Gestid i configuracié d’entitats

El sistema ha de permetre crear, definir i mantenir actualitzades les dades basiques de les entitats
avaluades, aixi com la seva relacié amb els marcs normatius aplicables. Incloura:

o Creaci6 i edicié d’'inventaris i caracteristiques de les entitats dels ambits d’actuacié de
'Ageéncia.
= En general, les entitats seran creades per personal de ’Agéncia, tot i que existira

la possibilitat que I'entitat es doni d’alta ella mateixa inicialment, perd el personal
de ’Agéncia haura de completar i validar el registre.

= L’alta de l'entitat incloura 'emplenament d’'un questionari inicial per introduir
informaci6 com les dades generals, dades de contacte, matriu d’escalat i
I'assignacié del formulari d’avaluacio que li correspongui.

= Els usuaris autoritzats de I'Agéncia han de poder cercar per nom, ambit o estat,
donar-les d’alta i modificar-les, crear sub-entitats vinculades i assignar-los
formularis.

= Tant les propies entitats com el personal autoritzat de ’Agéncia podran realitzar
modificacions i correccions a les dades de I'entitat.

L’element principal que formen part del model és:

= Formulari inicial configurable, amb preguntes a respondre agrupades per domini i
subdomini que estaran habilitats en funcio del tipus de pregunta i de les respostes
anteriors. Els formularis s’han de poder cercar, donar-los d’alta, modificar-los,
saber el percentatge de respostes completades i exportar-los a document Excel.
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b) Gestio dels marcs (frameworks) per a 'avaluacié

La gestié dels marcs de seguretat inclou la parametritzacié de les normes de seguretat a avaluar,
les preguntes d’avaluacié relacionades amb els controls, els criteris d’avaluacié de les respostes
dels questionaris i proves técniques, i finalment els plans d’accié que se’n derivin.

Els elements principals que formen part del model sén:

o Marcs normatius de seguretat: conjunt de principis basics, regulacions, requisits i mesures
de ciberseguretat ampliament utilitzats.

= Els marcs normatius de seguretat poden provenir de normatives estandard, o bé
estar elaborats a mida per part de I'’Agéncia.

» S’han de poder crear, modificar i agrupar controls, també segmentar-los i crear
fills, amb la finalitat d’acabar obtenint “controls-requeriments” (unitats elementals
d’avaluacio) que disposaran de la descripcié corresponent.

» El marcs de seguretat tindran versions en funcié de la seva validesa (en definicio,
actives, obsoletes) i disposaran de diferents nivells de segmentacié, perd en tot
cas caldra poder avaluar un control-requeriment que pugui estar associat a un
requeriment o el mateix requeriment. En aquest sentit, tots els requeriments han
d’estar associats a, com a minim, un control.

= Els marcs de seguretat inclouran els esquemes de compliment de 'ENS (PCE-
RES i PCE-SALUD, ampliables a altres com PCE-RIS) i d’altres com la normativa
ISO 27001, ISO 27002, ISO 22301, NIS2 0 RGPD. Es preveu un mapatge normatiu
detallat per identificar 'alineament amb multiples esquemes, per control i per bloc
de preguntes.

o Marcs d’avaluacié: agrupen les preguntes dels questionaris, les respostes, les proves
técniques i els mecanismes d’avaluacié que permeten valorar el grau de compliment dels
controls establerts.

= Incorpora cadascuna de les preguntes relacionades amb un o més d’un control-
requeriment i, al mateix temps, cada requeriment ha d’estar associats a, com a
minim, un control.

= Els questionaris s’han de poder cercar, crear i editar, aixi com poder ser assignats
a consultors / auditors que es donaran d’alta a I'aplicacio.

* Incorpora les respostes al formulari del tipus Si/No i permet afegir un text opcional
que permeti donar més detall.

= Incorpora resultats de proves técniques per complementar ['autoavaluacio
declarativa de les entitats amb evidéncies objectives i verificables sobre I'estat real
dels sistemes (p. ex. resultats d’escaneigs de vulnerabilitats, exercicis de
pentesting o analisis de configuracions) que permeten identificar debilitats
concretes en la infraestructura i determinar de manera I'exposicié a amenaces i el
nivell efectiu de compliment.

= Els mecanismes d’avaluacié hauran d’admetre gestié de versions segons el seu
cicle de vida (conceptualitzacio, aplicacid, obsolescéncia), i podran incorporar
férmules especifiques de calcul segons el tipus de pregunta (binaria, ponderada o
tecnica).

o Marcs d’accions de mitigacié: cataleg d’iniciatives a realitzar per a cada control-
requeriment que requereixi una accié de millora.

= Les iniciatives son les que es duran a terme a partir de les respostes als formularis
dels marcs d’avaluacié. Cada accié disposara de la seva descripcid, objectius,
abast, aplicabilitat, prioritat i estratégia de desplegament.
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= Les accions han d’estar alineades amb les entitats i la seva definicié, ambit, tipus
i diferents dades generals obtingudes a partir del formulari inicial de definicié
d’entitats.

c) Gestio de I'execucid

Aquest bloc constitueix el nucli funcional del Modul d’Avaluacio, ja que permet executar tot el
procés d’avaluacié automatitzada de les entitats. El model de dades relaciona les entitats, els
marcs de control i les proves técniques aplicables, els mecanismes d’avaluacio i les accions de
mitigacié. Aixi, permet realitzar el mapeig entre les dades per obtenir diagnosis i plans d’acci6 en
base a la parametritzacio inicial, les respostes als qliestionaris i els resultats de proves técniques.

Les funcionalitats del bloc d’execucié han d’incloure:

o Gestionar i executar el qlestionari inicial, definir els qliestionaris adaptatius i recollir les
respostes.

o Creariadministrar els criteris d’avaluacio, i els seus marcs corresponents, a aplicar a cada
entitat.

o Aplicar els mecanismes d’avaluacio i generar els resultats.

o Planificar les iniciatives de millora en funcié de les respostes obtingudes i assignar
automaticament les accions al consultor corresponent.

o Mantenir un historic complet de les modificacions de respostes, calculs i accions. Per
controlar el cicle de vida de I'avaluacio.

o Definir diferents usuaris autoritzats segons el rol (gestor, consultor i técnic de I'entitat), els
quals hauran de disposar dels privilegis d’edicié i consulta corresponents.

Els elements principals que formen part del model sén:

o Respostes: conté I'arbre de respostes recollides durant I'avaluacio, incloent mecanismes
d’avaluacio, calculs numeérics i no numeérics, exposicid a vulnerabilitats, evidéncies
técniques, i assignacio d’iniciatives.

o Vulnerabilitats: associades a cada avaluacio, contindran informacié detallada sobre cada
vulnerabilitat detectada en proes técniques, com la descripcio, CVE, actius afectats, eines
d’identificacié i evolucio.

o Avaluacio: entitat principal que recull tota la informacié relacionada amb el procés

d’avaluacio, com la descripcio, entitat objecte, estat, responsables, periode d’execucio,
frameworks aplicats, consultors assignats, resultats, informes finals i valoracions.

o Iniciatives: actuacions proposades automaticament en funcié de les respostes i resultats,
vinculades als controls avaluats i orientades a millorar la postura de ciberseguretat.

d) Generacié automatica d’'indicadors

Es vol automatitzar el calcul i visualitzacié d’'un conjunt d’indicadors per cada fase del procés que
permeti realitzar la gestid i el seguiment de [l'avaluacié del compliment dels marcs de
ciberseguretat i s’integri amb al QCIC publicat a través del Portal de Seguretat.

o Indicadors: aquests indicadors i llistats necessaris per analitzar els resultats de les
avaluacions realitzades inclouran aspectes relacionats amb:

= Calcul del compliment.

= Exposicié davant possibles amenaces.
= Alineament amb el perimetre.

= Iniciatives dels plans d’accio.

= Grau d’execucio6 de les iniciatives.
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e) Generacio automatica d’informes

La solucié ha de ser capag¢ de generar automaticament un Informe de Diagnosi i Plans d’accio
que es lliuraran a I'entitat després de I'avaluacio.

o L’informe d’avaluacio: proporciona una avaluacié sobre I'exposicido a les principals
amenaces i I'estat de compliment normatiu. Destaca els punts forts i punts febles i
proporciona una visio operativa i estratégica, incloent inversions i estratégies, en funcié
de la criticitat dels sistemes exposats i altres variables.

o El pla d’accio: detalla les accions i mesures correctores proposades per abordar les
deficiéncies detectades. Aquestes accions hauran d’estar mapejades amb els controls
normatius corresponents i prioritzades segons el grau de risc.

o Cada informe disposara d’'una versio executiva.

Aquests informes han d’estar subjectes a uns processos de validacio ni la gestio documental i
quedar accessibles dins del portal de seguretat, en I'espai privat de cada entitat.

f) Assistent conversacional

Es vol disposar d’'un agent conversacional incrustat al Portal de Seguretat capag de donar suport
als usuaris. Podra interpretar i respondre dubtes en diversos idiomes i donar resposta. L'agent
ha de ser capag de resoldre dubtes que puguin tenir els usuaris de les entitats respecte a:

o Com avancar en el procés, indicant les passes i la informacio a preparar.

o Com omplir els questionaris, resolent dubtes sobre terminologia i normativa a través
d’exemples.

o Altres tasques de suport que puguin suposar una ajuda per a l'usuari.
3.5.2 Disseny de l'arquitectura

La solucidé haura de basar-se en una arquitectura modular, interoperable i flexible, preparada per
adaptar-se a diferents marcs normatius i a un elevat volum d’entitats. El sistema ha d’incloure
capacitats de gestié centralitzada de questionaris, avaluacié automatitzada, generacié de plans
d’accié i calcul d’'indicadors, tot garantint la integraci6 amb el Portal de Seguretat i la resta de
desenvolupaments descrits en el present Plec.

e Tecnologia

o Arquitectura de microserveis que permeti una millor escalabilitat, mantenibilitat i evolucio
independent dels components.

o Contenidors Docker, per facilitar el desplegament, la portabilitat i la gestié dels entorns.

o Motor de gliestionaris configurable, amb ldgica condicional, agrupacioé tematica i flexibilitat
per adaptar-se a diferents normatives.

o Base de dades estructurada per gestionar preguntes, respostes, puntuacions, plans
d’acci¢ i perfils d’'usuari.

o Capa de connectivitat o APl REST per compartir dades amb el Modul d’Operacions, el
Modul d’Adequacié Normativa i el Portal de Seguretat.

o Persisténcia de dades al repositori centralitzat del Modul d’Operacions, assegurant la
tracabilitat i la coherencia de la informacio.

o Integracié amb una interficie web responsive per als perfils d’entitats, gestors i supervisio.
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e Entrades i sortides del Modul (input/output):

Input Output
- Dades contextuals de les entitats, - Informe de diagnosi accessible des del
introduides pel personal autoritzat de Portal de Seguretat.
’Ageéncia: tipologia, mida i grau de

maduresa - Informe de pla d’accio6 accessible des del
: Portal de Seguretat.
- Dades del Modul d’Operacio: perimetre,

: T - Dades de les respostes al questionari,
amenaces i proves técniques.

avaluacio, plans d’accié i evolucié de la

- Questionaris d’avaluacio que apliquen a seva execucié per emmagatzemar I'historic
cada entitat generats pel personal autoritzat en el Modul d’'Operacio.
de I'Agencia. - Dades d'indicadors consolidats per al

- Dades de formularis incrustats al Portal de Modul d’Operacié per publicar a través del
Seguretat amb les respostes QCIC al Portal de Seguretat.

proporcionades per les entitats avaluades.

- Regles ldgiques per avaluar el grau de
compliment definides pel personal autoritzat
de I'Agéncia.

- Feedback o actualitzacions d’estat per part
de les entitats o gestors ingestades a través
del Portal de Seguretat.

e Integracié amb la Plataforma de suport a la governanga de la ciberseguretat dels ambits

El Modul d’Operacioé El Modul d’Adequacié
2 |FEL G SEEIITEA (Lot 1)... Normativa (Lot 3)...
- Proveeix 'accés autenticat | - Comparteix dades (p. ex. - Captura les dades dels
als usuaris. entitats, vulnerabilitats, resultats de I'avaluacié de
. Disposackiomuans | amenscesipoies | complment des conol
incrustats per ingestar inforr%acié gels P s’utilitzariajn qer reparar la
directament les respostes . . ) per prep
guestionaris. captura d’evidéncies.

als questionaris
introduides per les entitats. | -  Allotja I'historic de dades
de les respostes dels
gUestionaris i els plans
d’accio.

- Publica els informes
generats

- Publica els indicadors dels
quadres de comandament
del QCIC mitjangant
elements incrustables.

- Capturai publica els
indicadors al QCIC.

3.5.3 Desenvolupament

L’adjudicatari haura de lliurar una solucié modular, dissenyada per complir amb el disseny funcional
i ajustada al disseny d’arquitectura definit, amb I'objectiu de garantir una escalabilitat eficient i
permetre I'evolucié independent dels diferents components del sistema.

La planificacié del desenvolupament s’estructurara, com a minim, en els seguients lliuraments:
e Producte Minim Viable (MVP)
o Lliurament d’'una versié funcional inicial que permeti validar:
o e A — i sincibe_
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= Configuracio de la infraestructura.

= Interaccio basica amb l'usuari d’una entitat.

= Generacié i gestié d’'un questionari adaptatiu a partir d’'un formulari inicial.
= Produccié d’'un esborrany d’informe d’avaluacié de compliment.

= Calcul preliminar d’indicadors a publicar al QCIC.

o Aquest MVP servira com a base per a la realitzacié d’iteracions successives i proves
orientades a validar i millorar el funcionament del sistema.

e Lliurament final
o Desenvolupament complet i estable del sistema, preparat per a la posada en produccio.

o Haura d’incloure tots els moduls descrits, integracions operatives i validacié funcional
completa.

3.5.4 Plade proves i informe de resultats
El desenvolupament del servei seguira una metodologia agil i cada increment funcional lliurat haura
d’anar acompanyat del corresponent pla de proves i informe de resultats, amb I'objectiu de garantir
la qualitat, la tragabilitat i el compliment dels requisits establerts.
¢ Pla de proves del sistema
o Objectius generals i abast del pla de proves.
o Metodologia i criteris d’acceptacio.
o Relacié detallada dels tipus de proves:
= Proves de creacio i gestio de questionaris segons casos d’Us.
= Proves de generacié automatitzada d’informes.

= Proves de la logica de calcul automatitzada, i la generacié d’indicadors qualitatius
i quantitatius a partir de les respostes.

= Proves d’usabilitat, navegacio i experiéncia d’'usuari en I'is de la interficie i els
indicadors del QCIC a través del Portal de Seguretat.

= Proves de ciberseguretat, control d’accés i registre d’activitat.

= Proves d’integraci6 amb altres sistemes: verificacié del correcte intercanvi de
dades i interoperabilitat amb el Portal i els desenvolupaments dels altres Lots.

= Altres proves especifiques segons les caracteristiques de cada funcionalitat.
o Informe de resultats de les proves
o Relacié completa de proves executades amb el seu estat: superada / fallida / amb
incidéncies.
o Evidéncies técniques: captures de pantalla, informes d’execucio, registres de logs i
meétriques.
o Descripcio de les incidéncies detectades i accions correctores aplicades o pendents.

o Declaracié de conformitat funcional del lliurament, que haura de ser validada per ’Agéncia
com a pas previ a la seva posada en produccio.

3.5.5 Informe de ciberseguretat i compliment normatiu

Per tal de garantir que la soluci6é desenvolupada compleix amb els requisits legals i técnics exigibles,
'adjudicatari haura d’elaborar i lliurar un informe conjunt que integri tant I'analisi de conformitat
normativa com 'auditoria de ciberseguretat técnica. Aquest document sera requisit indispensable per
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a I'acceptacio del lliurament final i haura de demostrar, de manera detallada, que el sistema desplegat
és segur, resilient i alineat amb el marc regulador vigent.

¢ Informe de compliment de regulacio
Haura d’avaluar, com a minim, els segiients marcs normatius:

o Reglament General de Proteccié de Dades (RGPD) i Llei Organica 3/2018, de Proteccio
de Dades Personals i garantia dels drets digitals (LOPDGDD):

o Esquema Nacional de Seguretat (ENS):
o Altres regulacions que puguin ser d’aplicacio.
e Informe d’auditoria de ciberseguretat
Haura d’avaluar, com a minim, els aspectes seguents:

o Autenticacié i control d’accés robust: identificacié clara dels usuaris, aplicacié del principi
de privilegi minim i segregacio de funcions.

o Proteccio de la informacio: xifrat de dades en rep0s i en transit, integritat i disponibilitat
dels actius d’'informacid.

o Tracabilitat i registre d’activitats: registre d’esdeveniments rellevants, accés a dades i
execucié de processos.

o Resiliéncia i continuitat: proves d’estrés, capacitat de recuperacié davant fallades, gestié
de copies de seguretat i disponibilitat.

o Configuracié segura i enduriment del sistema: actualitzacio, eliminacidé de serveis
innecessaris i proteccio contra vulnerabilitats comunes.

o Integraci6 segura amb altres sistemes: validacié dels mecanismes d’intercanvi de dades
amb la resta de moduls i serveis de '’Agéncia.

o Analisi de vulnerabilitats i, si s’escau, proposta de mesures correctores.
3.5.6 Documents técnics de tancament i sessions formatives
e Documentacio técnica

o Disseny funcional.

o Disseny de l'arquitectura.

o Model de dades.

o Diccionaris de dades, glossaris i metadades.

o Documentaciéo d’APls i connectors: descripcié funcional i técnica dels serveis de
compartici6 de dades, incloent especificacions, exemples de crida i parametres
d’autenticacio.

o Manual d’administracié del sistema global: operacions basiques de manteniment, gestid
d’usuaris, configuracié d’accessos, supervisio de processos, control de /logs i seguiment
del rendiment.

e Formaci6
o Sessions técniques per als usuaris dels ambits: enfocades a dotar de competéncies per
a l'ds de l'eina.
o Sessions técniques per a administradors del sistema: enfocades en l'arquitectura, la
configuracid, la ciberseguretat, la monitoritzacié i la gestié de les dades i integracions.

o Model de suport postformacié: proposta d’acompanyament inicial per part de I'adjudicatari,
per garantir 'assimilacié i autonomia progressiva dels equips interns.
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3.6 Propostes de millora i evolucié del servei

Amb l'objectiu d’augmentar el valor del servei i millorar-ne I'eficiéncia operativa, s’exposen diferents
arees on I'execucié del contracte pot incloure aspectes de millora:

e Proposta de noves funcionalitats que ampliin les capacitats dels moduls, millorin I'experiéncia
d’Us o resolguin necessitats no cobertes en els requisits definits al Plec, sempre que estiguin
alineades amb els objectius del servei.

e Propostes concretes per millorar el rendiment, optimitzar processos o enriquir la funcionalitat
mitjangant tecnologies emergents com la intel-ligéncia artificial (IA), 'aprenentatge automatic
(ML), la RPA o solucions similars.

e Incorporacié d’assistents virtuals (xatbots), motors de recomanacio o altres eines que facilitin la
interaccio i I'us dels moduls.

e Propostes concretes d’integracido amb els altres elements que conformen de la Plataforma de
suport a la governancga per millorar les funcionalitats, interoperabilitat o rendiment global.

e Integracié amb fonts externes que aportin funcionalitats, context enriqueixin els resultats.

¢ Adopcio de técniques de millora continua a partir de I'analisi del comportament del sistema, la
deteccié de patrons d’'Us i el feedback dels usuaris.

o Possibilitat de configuracié d’automatismes per a I'emissio d’alertes o la generacié d’informes,
de forma periodica o basats en la deteccié de desviacions o anomalies.
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I 4 Lot 3: Modul d’Adequacié Normativa

4.1 Objecte i abast del servei

El present Lot té per objecte el disseny, implementacié i desplegament d’'un Modul d’Adequacié
Normativa que permeti optimitzar les tasques prévies a una auditoria de certificacié en 'Esquema
Nacional de Seguretat (ENS). Aquesta solucié haura de desplegar-se amb criteris d’escalabilitat,
interoperabilitat i ciberseguretat, i s’haura d’integrar plenament amb 'arquitectura tecnologica existent
de I'’Agéncia i amb la resta de desenvolupaments descrits en aquest Plec.

Funcionalment, el Modul haura de facilitar la recollida ordenada i la gestio eficient de la documentacié
i les evidéncies que permetin acreditar el compliment dels requisits establerts per 'TENS. Mitjangant
I'us de técniques d’intel-ligéncia artificial, la solucié haura de ser capa¢ de validar automaticament la
qualitat, la rellevancia i 'adequacié de les evidéncies, aixi com d’avaluar el grau de preparacio
normativa de cada entitat de cara al procés de certificacio. El sistema haura de garantir la tracabilitat
i la integritat de les evidéncies, i facilitar-ne I'extraccié de manera conjunta per a la seva presentacio
en una posterior auditoria de certificacio.

El Modul haura de compartir metriques i indicadors del nivell de preparacié i les evidéncies
disponibles per al compliment de 'TENS, amb el Quadre de Comandament Integral de Ciberseguretat
(QCIC), de manera estructurada i estandarditzada, per alimentar el model de governanga basada en
dades de 'Agéncia.

4.2 Objectius del servei

e Fomentar 'autodiagnostic i la preparacio estructurada per a la certificacioé de 'ENS, proporcionant
a les entitats eines que facilitin la recopilacio, classificacio i validacié d’evidéncies documentals,
amb l'objectiu de reforgar la seva capacitat d’autoresponsabilitzaciéo cap al compliment dels
requisits normatius de ciberseguretat.

e Proporcionar una eina escalable, automatitzada i eficient que doni suport al procés de recollida,
classificacio, validacié i gestio de les evidéncies de compliment per a un gran volum d’entitats.

e Dissenyar una solucié que optimitzi, simplifiqui i estandarditzi en el procés de recollida i validacio
de la qualitat, rellevancia i idoneitat de les evidéncies les evidéncies necessaries anterior a la
sol-licitud d’'una auditoria de certificacié en 'ENS.

o Garantir la centralitzacio, tracgabilitat i reutilitzacié en futurs processos de revisié o certificacié de
les evidéncies, reduint errors i augmentant la fiabilitat i eficiéncia del procés.

e Assegurar la integraciéo del modul amb la resta d’elements de la Plataforma de suport a la
governancga de la ciberseguretat, incloent-hi el Portal de Seguretat i els mdduls desenvolupats en
els altres lots del present plec.

4.3 Antecedents

L’Agéncia ha estat reconeguda com a Organ d’Auditoria Técnica (OAT) pel Centro Criptoldgico
Nacional (CCN) per poder realitzar auditories de conformitat amb I'ENS a I’Administracio de la
Generalitat de Catalunya i al seu sector public, a les entitats locals i a aquelles altres entitats que
estiguin sota I'ambit competencial de '’Agéncia. L’Agéncia és responsable de donar suport i emetre
el certificat de 'ENS a les entitats publiques catalanes, un total de més de 2000 entitats que
compleixen amb els requisits de proteccié i seguretat de la informacié per a certificar-se.

Amb I'obtencié del certificat, les entintats poden acreditar formalment que compleixen amb el que
estableix el Perfil de Compliment Especific de Requisits Essencials de Seguretat (PCE-RES) i el
Perfil de Compliment Especific per a 'ambit de Salut (PCE-SALUD), els quals inclouen mesures de
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ciberseguretat, tant tecnoldogiques com organitzatives L’objectiu del PCE-RES i PCE-SALUD és
protegir la informacid i els serveis prestats, per aixo és necessari adoptar mesures de ciberseguretat,
entre les quals s’inclouen normatives, configuracié de sistemes, auditories, gestid d’incidents o
programes de formacio.

L’ENS proporciona un marc comu de principis basics, requisits minims i mesures de ciberseguretat
per protegir adequadament els serveis prestats i la informacid tractada per les administracions
publiques. Tant les administracions com els seus proveidors han de demostrar el compliment amb
'ENS a través de declaracions o certificacions de conformitat.

Els processos d’auditories de certificacido que I'OAT pot dur a terme poden ser de qualsevol de les
categories que estableix 'ENS i dels Perfils de Compliment Especific (PCE) existents. Els certificats
tenen una validesa de dos anys i, un cop superat aquest termini, és necessari tornar a certificar-se,
ja sigui en el mateix perfil de compliment o categoria, o en un de superior, sempre que s’hagi realitzat
'adequacié prévia.

S’ofereixen dues modalitats d’auditoria:

1. Auditories d’adequacio als diferents nivells de 'esquema que consisteixen en un conjunt de
proves i de revisié documental de les evidencies realitzades in-situ.

2. Auditories de compliment dels requisits essencials de ciberseguretat utilitzant principalment
dues eines del CCN-CERT:

o INES, la qual permet recollir informacié i evidéncies de cada entitat de forma organitzada,
delegada i supervisada al llarg de I'any.

o AMPARO, la qual facilita els processos d'auditoria de conformitat i avalua la conformitat
del sistema, facilitant la gestié de la certificacié de conformitat.

4.4 Activitats del servei

4.4.1 Elaboraci6 del disseny funcional

o Identificacio, recollida i analisi dels requisits funcionals associats al Modul d’Avaluacio, en
coordinaciéo amb I'equip de 'Agéncia.

o Disseny dels processos de recollida, gestio i classificacié d’evidéncies, incloent els fluxos de
validacid, generacié automatitzada de recomanacions i preparacio estructurada per a I'auditoria
de certificacio.

o Establiment dels criteris i mecanismes per a la validacié automatitzada d’evidéncies, mitjangant
'us de técniques d’intel-ligéncia artificial, amb I'objectiu de garantir-ne la qualitat, rellevancia i
adequacio normativa.

4.4.2 Disseny de l'arquitectura

e Disseny de l'arquitectura técnica del sistema, garantint la modularitat, I'escalabilitat i la
interoperabilitat amb 'ecosistema de I'’Agéncia.

o Identificacid de les tecnologies de suport (bases de dades, plataformes de processament,
sistemes de ciberseguretat i autenticacid) i justificacio de la seva seleccié en funcié dels
requeriments no funcionals.

o Definicid del model de dades que suportara la recollida, emmagatzematge i analisi de les
evidéncies.

o Definici6 de la integracié de les dades amb la base de dades centralitzada i el QCIC
desenvolupats pel Modul d’Operacié.
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o Definicié de I'estrategia d’escalabilitat i continuitat del servei, incloent propostes d’arquitectura
tolerants a fallades i amb alta disponibilitat.

4.4.3 Desenvolupament del Modul d’Adequacioé Normativa

o Implementacio del sistema de gestid de perfils i rols d’'usuari, amb control d’accés a funcionalitats
i dades segons el perfil.

o Implementacio del sistema per a la captura, classificacio i validacié automatitzada d’evidéncies
documentals vinculades als requisits de conformitat normativa.

« Desenvolupament de funcionalitats per a la gestié documental, orientades a facilitar la preparacié
estructurada i eficient de les entitats davant processos d’auditoria i certificacié.

o Desenvolupament del prompting especific per a I'is de sistemes d’intel-ligencia artificial
multimodal, amb capacitat per analitzar les evidéncies aportades, identificar-ne la validesa i
generar comentaris contextualitzats i interpretables per l'usuari.

o Desenvolupament de les interficies web del sistema, dissenyades amb criteris d’usabilitat i
accessibilitat, preparades per a la seva integracié com a components incrustables dins del Portal
de Seguretat.

o Desenvolupament dels mecanismes d’integracio de les dades amb la base de dades centralitzada
del Modul d’Operacid, incloent-hi la preparacio i I'exportacioé dels indicadors destinats al QCIC.

4.4.4 Coordinacié amb els moduls en desenvolupament

e Coordinacié i alineacid funcional i técnica amb els equips responsables dels moduls
desenvolupats en els altres lots, amb I'objectiu d’assegurar la coheréncia global de la plataforma.

e Intercanvi de mostres de dades, definicié conjunta d’esquemes d’interoperabilitat i acord sobre
formats, estructures semantiques, taxonomies i mecanismes de sincronitzacio de la informacio.

e Participacié activa en reunions técniques de seguiment conjunt amb els responsables dels altres
lots i del Portal de Seguretat, per garantir una integracié fluida i el correcte encaix de les
funcionalitats entre moduls.

o Carrega de les dades de forma persistent a la base de dades centralitzada del Modul d’Operacio,
aixi les meétriques i indicadors generats que es visualitzaran al QCIC.

4.45 Proves ivalidacid

o Elaboracié del pla de proves del sistema, incloent proves unitaries, funcionals, d’integracié i de
rendiment.

o Execucié de les proves previstes i documentacié dels resultats obtinguts.
« |dentificacio i correccid d’incidéncies detectades durant la fase de validacio.
4.4.6 Documentacio i formacio

e Redaccié de la documentacié técnica i funcional dels diferents elements del modul (disseny
funcional, disseny de I'arquitectura, manual d’ds, manual d’administracié i configuracio).

o Elaboracié de guies d’us i formacié practica orientades al funcionament i administracié del modul
per part dels perfils operatius i técnics de '’Agéncia.

o Transferéncia estructurada del coneixement per garantir la gestié i evolucio futura del sistema per
part dels equips interns.

4.5 Productes del servei

L’adjudicatari haura de realitzar diverses activitats corresponents a les diferents fases del projecte
per assegurar que els productes desenvolupats compleixen amb els requeriments establerts.
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Per facilitar la comprensié del desplegament progressiu del projecte, es presenten a continuacio
terminis orientatius associats a les principals activitats. Aquests terminis tenen caracter d’acord amb
els objectius i requisits del contracte.

Activitat Terminis maxims
., . . 1 mes des de la formalitzacio del
Elaboraci6 del disseny funcional
contracte
Desenvolupament: MVP 3 mesos des de la formalitzaci6 del
contracte
. 8 mesos des de la formalitzacio del
Desenvolupament: final
contracte

4.5.1 Disseny funcional

Es requereix desenvolupar, o integrar una eina comercial, que permeti definir I'estratégia de recollida
i validacio de les evidéncies, aixi com el seguiment de I'evolucidé del nivell de compliment dels
controls de 'ENS per a cada entitat.

En tot el desenvolupament, la solucié ha de contemplar els mecanismes relacionats amb el govern
de la dada com assegurar la qualitat de la informacid, les metadades, gestionar els perfils i control
d’accessos i la tracabilitat.

Per tal d’assolir-ho, es requereix disposar dels seglents blocs funcionals:
a) Gestié documental d’evidéncies

o Permetra la captura i emmagatzematge, a través del Portal de Seguretat, de les
evidéncies que serviran per validar el compliment dels controls de 'ENS.

o Sempre que sigui possible, les evidéncies s’hauran d’obtenir de manera automatitzada, a
partir dels sistemes de I'entitat a avaluar o dels propis sistemes de ’Agéncia, per reduir la
carrega manual i millorar la fiabilitat de la informacio.

o S’inclouran funcionalitats completes de gestié documental, que permetin el control de
versions, el registre de canvis i la tracabilitat de cada evidéncia.

o El sistema haura de contemplar I'assignacié multiple d’'una evidéncia: quan una mateixa
evidéncia sigui aplicable a més d’una entitat, s’ha de poder associar de forma directa i
eficient a totes elles.

b) Avaluacioé automatica preliminar de les evidéncies

o El sistema haura d’incloure una funcionalitat d’analisi automatitzada que permeti realitzar
una avaluacié preliminar de la qualitat, validesa i coheréncia de les evidéncies aportades,
mitjangant I'us d’intel-ligéncia artificial.

o El sistema de validaci6 de les evidéncies garantira la seguretat i la confidencialitat de la
informaci6é gestionada. Podra emprar-se el servei d’intel-ligéncia artificial generativa
multimodal de la infraestructura Azure de 'Agéncia, mitjangant I'iis de la seva API.

o Agquesta analisi s’haura de basar en un servei de prompting especificament dissenyat per
interpretar les evidéncies en relacié amb els requeriments, criteris d’acceptacié i politiques
de certificacié de 'Esquema Nacional de Seguretat (ENS).

o Addicionalment, el sistema haura de permetre al personal autoritzat incorporar anotacions
i comentaris sobre cada evidéncia, aixi com modificar manualment I'estat de validesa en
cas que calgui complementar o corregir I'avaluacié automatica realitzada.

o Elresultat de 'analisi constituira una pre-auditoria automatica que indiqui si les evidencies
presentades son suficients i adequades per donar compliment als controls requerits,
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detectant mancances o desviacions que caldra corregir abans d’iniciar un procés formal
d’auditoria.

¢) Extraccié massiva d’evidéncies

o Un cop totes les evidéncies hagin estat validades, el sistema permetra la descarrega
massiva de les evidéncies emmagatzemades a través del Portal de Seguretat per part
dels usuaris degudament autoritzats.

o Sempre que sigui possible, s’automatitzara el procés de preparacié i carrega d’aquestes
evidéncies en format massiu i directe cap a la plataforma INES del CCN-CERT, d’acord
amb els requeriments técnics i procediments establerts per aquest organisme.

d) Monitoritzacié continua del compliment del marc de ciberseguretat

o Desenvolupament d’'una eina transversal de monitoritzacié continua del compliment dels
diferents marcs de ciberseguretat a través d’'una recollida automatitzada d’evidéncies, i
en concret, del compliment de 'ENS.

o Queda oberta la possibilitat d’utilitzar solucions existents ja siguin comercials o disponibles
publicament, com seria el cas del conjunt d’eines d’analisi de logs, xifrat, backup, que
ofereix el CCN-CERT.

e) Generaci6 automatica d’informes d’auditoria:

o Elsistema haura de generar automaticament una versio preliminar de I'informe d’auditoria
técnica a partir de les evidéncies aportades i validades, els controls aplicables i I'estat de
compliment de cada requisit del marc ENS.

o Aquest informe haura de seguir una estructura coherent amb els models i formats exigits
pel CCN-CERT per a I'obtencié del certificat ENS i haura d’incloure:

= Una sintesi de les evidéncies per cada control i requeriment.
= |’estat de conformitat (conforme/no conforme/parcial) de cada control.
= Una valoracié qualitativa de la solidesa de les evidéncies presentades.

= Un llistat de mancances detectades, si escau, amb la seva gravetat i impacte
estimat.

o La generacio de I'informe s’haura de basar en les dades emmagatzemades en el sistema
i les analisis automatiques prévies, fent Us de técniques d’lA generativa quan sigui
convenient per elaborar textos preliminars, com justificacions, resums o recomanacions.

o El sistema també haura de permetre la revisio i validacié manual de I'informe per part del
personal autoritzat de ’Agéncia.

o L’informe s’haura de generar en format editable i en format final (PDF signable) i quedara
accessible per a cada entitat dins el seu espai privat al Portal de Seguretat.

f) Centralitzacié de dades historiques i indicadors:

o Es transferiran de manera estructurada i segura les dades clau generades durant el
procés d’adequacié cap a la base de dades centralitzada del Modul d’Operacié, amb
I'objectiu de mantenir un historic complet i fiable per a la seva tragabilitat i reutilitzacio.

o El sistema haura de generar i posar a disposicié els indicadors derivats del procés
d’adequacié normativa per a la seva visualitzacié dins del QCIC, garantint que siguin
estructurats, comparables i orientats a la presa de decisions estratégiques.

g) Supervisio del funcionament correcte de la plataforma:

o Es disposara de proves de control automatitzades i recurrents per assegurar una
supervisio continua del correcte funcionament de la plataforma i notificacions immediates
en cas d’errors o resultats inesperats.
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g) Assistent conversacional

Es vol disposar d’'un agent conversacional incrustat al Portal de Seguretat capag de donar suport
als usuaris. Podra interpretar i respondre dubtes en diversos idiomes i donar resposta. L’agent
ha de ser capag¢ de resoldre dubtes que puguin tenir els usuaris de les entitats respecte a:

o Com avancar en el procés, indicant les passes i la informacio a preparar.
o Com carregar les evidéncies, resolent dubtes sobre terminologia a través d’exemples.
o Com aportar evidéncies valides.
o Altres tasques de suport que puguin suposar una ajuda per a l'usuari.
4.5.2 Disseny de l'arquitectura

El Modul d’Adequacié Normativa s’ha de basar en una arquitectura flexible, segura i orientada a
processos, capac¢ de gestionar la documentacio prévia a la certificacié en el marc de ciberseguretat
de 'ENS. Aquesta arquitectura ha de facilitar la recollida, classificacio, validacié i explotacio
d’evidéncies normatives, tot garantint la integraci6 amb el Portal de Seguretat i la resta de
desenvolupaments descrits en el present Plec.

e Tecnologia

o Arquitectura de microserveis, que permet una millor escalabilitat, mantenibilitat i evolucio
independent dels components.

o Contenidors Docker, per facilitar el desplegament, la portabilitat i la gestié dels entorns.

o Repositori estructurat d’evidéncies amb etiquetatge, control de versions i validacié
d’adequacio.

o Motor documental per a la ingesta, tractament, indexacio i gesti6 de les evidéncies
documentals aportades per les entitats.

o Us d'un servei d'intel-ligéncia artificial multimodal per validar la qualitat, rellevancia i
cobertura normativa de les evidéncies aportades de diferent naturalesa, com documents
de text o imatges.

o Capa de connectivitat o APl REST per compartir dades amb el Modul d’Operacions, el
Modul d’Adequacié Normativa i el Portal de Seguretat.

o Integraci6 amb una interficie web responsive per als perfils d’entitats per a carrega
assistida de documents i seguiment del progrés dels plans d’accio.

e Entrades i sortides del Modul (input/output):

Input Output
- Dades del Modul d’Avaluacio: llistats de - Informe d’adequacio normativa detallat
requisits normatius per a cada entitat sobre les evidéncies i grau de validesa.
importats i estat del nivell de compliment

- Dades de la recollida i validacio de les
evidéncies per emmagatzemar I'historic en
- Evidéncies documentals carregades per les el Modul d’Operacié
entitats a través d’una interficie incrustada
al Portal de Seguretat.

informat.

- Dades d’indicadors consolidats per al
Modul d’Operacié per publicar a través del
QCIC al Portal de Seguretat.
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e Integracié amb la Plataforma de suport a la governanga de la ciberseguretat dels ambits

El Modul d’Operacio El Modul d’Adequacioé
sl cle S (Lot 1)... Normativa (Lot 2)...
- Proveeix 'accés autenticat | - Allotja I'historic de dades - Comparateix les dades
als usuaris. de les evidéncies i dels resultats de
validacié. I'avaluacié de compliment

- Disposa de la interficie
incrustada per alacarrega | - Capturaipublica els
de les evidéncies. indicadors al QCIC.

dels controls de 'ENS, ja
que s’utilitzaran per
preparar la captura
- Disposa de la interficie de d’evidéncies.
treball i gestio de les
evidéncies pel personal
autoritzat.

- Publica els informes
generats.

- Publica els indicadors dels
quadres de comandament
del QCIC mitjangant
elements incrustables.

4.5.3 Desenvolupament

L’adjudicatari haura de lliurar una solucié modular orientada a facilitar la preparacié de les entitats
per a I'obtencié de certificacions en matéria de ciberseguretat, amb especial atencioé al compliment
de 'Esquema Nacional de Seguretat (ENS). El sistema ha d’incorporar funcionalitats per a la recollida
estructurada d’evidéncies, la validacié automatitzada mitjangant IA, la generacié d’'informes previs a
auditoria i la integracié amb altres sistemes de la plataforma de governancga.

La planificacié del desenvolupament s’estructurara, com a minim, en els seglents lliuraments:
e Producte Minim Viable (MVP)
o Lliurament d’'una versié funcional inicial que permeti validar:
= Configuracio de la infraestructura.

= Interaccid basica amb un usuari per a la carrega d’evidéncies i seguiment del seu
estat.

= (Classificaciéo automatica de documents.

= Validacié preliminar de les evidéncies d'una seleccid de controls de 'ENS
representatius mitjangant motor d’lA..

o Aquest MVP servira com a base per a la realitzacié d’iteracions successives i proves
orientades a validar i millorar el funcionament del sistema.

e Lliurament final
o Desenvolupament complet i estable del sistema, preparat per a la posada en produccio.

o Haura d’incloure tots els moduls descrits, integracions operatives i validacié funcional
completa.

4.5.4 Pla de proves i informe de resultats

El desenvolupament del servei seguira una metodologia agil i cada increment funcional lliurat haura
d’anar acompanyat del corresponent pla de proves i informe de resultats, amb I'objectiu de garantir
la qualitat, la tracabilitat i el compliment dels requisits establerts.
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e Pla de proves del sistema
o Objectius generals i abast del pla de proves.
o Metodologia i criteris d’acceptacio.
o Relacié detallada dels tipus de proves:

= Proves de carrega i validaci6 devidéncies amb la ingesta massiva de
documentacio.

= Proves de verificacio del prompting per a la verificacio de les evidéncies mitjangant
IA generativa.

= Proves de seguiment i tracabilitat per a una correcta gestio del cicle de vida de les
evidéncies (versions, dates o validacions).

= Proves de generacié automatitzada d’'informes.

= Proves de la interaccié del personal autoritzat de I'Agéncia per incorporar
anotacions manuals i revisions de la validacié de les evidéncies.

= Proves de simulacié de processos per d’exportacié de paquets d’evidéncies per a
l'auditoria de certificacio.

= Proves de generaci6é d’informes.
= Proves de ciberseguretat, control d’accés i registre d’activitat.

= Proves d’integraci6 amb altres sistemes: verificacié del correcte intercanvi de
dades i interoperabilitat amb el Portal i els desenvolupaments dels altres Lots.

= Altres proves especifiques segons les caracteristiques de cada funcionalitat.
¢ Informe de resultats de les proves

o Relacié completa de proves executades amb el seu estat (superada / fallida / amb
incidéncies).

o Evidéncies técniques: captures de pantalla, informes d’execucid, registres de logs i
meétriques.

o Validacioé de la funcionalitat del sistema per gestionar, classificar i explotar evidéncies
documentals.

o Avaluacié especifica del comportament del sistema en la integracié amb altres moduls,
amb identificacié de problemes i solucions aplicades.

o Informacié quantitativa sobre temps de validacié d’evidéncies, capacitat de carrega i Us
de recursos.

o Descripcio de les incidéncies detectades i accions correctores aplicades.
o Valoracié global respecte als criteris d’acceptacio.
o Recomanacions técniques per a la millora del sistema, si escau.

o Declaracié de conformitat, validada per ’Agéncia, com a pas previ per a la posada en
produccié.

e Informe de compliment de regulacié
Haura d’avaluar, com a minim, els segients marcs normatius:

o Reglament General de Proteccio de Dades (RGPD) i Llei Organica 3/2018, de Proteccio
de Dades Personals i garantia dels drets digitals (LOPDGDD):

o Esquema Nacional de Seguretat (ENS):
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o Esquema Nacional d’Interoperabilitat (ENI), en la mesura que es prevegi I'intercanvi de
dades o serveis amb altres sistemes publics.

o Altres regulacions que puguin ser d’aplicacio.
e Informe d’auditoria de ciberseguretat
Haura d’avaluar, com a minim, els aspectes segients:

o Autenticacié i control d’accés robust: identificacié clara dels usuaris, aplicacié del principi
de privilegi minim i segregacié de funcions.

o Proteccié de la informacio: xifrat de dades en rep0s i en transit, integritat i disponibilitat
dels actius d’informacio.

o Tracabilitat i registre d’'activitats: registre d’esdeveniments rellevants, accés a dades i
execuci6 de processos.

o Resiliéncia i continuitat: proves d’estrés, capacitat de recuperacié davant fallades, gestié
de copies de ciberseguretat i disponibilitat.

o Configuracié segura i enduriment del sistema: actualitzacio, eliminacié de serveis
innecessaris i proteccio contra vulnerabilitats comunes (OWASP).

o Integracio segura amb altres sistemes: validacié dels mecanismes d’intercanvi de dades
amb la resta de moduls i serveis de 'Agéncia.

o Analisi de vulnerabilitats i, si s’escau, proposta de mesures correctores.
4.5.5 Documents técnics de tancament i sessions formatives
¢ Documentacié técnica
o Disseny funcional
o Disseny de l'arquitectura
o Manual d’us per als usuaris dels ambits: guia basica per a la utilitzacié de I'eina.

o Manual d’administracié del sistema: operacions basiques de manteniment, gestié
d’usuaris, configuracié d’accessos, supervisio de processos, control de /logs i seguiment
del rendiment.

e Formacio
o Sessions técniques per als usuaris dels ambits: enfocades a dotar de competéncies per
a I'is de l'eina.
o Sessions tecniques per a administradors del sistema: enfocades en l'arquitectura, la
configuracid, la ciberseguretat, la monitoritzacio i la gestié de les dades i integracions.

o Model de suport postformacié: proposta d’acompanyament inicial per part de I'adjudicatari,
per garantir I'assimilacié i autonomia progressiva dels equips interns.

4.6 Propostes de millora i evolucio del servei

Amb I'objectiu d’augmentar el valor del servei i millorar-ne I'eficiéncia operativa, s’exposen diferents
arees on I'execuci6 del contracte pot incloure aspectes de millora:

e Proposta de noves funcionalitats que ampliin les capacitats dels moduls, millorin I'experiéncia
d’Us o resolguin necessitats no cobertes en els requisits definits al Plec, sempre que estiguin
alineades amb els objectius del servei.

e Propostes concretes per millorar el rendiment, optimitzar processos o enriquir la funcionalitat
mitjangant tecnologies emergents com la intel-ligéncia artificial (IA), 'aprenentatge automatic
(ML), la RPA o solucions similars.
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e Incorporacio d’assistents virtuals (xatbots), motors de recomanacié o altres eines que facilitin la
interaccid i I'is dels moduls.

e Propostes concretes d’integracido amb els altres elements que conformen de la Plataforma de
suport a la governanga per millorar les funcionalitats, interoperabilitat o rendiment global.

e Integracié amb fonts externes que aportin funcionalitats, context enriqueixin els resultats.

e Adopcié de técniques de millora continua a partir de I'analisi del comportament del sistema, la
deteccid de patrons d’'Us i el feedback dels usuaris.

o Possibilitat de configuracié d’automatismes per a I'emissié d’alertes o la generacio d’informes, de
forma periddica o basats en la deteccié de desviacions 0 anomalies.
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5 Condicions d’execucio del servei
5.1 Horaris

El servei s’haura de prestar d’acord amb els horaris de prestacio dels serveis de I'’Agéncia, 8x5 en
horari de dies laborables. Es considera horari de dies laborables els dies que siguin laborables al
centre de treball de 'Hospitalet de Llobregat amb prestacié de 9:00h a 18:00h.

A peticié expressa de 'Agéncia, es podria demanar la realitzacioé d’algunes tasques fora de I'horari
de dies laborables per tal de garantir el correcte desenvolupament del servei.

Si durant I'execucio del contracte I’Agéncia o I'adjudicatari detecten la necessitat de modificar I'horari
del servei 0 equip descrit en aquest plec, 'Agéncia i I'adjudicatari consensuaran de forma conjunta
la modificacié, essent I'Agéncia qui finalment designi I'horari de prestacid que s’adequi a les
necessitats propies i que no perjudiqui de forma excessiva a I'adjudicatari.

5.2 Localitzacio fisica.

Els equips prestataris dels serveis estaran ubicats fisicament a les oficines de I'adjudicatari, o bé en
alguna altra que ambdues parts acordin, atenent sempre a la seguretat de la informacié gestionada
pel servei.

Tot i aixd, en cas que I'’Agéncia ho requereixi, s'autoritzara la prestacié/execucio de fins al 50% de
les tasques/projectes/serveis amb recursos ubicats a les instal-lacions de 'Agéncia a I'Hospitalet de
Llobregat i 'adjudicatari estara obligat a ajustar-s’hi.

Al llarg del contracte es podria requerir un canvi en la ubicacio dels professionals, d’acord amb les
necessitats dels serveis i 'organitzacio d’equips de treball. En cap cas la ubicacié dels professionals
suposara un increment dels costos vinculats a la prestacioé dels serveis.

5.3 Equip de treball i perfils

La prestacio dels serveis ha de poder ser proporcionada en la seva totalitat amb els recursos de
I'adjudicatari del contracte amb la qualificacié necessaria i adequada per a la prestacio del servei.

Els mitjans personals necessaris per a la prestacié dels serveis han de ser els adequats per realitzar
amb garantia les tasques definides i han de mostrar les habilitats necessaries per tal d’'integrar-se en
un equip d’'alt rendiment, entre les quals es podrien determinar a efectes enunciatius les seguents:

e Professionalitat, bona actitud i respecte per a la feina realitzada i pels demés.
e Destresa comunicativa i interpersonal.

e Capacitat de treballar en equip.

e Habilitat per identificar, analitzar i resoldre problemes.

e Capacitat de treball sota pressio.

o Coneixement de catala, castella i d’anglés, parlat i escrit.

e Ampli coneixement legal, tecnolodgic i de negoci de seguretat informatica i de I'entorn de
'administracio publica.
e Altres necessaris per al bon desenvolupament dels serveis.

Es requereix un equip de treball de diferents perfils, amb dedicacions especifiques, un pla de treball
i organigrama conjunt, per a 'execuci6 dels serveis sol-licitats en els apartats d’aquest plec.

No es preveu la possibilitat de transferéncia del personal intern de ’Agéncia o dels seus clients.
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Per raons d’operativitat, de coneixement de les tasques a realitzar i de sensibilitat de la informacio
amb la que es treballa, cal garantir al maxim la continuitat de I'equip que donen servei a 'Agéncia.

5.3.1 Lot 1: Modul d’Operacio

e Equip de treball

L’estimacio aproximada d’hores efectives necessaries per I'execucié dels serveis demanats en
aquest plec és de 5.929 hores.

Dins del total d’hores establertes per a I'execucié del contracte, I'adjudicatari haura de garantir la
disponibilitat dels perfils professionals necessaris per complir amb els requeriments del servei.

A titol orientatiu, la seglent taula presenta una estimacio dels perfils minims i les responsabilitats
principals requerides per al correcte desenvolupament del servei.

Dedicacio
respecte
Perfil del total Responsabilitats principals
del
contracte

Project Manager 5% Planificacid, coordinacié general del projecte, seguiment,
interlocucié amb I’Agéncia, control de qualitat i terminis...

Arquitecte de 10% Disseny de I'arquitectura técnica, model de dades i estratégia

dades d’interoperabilitat entre moduls i sistemes...

Enginyer de dades 60% Desenvolupament de pipelines, ingestes, transformacio,
processos ETL, integracié técnica i ciberseguretat de les
dades...

Cientific de dades 5% Definiciod i explotacié d’indicadors per al QCIC, exploracio i
preparacio de dades...

Consultor de 10% Desenvolupament del QCIC, visualitzacions, panells i

visualitzacions de exportacio d’'indicadors...

dades

Consultor 10% Disseny funcional, suport formatiu, elaboracio6 de

Especialista documentacid, auditoria de ciberseguretat, eines de
governanga de la dada, innovacié i assessorament
estratégic...

o Perfils

Els requeriments minims dels perfils professionals que poden composar I'equip sén els seguents:

Perfil Requisit
Project Manager 5 anys d’experiéncia
Arquitecte de dades
Enginyer de dades
Cientific de dades

Consultor de visualitzacions de
dades

Consultor Especialista

3 anys d’experiéncia

L’Agéncia identifica aquests perfils com a necessaris per la prestacio d’aquest servei, tot i que sera
I'adjudicatari qui els haura d’ajustar la composicié de I'equip i la dedicacié global dels mateixos per
garantir desplegament.
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5.3.2 Lot 2: Modul d’Avaluacid
o Equip de treball

L’estimacio aproximada d’hores efectives necessaries per I'execucié dels serveis demanats en
aquest plec és de 3.143 hores.

Dins del total d’hores establertes per a I'execucié del contracte, I'adjudicatari haura de garantir la
disponibilitat dels perfils professionals necessaris per complir amb els requeriments del servei.

A titol orientatiu, la seglient taula presenta una estimacio dels perfils minims i les responsabilitats
principals requerides per al correcte desenvolupament del servei.

Dedicacio
respecte
Perfil del total Responsabilitats principals
del
contracte
Project Manager 5% Planificacid, coordinacié general del projecte, seguiment,
interlocucio amb ’Agencia, control de qualitat i terminis...
Arquitecte de 10% Disseny de l'arquitectura tecnica, model de dades i estrategia
dades d’interoperabilitat entre moduls i sistemes...
Enginyer de dades 30% Ingesta de fonts de dades i dels formularis dels usuaris,
desenvolupament del motor de dades, integraciovde dades amb la
BBDD centralitzada, desenvolupament de pipelines,
desenvolupament d'indicadors del QCIC...
Técnic / 30% Desenvolupament de la interficie per incrustar al web del Portal de
Desenvolupador Seguretat, desenvolupament de funcionalitats addicionals...
Cientific de dades 5% Supevisié de la qualitat de les dades, Disseny dels indicadors a
visualitzaren el QCIC...
Consultor 20% Disseny funcional, suport formatiu, elaboracié de documentacio,
Especialista auditoria de ciberseguretat, eines de governanca de la dada,
innovacié i assessorament estrategic...

e Perfils

Els requeriments minims dels perfils professionals que poden composar I'equip son els seglents:

Perfil Requisit
Project Manager 5 anys d’experiéncia
Arquitecte de dades
Enginyer de dades
Técnic / Desenvolupador 3 anys d’experiéncia
Cientific de dades
Consultor Especialista

L’Agéncia identifica aquests perfils com a necessaris per la prestacié d’aquest servei, tot i que sera
I'adjudicatari qui els haura d’ajustar la composicié de I'equip i la dedicacié global dels mateixos per
garantir desplegament.
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5.3.3 Lot 3: Modul d’Adequacié Normativa
o Equip de treball

L’estimacio aproximada d’hores efectives necessaries per I'execucié dels serveis demanats en
aquest plec és de 3.143 hores.

Dins del total d’hores establertes per a I'execucié del contracte, I'adjudicatari haura de garantir la
disponibilitat dels perfils professionals necessaris per complir amb els requeriments del servei.

A titol orientatiu, la seglient taula presenta una estimacio dels perfils minims i les responsabilitats
principals requerides per al correcte desenvolupament del servei.

Dedicacio
respecte
Perfil del total Responsabilitats principals
del
contracte

Project Manager 5% Planificacid, coordinacié general del projecte, seguiment,
interlocucio amb ’Agencia, control de qualitat i terminis...

Arquitecte de 10% Disseny de l'arquitectura tecnica, model de dades i estrategia

dades d’interoperabilitat entre moduls i sistemes...

Enginyer de dades 25% Ingesta de fonts de dades i dels formularis dels usuaris,
desenvolupament del motor de dades, integraci6 de dades amb la
BBDD centralitzada, desenvolupament de pipelines,
desenvolupament d'indicadors del QCIC...

Tecnic / 25% Desenvolupament de la interficie web incrustable al Portal de
Desenvolupador Seguretat, integracié de funcionalitats de gesti6 d'evidéncies pera
usuaris i administradors...

Cientific de dades 5% Desenvolupament de prompting i configuracié d'lA per a la validacié
d'evidéncies, supervisio de la qualitat de les dades, disseny dels
indicadors a visualitzaren el QCIC...

Consultor 30% Disseny funcional, suport formatiu, elaboracié de documentacio,

Especialista auditoria de ciberseguretat, eines de governanca de la dada,
innovacié i assessorament estrategic...

o Perfils
Els requeriments minims dels perfils professionals que poden composar I'equip son els seglents:

Perfil Requisit
Project Manager 5 anys d’experiéncia
Arquitecte de dades
Enginyer de dades
Técnic / Desenvolupador 3 anys d’experiéncia
Cientific de dades
Consultor Especialista

L’Agéncia identifica aquests perfils com a necessaris per la prestacié d’aquest servei, tot i que sera
I'adjudicatari qui els haura d’ajustar la composicié de I'equip i la dedicacié global dels mateixos per
garantir desplegament.
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5.4 Canvi de recurs

L’Agéncia tindra dret a exigir justificadament a I'adjudicatari del contracte el canvi d’un recurs que
d’ell depengui, quan aixi ho justifiqui I'execucié dels treballs, quan no s’acompleixin els requisits
demanats per a I'equip huma indicats en el present apartat o per tal de garantir la correcta prestacio,
dimensionament i organitzacio dels serveis. Aquesta substitucié s’haura de fer efectiva en el termini
de 15 dies laborables a partir de la recepcié de la comunicacié per part de I'adjudicatari o bé la
notificacié de I'’Agéncia a 'empresa adjudicataria del contracte. L’adjudicatari haura de presentar en
un termini maxim de 10 dies laborables a partir de la comunicacio de sol-licitud de substitucio, el pla
d’accio previst per resoldre les causes que han determinat la sol-licitud de substitucio.

5.5 Control de rotacio

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important per a la correcta
prestacié del servei.

L’empresa adjudicataria del contracte podra fer canvis en I'equip de treball durant I'execucié del
contracte, perd ho haura de notificar per escrit a 'Agéncia amb una antelaci6 minima de 14 dies
naturals, justificant el canvi i informant del perfil i caracteristiques de la persona que s’incorpora.
L’Agéncia comprovara que la persona a incorporar compleix amb les condicions curriculars del
component de I'equip que substitueixi.

L’empresa assumira la seleccié de les persones de nova incorporacio, la coexisténcia en el servei
del personal sortint i 'entrant sense cost per '’Agéncia, assegurant el correcte traspas de coneixement
en els seglents 15 dies i duent a terme els controls necessaris per garantir-lo entenent, per tant, la
no facturacié d’aquests dies d’adaptacio i traspas. Sens perjudici que si s’escau es puguin aplicar els
ANS corresponents per rotacié excessiva.

En cap cas la substitucio de personal suposara un cost addicional, havent-se de garantir que el servei
no es vegi afectat per aquest canvi.

5.6 Eines i equipament per a la prestacio de serveis.

Les principals eines requerides (gestié d’esdeveniments, alertes, sistema de registre, analisi de codi,
web i infraestructura) per la prestacié del servei seran proporcionades per '’Agéncia. L’adjudicatari
haura de fer servir aquestes eines, no podent extreure informacio fora de I'ambit d’actuacié per la
seva manipulacié o explotacié sense autoritzacio prévia de ’Agéncia.

Quan I'adjudicatari es trobi en les instal-lacions de 'Agéncia, proveira a les persones que prestin els
serveis:

e Ubicacio fisica adequada per al desenvolupament i prestacié dels serveis ubicats a les
instal-lacions de I’Agéncia.

¢ Infraestructura per al suport de les eines corporatives (servidors) i xarxa de comunicacions
necessaries per la prestacio del servei a les instal-lacions escollides '’Agéncia.

e Telefonia fixa a les instal-lacions del servei.
e Telefonia mobil per donar cobertura als serveis de guardia.

e Accés a Internet a través de la xarxa d’area local, restringit als llocs de treball que ho
requereixin aixi com a les adreces o pagines web que siguin necessaries per al
desenvolupament del servei.

L’Agéncia no proveira:

e Ordinadors de sobretaula amb sistema operatiu i programari habitual d’oficina ni tampoc
ordinadors portatils amb el programari habitual de I'’Agéncia.

Financiado por Plan de *> : -
ia Unién Europea s T —— incibe
B urop = mme S eraatiin S

NextGensrationEU W v Resiliencia NSTITUTD NACIONAL DE CIBERSECURIDAD



AGENCIA DE o 4
CIBERSEGURETAT @ Generalitat
DE CATALUNYA Y de Catalunya

e Linies o terminals de telefonia mobil personals o per activitats professionals no vinculades a
la prestacio de serveis de 'Agéncia.

o Accés a Internet via GPRS, UMTS.
e Cap altre recurs no especificat explicitament.
En consequéncia, els adjudicataris hauran de:

e Subministrar tots elements de maquinari, programari i el seu manteniment durant la durada
del contracte, que siguin necessaris per complir amb els requeriments de l'objecte del
contracte. Aquests elements seran d’ds exclusiu pels serveis prestats a I'Agéncia i es
requerira I'esborrat complet dels mateixos quan es deixi de prestar el servei de manera
individual o de part de I'adjudicatari a la finalitzacié del contracte.

e Acceptar i respectar les politiques de ciberseguretat establertes per I'Area de Seguretat
Corporativa de ’Agéncia.

e Permetre 'administracid, maquetat, esborrat i supervisié dels equips per part de I'equip de
Mitjans Técnics de I'’Agéncia.

L’Ageéncia es troba en un procés de revisié i millora continua que pot implicar la realitzacié de canvis
importants en el referent a les eines que s’hauran d’utilitzar per dur a terme I'execucié del servei.

Per aquest motiu és imprescindible que I'adjudicatari tingui presents les seglients consideracions en
el referent a les eines de gestio durant I'execucioé del contracte.

e L’Ageéncia decidira la utilitzacié de qualsevol tecnologia nova o evolucié de les existents,
relacionades amb la prestacio del servei.

o L’Ageéncia decidira la forma d’implantar qualsevol d’aquests nous sistemes, planificar els
projectes corresponents i el seu calendari, aixi com la transicié des dels sistemes existents
cap als nous.

o Els adjudicataris es comprometen a assumir i adaptar-se a aquestes noves tecnologies i
sistemes per donar el servei de suport, aixi com participar activament en el procés de
transicio, formant i preparant el seu personal en aquestes noves tecnologies i sistemes
implantats sense cost addicional per 'Agéncia.

5.7 Gestio del coneixement

Amb l'objectiu de garantir que I'Agéncia disposi del coneixement necessari per a la correcta execucio
de les seves funcions i, especialment, 'impuls de la transformacio fonamentada en el coneixement
col-laboratiu, la coordinacié de I'ecosistema de ciberseguretat i la voluntat per la innovacié continua,
es requereix que I'empresa adjudicataria registri tot el coneixement que disposi i es generi en la
contractacioé que derivi d’acord amb les directrius de I'’Agéncia.

A tal efecte, I'adjudicataria haura de mantenir aquest coneixement actualitzat i accessible per a
I'organitzacio, havent de proporcionar una descripcié detallada del coneixement que es disposi i es
generi al servei ofert, i tenint, per part de I'organitzacio, accés a aquest coneixement en qualsevol
moment.

5.8 Seguretat Corporativa

Un cop adjudicat el contracte, tant 'empresa adjudicataria com el personal de 'empresa adjudicataria
s’haura de sotmetre a les politiques i regulacions internes que estableix I'area de Seguretat
Corporativa en matéria de ciberseguretat de la informacié, com a minim i no limitant-se a:

o Permetre i facilitar la realitzacié d’auditories de compliment de les normatives establertes per
Seguretat Corporativa, internes o externes, sobre els sistemes d’informacié vinculats a la
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prestacié del servei, i garantir la possibilitat de tragabilitat de les accions fetes per 'auditor per
facilitar el seguiment d’aquestes i els seus possibles impactes no desitjats.

Facilitar 'accés, durant I'horari d’execucioé del servei, als equips i mitjans técnics emprats pel
personal de l'adjudicatari en les oficines de I'Agéncia (sigui o no per I'exercici de la seva
funcio).

Acceptar les normes i politiques que estableix I'area de Seguretat Corporativa tant en el
moment de la seva incorporacié com després de cada canvi important de les politiques, normes
o regulacions.

Permetre 'administracio i gestio dels equips i mitjans técnics emprats per I'exercici de les seves
funcions per part de I'area de Mitjans Técnics per fer el desplegament de politiques i controls
de ciberseguretat, actualitzacié d’eines i manteniment d’aplicacions autoritzades i permisos
d’accés a la informacio.

Els equips, aixi com la informacié resident dels mateixos sera sempre custodiada per
I’Agéncia.
Garantir l'estabilitat dels equips (reduint al minim la rotacio de personal).

Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el periode
del contracte (especialment ENS, LOPDGDD, RGPD, LSSI).

nalitzacio del contracte, I'adjudicatari quedara obligat al lliurament o destruccié en cas de ser
itada, de de la informacio obtinguda o generada com a consequéncia de la prestacié del servei

en un termini maxim de 48 hores. Aquesta informacié pot incloure el codi de programacié
desenvolupat o allotjat en entorns de desenvolupament de I'adjudicatari, o bé la documentacio

submi

5.9

nistrada per I'Agéncia per facilitar 'execucio del contracte.

Control de Gestio

L’empresa adjudicataria del contracte, i en especial el cap de servei, haura de col-laborar amb el
responsable de la planificacié pressupostaria i el control de gestié de I'’Agéncia per tal:

De complir amb el model de seguiment econdmic i planificacié en termes de capacitat i
execucio de tasques.

D’ajustar-se als procediments de facturacié que determini ’Agéncia.

De conformar les factures en relacié amb el reportat de serveis efectuat i acceptat per ’Agéncia,
d’acord amb els procediments establerts.

D’exercir la gestio del contracte amb capacitats de forecast.
Realitzar el reporting en les eines proporcionades per 'Agéncia amb els segiients conceptes.
o Fitxer mestre de persones.
o Fitxer mestre de projectes i activitats.
o Estimacio de recursos per projecte.
o Seguiment dels riscos.
o Seguiment del consum de recursos.
o Imputacioé de temps i activitats.
o Assignaci6é de tasques a persones.
o Memodria d’activitat del contracte.

o Facturacio i Conformacio de factures.
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L’adjudicatari proporcionara la seva total col-laboracio per a la realitzacié d’auditories i la verificacié
del compliment dels compromisos. Aquestes auditories, realitzades en qualsevol de les instal-lacions
involucrades en la prestacié del servei, podran ser portades a terme per personal de 'Agéncia o
sol-licitades a tercers. L’Agéncia fara una notificacio prévia per a la realitzacié de tasques d’auditoria,
encara que no requereixin la col-laboracié activa per part del personal de I'adjudicatari, amb dues
setmanes d’antelacio.

5.10 Documentacio.

L’Agéncia és el propietari de tota la documentacié elaborada pels adjudicataris referent al servei
prestat pels adjudicataris i el seu personal i subcontractats que destini a I'execucié dels serveis.
L’adjudicatari s’encarregara de disposar de totes les autoritzacions i permisos necessaris per tal de
poder donar compliment a aquesta previsid, essent responsabilitat de I'adjudicatari qualsevol
pagament o reclamacio relativa a aquesta manca d’autoritzacions.

Els responsable de servei de 'Agéncia sera els responsable de la validacié i aprovacié dels
documents elaborats pel personal de I'adjudicatari. En cas que la qualitat dels documents sigui molt
baixa o de manera recurrent i/o perllongada en el temps de prestacio dels serveis no assoleixi els
nivells requerits s’aplicaran les penalitzacions establertes en la present licitacio.

L’adjudicatari haura de mantenir la documentacié actualitzada en el sistema de gesti6 documental
que I'’Agéncia proporcioni per tal efecte.

5.11 Formacio

El personal de 'empresa adjudicataria del contracte realitzara formacio continuada per tal de garantir
I'actualitzacio dels seus coneixements, aixi com I'adquisicié de nous coneixements, que puguin ser
de valor en els serveis requerits per '’Agéncia.

5.12 Contingéncia

Els adjudicataris hauran de proveir un pla de contingéncia, en cas de desastre de les instal-lacions
principals, en unes instal-lacions alternatives (centre de gestié secundari) on l'adjudicatari pugui
executar la seva activitat, que inclouran:

o Estacions de treball amb el programari adequat per realitzar les tasques descrites.
¢ Comunicacions d’accés a les aplicacions informatiques.
o Telefonia fixa a les instal-lacions del servei.
o Accés a Internet a través de la xarxa d’area local.
o Espai suficient per allotjar en condicions de treball optimes:
o El personal necessari de I'adjudicatari per realitzar el servei i

o Personal de I'Agéncia, o de terceres parts determinades per aquest, per a la correcta
gestio del servei.

e Pla i execucido de proves per validar la solucié de contingéncia implementada, amb la
periodicitat que I'’Agéncia determini.

Les instal-lacions i equipament haura de ser suficient per garantir la continuitat dels serveis de
I’Agéncia durant I'existéncia de la causa que doni lloc a la contingéncia.

5.13 Metodologia, estandards i lliurables
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L’organitzacio del treball i execucid del servei s’haura d’adequar a les metodologies, estandards i
lliurables establerts per 'Agéncia vigents en el moment de I'execucio del servei objecte del contracte.

5.14 Seguretat
En matéria de seguretat de la informacio, 'empresa adjudicataria té les seglents obligacions:
5.14.1 Deure de confidencialitat

Tot el personal de 'empresa adjudicataria aixi com els possibles subcontractistes han de mantenir
absoluta confidencialitat i estricte secret sobre la informacioé coneguda arrel de I'execucio dels serveis
contractats. Aquesta obligacié de confidencialitat s'haura de mantenir durant 10 anys, o el que
s’especifiqui en el contracte, des de que es va tenir coneixement de la informacio, excepte en relacio
a les dades personals a les que accedeixin respecte a les que caldra mantenir el deure de
confidencialitat de manera indefinida, subsistint inclis quan es finalitzi la relacié contractual, segons
estableix la Llei Organica 3/2018.

L’empresa ha de comunicar aquesta obligacié de confidencialitat al seu personal ja sigui intern com
extern, que estigui involucrat en I'execucié del contracte i possibles subcontractistes i ha de controlar
el seu compliment.

L’empresa adjudicataria ha de posar en coneixement de 'Agéncia, de forma immediata, qualsevol
incidéncia que es produeixi durant I'execucié del contracte que pugui afectar la integritat o la
confidencialitat de la informacio.

5.14.2 Dades de caracter personal

En relacié amb el tractament de dades de caracter personal, 'empresa adjudicataria del contracte
donara compliment com a encarregat de tractament del que estableix el Reglament General de
Proteccié de Dades.

5.14.3 Compliment del marc legal de ciberseguretat i del marc normatiu intern

L’empresa adjudicataria del contracte haura de complir amb tots els requeriments que siguin
d’aplicacié d’acord amb el marc legal en matéria de ciberseguretat i amb el marc normatiu intern que
siguin aplicables.

En relacié al marc legal en matéria de ciberseguretat, i, en concret, al compliment de 'Esquema
Nacional de Seguretat (ENS), 'empresa adjudicataria del contracte haura d'assegurar la conformitat
dels sistemes d'informacié que sustentin la prestacié de serveis o de les solucions que pugui proveir
amb 'ENS durant tot el termini d'execucio del contracte i, si escau, haura d'estendre aquesta
exigéncia a la cadena de subministrament. L'Agéncia podra requerir a 'empresa adjudicataria del
contracte el lliurament de la documentacié acreditativa de la conformitat amb I'ENS. L’empresa
adjudicataria del contracte haura de designar, segons estableix 'ENS, un punt de contacte per a la
ciberseguretat (POC) que canalitzara i supervisara el compliment dels requisits de ciberseguretat de
la informacio i la gestié dels incidents que es puguin produir durant I'execuci6 del contracte.

A més de 'ENS i la normativa i guies técniques que el desenvolupen, 'empresa adjudicataria del
contracte haura de conéixer i aplicar el marc normatiu intern, que incloura el Marc Normatiu de
Seguretat la Informacié de la Generalitat de Catalunya i la normativa propia, les directrius o
instruccions de 'Agéncia. Especialment haura de complir amb la Politica de ciberseguretat aplicable
i la normativa relativa a I'is de les tecnologies de la informacid i la comunicacio, aprovada per
Instruccio de la Secretaria d’Administracio i Funcié Publica i que es pot consultar al lloc web d’aquesta
Secretaria. Si escau, 'empresa adjudicataria del contracte haura de desenvolupar els procediments
que siguin necessaris per a poder aplicar el marc normatiu.

5.14.4 Capacitat técnica

Per a poder executar el contracte i oferir garanties de la seva capacitat técnica, 'empresa
adjudicataria del contracte haura de presentar compromis exprés d’adscripcié al contracte dels
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mitjans personals que s’especifiquin als plecs, complint amb els requeriments definits de formacio, i
acreditar la disposicio efectiva dels mateixos.

L’empresa adjudicataria del contracte ha de garantir que tot el personal sigui conscienciat, rebi
formacié i informacié sobre els seus deures, obligacions i responsabilitats en matéria de
ciberseguretat derivats de la legislacio, del marc normatiu intern i dels procediments i directrius
aplicables, aixi com el seu deure de confidencialitat respecte a la informacié a la que tingui accés.

5.14.5 Adquisicié de productes/eines i productes o serveis de ciberseguretat

Tant en el cas que es desenvolupin productes/eines, es facin integracions amb altres eines o
s’adquireixin eines de mercat o qualsevol component de sistemes d’informacio (hardware i software),
aquests hauran de ser compatibles amb I'arquitectura de ciberseguretat de ’Agéncia i complir amb
els requeriments de ciberseguretat que estableixi el marc legal i el marc normatiu intern, sotmetre’s
a proves técniques de ciberseguretat i aplicar les correccions necessaries préviament a la posada en
produccid del producte/solucié/eina. Caldra incorporar el producte/eina dins el procés de
desenvolupament segur de I'’Agéncia des de la fase de disseny fins a la posada en produccio.

L’empresa adjudicataria del contracte haura de garantir que disposa dels perfils amb la capacitacio i
la formacié necessaria per tal de poder operar, gestionar i mantenir els productes, eines o
components objecte d’adquisicid. A més, haura de proporcionar formacié i capacitacié per al personal
que designi 'Agéncia per tal que aquest personal adquireixi els coneixements necessaris per tal de
poder operar, gestionar i mantenir els productes, eines o components objecte d’adquisicio.

En cas que es contractin productes de ciberseguretat o serveis de seguretat de les tecnologies de la
informacid i la comunicacioé que vagin a ser emprats en els sistemes d'informacié de 'Agéncia, segons
estableix 'ENS, hauran de tenir certificada la funcionalitat de ciberseguretat relacionada amb el seu
objecte d’adquisicié. Els productes o serveis de ciberseguretat hauran de constar al Catalogo de
Productos y Servicios de Seguridad de las Tecnologias de la Informacién y Comunicacién (CPSTIC)
del Centre Criptologic Nacional (CCN) o bé complir amb els criteris que estableixi 'Organismo de
Certificacion del Esquema Nacional de Evaluacion y Certificacion de Seguridad de las Tecnologias
de la Informacion del CCN o, en el seu defecte, acreditar que el producte o servei disposa de
requeriments equivalents.

5.14.6 Interconnexions

Segons preveu 'ENS, en el cas que sigui necessari realitzar interconnexions entre sistemes de
'empresa adjudicataria del contracte i 'Agéncia o amb d’altres entitats:

e No es podran dur a terme, tret que préviament hagin estat autoritzades expressament per
'Ageéncia.

e En cas que s’autoritzi una interconnexio, 'empresa adjudicataria del contracte haura de garantir
que es documentin com a minim les caracteristiques de la interficie, els requisits de

ciberseguretat i proteccié de dades i la naturalesa de la informacié intercanviada. Aquesta
documentacioé I'haura de facilitar a 'Agéencia.

e L’empresa adjudicataria del contracte haura de participar en els mecanismes de coordinacié
que estableixi 'Agéncia i seguir els procediments establerts per aquest fi, per a poder atribuir i
exercir de manera efectiva, les responsabilitats en relacié a cada sistema interconnectat.

5.14.7 Verificacio del compliment i auditoria

L’Agéncia es reserva el dret a verificar i auditar, amb mitjans propis o de tercers, el compliment de
les mesures de ciberseguretat requerides en base al marc legal de ciberseguretat i al marc intern per
als sistemes d'informacié emprats per a I'execucié del contracte, en el moment i amb la periodicitat
que s'estimi convenient. L’Agéncia podra requerir el seguiment dels plans d’accié derivats d’aquestes
verificacions i auditories. L’empresa adjudicataria del contracte haura de disposar dels recursos
adients per a dur terme I'execucié de les tasques que li corresponguin en relacié a aquest model de
compliment, donant resposta en els terminis marcats per 'Agéncia. Si escau, la gestié del compliment
es realitzara amb les eines que determini 'Agéncia de Ciberseguretat.
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5.14.8 Incidents de ciberseguretat

El POC haura de notificar a 'Agéncia de Ciberseguretat qualsevol incident de ciberseguretat que
pugui redundar, directament o indirectament, en la ciberseguretat dels sistemes d'informacio, en els
terminis i per les vies que determini o els procediments establerts. L’'empresa adjudicataria del
contracte haura d’aportar tota la informacié necessaria per a la seva gestidé i notificacié als
organismes competents per part de 'Agéncia.

En cas que sigui necessari, 'empresa adjudicataria del contracte haura de col-laborar amb qualsevol
de les tasques que siguin requerides per part de I'Agéncia per a la identificacid, contencid,
erradicacio, recuperacio i recopilacio de les evidéncies dels incidents de ciberseguretat.

5.14.9 Accés a la informacid

L’empresa adjudicataria del contracte haura de garantir 'accés del personal autoritzat de ’Agéncia a
la informacié de ciberseguretat (procediments, registre d’incidents i traces) per a poder desenvolupar
I'objecte del contracte.

Tota la informacio de ciberseguretat haura d’estar sempre disponible per a aquest personal, autoritzat
i préeviament identificat. L’Agénciai 'empresa establiran conjuntament els mecanismes per facilitar
I'accés del personal autoritzat a aquesta informacié, establint els controls de ciberseguretat minims.

5.15 Assegurament i control de la qualitat i la millora continua

L’empresa ha de vetllar per I'excel-léncia i millora continua dels processos, components técnics i
serveis sota el seu abast.

Per tal de garantir que s’aborda la qualitat i la millora, I'adjudicatari haura d’elaborar, mantenir i
executar un “Pla de Qualitat i Millora Continua” que inclogui, entre d’altres:

¢ Analisi i avaluacio de les dades obtingudes de la mesura del servei, tant de produccié i activitat
com de gestié de l'incidental i operacio.

e Plans de millora del servei orientats a millorar el compliment dels objectius del servei i del
negoci.

e Accions per I'assegurament i control de la qualitat (revisions i proves), amb major rigor,
intensitat i profunditat segons la criticitat del projecte/servei/component.

e Accions per reduir el nombre d’incidéncies, problemes freqlents i el suport.
e Accions per millorar la qualitat percebuda i la satisfaccié dels usuaris.

e Accions preventives per la mitigacié de riscos, tenint en compte la seva probabilitat i el seu
impacte.

e Accions dirigides a millorar la gestié del coneixement i incrementar la usabilitat dels serveis.

e Accions per maximitzar I'eficiéncia i la sostenibilitat del servei.

5.16 Seguiment del servei

Les empreses adjudicataria haura de presentar un informe de seguiment de cada contracte d’acord
amb els indicadors de compliment i altra informacié rellevant pel seguiment del servei. Aquests
informes s’avaluaran als comités operatius i es formalitzaran i s’elevaran els seus resultats a la resta
de comités.

L’informe de seguiment haura de tenir, com a minim:

¢ Un informe de gestié dels serveis desenvolupats per a cada, amb indicacioé de les activitats
realitzades i les previstes realitzar, les volumetries globals d’activitat i els indicadors _de
compliment especificats als. Acords de Nivell de Servei (ANS) de cada contracte.
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¢ Un informe de dedicacioé del contracte a les diferents funcions requerides, per tal de poder
avaluar la distribucié dels esforgos.

e Un informe d’accions de millora de I'activitat del propi contracte, on es detallaran les accions
de millora proposades amb informacio rellevant per a la seva gestié (per exemple, el benefici
previst obtenir, el termini d'implantacid). Per cada millora implantada s’establira, sempre que
sigui possible, un indicador que s’afegira a I'informe de gestid dels serveis. La periodicitat de
'informe de seguiment sera mensual, quant al seguiment de les activitats i la implantacié de
les millores. La presentacioé de les propostes de millora es fara amb la periodicitat indicada en
cada contracte o el que es determini per part del responsable del contracte de I'’Agéncia.

Pel control i seguiment del servei s’utilitzaran dades, métriques i informes (en endavant informacié)
que serviran de suport als 6rgans de gesti6 establerts i que son, en el seu conjunt, el mecanisme de
seguiment i avaluacio del servei. Aquesta informacié es pot fer extensible a altres Unitats, Arees,
Direccions de I'’Agéncia o tractar-se d’analisi puntual.

L’empresa adjudicataria del contracte és la responsable de generar i lliurar la informacié que es
determini en els diferents ambits del servei, la qual ha de permetre a ’Agéncia governar, controlar i
gestionar els serveis prestats objecte del contracte, tant des d’'una optica individual, com transversal
i global.

La periodicitat, dates limit de lliurament, canals de transmissid, format exacte i contingut detallat de
la informacid a elaborar en tots els ambits del servei, seran definits per 'Agéncia. L’Agéncia podra
sol-licitar, durant la vigéncia del contracte, ampliacions i canvis en el contingut, periodicitat, canals i
format de la informacié per ajustar-se a les necessitats de seguiment dels serveis.

L’empresa es compromet a automatitzar tot el possible els processos de generacié i transmissio de
la informacio, arribant a la maxima integracié possible.

L’empresa es compromet a proporcionar informacio verag i contrastada, i haura de disposar dels
mecanismes necessaris per garantir-ho. L’Agéncia podra dur a terme les auditories que consideri
necessaries per a la seva verificacio, obligant-se 'empresa a participar-hi de manera activa i diligent
sense cap cost afegit per a ’Agéncia.

L’Agéncia podra sol-licitar informacié de forma immediata i 'empresa hi donara resposta rapida fora
de la planificaci6 establerta.

5.17 Coordinacié amb altres equips

L’adjudicatari del contracte haura de portar a terme les activitats del servei en coordinacié amb la
resta d’equips operatius que conformen I'Agéncia, tant amb personal intern com amb personal
d’altres empreses contractistes.

Aquesta coordinacié s’haura de portar a terme tant a nivell de la operativa diaria (per garantir
I'execucio dels processos de la cadena de valor de I'’Agéncia) com a nivell tactic i operatiu.

Tot i aix0, els models de relacié han de garantir els seglents punts:
e Participacio de I'adjudicatari en els processos que I'afectin.

e Comparticié d’informacioé sobre fets puntuals (incidéncies, alertes i vulnerabilitats), ja sigui amb
I’Agéncia com directament amb altres proveidors.

e Comparticié d’informacié sobre fets agregats (tendéncies, patrons) i sobre afectacions
col-lectives als diferents clients de 'Agéncia.

e Eliminaci6 de les sitges organitzatives.
e Creacio d’'un fons comu de coneixement sobre la seguretat de la informacio.

e Creacio de bucles de retroalimentacioé que facilitin una resposta agil davant de qualsevol nova
situacio en matéria de ciberseguretat.
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