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1. OBJECTE DEL PLEC

Aquest document constitueix el plec de prescripcions técniques (PPT) que regeix el procediment
de contractacié6 de” Serveis de provisio i administracid d’infraestructures als navols public. Aixo
inclou els serveis de provisié dinfraestructura de cloud public, i administracié, operacio,
manteniment i explotacié dels projectes al navol promoguts per 'Ens d’Abastament d’Aigua Ter-
Llobregat (ATL).

2. ANTECEDENTS

El Decret Llei 4/2018, de 17 de juliol, pel qual s'assumeix la gestié directa del servei d'abastament
d'aigua a poblacions per mitja de les instal-lacions de la xarxa d'abastament Ter-Llobregat de
titularitat de la Generalitat, estableix que ATL és una entitat de dret public de la Generalitat de
Catalunya amb personalitat juridica propia, autonomia administrativa i financera, i plena capacitat
d'obrar per al compliment de les seves funcions.

Atés els art. 2.1 i 3 del Decret Llei 4/2018, de 17 de juliol, es crea ATL amb I'objectiu de prestar el
servei public d'interes i competencia de la Generalitat de produccié i subministrament d'aigua
potable per a lI'abastament de poblacions per mitja de les instal-lacions de la xarxa d'abastament
Ter-Llobregat de titularitat de la Generalitat, i construir, conservar, gestionar i explotar la xarxa
d'abastament Ter Llobregat, que justifica que la prestacié objecte d’aquestes actuacions s’ajusta a
les funcions de I'ambit competencial d’ATL.

ATL té com a principal objectiu el subministrament d’aigua en alta a les comarques de I'Alt Penedés,
I'Anoia, el Baix Llobregat, el Barcelones, el Garraf, el Maresme, la Selva, el Valles Oriental i el
Vallés Occidental, el que representa uns 1.800 km2 i una poblacié abastida del voltant de 4,5
milions d'habitants, aixi com també tota la indlstria i els serveis que estan establerts en aquest
territori.

Aquest objectiu s’ha d’assolir complint uns criteris de gestié estrictes que permetin:

e Optimitzar la disponibilitat d'aigua potable, aixi com la seva qualitat, en els punts de
subministrament, gestionant equitativament les demandes en gualsevol circumstancia.

e Minimitzar I'impacte negatiu de les operacions, incloent la utilitzacié dels recursos, en el medi
ambient, realitzant una gestié compromesa amb aquest.
Aplicar correctament i optimitzar els recursos financers disponibles.
Integrar en totes les operacions de I'empresa els recursos tecnologics que permetin aconseguir
la més alta eficiéncia en el desenvolupament d'aquestes.
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3. ABAST DEL CONTRACTE

L’abast del present plec és la contractacio de “Serveis de provisié i administracio de recursos
al navol public” de I'Ens d’Abastament d’aigua Ter-Llobregat”.

ATL és un organisme dinamic i esta en constant evolucié tecnoldgica, executant nous projectes,
desplegant noves infraestructures i implementant ampliacions tecnologiques per a donar resposta
a les noves necessitats. Aquestes necessitats poden requerir en ocasions disposar d’accés al
serveis de navol public aixi com el suport per a 'administracio i gestié dels actius desplegats en els
diferents navols publics.

La provisié d’aquesta infraestructura en aquests navols publics (AWS, Azure...) aixi com el suport
a la seva explotacio constitueixen l'objecte d’aquest contracte. Més especificament, I'abast del
contracte inclou la provisio de tota la col-leccié de serveis i recursos de cloud public, necessaris
per a I'execucié dels eventuals projectes d’ATL que puguin requerir recursos als navols publics,
aixi com el suport a la seva explotacio.

4. SITUACIO ACTUAL

ATL disposa de 8 centres de treball principals i d’altres instal-lacions menors disperses en el seu
ambit d’'operacié. Aquestes seus es comuniguen entre elles mitjangcant una xarxa WAN que fa Us
de les diferents tecnologies de comunicacions disponibles en cada seu.

ATL disposa en aguestes seus dun conjunt d’infraestructures de sistemes informatics,
principalment granges de virtualitzacié i xarxes d’'emmagatzematge, repartits entre les seves seus
principals.

Pel que fa especificament als serveis al navol, ATL es troba en fase d’analisi tecnologica per a
determinar i implementar I'arquitectura més convenient per a desplegar carregues al navol aixi com
per a determinar de quina forma els recursos al nivol s’'integraran amb la resta dels seus sistemes

informatics.

En aquest moment ATL disposa d’una landing zone als clouds d’AWS i Azure desplegada amb
tecnologia Fortigate seguint una arquitectura hub & spoke que desitja desenvolupar i mantenir.

5. REQUISITS DEL SERVEI

5.1. Serveis a cobrir per I'adjudicatari

Els serveis a cobrir per I'adjudicatari son:
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Assessorament a I'’equip de Sistemes d’Informacié d’ATL
Suport en la definicié del model de gestio dels entorns clouds. Especificament en el que fa
referencia als segiients conceptes:

Definicié dels models de bones practiques en el cloud.
Creacio del marc de referéncia d’arquitectures cloud.
Definici6 del model govern i rols.

Definici6 de la gestié de comptes i accessos.

Disseny del model de costos.

Disseny de la solucié6 d’'emmagatzemament.

Disseny de la soluci6 de backup.

Disseny de la solucié de monitoritzacio.

Disseny de la soluci6 de xifrat i proteccio de les dades.
Definicié de la nomenclatura d’objectes.

Disseny de pla de capacitacié pel personal d’ATL

YVVVYVVVVYYVYVYY

e Aprovisionament de tota la col-leccié de serveis, infraestructura, llicéncies i recursos de
cloud public necessaris per a I'execucié dels projectes d’ATL. Aix0 inclou serveis en
modalitat laaS i PaasS.

e Laposada en marxa, administracio, gestio, monitoritzacié i explotacié d’aquests serveis en
el cloud public.

Manteniment correctiu

Cobrir totes les tasques necessaries per diagnosticar i resoldre les incidéncies vinculades a la
infraestructura i serveis que ATL desplegui en el cloud al llarg del contracte:

Tasques a destacar:

¢ Resoldre incidéncies de mal funcionament o configuracié erronia.

o Utilitzar les eines de gestio i seguiment establerts a ATL i mantenir la informacio
actualitzada a nivell mensual.

e Quan les accions correctives impliquin un impacte important quant a esforgcos i temps, el
proveidor haura de plantejar solucions parcials o temporals que puguin resoldre
momentaniament necessitats urgents del negoci.

El manteniment correctiu esta orientat a donar resposta a qualsevol incidéncia que afecti els
sistemes informatics d’ATL i el seu bon funcionament. Es el servei responsable de resoldre
qualsevol incidéncia sigui mitjiangant una acci6é correctiva de I'element o en cas necessari la
substitucié per tal de complir amb 'Acord de nivell de servei establert (apartat 5.8 Acords de nivell
de servei).

L’horari de cobertura del servei de suport per incidéncies critiques (apartat 5.8 Acords de nivell de
servei) sera de 5 x 8h.
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Manteniment preventiu

Realitzacié de les activitats identificades en I'ambit de responsabilitat de I'adjudicatari pel
manteniment i custddia dels entorns tecnologics assignats i suport a les tasques d’infraestructura
gue afectin a aquests entorns (actualitzacions, canvis, etc).

Tasques destacar:

e Garantir la coherencia dels entorns quant a politiques de configuraci6 i disseny.
¢ Tasques d’operacio

e Actualitzacié de versions del software

e Instal-laci6 pegats sistema

e Instal-lacio i configuracio parametres dels elements de la infraestructura

e Administrar connexions d’usuari

e Assegurar un rendiment correcte de funcionament dels entorns.

e Suport a la posada en marxa de nous elements

Gesti6 i control de la qualitat

Dins d’aquest ambit es contemplen les activitats que han de garantir la qualitat del servei i de les
solucions lliurades. Entre aquestes activitats destaquen la definicid i execucio dels plans de proves,
la formacio i gestié del canvi, la gestié del coneixement i actualitzacié de bases documentals i
I'establiment de mecanismes per I'avaluacio del servei.

Gestio del servei

L’adjudicatari sera responsable de realitzar una correcta gestié del contracte i del servei prestat a
ATL, gestionant I'equip de equip de treball assignat, fent el seguiment d’activitats i garantint
I'acompliment de la qualitat i nivells de servei compromesos.

Tasques a destacar:

o Gestio de I'equip propi de treball.

¢ Planificar tasques per garantir un correcte acompliment del servei.

e Seguiment dels nivells de servei acordats.

o Gestio de riscos i plans de mitigacio.

o Revisid de possibles desviaments i definicié de plans d’actuacio6.

o Establir i seguir el model de govern del servei (reunions periddiques, informes seguiment
mensuals).

o Utilitzar les eines de gesti6 i seguiment de peticions establerts a ATL i mantenir la informacio
actualitzada.
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Activitats documentals

L’adjudicatari haura de mantenir la documentacié relativa al servei, tant funcional com técnica i de
seguiment.

e Esquemes de xarxa, configuracio, instruccions operatives, etc.
¢ Informes de seguiment

Eines associades al servei

Actualment ATL disposa de diverses eines que donen suport al manteniment de xarxes, a
continuacié es detallen les eines de que es disposa per a la gesti6 i operacié del servei:

e Eina de tiqueting (EasyVista)
e Observium

e Nagios XI

e FortiManager

o FortiAnalyzer

5.2. Requisits técnics

ATL haura de disposar d'accés il-limitat a tota la infraestructura i a les plataformes de gestid
corresponents. Per altre banda, 'empresa adjudicataria haura de garantir que tots els accessos a la
infraestructura es realitzaran exclusivament a través de mecanismes segurs, d’acord amb I'equip de

sistemes i ciberseguretat d’ATL.

5.3. Garantiade treballs

Tots el canvis que es posin en producci6 hauran de contemplar una garantia de correcte funcionament
de minim 3 mesos, des de que s’han posat en produccio. Durant aquest periode, I'adjudicatari es
compromet a resoldre satisfactoriament totes aquelles incidéncies o defectes detectats en produccio
imputables a ell per accié o per omissid, sense cost per ATL.

5.4. Calendari i lloc de treball

En relacio als treballs a realitzar amb coordinacié amb professionals d’ ATL, aquests s’adaptara al
calendari laboral i horari d’oficina del serveis centrals (de 8:00 a 17:00 de dilluns a divendres), i al
calendari laboral de la ciutat de Barcelona.

Atesa la particular naturalesa dels serveis, determinades activitats hauran de ser realitzades a les

instal-lacions d’ATL (incidents que ho requereixin, assisténcia a reunions, configuracions, formacio,
etc.). El servei es dura a terme de forma presencial sempre que ATL ho requereixi.
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5.5. Durada del servei, volum d’hores i planificacié

La durada d’aquest contracte de servei és de dotze (12) mesos a comptar des de l'acta d’inici.

S’estableix la possibilitat de dues (2) prorrogues de dotze (12) mesos cada una.

Quant al dimensionament del volum d’hores requerides, s’estima un total de 75 hores de treball per
any. Aquesta estimacié d’hores inclou totes les activitats descrites a I'apartat de “Requisits del servei”,

contemplant els diferents perfils de professionals que siguin necessaris.
El volum d’hores per cada una de les prorrogues addicional és de 75 hores, en els mateixos termes i
condicions que els dotze mesos inicials. ATL, d’acord amb les seves necessitats, fara les seves

sol-licituds al adjudicatari consumint d’aquestes hores contractades.

L’adjudicatari haura de garantir un horari de cobertura d’atencié de 5X8 per les incidencies i peticions

segons especificacions de I'apartat 5.8 Acords de nivell de servei.
5.6. Equip de treball i perfils professionals

L’adjudicatari haura de destinar per I'execucio del servei els professionals adequats amb coneixements

i experiéncia en manteniment de xarxa.
Les empreses licitadores hauran de poder acreditar el segiient nivell de partnership:

1. AWS: Advanced Tier Services, Authorized Commercial Reseller

2. Azure: Microsoft Cloud Solution Provider

ATL té actualment desplegades una landing zone tant al nivol d’AWS com al navol d’Azure per la qual
cosa es considera imprescindible que 'adjudicatari pugui acreditar els nivells de partnership requerits

per a poder garantir una optima prestacio del servei.
Donat que I'equipament i els serveis professionals objectes d’aquesta licitacié s’hauran d’integrar en

aquest ecosistema es considera un requeriment acreditar la condicié de partner oficial d’aquest

fabricant per tal d’assegurar una optima integracio i gestio dels equips en 'entorn actual d’ATL.
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Aixi mateix, les empreses licitadores hauran de presentar:

o Certificat oficial d’Esquema Nacional de Seguretat (ENS) nivell ALT o certificat equivalent
emes per organismes establerts en qualsevol Estat membre de la Unié Europea i altres proves
de mesures equivalents de garantia de la qualitat.

Justificacié de I'exigéncia com a solvéncia de la certificacié ENS nivell alt o certificat

equivalent:

Atés el caracter sensible com a operador de serveis essencials d’ATL i la naturalesa dels serveis
objecte d’aquesta licitacid, s’exigeix un nivell alt d’acreditacido ENS per garantir la proteccié
integral dels sistemes i evitar potencials riscos legals, operatius i reputacionals derivats d’'una

incorrecte explotacio dels sistemes al navol.

Que els licitadors disposin de certificat oficial del Esquema Nacional de Seguretat nivell alt o
certificat equivalent, és garantia que el proveidor compleix amb la normativa nacional de
seguretat en la gestié dels seus processos i serveis. Certifica que tenen sistemes de gestié de
seguretat establerts i documentats, per la qual cosa es redueix el risc d'incompliment de les
especificacions documentades en la licitacié en termes de seguretat del productes i dels serveis
oferts. Tanmateix, la certificacio en si implica un procés d'auditoria interna i externa que verifica
el compliment dels requisits de la norma, la qual cosa al seu torn proporciona un nivell

addicional de transparéncia en la gestié de qualitat dels proveidors d’ATL.

e Certificat oficial del seu sistema de qualitat ISO 27001 o certificat equivalent emés per
organismes establerts en qualsevol Estat membre de la Unié Europea i altres proves de

mesures equivalents de garantia de la qualitat.

e Certificat oficial del seu sistema de qualitat ISO 9001 o certificat equivalent emés per
organismes establerts en qualsevol Estat membre de la Unié Europea i altres proves de

mesures equivalents de garantia de la qualitat.
L’Ens d’Abastament d’Aigua Ter-Llobregat disposa d’un Sistema Integrat de Gestio certificat
basat en estandards internacionals (ISO 9001, ISO 14001-EMAS, ISO 50001, ISO 45001, ISO

22000) el qual reconeix com una eina de gestio Util i efica¢ per assolir els objectius de la seva
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organitzacié en el marc de la millora continua. ATL esta compromesa a garantir I'aplicacio dels
corresponents sistemes de gestié en: la prestacio del servei de subministrament d’aigua, la
innocuitat de l'aigua que distribueix, la seguretat, benestar, consulta i participacio dels
treballadors i treballadores, I'optimitzaciod dels recursos, la proteccié del medi ambient, I'accié
climatica, I'eficiéncia energética de les instal-lacions i la proteccié de la informacio i dels

sistemes vinculats.

Justificacié de I'exigéncia com a solvéncia de la certificacié ISO 27001 o certificat

equivalent:

El compliment de la norma ISO 27001 té per objectiu garantir la gestié de la seguretat de la
informacié. Garanteix, per tant, que 'empresa adjudicataria ha estat certificada per una entitat
de certificacio independent confirmant que la seguretat de la informacié ha estat implementada
a l'organitzacio, complint amb la norma. Atés que ATL té la consideracié d’'operador essencial,
i que en la prestacié dels serveis objecte d’aquest contracte cal operar elements de la
infraestructura que fan que mereixi aquesta consideracié, es considera necessari disposar
d’aquesta certificacié per a poder prestar el servei objecte d’aquest contracte amb garanties pel

gue fa a la seguretat de la informacié

Justificacié de l'exigéncia com a solvéncia de la certificacio 1SO 9001 o certificat

equivalent:

Que els licitadors disposin de certificat oficial del seu sistema de qualitat ISO 9001 o certificat
equivalent, és garantia que el proveidor compleix amb estandards internacionals de qualitat en
la gesti6 dels seus processos i serveis. Certifica que tenen sistemes de gestié de qualitat
establerts i documentats, per la qual cosa es redueix el risc d'incompliment de les
especificacions documentades en la licitacié en termes de qualitat del productes i dels serveis
oferts. Tanmateix, la certificacio en si implica un procés d'auditoria interna i externa que verifica
el compliment dels requisits de la norma, la qual cosa al seu torn proporciona un nivell

addicional de transparéncia en la gestié de qualitat dels proveidors d’ATL.

Igualment, el licitador designara un responsable del contracte (pot ser el gestor del servei) que es

mantindra durant el projecte.

L’equip de treball proposat pel licitador haura d’identificar com a minim 3 perfils o rols, que son:
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Gestor del servei:

Les responsabilitats del Gestor del servei seran:

D Organitzar I'execucié del servei i posar en practica les indicacions del responsable del
contracte que designara la part contractant.

. Representar a I'equip de treball com a interlocutor en les seves relacions amb la part
contractant.

o Sotmetre al responsable del contracte d’ATL el programa de treball i altres propostes
gue es determinen en el present plec per a la seva aprovacio.

. Suport a la presa de decisions relatives als diferents ambits dels serveis.

o Proposar al responsable del contracte d’ATL les modificacions que consideri
convenients per a millorar els resultats dels treballs.

. El seguiment del projecte i de la planificacié dels treballs inclosos en el servei.

Es requereix:

Una experiéncia minima de 5 anys en gestié de serveis de suport i manteniment d’entorns TI.

Arquitecte de serveis cloud:

Les responsabilitats de I'arquitecte seran:

Identificacié de millores i propostes de disseny de I'arquitectura.

Dissenyar i implementar un pla basic d’'operacié dels sistemes.

Garantir el nivell de servei, dissenyar criteris de monitoritzacio i criteris de control dels serveis
prestats.

Suport a I'evolucié de la infraestructura al navol per donar resposta a les noves necessitats i

als resultats de la monitoritzacio.

Es requereix:

Una experiéncia minima de 3 anys en gestié de serveis de suport i manteniment d'entorns al
navol
Certificacions: AWS Certified Solutions Architect Associate i Azure MCASAE Microsoft Certified

Azure Solutions Arquitect Expert

Técnic de sistemes cloud

Les responsabilitat del técnic, inclou, entre d’altres:

o Tasques d’operacio, implementacio solucions i noves configuracions.
. Desenvolupament, test i desplegament dels treballs inclosos en el servei.
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. Suport técnic i funcional a les diferents tasques i lliurables durant el servei, seguint la
metodologia de cicle de desenvolupament requerida.

Es requereix:

. Una experiéncia minima de 3 anys en suport i manteniment d'entorns cloud.
. Certificacions: AWS Certified Solutions Arquitect i Azure MCA Microsoft Certified
Solutions Associate

5.7. Organitzacio i model de relacio

ATL requerira que s'estableixi un model d’Organitzacié del Servei |'adjudicatari a diferents nivells per
tal d’'assegurar el correcte seguiment dels treballs objecte del contracte. L adjudicatari a I'inici del servei
haura de descriure I'organitzacio del seu equip de professionals involucrats al contracte, descrivint rols,
funcions i la interrelacio amb ATL, segons apartat 5.6 del plec.

El model de relacié inclou reunions peridodiques mensuals entre els responsables del contracte per
seguiment de la planificaci6é i de I'avang dels treballs.

En qualsevol cas, s’organitzaran tantes sessions de treball, o les reunions que siguin necessaries per
assegurar la correcta coordinacié i correcta consecucié dels objectius del servei.

L’adjudicatari informara al personal técnic informatic propi de ATL de les possibles incidéncies en el
servei previstes i no previstes i dels canvis que potencialment afectin els sistemes de ATL. Aixi mateix
s’haura de coordinar sempre amb el mencionat personal técnic per agendar qualsevol intervencio
relacionada amb la prestacié del servei.

5.8. Acords de nivell de servei
Pel que fa a la infraestructura, la disponibilitat de la soluci6 estimada sera la maxima sobre la base de
la disponibilitat dels diferents serveis oferta pels proveidors de cloud public, i és la que ha d’oferir
I'adjudicatari.
Pel que fa als serveis implementats a través dels serveis professionals objecte d’aquesta licitacio els
ANS hauran de considerar els conceptes habituals que es tenen en compte per valorar la qualitat del

servei en el desenvolupament d’aquest servei, com son:

e Agilitat en el servei, quant a temps de resolucié d’incidéncies per critiques i prioritat alta.

o Fiabilitat i gestié d’expectatives, quant a acompliment de dates previstes per a evolutius i la
implantacié de solucions.

e Qualitat dels treballs, quant a que la solucié no tingui incidéncies importants i no se’n generin
de noves.

Els ANS que seran d’aplicacio sén els seguents:

Pag. 12



it Ens d’Abastament
d’Aigua Ter-Llobregat

ANS 1

ANS 2

ANS 3

ANS 4

ANS 5

cords de nivell de servei (ANS):
cords de nivell de servei [descripcio Compromis
Temps maxim de resposta aTemps maxim de resposta conforme s'ha creat
la comunicaciola incidéncia i s'ha donat el corresponent acus< 1h
d'incidencies de rebuda.
o __Temps des de la comunicaci6 de la sol-licitud
Temps d'inici de resolucio o _
o N d’incidéncia, fins que I'equip de suport es trobi< 4h
incidéncies critiques _ o
en disposicié de resoldre-la.
o __Temps des de la comunicaci6 de la sol-licitud
Temps d'inici de resolucio . _
o N d’incidéncia, fins que I'equip de suport es trobiNBD
incidencies no critiques ] L
en disposicié de resoldre-la.
Temps maxim de resolucid, per a corregir i
implementar una solucié correctament. Sera el
temps que trigui l'adjudicatari a donar i
Temps maxim de resoluciGimplementar una soluci6é davant una incidencia 2oh
<
d'incidéncies critiques informada per ATL. Es contara el temps des de
que es dona lavis i que la incidéncia esta
resolta o, cas que sigui complexa, es doni una
solucio pal-liativa provisional.
Temps maxim de resolucid, per a corregir i
implementar una solucié correctament. Sera el
temps que trigui l'adjudicatari a donar i
Temps maxim  soluciéimplementar una soluci6é davant una incidéncia 96h
<
d'incidéncies no critiques informada per ATL. Es contara el temps des de
que es dona l'avis i que la incidéncia esta
resolta o, cas que sigui complexa, es doni una

solucio pal-liativa provisional.

Nivells de prioritzaci6

Els nivells de servei i acords de prioritzaci6, sempre vindran condicionada per la criticitat de les

incidencies i sol-licituds rebudes. En termes generals, s’estableixen dos conceptes per valorar la

criticitat de les actuacions: Nivell d'impacte i Urgéncia de resolucio.
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Nivell d’impacte
Alt

Mig

Baix

Nivell d’urgéncia

Molt Urgent

Urgent

Normal

Baixa

Descripcié

La falta de correccio de la incidencia o de realitzacié de la peticio
pot afectar negativament i de manera significativa a objectius de
negoci

Es fa necessaria la realitzacié de la peticié per garantitzar que
objectius de negoci assoleixin els valors fitxats

La realitzacio de la peticié pot millorar d’alguna manera la gestié
del negoci

Descripci6

Sistema aturat. Afecta de manera generalitzada a molts usuaris
i no existeix cap via alternativa de cobrir les necessitats.
Incidéncies que impedeixen el funcionament correcte de
I'aplicacié a alguns usuaris i pot haver alguna via alternativa
temporal.

Incidéncies que provoquen una degradacio del funcionaments
de la aplicacié que impedeix a alguns usuaris treballar amb la
productivitat habitual. Tenen una relativa afectaci6 en el
funcionament diari.

0 requisits/peticions que no es consideren critiques per a
I'organitzacio

Es tracta de millores de la aplicacio, ja siguin técniques o
funcionals. Fins el dia de la petici6 es venia funcionant

habitualment sense.

La combinacio d'ambdds nivells estableix la matriu de prioritats a 'hora de resoldre les peticions i

incidencies registrades.

Matriu de
prioritats
Alt
Nivell :
. Mig
d’impacte
Baix

Nivell d’'urgéncia

Molt urgent  |Urgent Normal Baixa

Critica Alta Alta Necessaria
Critica Alta Necessaria Necessaria
Alta Necessaria Necessaria Recomanable
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Acompliment dels ANS i aplicacié de penalitzacions:
Mensualment es presentara un informe d’activitats i nivell de servei on es recolliran totes les incidéncies
i sol-licituds realitzades aixi com els indicadors de compliment en la seva resolucio. S’estableix dues

taules de valoracio:

e CAS A - incidencies/sol-licitud qualificades com a critiques*
e CAS B - incidencies/sol-licitud qualificades com no critigues*

* La matriu de prioritats es la que estableix la qualificacié de cadascuna de les incidencies/sol-licituds.
Es comptabilitzara el nombre total d’incompliments dels ANS, sumant el total de tots quatre acords.
Amb aquest nombre total d’incompliments, ATL podra aplicar una penalitzacié en % sobre la facturacio
d’aquell mes d’acord amb les seglients taules:

CAS A:

Total incompliments CRITICS delPenalitzacié aplicada sobre I'import de

mes facturacié del mes
1 incompliment 3%

2 incompliments 6%

3 incompliments 10%

En cas de superar el nombre de 3 incompliments, ATL podra optar per continuar aplicant les penalitats

o per resoldre el contracte de forma unilateral per part d’ATL

CAS B:

Total incompliments NO CRITICS delPenalitzacié aplicada sobre I'import de

mes facturacio del mes
2 0 menys incompliments Sense penalitzacio
3 incompliments 3%
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4 incompliments 4%
5 incompliments 5%
6 0 més incompliments 6%

6. ALTRES REQUISITS | CONDICIONS

6.1. Relaci6é amb proveidors

ATL té implantat un sistema integrat de gestio en el qual part dels serveis/compres son avaluats
sobre la base de 'acompliment energétic, mediambiental i de la qualitat, seguretat i innocuitat
de l'aigua.

6.2. Especificacions RGPD i seguretat

Els desenvolupaments realitzats i lliurats hauran de complir amb el Reglament (UE) 2016/679,
General de Proteccié de Dades ("RGPD"). El proveidor haura d'identificar tots aquells punts
gue puguin vulnerar el RGPD, resoldre'ls i presentar les evidéncies conforme compleixen amb
el mateix.

D'altra banda, els sistemes a desenvolupar han d'estar exempts de vulnerabilitats, segons
apliqgui el Top 10 de OWASP Security Mobile /o OWASP Top Security Web
(https://www.owasp.org). A més haura de complir la normativa de gestidé d'usuaris i
contrasenyes segons els criteris de seguretat reconeguts a les normatives més habituals.

En qualsevol cas, els desenvolupaments objecte d'aquest plec podran ser analitzats a través
d'una auditoria tecnica de seguretat i analisi de codi. L'objectiu d'aquesta analisi és realitzar un
diagnostic de la seguretat amb la finalitat de detectar fallades de seguretat, possibles vectors
d'atac, errors de programacio, prevenir incidents de seguretat i millorar el nivell de seguretat
dels sistemes d'informaci6. Aquesta auditoria es realitzara sota els estandards que marca
OWASP.

Les evidéncies i vulnerabilitats que resultin de la realitzacié d'aquesta auditoria, hauran de ser
esmentades pel proveidor, assumint el mateix els costos dins de l'import de I'adjudicacio del
contracte que fa referéncia al present plec de prescripcions técniques.

6.3. Propietat intel-lectual

En el cas que l'objecte del contracte comporti realitzar obres o creacions subjectes a la
normativa de propietat intel-lectual, el proveidor cedira a ATL gratuitament i amb caracter
d’exclusiva, sense limit de temps i per a tot 'ambit territorial universal, els drets d’explotacio de
la propietat intel-lectual de les obres realitzades per a la prestacié de I'objecte contractual, en
qualsevol forma i, en especial, en totes les seves modalitats d’explotacid, inclosa I'explotacié
en xarxa d’Internet, del dret de reproduccid, distribucid, comunicacié publica i transformacio
(actualitzacio, traduccié i qualsevol altra modificacié que pugui derivar en una altra obra).
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La cessio en exclusiva en els termes que estableix el paragraf precedent s’efectua també als
efectes que I'ATL, com a cessionaria en exclusiva dels drets d’explotacié dels drets d’autor de
les creacions realitzades per a la prestacio de I'objecte contractual (dibuixos, logotips, textos,
eslogans, grafics, etc.), pugui enregistrar-los, si s’escau, com a titular dels drets de la propietat
industrial derivats de totes aguestes creacions (marca o0 nom comercial).

La cessio de drets prevista en aquesta clausula s’aplicara també en el cas d’elements creats o
produits (fotografies digitals, etc.) per persones o empreses que hagin estat subcontractades
pel proveidor, i a aquest efecte, el proveidor haura d’acreditar la cessié esmentada. Aquests
drets es cediran a 'ATL també en exclusiva, sense limit de temps i per 'ambit territorial
universal en totes les seves modalitats d’explotacio, inclosa la xarxa d’Internet: el dret de
reproduccio, distribucié o comunicacio publica.

A més, el proveidor assumeix també l'obligacié de respondre i indemnitzar contra tota
responsabilitat de qualsevol naturalesa (incloses les quantitats reclamades per les societats de
gesti6 col-lectiva de drets de propietat intel-lectual) originada o relacionada amb reclamacions
que 'ATL pugui rebre sobre el fet que I'explotacié dels treballs, peces, icones, materials i en
general qualsevol creacié produida per a I'objecte d’aquesta contractacid, infringeixin drets de
propietat intel-lectual i/o industrial de tercers.

Aixi mateix, la propietat dels materials es cedira pel proveidor a I'ATL i ningu podra fer-ne Us
sense lautoritzaci6 d’aquest. La signatura del corresponent contracte suposara la
formalitzacio de les cessions previstes en aquesta clausula.

Tanmateix, les dades que es generin durant I'explotacié de les aplicacions implicades a aquest
servei seran propietat d'ATL i en qualsevol moment. Aquestes dades no podran ser cedides ni
mostrades a tercers sense autoritzacio expressa d'ATL.

6.4. Confidencialitat

Les dades a les quals s'hagi tingut accés durant la realitzacié dels treballs, seran considerades, a
tots els efectes, de caracter confidencial, essent d'aplicacié el que la llei ha establert per I'Us
d'aquest tipus d'informacid, i hauran de lliurar-se en la seva integritat a ATL, o bé certificar la seva

total destruccio.

Les dues parts s'obliguen a tractar de manera confidencial i a no divulgar a tercers les dades, la
documentacio i la informacié de l'altre part. Els deures de secret i no difusi6é subsistiran fins i tot

guan hagin finalitzat les relacions contractuals muatues.

L'adjudicatari es compromet a guardar el més absolut secret sobre tota la informacio a la qual tingui
accés en compliment d'aguest contracte, especialment la de caracter personal, i a subministrar-la
només a personal autoritzat per ATL. Aquest compromis afecta tant a les dades que estan en

documents en paper, com en qualsevol altre tipus de suport, aixi com aquelles que s'obtinguin per
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mitjans telematics. En cap cas es podra copiar, utilitzar amb una finalitat diferent a la que figura en
aquest plec o cedir a tercers, ni tan sols per a la seva conservacio, les dades o els arxius.

De la mateixa manera, i en el que respecta a la informacié que cadascuna de les parts rebi de l'altre
com "informacio confidencial", les dues parts es comprometen mituament a retornar-la, esborrar-
la o destruir-la, de la manera que indiqui l'altre part per escrit i sigui quin sigui el mitja en el que
esta enregistrat.

L'adjudicatari es compromet a la no difusié de cap tipus de codi d'accés o qualsevol altre tipus
d'informacio que pugui facilitar I'entrada als sistemes d'ATL, aixi com a no fer un Us incorrecte dels

permisos i privilegis que es concedeix al seu personal per a I'execucié d'aquest contracte.

L'adjudicatari es fara responsable dels perjudicis que se li puguin ocasionar a ATL degut a

l'incompliment de qualsevol de les condicions esmentades.

7. PRESSUPOST

S’estableix un pressupost base estimatiu de caracter maxim i limitatiu de 20.000,00 € (IVA exclos)
condicionat a I'is efectiu dels servei que efectivament es realitzin i al volum d’hores efectives dedicades
per I'empresa adjudicataria.

El pressupost esta basat en dos components diferenciats:

1. Serveis de gestidé de la infraestructura: assessorament, costs associat a les taques
propies del personal adscrit.... en base a la bossa d’hores de suport establerta a I'apartat
5.5 del present document. el licitador haura d’indicar el preu per hora de treball, que
sera el que s'utilitzara per a la valoraci¢ i facturacio dels treballs mensualment. El preu
hora inclou els serveis de suport de I'equip assignat i sera una mitjana per tots els perfils
involucrats en la prestacio del servei. S’estima la seglient dedicaci6 estimada per a les
figures del contracte en relacid al total dels serveis professionals objecte d’aquest

contracte:
Figura Dedicacié aproximada
respecte al total de
serveis professionals
Gestor del servei 10%

Arquitecte de serveis cloud | 20%

Tecnic de sistemes cloud 70%
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2. S’estableix una partida alcada (NO MODIFICABLE) de de 13.2025,00 € per cobrir la
necessitat dels serveis consumits als nuvols per part d’ATL: cost ocasionat per 'is real dels
diferents serveis al ndvol amb la presentacié previa o juntament amb la factura del detall de
serveis realment consumits. Els preus d’aquests serveis sén dinamics i vindran determinats en
cada moment per les llistes de preus pubicades de forma oficial en els canals pertinents per
AWS i per Azure.

Els preus unitaris indicats s’han calculat d’acord a preus vigents de mercat, aquest preus ja contempla
els costos directes i indirectes i altres eventuals despeses, excepte 'lVA.

ATL no estara obligada a consumir la totalitat del pressupost limitador previst ni un percentatge
determinat i s’anira executant en funcio de les necessitats d’ATL en cada moment, sense que aquest
fet doni dret a I'adjudicatari a ser compensat o rescabalat.

De forma estimativa es considera el seguent desglossament del pressupost:

NUm. hores _
Preu unitat | Import total
Concepte total (12 . .
(IVA exclos) | (IVA Exclos)
mesos)

Equip de Treball (Hores) 75 93,00 € 6.975,00 €
Consum efectiu serveis nuvol 13.025,00 € | 13.025,00 €
TOTAL PRESSUPOST (IVA Exclos) 20.000,00 €
21 % IVA 4.200,00 €
TOTAL PRESSUPOST (IVA Inclos) 24,200,00 €

El consum efectiu dels serveis al navol correspon a una estimacié del consum real dels diferents
serveis al navol.

No s’admetran revisions de preu.

8. FACTURACIO

La facturacié del servei es realitzara de manera mensual a mes vencgut, en base a:
1. Lestasques realitzades al preu de referéncia per hora de treball que indiqui a I'oferta

econdmica I'adjudicatari. La facturacio dels treballs planificats NO podra superar la
planificacié en hores que s’hagi acordar per cada un d’aquests. En qualsevol cas, la
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facturacio de la fita final d’un treball NO es podra fer abans de la seva posta en marxa i
la seva aprovacio per ATL.

2. El consum real dels serveis consumits en el navol. Caldra adjuntar la factura detall dels
serveis efectivament prestats. Els preus d’aquests serveis sén dinamics i vindran
determinats en cada moment per les llistes de preus publicades en els canals pertinents
per AWS i per Azure.

UNITAT SOL-LICITANT RESPONSABLE JERARQUIC

Cap de Sistemes i xarxa Director de Sistemes d’informacio
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