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CUADRO DE CARACTERISTICAS ADMINISTRATIVAS
Suministro de Servicios de ciberseguridad (Categoria 4 del SDA)

CARACTERISTICAS ADMINISTRATIVAS

1. Objeto del contrato. Cédigo CPV. Duracidén del contrato.
Objeto: Nueva contratacion del Sistema de proteccidon antivirus y de seguridad de
endpoints con capacidades EDR/XDR.

Codigo CPV: 48760000-3

Duracion del contrato: 1 afio a partir de la fecha de la Resolucion de Adjudicacidn.

2. Importe y presupuesto base de la licitacion.

Justificacién del precio: se ha realizado una consulta a diferentes empresas del
sector valorando las posibilidades.

El presupuesto base de la licitacidon es de un maximo de 23.460,63€ IVA incluido,
siendo 19.388,96€ de base imponible y 4.071,67€ de IVA, teniendo en cuenta que

la duracidn sera de un afio.

Precio
Concepto Cantidad | unitario TotaI. (IVA Total. (IVA
, . Excluido) Incluido)
maximo
Coste Licencias usuarios MS365 128 39,00 € 4.992,00 € 6.040,32 €
Coste Licencias servidores 94 27,00 € 2.538,00 € 3.070,98 €
Precio Total (IVA | Total (IVA
Concepto Cantidad | unitario . .
, . Excluido) Incluido)
maximo
Servicio SOC 100 puestos y cuentas
1 5.653,20€ | 5.653,20€ 6.840,37€
M365
Servicios SOC Servidores 94 49,18€ 4.622,92€ 5.593,73€
Servicios SOC Usuario con Office 365 | 28 56,53€ 1.582,84€ 1.915,23€
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3. Plurianualidades
Se contratard por un afo

Ao Importe
2025 8.078,73 €
2026 11.310,23 €

4. Valor estimado del contrato
El valor estimado del contrato serd de como maximo 19.388,96 € IVA excluido.

5. Garantia definitiva
De acuerdo con el articulo 107.1 segundo parrafo de la LCSP, el érgano de contratacion
puede exigir la constitucidn de garantia en los contratos especificos.

La adjudicataria deberd constituir una garantia definitiva correspondiente al 5% del
presupuesto base de licitacién del contrato, IVA excluido.

El plazo de garantia serd de seis meses una vez finalizado el contrato de acuerdo con el
articulo 111 de la LCSP.

La devolucién de la garantia definitiva tendra lugar durante los dos meses siguientes a
que finalice el plazo y una vez haya firmado el acta de conformidad.

6. Lugary forma de pago
Previa presentacion de la factura, se abonara de la siguiente manera al adjudicatario:

- Primer 50% de la factura al inicio del contrato
- Ultimo y segundo 50% a la entrega del proyecto

7. Criterios de valoracion.
Mediante precio: se otorgard la maxima puntuacion a las proposiciones que ofrecen el
precio mas bajo. El resto sera de manera proporcional teniendo en cuenta las siguientes
férmulas:

Coste Licencias:

Coste Licencias usuarios MS365

Oferta més economica
Punts = * 26 punts
Oferta que es puntua
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Coste Licencias servidores

Oferta més econdmica
Punts = * 13 punts
Oferta que es puntua

Servicios SOC:

Servicio SOC 100 puestos y cuentas M365

Oferta més economica
Punts = * 29 punts
Oferta que es puntua

Servicios SOC Servidores

Oferta més econdmica
Punts = * 24 punts
Oferta que es puntua

Servicios SOC Usuario con Office 365

Oferta més econdmica
Punts = * 8 punts
Oferta que es puntua

CARACTERISTICAS TECNICAS

1. Caracteristicas técnicas.

La presente solicitud técnica tiene como objetivo seleccionar un proveedor que
suministre un Sistema de Deteccidn y Respuesta Ampliada (XDR) con capacidades de
Deteccién y Respuesta ante Amenazas (EDR) para fortalecer la postura de seguridad. La
solucién debe incluir los servicios de despliegue, operacidon de un Centro de Operaciones
de Seguridad (SOC), analisis de la postura de seguridad, funcionalidades XDR y
proteccion de endpoint para usuarios y servidores.

La solucién presentada debe cubrir:
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e Software necesario (licencia anual) que comprenda diversos sistemas operativos
(Windows desktop y server, Linux).

o Despliegue sustituyendo otras soluciones anteriores.

e Servicios gestionados de la solucion XDR y accidn segun planes de contingencia
especificos en caso de amenazas (SOC).

e Cumplimiento de la legislacion vigente en Espafia y Europa.

Requerimientos Especificos

La solucién proporcionada deberd cubrir los siguientes puntos:
Servicios de Desarrollo de la Solucidn:

e Inicializacion de la consola de gestion y configuracion.

e Creacion de politicas segun perfiles de usuarios y servidores.

e Despliegue de nuevos agentes y sondas. En el caso de los servidores de
produccién de manera no automatizada.

e Formacion en el equipo de administracién.

Servicios SOC:

e Monitorizacidn de seguridad 24/7.
e Servicio CERT para respuesta ante incidentes.
e Generacién de informes mensuales de estado de seguridad.

Analisis de la Postura de Seguridad:

o Indice de riesgo desglosado por categorias.

e Representacidén grafica en un cuadro de mando.
e Generacién de informes ejecutivos de riesgos.

e Integracién de informacion en la plataforma XDR.

Funcionalidades XDR:

e Deteccidn y correlacidon avanzada de eventos de seguridad.
e Capacidad de investigacién de alertas.

e Threat hunting automatizado.

e Ejecucion de acciones de respuesta desde la plataforma.

Proteccion de Endpoint:

e Antimalware avanzado.

e Analisis de reputacién web.
e Firewall de host.

e Control de USBs.
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e Monitorizacion de integridad.
e Compatibilidad con el software.
e Compatibilidad con las VPN.

Requisitos de expansion

e Alojamiento de servidores dentro de la Unién Europea.

e Almacenamiento de telemetria y eventos de auditoria minimo de 30 dias.

e APl para la gestidon programatica del producto.

e Integracion con servicios de terceros y gestores de identidades.

e Integracion y obtencion de datos de amenazas a nivel global.

e Soporte para sistemas operativos y aplicaciones especificas (Linux, Windows
desktop, Windows Server).

e Integracion con el Active Directory.

Requisitos de la Consola de Gestion
La consola de gestién debe cumplir con los siguientes requisitos:

e Autenticacion mediante SAML.

e Acceso basado en roles y doble factor de autenticacion.

e Integracién nativa con vCenter, y opcionalmente, Azure.

e Personalizacién de cuadros de mando e informes automatizados.

Requisitos de Seguridad

e Deteccién avanzada de malware y andlisis de comportamiento.

e Proteccién contra ransomware y exploits.

e Andlisis de reputacién web a nivel de kernel.

e Firewall de host con reglas configurables.

e Posibilidad de contratar la funcionalidad de control de acceso seguro a servicios
IA, aplicaciones de Internet y SaaS y a recursos empresariales propias.

Requisitos de Apoyo y Mantenimiento

e Soporte técnico 24/7 a través de plataforma online y sistema de ticketing
e Actualizaciones regulares de firmas y software.

e Capacidades para el equipo de administracion.

e Garantia de disponibilidad y rendimiento.

Otros criterios
Aplicar los principios de seguridad y cumplir con los requisitos de un Esquema Nacional

de Seguridad (ENS) en el contexto de una solucién XDR (Deteccion y Respuesta
Ampliada) o EDR (Deteccion y Respuesta a Amenazas) implica adaptar estos aspectos
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especificos a la naturaleza y las funciones de estas tecnologias, la solucion debe tener
algunas funciones habituales:

1. Clasificacion de la informacion: Clasificar los datos segun su nivel de sensibilidad
e importancia para la seguridad. Esto puede ayudar a priorizar las alertas y las
respuestas a amenazas segun su impacto potencial.

2. Politica de seguridad: Establecer politicas de seguridad especificas para la
monitorizacion, la deteccién y la respuesta a amenazas mediante XDR/EDR. Esto
puede incluir la configuracion de reglas de alerta, la definiciéon de procedimientos
de respuesta a incidentes y la gestidon del acceso a las funcionalidades de la
solucion a realizar en un equipo conjunto entre IL3-UB y la empresa a partir de
los procedimientos habituales y experiencia de la empresa adjudicataria

3. Gestion del acceso: Controlar los privilegios de acceso al sistema XDR/EDR para
garantizar que sélo los usuarios autorizados puedan visualizar y tomar acciones
sobre las amenazas detectadas.

4. Gestion de las identidades: Implementar autenticacidon de dos factores (2FA) u
otros mecanismos fuertes de autenticacién para proteger el acceso a las
consolas de gestion de XDR/EDR.

5. Cifrado y proteccion de datos: Asegurar que los datos almacenados vy
transmitidos por la solucién XDR/EDR estén adecuadamente cifrados para
protegerlos del acceso no autorizado.

6. Gestion de riesgos: Realizar evaluaciones periddicas de los riesgos de seguridad
asociados con la solucién XDR/EDR y tomar medidas para mitigarlos.

7. Monitorizacidn y deteccion de incidencias: Configurar las politicas de alerta para
detectar actividades sospechosas o potencialmente maliciosas en la
infraestructura monitorizada. Ademds, implementar funcionalidades de
respuesta automatizada o guiada para acelerar la mitigacién de amenazas.

8. Formacion y concienciacion: Proporcionar formacién del funcionamiento de la
herramienta a los equipos encargados de gestionar la solucion XDR/EDR para
garantizar que estén capacitados para utilizar adecuadamente sus
funcionalidades e interpretar las alertas generadas. La formacidn se hara una vez
implementada la solucién aprovechando las incidencias que se den.

9. Gestion de continuidad del negocio: Desarrollar planes de contingencia y de
recuperacién para asegurar la disponibilidad continua de la solucion XDR/EDR en
caso de incidentes o fallos del sistema.

10. Auditoria y revision: Realizar auditorias semestrales de la configuracién y el uso
de la solucion XDR/EDR para garantizar el cumplimiento de las politicas de
seguridad establecidas e identificar areas de ampliacidon o mejora.

Caracteristicas del servicio de Centro de Operaciones de Seguridad (SOC)

Servicio Descripcion

Monitorizaciéon de | Supervision constante de los sistemas, la red y las aplicaciones

seguridad para detectar y responder a amenazas en tiempo real

Distrito 22@ T.+34 933 093 654 UNIVERSITAToe
Ciudad de Granada, 131 licitacions @il3.ub.edu e BARCELONA

08018 Barcelona www.il3.ub.edu



Institut de Formacidé Continua-IL.3

;/I\Q UNIVERSITAT pE BARCELONA

Analisis de incidencias

Investigacion y analisis de las amenazas e incidentes de seguridad
para determinar el alcance y la gravedad.

Respuesta a incidentes

Acciones inmediatas para responder a amenazas activas e
incidentes de seguridad para minimizar su impacto.

Gestion de
vulnerabilidades

Identificacion, evaluacion y correccién de las vulnerabilidades en
los sistemas y aplicaciones.

Andlisis forense

Recopilacion y analisis de pruebas digitales para comprender el
origen y el impacto de los incidentes de seguridad.

Seguridad de la red

Implementacidon de medidas para proteger la infraestructura de
red contra ataques como DDoS o intrusiones.

Seguridad del endpoint

Proteccién de los dispositivos finales contra amenazas como
malware y ransomware

Auditoria de seguridad

Revisidn y evaluacidn de las politicas de seguridad, los controles
y las practicas para garantizar el cumplimiento de los estandares.

Estos servicios ayudan a proteger a las organizaciones contra una amplia gama de
amenazas cibernéticas y a responder eficazmente a los incidentes de seguridad cuando

se producen.

Certificaciones del producto

GDRP CC

ENS Alta CSA Level 2
ISO27001 C5

SOC 2 Type |l FedRAMP

Se acreditardan con una declaracién responsable del licitador propuesto adjudicatario.

2. Obligaciones del adjudicatario.

El adjudicatario deberd contar con la capacidad de re vender o contratar a nombre de
terceros (distribuidor oficial) el producto solicitante. El producto debe cumplir con los
requerimientos de la tabla de caracteristicas técnicas. Se acreditaran con una
declaracion responsable del licitador propuesto adjudicatario.

El adjudicatario debera tener la solvencia contrastada en el cuadrante Gartner EPP 2023
en la zona de Leaders. Se acreditaran con una declaracidén responsable del licitador
propuesto adjudicatario.
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Sr. Ruben Colon

Responsable  que  promueve la
necesidad

Reponsable Departamento de TIC
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Responsable del presupuesto
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