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1. Antecedents

La Direcci6 de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) de la Diputacié
de Barcelona té com a missié proporcionar tots els serveis i infraestructures
d’'informatica i telecomunicacions de la Diputacié de Barcelona, per a 'ambit intern i
també donar suport als ens locals, establint estratégies de futur alineades amb les
necessitats funcionals corporatives i optimitzant la relacié cost-benefici.

Els serveis de tecnologies i sistemes corporatius s’entenen com la integracié dels
ambits classics de la informatica i les telecomunicacions. S’assegura una direccio
Unica per al tractament logic de la informacio i les seves xarxes de transmissio,
independentment del seu format fisic (veu, dades o imatge).

Les funcions assignades a la DSTSC soén:

e Dur a terme els criteris fixats per la Diputaci6 de Barcelona en matéria de
tecnologies de la informacid (en endavant TIC). Es a dir, informatica,
telecomunicacions i, en general, aquelles tecnologies relacionades amb el
tractament automatitzat de la informacid, i proposar els recursos necessaris
que cal habilitar per a aquesta finalitat.

e Coordinar les tasques administratives de TIC de totes les unitats de la
Diputacio de Barcelona i, de forma particular, aquelles que tenen interrelacio, i
proposar les mesures adequades per a una maxima normalitzacio.

e Controlar i fer el seguiment d’aquelles tasques en matéria TIC realitzades per a
la Diputacio de Barcelona mitjancant recursos externs.

e Proposar i gestionar les actuacions a desenvolupar per la Diputacié de
Barcelona en materia TIC que, dins dels suposits de la cooperacié i
assisténcia, es realitzin per als ens locals de la provincia de Barcelona.

o Desenvolupar i gestionar els projectes en TIC que es produeixin a proposta de
les arees, direccions i serveis de la Diputacio de Barcelona.

e Coordinar la formacié i reciclatge del personal de la Diputacié de Barcelona en
materia TIC.

¢ Informar de la despesa econdmica que generin les arees, direccions i serveis
de la Diputaci6 de Barcelona i els seus organismes autonoms en matéria TIC.

e Assessorar els organismes autonoms de la Diputacié de Barcelona en matéria
TIC, quan aixi es requereixi i tutelar, si escau, 'homogeneitat en el tractament
dels sistemes d’informacié comuns.

e Prestar suport per a 'adequacio corporativa a 'acompliment de la normativa de
proteccido de dades i de I'Esquema Nacional de Seguretat, en els aspectes
juridics, organitzatius i tecnologics dels tractaments que duu a terme la
Diputacié de Barcelona, no només com a responsable d’aquest tractament per
als ens locals sin6 també com a encarregada.

Pel que fa a I'objecte especific d’aquest contracte, la Diputacié de Barcelona disposa
des de juliol de 1999, d’'un sistema SAP, inicialment per a la gesti6 de recursos
humans. Posteriorment, s’han anat incorporant més moduls i aplicacions dins
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d’'aquesta plataforma (gestié hospitalaria, registre general, compres i magatzems,
financer i pressupostari, plataforma de distribucié logistica, portal de l'autoservei de
'empleat, etc., aixi com tot una série de connectors amb sistemes externs a través de
Processintegrator). Paral-lelament, tots aquests sistemes s’han anat migrant i
actualitzant cap a noves versions i nous entorns tecnologics, en el que podem
considerar un procés evolutiu dins de 'ambit TIC.

Tots aquests sistemes estan suportats per un conjunt de 16 servidors diferents
(instal-lats en la seva totalitat a les instal-lacions de la Diputacié de Barcelona) on
s’executen les instancies de SAP que formen el qué anomenem plataforma SAP,
entesa com un tot, i que donen servei a més de 5.000 usuaris. Per tant, cal garantir-ne
la disponibilitat i evolucid, per tal que les diferents aplicacions que s’hi executen acabin
oferint el servei desitjat.

Aixi, I'objectiu és la contractacio del servei d’administracié de la plataforma SAP de la
Diputacié de Barcelona, d’acord amb les caracteristiques formulades en el present
plec de prescripcions técniques.

Les especificacions que figuren en el present document s’ajusten al que es preveu a
larticle 126, Regles per a l'establiment de prescripcions técniques, de la Llei 9/2017,
de 8 de novembre, de contractes del sector public, per la qual es transposen a
'ordenament juridic espanyol les Directives del Parlament Europeu i del Consell
2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

2.  Objecte

Es objecte del present plec fixar les condicions técniques que hauran de regir el
procediment obert amb pluralitat de criteris d’adjudicacio, per a la contractacié del
servei d’'administracio de la plataforma SAP de la Diputacio de Barcelona.

3. Abast

En relacié a I'abast concret del servei, 'empresa contractista haura d'administrar de
manera eficag tots els components que configuren la plataforma SAP de la Diputacié
de Barcelona, garantint-ne la maxima disponibilitat i el seu funcionament continu.

En concret, 'administracié de la plataforma SAP inclou:

¢ Monitoratge del sistema en modalitat 24x7.
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e Gestio i resolucié d’incidéncies.
e Planificacié i execucid de totes les tasques d’administracio relacionades amb
I'entorn tecnoldgic SAP que siguin requerides per la DSTSC.

Queda fora de I'abast del servei del present contracte, 'administracié del maquinari i
del programari de sistema operatiu associats a la plataforma SAP, que so6n
responsabilitat de la DSTSC, aixi com també qualsevol tractament funcional de les
dades de negoci o d’'usuari.

4, Descripcié del servei

Es responsabilitat de 'empresa contractista realitzar una correcta administracié de la
plataforma que permeti garantir la disponibilitat dels sistemes que funcionen. Aquesta
administracié es concreta principalment a través dels requeriments seguents.

4.1. Especificacions de I'entorn o de la plataforma tecnologica

La plataforma SAP de la Diputaci6 de Barcelona esta formada per 16 servidors on
estan instal-lats totes les instancies i els diferents components tecnologics, agrupats
per entorns segons la seva funcionalitat, gue anomenarem sistemes.

e Sistema 1. SIGC (sistema integrat de gesti6 corporativa: comptabilitat,
tresoreria, compres, i logistica). Sistema de tres entorns (desenvolupament,
qualitat i produccié) en tres servidors Windows Server, versi6 ECC 6.0, basat
en Netweaver 7.0 EHP 1 ABAP, base de dades Oracle 19c, Content Server 6.5
amb MaxDB7.9 i un servidor frontal SAP WebDispatcher 7.11.

e Sistema 2: Recursos humans. Sistema de dos escenatris:

o un de tres entorns (desenvolupament, qualitat i produccid) en tres
servidors Windows Server, versi6 ECC 6.0, basat en Netweaver 7.0
ABAP, base de dades Oracle 19c, per la gesti6 corporativa dels
empleats (ndmina, gestié de temps, selecci6 i provisié, prevencié de
riscos laborals),

o i un altre de dos entorns (desenvolupament i produccié) en dos
servidors Windows Server, versi6 Netweaver 7.30 JAVA Portal, amb
base de dades Oracle 19c, Content Server 6.5 amb MaxDB 7.9, i un
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servidor frontal SAP Web Dispatcher 7.11. que fa les funcions de portal
de l'autoservei de 'empleat.

e Sistema 3: Gestio hospitalaria. Escenari de tres entorns (desenvolupament,
gualitat i produccio) en tres servidors Windows Server, versié ECC 6.0 EHP 6,
basat en Netweaver 7.30 EHP 1, ABAP, base de dades Oracle 19¢c, amb els
moduls 1S-H, IS-H.

e Sistema 4: Processintegrator. Escenari de dos entorns (desenvolupament i
produccid) i dos servidors Windows Server, versié Netweaver 7.0 ABAP-JAVA i
base de dades Oracle 19c.

e Sistema 5: altres instancies sense persisténcia de dades de negoci:
SAPSolution Manager versié 7.2 SP11, servidor de control horari amb
programari de tercers amb una instancia SAPGateway i SAPRouter.

Si per garantir I'estabilitat del sistema o I'escalabilitat del servei de la plataforma SAP,
la DSTSC afegeix a aquesta configuracié elements addicionals, el contractista I’haura
d‘assumir sense cap cost addicional i formant part a partir d’aquell moment de I'objecte
del contracte.

4.2. Gestié del monitoratge

L’empresa contractista haura de monitorar la disponibilitat de I'entorn de manera
ininterrompuda (24x7). Aixo vol dir:

¢ Monitorar la disponibilitat dels diferents elements que configuren la plataforma.

e Monitorar la utilitzaci6 de la plataforma, la seva capacitat i rendiment,
proposant, si s’escau, millores.

¢ Notificar els esdeveniments quan siguin detectats.

El monitoratge ha de permetre fer una correcta gestié de la capacitat i per tant ha de
servir per proposar actuacions de forma proactiva per evitar que es produeixin
caigudes de rendiment o talls de disponibilitat. En el cas que es produeixi alguna
incidencia servira per poder actuar de forma immediata.

La DSTSC posara a labast de I'empresa contractista Pandora com a eina de
monitoratge que podra utilitzar remotament.

4.3. Tasques d’Administracio i suport de la plataforma tecnologica
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L’empresa contractista haura de realitzar totes les tasques necessaries per garantir un
correcte funcionament de la plataforma a tots els nivells, del tipus:

e Definici6 dels requeriments i procediments de salvaguarda i recuperacio.

e Parametritzacio per al correcte rendiment.

¢ Manteniment del sistema de transports en tots els entorns.

e Planificar i executar els canvis en la plataforma seguint el procediment de
gestié del canvi de la DSTSC.

¢ Configuracié i manteniment de les comunicacions dels sistemes SAP.

e Preparacio de I'entorn per a nous projectes i evolucio dels existents.

e Generacio de bones practiques.

e Gestio i control dels usuaris administradors o de sistema, aixi com la seva
seguretat, rols i perfils.

¢ Manteniment de versions del kernel i dels diferents components tecnologics
SAP, aixi com l'aplicacié de SupportPackages i notes.

Tasques de caracter preventiu necessaries per al correcte funcionament de la
plataforma. Aquestes tasques es planificaran conjuntament entre la Diputacié de
Barcelona i el referent técnic de 'empresa contractista en reunions periddiques.

Qualsevol tasca realitzada es documentara adequadament i s’executara seguint els
procediments de la gestio del canvi aplicats a la DSTSC. L’'empresa contractista
registrara cada tasca realitzada a I'eina de gestioé de Diputacié de Barcelona.

L’empresa licitadora proposada com a adjudicataria, en els terminis que preveu la
clausula 1.18 del Plec de clausules administratives particulars, haura d’acreditar,
abans de 'adjudicacié, que compleix amb els seglents requisits:

Certificacié SAP Gold Partner com a Partner de SAP.

4.4, Gesti6 de les incidéncies

Es defineix “incidéncia” com a tota interrupcié o reduccio de la qualitat no planificada
del servei contractat. S6n disfuncions que poden ser degudes a errors i fins i tot es
poden derivar d'un mal Us de l'usuari o de la configuracid o parametritzacié del
software. A més, es considerara incidéncia qualsevol esdeveniment que causi, 0 pugui
causar, una indisponiblitat del servei (accés a la solucid, aturada del servei, etc.) o un
incident de seguretat (confidencialitat, integritat i disponibilitat) que afecti al sistema
d’'informacié, incloses les dades de caracter personal.
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Es defineix "Operacié normal del servei" com aquell estat operatiu en qué el servei, els
seus components o els elements de configuracié TIC de la plataforma tecnologica que
li dona suport funcionen dins els nivells operatius i de serveis acordats.

La gestio d'incidéncies pretén restablir 'operacié normal del servei tant aviat com sigui
possible quan es produeix una incidéncia, minimitzant l'impacte advers d’aquesta en el
seu funcionament tot procurant que es mantinguin els nivells de servei dins dels limits
acordats. Es tracta d’aquelles actuacions que tenen com a objectiu resoldre
disfuncions o incidéncies en el servei contractat i que tendeixen a minimitzar el nombre
d’'incidéncies i la seva resolucié en el minim temps possible, fins i tot, si es deriven
d’'un mal Us de l'usuari o de la configuracioé o parametritzacié del software.

El procés de gestié d'incidéncies d’un servei consisteix en gestionar tot el cicle de vida
de les incidéncies generades pel servei fent la seva identificacid, registre,
categoritzacio, prioritzacié i diagnosi inicial, investigacio i diagnosi (amb escalat si
escau), trobar solucions, resolucio, recuperacid del servei, documentacié i el
tancament.

El procés de gestié d’incidéncies d’un servei s’activa quan es detecta una alerta en el
procés de gestid d’esdeveniments del servei que és considerada per la DSTSC com
una incidéncia. Les incidéncies detectades per la DSTSC es faran arribar
categoritzades al contractista, a través de I'eina de gesti6 homologada en tot moment
per la DSTSC.

La DSTSC s’encarrega de les seglents activitats del procés de gestié d’incidéncies del
servei: ldentificacio, registre, categoritzacid, prioritzacié, diagnosi inicial i, si escau, fa
arribar les incidencies al contractista, a través de I'eina de gesti6 homologada en tot
moment per la DSTSC.

L’empresa contractista és la responsable de les seguents activitats del procés de
gestio d’incidéncies del servei: Recepcid, diagnosi inicial, assignacioé de recursos per a
la resolucié, notificacié d’acusament de rebuda a I'emissor, investigar i diagnosticar
(amb escalat al fabricant si escau), trobar i proposar solucions,
resolucié/implementacié de la solucié acordada amb la DSTSC (primer provant a
'entorn de qualitat/test i preparant la instal-lacié/implementacié a I'entorn d’explotacio),
recuperacio del servei, documentar en I'eina de gestié totes les accions i modificacions
realitzades en I'aplicacio de la solucié, manteniment de les diferents versions de codi
font a I'eina de gestid de versions corresponent i tancament de la incidéncia.

Quan una incidencia és detectada, la DSTSC, com a resposta, activara el procés de
gestid d’incidéncies i escalara a I'empresa contractista la incidéncia per tal que
aquesta procedeixi a la seva resolucio.
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Si la solucié aplicada per a resoldre una incidéncia és transitoria (workaround) pero hi
ha una altre solucié definitiva aplicable, I'empresa contractista, una vegada recuperat
el servei, ha de procedir a activar el procés de gestié del canvi.

En el cas de solucions transitories (workaround) sense solucié definitiva a la vista,
incidéncies recurrents o incidéncies que mostrin relacié entre si, una vegada recuperat
el servei, tant la DSTSC com I'empresa contractista poden decidir activar un procés de
gestié i analisi de problemes per a trobar la solucié definitiva.

En el cas de incidéncies relacionades amb actualitzacions de seguretat a nivell de la
capa de programari de sistema operatiu, la responsabilitat de 'empresa contractista es
limitara, una vegada feta I'actualitzacié per part de la DSTSC i reiniciat el servei, a la
validacié del correcte funcionament del servei a l'entorn actualitzat. L'empresa
contractista sera informada quan es produeixin aquest tipus d’actuacions per part de la
DSTSC.

Per tant, 'empresa contractista haura de resoldre qualsevol incidéncia en el servei, aixi
com les consultes que es puguin produir en 'ambit tecnologic.

El cicle de gestid, de manera resumida, contempla les actuacions seglents:

¢ Analisi i resolucio de la incidéncia (inclou la correccié de dades erronies).

e Proposta de millora per evitar que es reprodueixi la incidéncia (resolucié del
problema).

¢ Mecanismes proactius que permetin reduir el nombre d’incidéncies o, en
gualsevol cas, permetin una rapida deteccio.

e La comunicacié immediata i detallada a la DSTSC, en el cas que es detectés
directament per part de I'empresa contractista.

e Manteniment de la documentacio actualitzada.

En relacio al protocol de tractament de les incidéncies, cal considerar:

o L’empresa contractista haura de validar la resolucié de totes les incidéncies a
'entorn de qualitat/test amb un pla de proves definit expressament i que es
lliurara en el moment de donar per tancada la incidéncia.

e Una incidéncia estara resolta si esta plenament documentada i té el vistiplau
funcional i técnic de la DSTSC. Tota incidéncia resolta per I'empresa
contractista que no rebi el vistiplau de la DSTSC sera retornada a I'empresa
contractista acumulant els temps de resolucio.

e Si escau, 'empresa contractista haura d’afegir els canvis realitzats al sistema
de gesti6 de versions de la DSTSC i etiquetar-los degudament.

L’empresa contractista haura de garantir la qualitat a tots els nivells:
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e Garantira la disponibilitat de recursos durant tot I'horari de servei i disposara
d’alarmes que notifiquin el no compliment dels temps establerts.

¢ Qualitat de la solucidé. Treballara per tal que la solucié presentada resolgui
completament la incidéncia i no generi noves incidéncies en altres
funcionalitats.

¢ Qualitat de la documentaci6. Garantird que la documentacié esta sempre
actualitzada i a disposicio dels técnics de la DSTSC. La documentacié de les
incidéncies haura de constar, com a minim, de:

o Una descripci6 tecnica dels canvis realitzats (informacié que

actualitzara la documentacié de I'analisi funcional).

Les modificacions que calgui incloure al manual d’usuari.

Totes les proves realitzades que verifiquen la resolucio de la incidencia.

El control de qualitat abans del lliurament.

La identificacié6 de possibles millores (estandarditzacié, simplificacio,

integracio, etc.).

O O O O

Davant els incidents de seguretat, la contractista ha de tenir en compte:

o La classificacié dels incidents de seguretat es fara segons indica la guia CCN-
STIC 817, tenint el contractista la obligacié6 de comunicar a la Diputacié de
Barcelona de forma immediata tots aquells que puguin ser classificats L3-Nivell
Alt o superior per la via que determina el contracte.

o Respecte a les violacions de seguretat de dades de caracter personal, 'empresa
contractista haura de tenir en compte la clausula 2.19 del PCAP, sobre la seva
comunicacio sense dilacio indeguda.

Especificament en les incidéncies que puguin afectar a dades personals, cal
considerar que:

e L’empresa contractista haura de tenir en compte el que es diu a la clausula
corresponent del PCAP respecte de les violacions de seguretat de dades de
caracter personal del RGPD art.33.2.)

e La classificacié de les incidéncies, segons la seva repercussié en les dades de
caracter personal, sera la prevista a 'lEsquema Nacional de Seguretat (ENS)
en la categoria que determini la Diputacié. La seva comunicacio es realitzara
segons s’indica a la clausula corresponent del PCAP.

La DSTSC treballara conjuntament amb I'empresa contractista per reduir el temps de
resolucid, ja sigui proporcionant informacid, fent proves o a través de qualsevol altra
accio que estigui al seu abast.
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4.5. Gesti6 de la documentacio

La gestido de la documentacié del servei cerca disposar d’'una base del coneixement
que contingui tota la documentacio i els procediments relacionats amb I'operatoria el
servei.

L’empresa contractista haura de facilitar tota la informacié del servei a la DSTSC per
tal que es pugui mantenir actualitzada la base de coneixement i concretament la
informacio referida a:

o Versions dels diferents programaris.

o Llicéncies.

o Terminis d’obsolescéncia.

o Procediments d’administracio i de posada en explotacio.

o Plans de recuperacio i restauracio del servei.

o Vulnerabilitats detectades.

o Informacio del servei prestat.

o Informes d’activitat, capacitat i disponibilitat, sota demanda, dels diferents
sistemes. S’inclou I'obtencié de meétriques de capacitat, disponibilitat i la
identificacio de tendencies en formats exportables (csv, json, xml).

El format preferent de la documentacié és el generat per eines de documentacio
col-laboratives tipus wiki, per tant tota la documentacié presentada pel contractista, pel
que fa a la base de coneixement, preferentment utilitzara aquest format i quedara
emmagatzemada dins de 'eina a I'apartat wiki corresponent. Excepcionalment, i amb
el vist-i-plau dels referents de la DSTSC, es permetra documentacio en altres formats.
La DSTSC es reserva el dret de canviar a partir de qualsevol moment aquest format a
un altre.

L’empresa contractista i la DSTSC treballaran conjuntament per a definir el format i
abast de la base de dades de coneixement.

La documentacié publicada a la base de coneixements ha d’estar sempre actualitzada
i a disposicié dels tecnics de la DSTSC.

4.6. Canals de comunicaci6

La gesti6 de la comunicacié del servei cerca I'estandarditzacié del procés de
comunicacio operatiu en el canal de comunicacio entre els técnics de la DSTSC i els
tecnics de la 'empresa contractista per tal de garantir la qualitat, I'eficacia i I'eficiéncia
de les operacions.
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La DSTSC utilitza com a eina de seguiment de les peticions el Service Desk de
PROLIN. La comunicacié d’incidéncies o de peticions es realitzaran a partir d’aquesta
eina a 'empresa contractista que rebra un correu electronic.

Qualsevol canvi de situacié de la incidéncia o peticié que faci 'empresa contractista ha
de quedar reflectit en aquesta eina.

En el cas dincidéncies critiques o urgents o dhaver-se d'executar tasques
d’administracio critiques i urgents, s'utilitzara el teléfon en primera instancia, que haura
d’estar disponible 24x7 i utilitzant el catala o castellda com a llengua. Posteriorment la
peticié s’anotara també en el Service Desk.

Si 'empresa contractista utilitza una eina propia per la gestié interna de les tasques es
facilitara la integracio.

Si la integraci6 amb l'eina de I'empresa contractista no és possible, la DSTSC
proporcionara un usuari d’accés al seu sistema amb ['Unic objectiu de garantir
I'actualitzacioé de les dades. En qualsevol cas la gestié del compliment d’ANS sera a
carrec del contractista i no es podra obtenir a partir del sistema de la DSTSC.

La DSTSC utilitza, de forma complementaria, I'eina de xat i videotrucades Microsoft
Teams com a canal agil de comunicacié i interrelacié audiovisual dels equips de
treball.

4.7. Actuacions programades fora d’horari

Les actuacions que impliquin una aturada en el servei productiu, o bé la DSTSC
determini que tenen un risc important d’afectar a la qualitat del servei, s’hauran
d’executar fora de I'horari laboral, entre les 17h i les 8h de dilluns a divendres no
festius a Barcelona ciutat, i en qualsevol horari en els festius i caps de setmana,
segons una planificacio prévia acordada entre la DSTSC i el contractista. A tal efecte, i
com a part del preu del contracte, per tant, no generaran cap dret a prestacio
econdmica addicional, es fixa una bossa de com a maxim 100 hores anuals per
aquestes actuacions fora de I'horari laboral.

4.8. Equip de treball

L’equip de treball de 'empresa contractista estara format per:

¢ Responsable del contracte.
e Referent técnic.
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e Equip tecnic.

L’empresa contractista haura d’estar en disposicié de donar cobertura immediata en
cas de malaltia, vacances, o qualsevol altra contingéncia que afecti el seu personal, a
fi que en cap suposit el servei quedi sense cobrir.

Responsable del contracte

Realitzara les tasques de coordinacid, seguiment i control de la gestié del contracte.
Per part de la DSTSC es designara un coordinador que realitzara funcions analogues.

Sera funcié del responsable del contracte de I'empresa contractista conéixer en
profunditat els serveis coberts pel contracte i assegurar que tot el personal de
'empresa contractista que participa en el servei tingui els coneixements adients i
assumeixi els compromisos de serveis adquirits i vetlli pel compliment de tots els
requeriments inclosos en el contracte.

A titol d’exemple, el responsable del contracte realitzara les funcions seguents:

o Definicio del pla de servei que servira com a guia per a I'execucio dels serveis
durant la vigéncia del contracte. Els components del pla hauran d’incloure les
meétriques de satisfaccid, recursos necessaris i una agenda de les activitats
planificades i les reunions de seguiment. Aquest pla de serveis es revisara
periodicament per repassar els objectius, i sera acordat i supervisat per la
DSTSC.

e Supervisié de la posada en marxa per complir amb el pla presentat, d’acord
amb els requisits que determini el coordinador de la DSTSC.

e Supervisio de la qualitat. Es preparara un informe de seguiment que resumira
els serveis proporcionats d’acord amb la clausula de Seguiment del servei,
permetent I'avaluacié i seguiment de I'Ultim periode realitzat sobre el pla de
servei.

e Supervisio dels riscos. Mantenint actualitzada la llista de riscos del servei i dels
derivats dels possibles canvis no efectuats.

e Supervisio dels incidents, problemes, consultes, peticions, etc.

o Gestio de I'escalat. Els incidents (o qualsevol altra accid) que necessitin ser
escalats a recursos tecnics o a nivells de responsabilitat superiors dins de la
propia empresa o en el cas de subcontractacio a altres empreses, seran
gestionats estretament per accelerar la seva resolucio.

S’ha valorat el percentatge de dedicacio del responsable del contracte en un 2% de la
seva jornada laboral segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3
del PCAP, aplicat sobre el comput total anual d'hores.
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Referent técnic

Sera l'interlocutor Unic amb els técnics de la DSTSC i qui coordinara els técnics de
'empresa contractista que puguin intervenir en qualsevol activitat sol-licitada. Assumira
les funcions seguents:

e Coordinar les relacions entre I'equip técnic i els técnics de la DSTSC.

o Comunicar peridodicament 'estat del servei.

e Transmetre a I'equip técnic les directrius per al correcte desenvolupament del
servei.

e Supervisar I'aplicacio dels procediments que sol-liciti la DSTSC.

e Assistir a les reunions periddiques de seguiment del servei.

e Gestionar les tasques o procediments, aplicant mesures correctives en cas de
desviacio.

e Garantir la qualitats dels procediments i tasques.

e La gestid de les intervencions planificades.

e Elaborar els informes técnics de seguiment i sota demanda.

e Analitzar el servei per tal de proposar millores.

Aquesta persona haura de tenir una dedicacié efectiva ordinaria del 5% de la seva
jornada laboral segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3 del
PCAP, aplicat sobre el comput total anual d'hores. Tot i aixd, ha de tenir present que
en qualsevol moment ha de poder respondre a consultes sobre 'estat d’incidéncies o
peticions i podra requerir-se la seva presencia. Es imprescindible que aquesta persona
disposi d’un teléfon mobil destinat a la seva localitzacio.

Equip técnic

L'empresa contractista haura de disposar d’'un equip técnic, de com a minim 4 téecnics
amb un nivell de dedicaci6 minima del 30% de la seva jornada laboral segons el
conveni col-lectiu aplicable d’acord amb la clausula 1.3 del PCAP, aplicat sobre el
comput total anual d'hores.

Els integrants de I'equip técnic hauran de ser capagos d’executar, amb el nivell de
qualitat suficient, les tasques derivades del servei. L’equip técnic haura de poder
assumir puntes de treball per cobrir convenientment totes les necessitats que es
plantegin en cada moment, de forma que el servei no es vegi afectat per augments
esporadics del nombre d’'incidéncies o de peticions concretes. Aquest equip treballara
a les instal-lacions del contractista.

L’equip técnic assumira la resta de les tasques identificades en el present Plec de
prescripcions técniques. A titol d’exemple:
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e Resolucié d’incidéncies, problemes, peticions, consultes, desenvolupaments,
adaptacions, etc.

e Operacions ordinaries de manteniments i administracio.

o Documentaci6 dels sistemes, configuracions, desplegaments, adaptacions, etc.

e Actualitzacions de versions (pedagos, menors, majors), aixi com qualsevol altre
tasca derivada del desplegament en els diferents entorns identificats a nivell de
servei.

e Gestio del monitoratge

4.9. Horari del servei

El terme “festiu” emprat en aquesta clausula fa referéncia als dies que es declaren
festius a tot el territori catala (segons el calendari oficial publicat en el DOGC),
exceptuant les festes locals que, s’aplicaran les de Barcelona ciutat, sense que aquest
fet hagi de produir alteracions al servei.

Les tasques es realitzaran de forma remota, des de les dependéncies del contractista,
entre les 8 i les 17h de dilluns a divendres no festius a Barcelona ciutat.

D’altra banda, aquelles actuacions que impliquin una aturada en el servei productiu, o
bé la DSTSC determini que tenen un risc important d’afectar a la qualitat del servei,
s’hauran d’executar fora de I'horari laboral, entre les 17 i les 8h de dilluns a divendres
no festius a Barcelona ciutat, i en qualsevol horari en els festius i caps de setmana,
segons una planificacié prévia acordada entre la DSTSC i el contractista.

4.10. Accés a les dades

Per a I'execucio de les prestacions derivades del compliment de l'objecte d’aquest
contracte no es preveu cap tractament de dades. Per aquest motiu la contractista no
podra accedir als documents, arxius, sistemes i suports que continguin dades de
caracter personal sense autoritzacié expressa de I'd6rgan competent de la Diputacio.

No obstant, en el cas que el personal vinculat a la contractista tingués accés, directe o
indirecte, a dades o informacions de caracter personal, I'empresa els exigira el
compliment del deure de secret respecte de les dades i informacions a que haguessin
pogut tenir accés en el desenvolupament de lactivitat o servei prestat, fins i tot
després de finalitzar la relacié contractual, i la immediata comunicacié d’aquesta
violaci6 de seguretat a la Diputacio.

En el cas que més endavant resultés necessari 'accés a dades personals la
contractista i la Diputacié establiran per escrit les obligacions de les parts per donar
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compliment a les prescripcions previstes a la normativa vigent en matéria de proteccio
de dades de caracter personal.

5. Seguiment del contracte

5.1. Informe i reuni6é de seguiment mensual

El contractista fara un informe mensual del servei on figurara I'evolucié de tots els
serveis que es presten. Aquest informe estara en disposicié de la DSTSC abans del 5&
dia laborable de cada mes.

A continuaci6 es detalla la informacié que haura de constar, com a minim, en aquest
informe del servei.

Dades del suport:

e Incidéncies tancades: amb codi, categoria, descripcidé, data obertura, data
tancament i compliment ANS.

¢ Incidéncies pendents: amb codi, categoria, descripci6 i data obertura.

e Peticions tancades: amb codi, descripci6, data de peticié i data de realitzacio.

e Peticions obertes: amb codi, descripcid, data petici6 i data prevista de
realitzacio.

e Percentatge de compliment d’ANS en la resolucié de les incidéncies. Per
categoria, total mensual i evolucio.

e Grafica d’evoluciod d’'incidéncies i peticions entrades, pendents i tancades per
mes, durant el contracte.

Resum dades monitoratge:

e Temps de disponibilitat de la plataforma.

e Alarmes generades per tipologia.

e Dades de la gestio de la capacitat: disponibilitat d’espai, nombre usuaris,
rendiment...

e Grafiques d’evolucid.

e Llista d’alarmes ocorregudes durant el periode.

e Propostes d’evolucio de la plataforma.

Dades gestio:

e Estat d’accions de millora del servei.
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e Situacio economica del contracte indicant les factures presentades.

Mensualment, o a peticié de la DSTSC, hi haura una reunié de seguiment per tal de
treballar per la millora constant del servei. Aquesta reunio es fara abans del desé dia
laborable (de dilluns a divendres excepte festius) de cada mes i hi assistiran per part
de I'empresa contractista, el responsable del contracte i el referent técnic. En aquesta
reunio es revisara I'informe mensual, el funcionament dels processos, la continuitat
dels serveis prestats, la qualitat dels lliuraments i la planificacié de les peticions
restants, es generaran propostes de millora del servei i es fara un seguiment de tot allo
relacionat amb el servei.

5.2. Informe del servei — Format de les reunions

En relacié a les reunions a realitzar durant el termini de vigéncia del contracte, sigui
quina sigui la seva periodicitat i motiu de la seva convocatoria, es podran realitzar tant
en modalitat presencial com telematica, sempre a criteri dels técnics de la DSTSC. El
contractista disposara dels mitjans necessaris per tal d’adequar-se a qualsevol dels
dos formats, sense que aix0 generi cap cost addicional per a la Diputacié de
Barcelona.

5.3. Informe anual

Anualment 'empresa contractista fara un informe on es valoraran I'evolucié de tots els
serveis que es presten i es presentaran propostes de millora de I'execucio del servei.

L’informe anual integrara i resumira tota la informacié detallada als informes mensuals.

L’informe es lliurara durant la primera quinzena de 'any i també a la finalitzacié del
contracte, realitzant-se una reunié per la seva presentacio, revisio i, si és el cas, la
seva validacio.

6. Posada en marxa

La fase de posada en marxa del servei és el periode de temps que transcorre entre
l'inici de I'execucié del contracte i la posada en marxa de tots els serveis contractats.
En aquesta fase, 'empresa contractista posara en marxa els procediments i eines
necessaries per a l'execucid del servei, i els integrara amb els procediments,
processos i eines existents a la DSTSC.
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L’empresa contractista disposa de 15 dies naturals a partir de la formalitzacié del
contracte per presentar un pla de posada en marxa que inclogui els mecanismes
necessaris per definir la posada en marxa del servei: traspas de coneixement,
reunions, connectivitat a I'entorn, presentacié de recursos assignats i concrecié de
protocols d’actuacio.

Aquest pla ha de permetre a 'empresa contractista complir els ANS establerts a partir
del deseé dia laborable (de dilluns a divendres excepte festius) de la data d’inici de la
prestacié efectiva del servei. A partir d’aquest dia s’aplicaran les penalitats
corresponents.

Sera responsabilitat de 'empresa contractista I'execucié de les diferents fases que
conformen la posada en marxa del sistema d’informacio.

La DSTSC assignara un interlocutor que treballara conjuntament amb I'empresa
contractista en la fase de posada en marxa.

El cost que impliqui o que derivi de qualsevol de les actuacions derivades de la posada
en marxa s’ha d’entendre inclos en el pressupost total del contracte.

7. Acords de Nivell de Servei (ANS)

Els ANS permeten obtenir indicadors per avaluar el grau de compliment del servei.

El calcul de 'ANS s’haura de fer, per part de I'empresa contractista, amb una
periodicitat mensual i considerant I'horari de la prestacié dels serveis i el mes natural.

No computaran els periodes de temps en que el contractista esta pendent de resposta,
reunions, dades o concrecié de requeriments per part dels técnics de la DSTSC o de
tercers proveidors, sempre i quan aquests no tinguin una relacié contractual directa
amb I'empresa contractista principal, donat que en aquell cas el temps computara com
a temps propi de la contractista a tots els efectes previstos en aquest Plec.

Les peticions només es consideraran finalitzades si es troben completament
documentades i tenen el vistiplau funcional i técnic de la DSTSC, en cas contrari seran
retornades a I'empresa contractista acumulant els temps de resolucié, a tots els
efectes i responsabilitats establert en 'ANS.

Temps de resposta: és el temps transcorregut entre la comunicacio de la incidéncia al
contractista pel canal previst fins que 'empresa contractista assumeix la resolucié de
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la incidéncia assignant-hi els recursos necessaris per poder complir el temps de
resolucio.

Temps de resolucid: és el temps transcorregut entre la comunicacié de la incidencia al
contractista pel canal previst fins que la incidencia queda resolta i documentada per
'empresa contractista.

7.1. Acords Nivells de Servei de les incidéncies

S’estableixen quatre categories d’incidéncies amb diferents ANS pels temps de
resposta i de resolucié

e Critica. Incidéncies que suposen l'aturada total d’un sistema, o afecten
de manera severa a tota la plataforma de I'entorn de produccié.

e Urgent. Incidéncies que suposen laturada parcial d’'un sistema o
suposen un greu impacte en la plataforma.

¢ Important. Incidéncies que generen un funcionament incorrecte en I'is
de la plataforma.

e Estandard. Incidéncies que no repercuteixen sobre I'explotacié diaria
de la plataforma.

CATEGORIA TEMPS DE RESPOSTA TEMPS DE RESOLUCIO
Critica Immediat 4 hores

Urgent 2 hores 8 hores

Important 4 hores 24 hores

Estandard 4 hores 56 hores

Els temps sén sempre dins de I'horari laboral, de 8 a 17h de dilluns a divendres no
festius a Barcelona ciutat, excepte en el cas de les incidéncies critiques, que és 24x7.

7.2. Acords Nivells de Servei de les tasques d’administracio

Es fixen acords de nivell de servei per aquestes dues tasques:

TASCA TEMPS D’EXECUCIO

Realitzaci6 d'ordres de transport als | 1 hora
sistemes de I'entorn productiu

Realitzacié de copies homogenies entre | 4 hores
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entorns d’un mateix sistema | |

Els temps son sempre dins de I'horari laboral (de 8 a 17h de dilluns a divendres no
festius a Barcelona ciutat).

8. Penalitats

En el cas d'incompliment dels ANS per part de I'empresa contractista, i en el suposit
gue la Diputacié de Barcelona opti per la no-resolucié del contracte, es preveuen les
penalitats que s’indiquen al costat de cada ANS.

La comptabilitzaci6 de les penalitats es realitzara mensualment, amb efectes a la
facturacié del mes calculat i sobre la part fitxa d'aquell periode.

La quantitat maxima de penalitat es fixa en un 50% de l'import mensual (IVA exclos).
La quantia no podra ser superior al 10% del preu del contracte, IVA exclos, ni el total
de les mateixes podra superar el 50% del preu del contracte.

En cas dincompliment dels acords de nivell de servei les factures hauran de
contemplar les penalitats segons el que es preveu en aquesta clausula. En concret,
per a les penalitats derivades de l'incompliment sobre els ANS establerts s'aplicara el
seguent procediment:

e Durant la reunié de seguiment mensual entre el contractista i els técnics de la
DSTSC per avaluar la correcta execucio de la prestacié s'analitzara entre altres
factors I'acompliment dels ANS.

e Cas que les parts detectin, acceptin i validin els incompliments, el contractista
els recollira en un apartat especific de I'informe mensual que ha de lliurar a la
DSTSC.

e La Diputacié de Barcelona, una vegada adoptat I'acord administratiu intern
corresponent, notificara al contractista la quantitat exacta que aquest haura de
descomptar en la factura corresponent al primer periode de facturacié obert.

e En cas gque el contracte hagués finalitzat (sigui quin sigui el motiu d'aquesta
circumstancia), les quantitats pendents en concepte de penalitats es
descomptaran de la garantia definitiva.

S’estableixen les seglients penalitats per incompliment dels ANS establerts:

e Per les incidéncies critiques i urgents indicades en la clausula 7.1: 2% de
l'import mensual del contracte, sense IVA, per cada hora complerta de retard
que sobrepassi 'ANS fitxat.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): d1af778b6f8fa9331118 Adrega de validacio: https://seuelectronica.diba.cat
Pagina 20



Diputacio
Barcelona

Area de Serveis Generals i Transici6 Digital
Direccié de Serveis de Tecnologies i Sistemes Corporatius

o Per les tasques d’administracio indicades en la clausula 7.2: 1% de I'import
mensual del contracte, sense IVA, per cada complerta de retard que sobrepassi
'ANS fitxat.

9. Devoluci6 del servei

La fase de devolucié del servei precedeix a la finalitzacié del contracte i té com a
objectiu preparar la transferéncia del servei a la DSTSC. En aquesta fase el
contractista haura de definir i executar el Pla de devoluci6 del servei, on haura
d’'incloure una descripci6 de les obligacions i tasques que hauran de ser
desenvolupades en relacié a la finalitzacié del contracte i que inclogui els termes i
condicions en que es realitzara aquesta devolucio.

Durant aquesta fase el contractista posara a disposicié de la Diputacié de Barcelona
tota la documentacio que ha utilitzat durant I'execucié del contracte i la volumetria de
les tasques efectuades durant la seva vigéncia.

Tres mesos abans de la finalitzacié del contracte, 'empresa contractista haura de
presentar el pla de devolucié del servei que inclogui els mecanismes necessaris per tal
de traspassar tota la informacié relacionada amb el servei prestat a la Diputacié de
Barcelona. Aquest pla haura de ser revisat i aprovat per la DSTSC; en cas contrari
'empresa contractista presentara un nou pla fins que aquest sigui finalment aprovat. El
pla tindra el segient contingut minim:

¢ Definici6 de la durada del pla de devolucié ofert.

¢ Quantificaci6 dels recursos que es considerin necessaris per realitzar la
transferencia de coneixement i la transferéncia tecnologica.

e Meétode previst per fer la transferéncia de coneixement (treball en paral-lel,
workshops, sessions formatives, etc.).

e Quantificacié dels recursos i tasques a dur a terme necessaries durant la fase de
transicié en el suposit d’'alternanga entre contractistes.

e La documentacio dels principals processos operatius del servei.

e Les eines i utilitats amb les que 'empresa contractista treballa en la prestacio dels
serveis i que sOn necessaries per a l'operacio dels mateixos per un altre proveidor.

e Els contractes de serveis amb tercers que pogués considerar necessaris per donar
continuitat a la prestacioé dels serveis per un altre proveidor.

e Actuacions pendents de realitzar.

¢ Informes de seguiment.

e El conjunt de tasques incloses en el Pla de devolucié no podran superar el termini
maxim de dues setmanes.
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Aquest pla incloura un minim de 40 hores de dedicacié de recursos de I'empresa
contractista, sense cost addicional per a la Diputacié de Barcelona, per dur a terme les
tasques identificades.

També s’haura de proposar el pla de lliurament de:

1. Coneixement. Determinar el nombre de sessions de traspas i tipologies d'aquestes
(workshops, conferencies, formacié d'equips mixtes).

2. Documentacio. Determinar la documentacio tecnica que és lliurara, els terminis de
lliurament i, en cas que siguin necessaries, planificacié i tipologia de les sessions
d'explicacié de la documentacio.

La devolucié del servei esta inclosa en el termini d’execucié del contracte i no ha de
representar cap discontinuitat en el servei ni cap cost economic addicional per a la
Diputacié de Barcelona.

Les incidéncies per les quals el seu temps de resolucio finalitzi dins del termini de
durada del contracte hauran de quedar resoltes. Si no és aixi s’aplicaran les penalitats
corresponents.

La finalitzacio del contracte exigira també I'eliminacié segura de les dades personals i
de tota la informacié que s'hagi utilitzat per a l'execucié del contracte. S'aportara
certificacio de la seva destruccio.

10. Transici6 del servei

La fase de transicié del servei es correspon amb el periode de temps on la nova
empresa contractista (quan s’ha donat el cas que hi ha hagut alternanga entre
contractistes) ha de realitzar tasques relatives al traspas de coneixement i de caire
preparatori, pel que fa al seu equip de treball, per assumir la fase d’arrancada i posada
en marxa del servei amb plena garantia de continuitat i en la data prevista d’inici de
prestaci6 del servei.

Aquesta fase de transicio del servei s’estableix entre el moment de la formalitzacié del
contracte i l'inici de la prestacié del servei.

Entre els objectius d’aquesta fase destaquen:

e Recollir el traspas de coneixement per part del contractista sortint amb la
finalitat de garantir la continuitat del servei.

e Recollida acurada de requeriments per a la planificacié de l'arrancada del
servei per part del contractista alternatiu.
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e Preparacio i proves dels accessos remots al sistema d’informacio, per a la seva
disponibilitat el dia d’inici de la prestacié efectiva del servei.

En aquest sentit, 'empresa contractista s’haura de comprometre a realitzar una bona
gestio i seguiment dels serveis objecte d’aquest contracte, garantint-ne la prestacio
continuada en el temps, segons els acords de nivell de serveis (ANS) i amb lliuraments
de qualitat, aixi com assegurar el traspas d’informacié (procediments de gestio, dades i
documents) i coneixement entre contractistes en la fase de transicio del servei.

No obstant aix0 i de manera addicional al text precedent, els contractistes (I'entrant i el
sortint) han de tenir present que han de prestar el servei amb la continuitat i la
regularitat que ha acordat I'drgan de contractacio, segons els criteris que figuren en els
plecs, sense altres interrupcions que les que es produirien si la gestié es prestés de
forma directa.

En cas d’extincié normal del contracte, els contractistes hauran de prestar el servei fins
que comenci I'execucié del nou contracte o, en qualsevol cas, fins que el nou
contractista es faci carrec, de manera efectiva, de la prestacio del servei (una vegada
finalitzada la seva implantacié i posada en marxa definitiva), en els terminis que
s’estableixen en el plec de prescripcions técniques particulars, sense modificar les
restants prestacions del contracte, sempre que I'anunci de licitacié del nou contracte
s’hagi publicat abans de la data de finalitzacié del contracte. El nou contractista podra
fer-se carrec del servei d’'una manera progressiva o gradual, a mesura que vagi
concloent la implantacié i posada en marxa dels diferents elements que conformen,
com un tot, el servei objecte del contracte.

Quan hi hagi continuitat de contractista aquesta haura de lliurar a la DSTSC una
memoria técnica explicativa proposant millores en la prestacié del servei i en la
funcionalitat del sistema objecte del contracte.

11. Transferénciatecnoldgicai/o de coneixement

L’empresa contractista esta obligat a facilitar a les persones designades per la DSTSC
tota aquella informacié necessaria per disposar d’'un ple coneixement técnic de les
prestacions realitzades.

Tanmateix, el personal técnic designat per la DSTSC per a fer la gesti6 de les
prestacions contractades podra realitzar totes aquelles consultes que consideri
oportunes pel correcte seguiment i control del contracte, com també, rebent, si escau,

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): d1af778b6f8fa9331118 Adrega de validacio: https://seuelectronica.diba.cat
Pagina 23



Diputacio
Barcelona

Area de Serveis Generals i Transici6 Digital
Direccié de Serveis de Tecnologies i Sistemes Corporatius

el traspas de la informacié que sigui necessaria per conéixer i comprendre el
funcionament dels mateixos.

12. Accés remot per la prestacio dels serveis contractats

La DSTSC disposa d’'un servei VPN que haura de ser utilitzat per accedir
remotament al sistema d’informacié objecte del contracte en cas de connexi6é des de
fora de les seves instal-lacions.

Requereix disposar de certificat digital reconegut per identificar-se personalment i la
tramitacid de la sol-licitud d’accés signada electronicament per a cada un dels
membres de I'equip assignat per 'empresa contractista. A part del control de I'accés i
de lautenticacié de l'usuari caldra que es puguin registrar i les accions efectuades
sobre el sistema administrat.

La connexié necessaria per aquest accés remot haura d’estar operativa en el moment
d’inici del contracte.

Les despeses que es derivin de I'is d’aquest enllag les haura d’assumir 'empresa
contractista.
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