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MEMORIA JUSTIFICATIVA DE CONFORMITAT AMB L’ARTICLE 116 DE LA LCSP
SOBRE EL CONTRACTE BASAT EN L’ACORD MARC PER L’'HOMOLOGACIO PER
A LA PRESTACIO DE SERVEIS DE SUPORT A LES FUNCIONS DE
CIBERSEGURETAT EN MATERIA D’OPERACIONS, DIVIDIT EN CINC LOTS; LOT 1
OPERACIONS DE LA SEGURETAT, LOT 2 ENGINYERIA DE SEGURETAT, LOT 3
RESPOSTA D’INCIDENTS, LOT 4 INTEL-LIGENCIA D’AMENACES | LOT 5 ANALISI
TECNICA DE SEGURETAT PER AL CONTRACTE BASAT DELS SERVEIS DE
SUPORT A LA FUNCIO DE RESPOSTA ACTIVA EN L’AMBIT SANITARL.

L'Objecte de la present memoria és la justificacio de les necessitats de 'Agéncia de
Ciberseguretat de Catalunya per a la formalitzacio d’'un contracte de de serveis de suport
a la funcié de Resposta Activa en 'ambit sanitari.

OBJECTE DEL CONTRACTE
Objecte: Servei de suport a la funcié de Resposta Activa
Tipus: Contracte de serveis

Procediment: Procediment basat de I'acord marc d’Operacions amb numero d’expedient
CB25AMOPL3B001

CPV: 72510000 — Serveis de gesti6 relacionats amb la informatica.

JUSTIFICACIO DE LA CONTRACTACIO | NECESSITATS

La contractacié objecte del present informe resulta necessaria per a la realitzacié del
compliment i les finalitats institucionals de I’'Agéncia de Ciberseguretat de Catalunya,
especialment per a 'acompliment dels objectius. Mitjangant aquest plec es contracta el
servei de suport a la funcié de Resposta Activa

L'agéncia de Ciberseguretat de Catalunya té la consideracié d’Administracié Publica a
efectes de la Llei 9/2017 de Contractes del Sector Public “LCSP”. Sens perjudici d’aixo,
a altres efectes, aquesta entitat resta subjecta al Decret legislatiu 2/2002, de 24 de
desembre, pel qual s'aprova el Text refés de la Llei 4/1985, de 29 de marg, de I'Estatut
de I'Empresa Publica Catalana, sent en consequéncia, una entitat de Dret public, en
general subjecta en la seva activitat al Dret privat.

En un context altament canviant i exigent, en la incorporaci6 de noves
capacitats/serveis/recursos/coneixements, com és el mén de la ciberseguretat, i més
concretament, el mon de la ciberseguretat en el context public, I'Agencia de
Ciberseguretat es troba immersa un gran creixement per la qual les licitacions
augmenten de manera directament proporcional al creixement de la entitat publica.

Per tot aixd, és imprescindible dotar I'Agéncia de Ciberseguretat d'un servei de suport
que dugui a terme la gestié complerta davant la materialitzacié de les ciberamenaces,
la gestio d’incidents de ciberseguretat, la investigacio, analisi forense, i execucio dels
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processos que s’hi puguin derivar com pot ser la identificacid de millores o també
d’'incompliments normatius, tota I'activitat del servei es centra en 'objectiu principal de
reduir al maxim la afectacié dels incidents i dur a terme les activitats necessaries per
que no es torni a reproduir.

Tanmateix, en un ambit critic com el sanitari, és important conéixer les entitats i les seves
capacitats per garantir una resposta efectiva, per aixd és necessari un servei
especialitzat en la resposta a incidents a I'ambit sanitari. En aquesta mateixa linia, el
servei també inclou les tasques relacionades per a preparar a les entitats davant els
incidents més greus, i totes les tasques de cerca proactiva dels mateixos per detectar
incidents latents o no detectats per eines de seguretat.

JUSTIFICACIO DEL PROCEDIMENT

El contracte s’adjudicara per procediment basat en l'acord marc amb numero
d’expedient CB25AMOPL3B001 de conformitat amb I'establert en I'article 222 i seguients
de la LCSP. Addicionalment, el procediment d’adjudicacié d’aquest contracte basat es
fara seguint el segient procediment:

Contractacié basada, nova licitacio. En els casos de contractacions basades de quantia
econdmica (valor estimat del contracte) superior al llindar economic establert en les
directives europees de contractacio (actualment, 221.000,00 euros), i de conformitat
amb l'article 221.6 de la Llei de Contractes del sector public, I'drgan de contractacio
convidara a totes les empreses homologades en el lot corresponent.

Aquest procedirem es va publicar en 'annex 9 de I’Acord Marc de referéncia.

La LCSP estableix unes consideracions generals en el seu article 131 de la LCSP i
assenyala que, amb caracter ordinari, I'adjudicacié dels contractes es fara utilitzant una
pluralitat de criteris d’adjudicacié, sota el principi de millor relacié qualitat/preu.

De conformitat amb la disposicié 41 de la LCSP, i atenent a la naturalesa de les
prestacions, aquests serveis es consideren prestacions de caracter intel-lectual. |, es
que, el servei de suport a les funcions de resposta activa per a I'ambit de salut:

1. Requereix d’'un coneixement especialitzat, ja que les tasques van més enlla
d'una simple execucié automatica o procedimental i requereix habilitats
analitiques per identificar vulnerabilitats, avaluar els riscos, i determinar les
millors solucions davant una amenaca en temps real.

2. Implica capacitats d’estratégia per gestionar incidents de seguretat, com ara
atacs cibernétics. Els professionals encarregats de la resposta activa han de ser
capacos de prendre decisions estratégiques i técniques basades en el
coneixement de les possibles amenaces, el comportament dels atacants i
I'arquitectura dels sistemes afectats.

3. Té una vesant creativa, ja que quan s'actua davant una amenaca, els
especialistes en ciberseguretat han d'adaptar-se de manera creativa a situacions
noves i inesperades. La capacitat de disenyar solucions en temps real, d’evaluar
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vulnerabilitats i de prioritzar accions correctives en funcié de la naturalesa de
I'amenaca, implica una certa creativitat intel-lectual en la resolucié de problemes.

JUSTIFICACIO DE LA INSUFICIENCIA DE MITJANS

Es tracta de donar suport a diferents arees de I'’Agéncia de Ciberseguretat de Catalunya
per a donar suport a la funcié de Resposta Activa dins dels ambits hospitalari, d’atencio
primaria, i sociosanitari i de salut mental.

Es necessari poder fer aquesta contractacio justificada en diferents aspectes:

1. Insuficiéncia de mitjans personals: funcions especialitzades que complementin i
donin suport a les que realitza la plantilla de 'Agéncia. Es necessari per a poder
dur a terme la resposta a incidents de seguretat complexos de manera agil per
minimitzar al maxim el seu impacte, i garantir una gestié diligent perque no es
torni a reproduir. Per tal de minimitzar al maxim I'impacte dels mateixos es
necessari una disponibilitat continua durant els 365 dies de 'any.

2. Especialitzacié amb l'objecte del contracte: L'objecte del contracte és el servei
de suport per a la resposta a incidents incloent totes les tasques relacionades,
com poden ser per exemple la gestid d’incidents complexos, I'analisi forense,
etc. Aquest servei requereix d’'una formacio i especialitzacié molt concreta.

Amb l'analisi realitzat es pot concloure que I'Agéncia de Ciberseguretat no consta amb
els mitjans propis necessaris per a I'execuci6 total de les tasques objecte de I'Acord
Marc.

DIVISIO EN LOTS

D’acord amb el que es determina a larticle 99.3 de la Llei 9/2017 de Contractes del
Sector Public (LCSP), donada la naturalesa dels treballs objecte del contracte i per raons
d’eficiéncia i economia no es considera oportu dividir el contracte en lots.

L’article 99.3 de la LCSP disposa el seglent:

“3. Siempre que la naturaleza o el objeto del contrato lo permitan, debera
preverse la realizacion independiente de cada una de sus partes mediante su
division en lotes, pudiéndose reservar lotes de conformidad con lo dispuesto en
la disposicion adicional cuarta.

No obstante lo anterior, el érgano de contrataciéon podra no dividir en lotes el
objeto del contrato cuando existan motivos validos, que deberan justificarse
debidamente en el expediente, salvo en los casos de contratos de concesion de
obras.”

La licitacio per a la prestacio de serveis de suport a la funcié de Resposta Activa no s’ha
dividit en lots per les raons seguents:

Unitat funcional técnica i operativa del servei

El servei de suport a la funcié de Resposta Activa requereix una gestioé centralitzada i
homogénia per garantir la seva eficacia. La fragmentacié en lots implicaria diferents
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responsables, metodologies i eines, dificultant una resposta coordinada i augmentant el
risc de vulnerabilitats.

Coordinacio i capacitat de resposta davant incidents complexos

Els incidents de seguretat poden ser de gran magnitud i afectar multiples arees alhora.
A més, és possible que es produeixin dos 0 més incidents simultanis, requerint una
gestio flexible i una rapida redistribucié de recursos. La fragmentacié en lots suposaria
un risc, ja que cada adjudicatari podria tenir capacitat limitada per gestionar multiples
incidents al mateix temps, dificultant la resolucié i augmentant el temps d’exposicié a
'amenaca.

Infraestructura i abast transversal

La infraestructura tecnoldgica afectada per incidents de ciberseguretat és transversal a
tota l'organitzacié, de manera que separar el servei en lots podria generar duplicacioé
d’esforgos, inconsisténcies en la resposta i riscos de descoordinacié en la gestio
d’incidents que afecten diferents arees simultaniament.

Major eficiéncia en la gestio de recursos

Un Unic adjudicatari permet una distribucié més eficient de recursos humans i técnics,
optimitzant els temps de resposta i evitant sobrecostos associats a la coordinacio entre
diferents proveidors. La fragmentacié en lots podria provocar solapaments, buits de
responsabilitat i una resposta menys efectiva.

Garantia de compliment normatiu i seguretat juridica

Una gestié unificada facilita el compliment de normatives de seguretat que exigeixen
coherencia, tragabilitat i consisténcia en I'aplicacié de mesures de proteccio. Dividir el
servei en lots podria generar dificultats en les auditories i inconsisténcies en I'aplicacio
dels protocols de seguretat.

Interdependéncia en les tasques

Els processos associats a la funcié de resposta activa impliquen tasques altament
interconnectades, on moltes vegades, cada fase depén de I'anterior per garantir una
actuacié efectiva. L’'analisi forense, la contencié i l'erradicacié d’un incident sén
processos que requereixen coordinacié immediata i informacié actualitzada en temps
real per assegurar una correcta pressa de decisions. Dividir el servei en lots podria
provocar retards, inconsisténcies i una gestié fragmentada, posant en risc 'eficacia de
la resposta. Un unic adjudicatari garanteix una actuacio fluida, coherent i adaptada a
'evolucio de l'incident.

Per les raons exposades, la no divisié de la licitacié en lots assegura un millor resultat
en termes de qualitat, eficacia i seguretat, alineant-se amb els objectius estratégics i
operatius del projecte.

DURADA DEL CONTRACTE

La durada inicial del contracte sera fins el 31 de desembre de 2027, de conformitat amb
el que estableix I'article 29 de la LCSP.

El contracte preveu prorrogues.
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La durada maxima resta condicionada a I'esgotament del pressupost de licitacioé en el
benentés que la contractacié es facturara per preu unitari ofertat i dependra de la
demanda i les tasques que efectivament s’escometin per part de I'adjudicataria, en
consequéncia el contracte s’extingira i finalitzara a tots els efectes en el moment en qué
s’esgoti l'import previst com a valor maxim estimat.

CONSIDERACIONS ECONOMIQUES

PRESSUPOST DE LICITACIO: S’entén per pressupost base de licitacié el limit maxim
de despesa que en virtut del contracte pot comprometre I'drgan de contractacio, inclos
I'Impost del Valor Afegit, excepte disposicio en contrari.

El pressupost base de licitacié ascendeix a 1.729.148,46€ Euros (IVA incldos) amb el
seglent desglossament:

Concepte Import en Euros IVA en Euros Import total en

E
(IVA exclos) (21%) Hros

(IVA'inclos)

Serveis recurrents | 1.095.440,31 € 230.042,47 € 1.325.482,78 €

Serveis no 333.608,00 € 70.057,68 € 403.665,68 €

recurrents

Pressupost base 1.429.048,31 € 300.100,15€ 1.729.148,46€

de licitacio

Considerant la duracio del contracte, la distribucio per anys del servei és la seguent

Concepte 2025 (IVA exclos) | 2026 (IVA exclos) | 2027 (IVA exclos)
Serveis recurrents | 245.360,31€ 425.040,00 € 425.040,00 €
Serveis no - 121.088,00 € 212.520,00 €
recurrents

TOTAL 245.360,31 € 546.128,00 € 637.560,00 €

Aquest import es basa en la sollicitud d’actuacié SOC-5100-25-003 en el marc del
Contracte Programa de I’Agéncia de Ciberseguretat de 'Agéncia 2024-2027 signat
entre el Servei Catala de la Salut i ’'Agéncia de Ciberseguretat, i aprovat per Acord
de Govern de 8 d’abril de 2025, en el que s’aproven les despeses amb carrec a
pressupostos d’exercicis futurs, per un import total de 27.000.000,00 euros, per al
finangament de determinades actuacions de Ciberseguretat sobre el SISCAT.

L’objectiu de dita peticio és la realitzacié d’actuacions de Ciberseguretat sobre els
Sistemes d’Informacié de Salut, els hospitals i entitats proveidores del SISCAT
incloent les 3 linies assistencials: atencio especialitzada, sociosanitaris (intermédia)
i salut mental, i atenci6é primaria per tal de millorar la resiliéncia i les capacitats de
proteccio, prevencio, deteccid i resposta en matéria de Ciberseguretat del sistema
sanitari public de Catalunya aixi com avangar cap a la certificacio en 'Esquema
Nacional de Seguretat (ENS).

Pel que respecta als serveis de suport a les funcions de Resposta Activa, la
mencionada sol-licitud:
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o Pel que fa a serveis recurrents, preveu una necessitat minima de 7.040 hores
anuals i a rad d’'un preu mitja de de 68,80€ per hora en el cas del perfil
Expert en gestié d’incidents i de 51,45€ per hora el de técnic de resposta
enfront incidents.

e Pels serveis no recurrents -peticions extraordinaries- preveu una estimacio
de necessitats aplicant les mateixes tarifes dels perfils previstos pels serveis
recurrents.

VALOR ESTIMAT DEL CONTRACTE

S’entén per valor estimat del contracte el valor I'import total, sense incloure I'lmpost del
Valor Afegit, pagador segons les estimacions realitzades.

El métode aplicat per calcular el valor estimat del contracte és, de conformitat amb
l'article 101 de la LCSP, el seglent: Preus de mercat en base a anteriors contractes de
'Agéncia de Ciberseguretat i d’altres entitats del sector public.

El valor estimat del contracte ascendeix a la quantitat de 2.201.673,98 Euros (IVA
exclos).

EXISTENCIA DE CREDIT

| Existéncia de partida pressupostaria | Disponible al Capitol 2 de Despesa |

S’annexa informe emés pel Director de I'Area de Serveis Corporatius on es posa de
manifest I'existéncia de crédit pressupostaria.

QUALIFICACIO DE L’OBJECTE DEL CONTRACTE

Es qualifica com un contracte de serveis de conformitat amb el que estableix I'article 17
de la LCSP.

Els contractes de serveis son els que tenen per objecte prestacions consistents en el
desenvolupament d’una activitat o que estan adregats a I'obtencié d'un resultat diferent
d’'una obra o un subministrament. La LCSP inclou també com a contractes de serveis
els contractes en els quals I'adjudicatari s’obliga a executar el servei de manera
successiva i per preu unitari.

INCOMPATIBILITAT COMPANYIES ADJUDICATARIES.

En la present licitacié existeix una incompatibilitat. I, es que, no pot resultar adjudicataria
de la present licitacioé la companyia que sigui adjudicataria d’algun altre basat publicat
en el marc de 'AM.02.2024L3 que tingui com objecte les mateixes funcions i
caracteristiques que les del present contracte basat. Aixi mateix, la companyia que
resulti adjudicataria d’aquest contracte basat no podra presentar-se en cap altre
contracte basat en el marc del AM.02.2024L3 mentre aquest contracte estigui en
execucio, i sempre que tinguin com objecte les mateixes funcions i caracteristiques.

Dita incompatibilitat es justifica pels seglents motius:
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- Reduir el risc de conflicte d’interés
La contractacid d’un mateix proveidor per a diferents ambits pot derivar en
conflictes d’interés, especialment si s’han de gestionar incidents simultanis o
relacionats. Mantenir la independéncia operativa entre ambits assegura una
gestio imparcial, prioritzada segons les necessitats reals de cada entorn.

- Independéncia en I’analisi
Per garantir una investigacio objectiva i transparent dels incidents, especialment
quan poden tenir afectacio transversal, és fonamental que els proveidors siguin
diferents. Aixd evita la interferéncia o condicions que podrien alterar I'analisi
forense o les conclusions operatives.

- Augment de la resiliéncia organitzativa
Diversificar els proveidors redueix la dependéncia d’un Unic operador i millora la
capacitat de resposta davant eventualitats com incompliments, caigudes de
servei o indisponibilitat del contractista.

- Afavorir el control i supervisié administrativa
La distribucio del servei entre diferents proveidors permet una avaluacié més
granular i diferenciada del rendiment, temps de resposta, qualitat técnica i
compliment dels protocols. Aixd enforteix el control institucional i la millora
continua del servei. Amb un unic proveidor operant en diversos ambits, es
dificulta la supervisid efectiva i la deteccid d’irregularitats o negligéncies.
L'existéncia de diversos adjudicataris facilita la comparacié objectiva del
compliment contractual i assegura la tragabilitat completa dels serveis prestats.

- Adaptar la especialitzacié a les caracteristiques de I’entorn
Cada ambit d’actuacié requereix enfocaments, coneixements i eines
especifiques. Comptar amb proveidors diferents en cada un d’ells permet ajustar
millor el servei a les particularitats técniques i organitzatives de cada entitat o
entorn, millorant aixi I'eficacia de la resposta a incidents.

SOLVENCIA DE LES EMPRESES LICITADORES

La solvéncia és la minima exigible en I'acord marc. Les empreses en el moment de la
presentacid de la oferta han de presentar declaracid responsable inclosa en la
documentacio publicada en el perfil de contractant ratificant la solvéncia.

ADSCRIPCIO DE MITJANS PERSONALS

Requisits

Expert d’incidents 5 anys d’experiéncia demostrable en el mén de la seguretat,

dels quals:

e Un minim de 3 anys d’experiéncia han de ser
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o demostrables en gestionar Equips técnics de
Resposta enfront d’Incidents i/o

e demostrable en la gestio i lideratge enfront
d’'Incidents critics.

Tecnic de Resposta i e 3 anys o més d’experiéncia demostrable en el mén
recerca proactiva de la seguretat.
d’incidents

CRITERIS D’ADJUDICACIO

Els criteris d’adjudicacié seran els que es determini i considerin adequats per a I'objecte
del contracte. A continuacié es proposa criteris d’adjudicacié per la licitacio:

CRITERIS AVALUABLES MITJANGANT L’APLICACIO DE CRITERIS SOTMESOS A
UN JUDICI DE VALOR: fins a 49 punts

Per valorar cada un dels conceptes de la valoracié subjectiva es tindran en compte els
segulents criteris:

Comprensié dels requeriments. Profunditat i claredat de la proposta, que demostri
una clara comprensid de les caracteristiques sol-licitades i el compliment dels
requisits, i la seva superacio, aixi com la identificacid de possibles incerteses i les
solucions proposades.

Factibilitat i escalabilitat. Extensié en la que I'enfocament proposat és factible,
adaptable i els resultats finals que es poden assolir.

Completesa. Enfocament de la proposta en quant a completesa, considerant els
diferents escenaris, métodes i requisits.

Exemplificacid. Incloure exemples il-lustratius, que es poden aplicar a 'ambit del
present plec.

Capacitat. Model de gestio de la capacitat, que regulara I'adaptacio de la capacitat
real d’execucio dels serveis a les necessitats.

Eficiencia i eficacia. Enfocament en la millora de I'eficiéncia i eficacia en I'execucié
dels serveis, polivaléncia dels recursos, etc.

Qualitat de la informacio. Es valorara la rellevancia de la informaci6 proporcionada,
les fonts d’'informacid, el context i les tendéncies generals.

Innovacié. Es valorara el grau d’innovacié de les propostes per fer el servei més
eficient, desplegant processos i eines d’automatitzacié o industrialitzacio.

Es puntuara cada apartat dels continguts segons la seglent taula:

Seccioé Puntuacié maxima
Organitzaci6 del servei 10
Solucié técnica proposada 15
Casos d’us 24
Total 49

1. Organitzacié del servei (fins a 10 punts)
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En aquesta seccio els licitadors han de descriure l'organitzacié del servei,
indicant els recursos assignats i les seves funcions per a fer front a la gestio dels
projectes o activitats encomanades, aixi com el model de relacié amb els grups
d’eventuals interessats i la seva integraciéo amb la resta de serveis i activitats de
'Agéncia. Es valorara el dimensionament i 'adequacié de l'equip proposat
(atenent pics i valls), a partir de 'equip minim establert com a solvéncia, aixi com
I'estructura del servei i la capacitat d’adaptacié a la resta de serveis de I'Area i
les accions encaminades a aconseguir una major integracié i col-laboracié entre
tots els serveis que comportin una major eficiencia del servei.

El concepte sobre els que es fara la valoracié és la organitzacié del servei i
distribucié de I'equip proposat. Especificant el dimensionament, els diferents rols,
aixi com a la localitzacié dels recursos, la proposta ha de permetre identificar la
distribucié dels recursos i la organitzacié de I'equip davant diferents escenaris,
com per exemple per als casos on sigui necessari un desplagament immediat a
les instal-lacions de I'afectat, davant pics i valls de treball, etc.

Solucié tecnica proposada (fins a 15 punts):

En aquest apartat es valorara principalment la comprensi6 dels serveis inclosos
en el PPT, la completesa a I'hora de descriure i I'exposicié d’experiéncies
similars.

La pauta i parametre de valoracio és el que es detalla a continuacio. Aixi mateix
la proposta ha de seguir la seguent distribucio i ordre:

1. Processos per I'execucié dels serveis, processos operatius de suport, i
processos per a garantir la imparcialitat i objectivitat en les activitats (fins a 10
punts).

2. Processos d’innovacio en I'objecte del PPT. Es valorara la incorporacio de la
innovacié dins els diferents processos i serveis propis, aixi com I'assoliment
d’eficiéncies aportades per les propostes (fins a 4 punts).

Casos d’us (fins a un maxim de 24 punts).

Desenvolupar una proposta d'exercici tipus per a l'avaluaci6 de la capacitat de
resposta a realitzar en els 60 hospitals de Catalunya amb els mateixos recursos
disponibles segons el plec de prescripcions técniques. L'exercici consta de:

- Simulacre d'un incident critic en un hospital amb una durada de 60 minuts per
hospital que permeti la presa de decisions per part de la entitat davant I'escenari
proposat.
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- Execucio d'activitats per part de I'equip de I'hospital per a l'avaluacié de les
diferents capacitats de resposta (processos/eines/persones), aixi com per a la
familiaritzacié amb els processos dins de la resposta a incidents.

- Presa de context i avaluacio de les capacitats per tindre garanties i la tracabilitat
necessaria en la investigacio davant un futur incident.

La proposta ha d'incloure el segiient esquema i ordre:

1. La planificacié temporal i recursos necessaris, amb la seva dedicacié, per a
dur-ho a terme en els 60 hospitals.

2. Una proposta de I'escenari plantejat que permeti identificar els punts clau, les
decisions a abordar i el valor d’aquestes decisions, i els punts de focalitzacié de
I'exercici.

3. Exemples de les activitats associades a cada escenari per a avaluar les
capacitats de resposta de l'entitat davant un potencial incident, amb la seva
finalitat o objectiu.

4. Mecanismes d'avaluacid6 de las capacitats en funcié de les activitats
proposades i proposta de reporting.

5. Articulacio de la informacié de context generada durant la iniciativa, exemples
de informacio de valor per a I'equip i consum posterior de la mateixa.

6. Propostes de millora per a les diferents capacitats de resposta en funcié dels
resultats.

CRITERIS AVALUABLES MITJANGANT FORMULES O CIRTERIS AUTOMATICS:
fins a 51 punts

a.

Valoracioé de I’oferta econémica fins a 26 punts

En aquest apartat es valorara la proposta econdmica del servei recurrent.

La valoracié econdmica es realitzara tenint en compte I'estimacié dels costos pels
volums dels serveis descrits en el plec. Aquest sera Ov. Les ofertes amb un Ov (preu
ofertat) calculat superior al pressupost de licitaci6 quedaran excloses. La puntuacio
s’assignara d’acord a la segient formula:

On:

Po=[1- (S < ()] *»
V= IMR 2 max

- Pv és la puntuacio de I'oferta a valorar.
- Pmax és la puntuacié maxima de I'apartat.
- Om és la millor oferta rebuda.
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- Ov és la oferta a valorar.
- IMR és I'lmport maxim recurrent

b. Grau de qualificacié técnica de I’equip proposat fins a 15 punts

Valorar aquelles certificacions que acreditin competéncies i coneixements els diferents
ambits d’especialitzacié del servei de suport a la funcié de Resposta Activa, permet a
'Agéncia atorgar valor a aquells equips que garanteixin un nivell de competéncia i
professionalitat superior a la resta. Aquestes certificacions, asseguren que els perfils
coneixen les metodologies estandarditzades, les bones practiques i les tecnologies
associades que els permet donar un servei alineat amb els objectius definits en el plec
técnic. Finalment, aquesta exigéncia refor¢a la confiangca en la qualitat i el valor del
servei prestat.

Per tal de poder fer una valoracio automatica de les certificacions s’agruparan distingint
els perfils minims de les dues tipologies:

- Expert en gestié d'incidents (maxim 2 recursos)
- Técnic de resposta a incidents (maxim 2 recursos)

A continuacio passem a classificar les certificacions aportades pels recursos dels
serveis finalistes:

- Expert en gestio d'incidents (maxim 10 punts); un maxim de 4 certificacions per
perfil i entre els dos recursos (es pot aportar qualsevol de les tipologies de certificacions
que s’indiquen a continuacio).

- Técnic de resposta enfront d'incidents (maxim 5 punts); un maxim de 4
certificacions per perfil i entre els dos recursos (es pot aportar qualsevol de les tipologies
de certificacions que s’indiquen a continuacio).

Tipus Certificacions

A GIAC - GCFA, GIAC-GCIH, GIAC-GCFE, GIAC - GEIR, GIAC-GREM.

B eCouncil CHFI, CCD, BTL2,CFCE, CSFA

C Altres certificacions relacionades (p.ex CISSP, OSCP, CRTO, CRTE,
OSCE, OSWE)

Nombre Certificacions Punts

Tipus A 5

Tipus B 2

Tipus C 1

La puntuacié s’assignara d’acord a la segtent férmula:
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Pexp = (5%xCa+4XxCb+Cc) XE

1
Ptec=(5><Ca+4be+Cc)><Z

Pv = Pexp + Ptec

On:

- Pv ésla puntuacio de I'oferta a valorar.

- Pexp és la puntuacio de les certificacions del perfil Expert en Incidents
- Ptec és la puntuacié de les certificacions del perfil Técnic de resposta
- Ca és el nombre de certificacions de tipus A

- Cb és el nombre de certificacions de tipus B

- Cc és el nombre de certificacions de tipus C

c. Pla de formacié vinculat al servei fins a 10 punts

La valoracio del pla de formacié permet a I'Agéncia valorar i assegurar la capacitacié
continua del servei davant les noves amenaces, técniques d'analisis i eines de resposta
a incidents dins d’'un entorn tan dinamic com aquest. La formacié continua en I'ambit de
la resposta a incidents permet reduir el temps de resposta, aixi com I'adaptacié de forma
més rapida davant escenaris canviants dins del context d'un incident de seguretat.

En aquest apartat es valorara el compromis per part de la companyia de la realitzacié
d’'una formacié continua i anual amb una certificacio final, que guardi relaci6 amb
Resposta d’'Incidents i Analisi Forense i que sigui per als membres de I'equip proposats.

Concretament, el curs que s’oferti pels membres del seu equip haura d’estar relacionat
directament con la funcioé a la que es presti el servei de suport. En aquest cas els cursos,
preferentment han de ser relatius a la Resposta a Incidents i Analisi Forense. No obstant
aixo es valoren les formacions relatives a ampliar el coneixement dels atacants, las
seves tecniques i eines.

Queden excloses de I'abast les formacions impartides internament per el licitador, aixi
mateix les certificacions que es valoraran es limiten a les oficials i reconegudes, queden
excloses aquelles certificacions i formacions internes dutes a terme per el licitador.

Les caracteristiques essencials de dita formacio seran:

e Impartides per una entitat certificadora o centre formatiu. S’admetran també
formacions ofertes per companyies alienes i independents que siguin
equiparables a una entitat certificadora o centre formatiu.

Aixi, s’haura de detallar en I'oferta I'abast, finalitat, metodologia i nombre de sessions
proposades. La valoracié d’aquest extrem sera la seglient tenint en compte les hores de
formacio per recurs durant la execucio del servei::
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e S’atorgara 10 punts si la formacié continua consta de més de 60 hores i al final
de la mateixa s’obté certificacio.

e S’atorgara 7 punts si la formacié continua consta de més de 60 hores.

e S’atorgara 5 punts si consta d’entre 30 i 60 hores i tal final de la mateixa s’obté
una certificacio.

e S’atorgara 3,5 punts si la formacié consta d’entre 30 i 60 hores, perd no té
certificacio al final de la mateixa.

Els criteris d’adjudicacié determinats son els necessaris per garantir una bona relacié
qualitat preu per a la prestacié de I'objecte del contracte.

Les ofertes s’hauran de presentar de conformitat a I'establert en els annexos dels plecs
administratius.

DETERMINACIO DE LA BAIXA ANORMAL RESPECTE AL PREU MAXIM UNITARI

Es considerara, en principi, que la proposicié no pot ser acomplerta per temeraria o
desproporcionada quan 'oferta econdmica es trobi en algun dels seglents suposits:

* Quan, concorrent un sol licitador, sigui inferior al pressupost base de licitacié en més
de 25 unitats percentuals.

* Quan concorrin dos licitadors, la que sigui inferior en més de 20 unitats percentuals a
I'altra oferta.

* Quan concorrin tres licitadors, les que siguin inferiors en més de 10 unitats percentuals
a la mitjana aritmética de les ofertes presentades. Sens perjudici d’aix0, s'excloura per
al comput de dita mitjana I'oferta de quantia més elevada quan sigui superior en més de
10 unitats percentuals a aquesta mitjana. En qualsevol cas, es considerara
desproporcionada la baixa superior a 25 unitats percentuals.

* Quan concorrin quatre o més licitadors, les que siguin inferiors en més de 10 unitats
percentuals a la mitjana aritmetica de les ofertes presentades. Sens perjudici d’aixo, si
entre elles existeixen ofertes que siguin superiors a dita mitjiana en més de 10 unitats
percentuals, es procedira al calcul d'una nova mitjiana només amb les ofertes que no es
trobin en el suposit indicat. En tot cas, si el nombre de les restants ofertes és inferior a
tres, la nova mitjana es calculara sobre les tres ofertes de menor quantia.

ALTRES CONSIDERACIONS DEL CONTRACTE

Responsable del contracte

D’acord amb el que estableix 'article 62 de de la LCSP, el responsable del contracte, al
qual correspon supervisar-ne I'execucio i adoptar les decisions i dictar les instruccions
necessaries amb la finalitat d’assegurar la realitzacié correcta de la prestacié pactada,
dins de I'ambit de les facultats que I'drgan de contractacié li atribueix sera Pedro
Lendinez Zaragoza Director de I'Area d’Operacions.

De conformitat amb l'article 62 de la LCSP la unitat de seguiment del contracte es
determinara en cada contractacié basada essent la direccié d'area competent per a cada
contracte.

Condicions especials d’execucio.
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D’acord amb I'article 202 de la LCSP, s’estableixen les seglents especials d’execucio.

Les condicions especials d’execucié es podran concretar en els posteriors contractes
basats.

a) Condicio especial d’execucié de caracter social
Garantir la seguretat i prevencié de la salut en el lloc de treball
b) Condicié especial d’execucio de caracter étic

— Observar els principis, les normes i els canons étics propis de les activitats, i
professions corresponents a les prestacions objecte del contracte.

— No realitzar accions que posin en risc l'interés public

— Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir
I'efecte d’impedir, restringir o falsejar la competéncia, com els comportaments
col-lusoris o la competéncia fraudulenta.

— Respectar els acords i les normes de confidencialitat.

— Collaborar amb I'drgan de contractacié en les actuacions que aquest realitzi pel
seguiment i/o avaluacié del compliment del contracte, particularment facilitar la
informacié que li sigui sol-licitada per a aquestes finalitats i que la legislacié de
transparéncia i els contractes del sector public imposen als adjudicataris en
relacio amb I’Administracié o Administracions de referéncia, sense perjudici del
compliment de les obligacions de transparéncia que els pertoqui de forma directa
per previsié legal.

Tots els plecs técnics s’hauran de presentar en catala.

Revisié de preus

Aquest contracte no esta subjecte a revisio de preus.

Termini de garantia

El termini de garantia es determinara en les posteriors contractacions basades.

Cessio del contracte

De conformitat amb el que estableix I'article 214 de la LCSP, queda prohibida la cessio
total o parcial dels drets i obligacions del contractem sense que hi hagi préviament
I'autoritzacié de I'drgan de contractacié i sempre que les qualitats técniques o personals
de qui cedeix no hagin estat raé determinada per a I'adjudicacié del contracte.

Penalitats

Les penalitats seran les determinades en l'article 193 de la LCSP, en el present plec de
clausules administratives particulars. En el cas que I'd6rgan de contractacié ho consideri
necessari per l'objecte del contracte, aquestes es concretaran en els posteriors
contractes basats preévia justificacio.

Garantia definitiva

Corresponent al 5% de I'import d’adjudicacié
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Altra informacio

- Presentacioé de les ofertes de forma exclusivament electronica.

Pedro Lendinez Zaragoza

Director de I'’Area d’Operacions
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