W Ajuntament . .
L. d deBarcelona Parcs iJardins

Gerencia de Serveis Urbans i Manteniment de ’Espai Public
Institut Municipal de Parcs i Jardins de Barcelona
D.S Conservacio

Exp. 25/0107: PLEC DE PRESCRIPCIONS TECNIQUES

SUBMINISTRAMENT, INSTAL-LACIO | MANTENIMENT DELS EQUIPS NECESSARIS |
DEL PROGRAMARI ASSOCIAT PER A LA GESTIO | CONTROL DE LA FLOTA DE
VEHICLES | MAQUINARIA DE L'INSTITUT MUNICIPAL DE PARCS | JARDINS DE
BARCELONA, AMB MESURES DE CONTRACTACIO PUBLICA SOSTENIBLE

Import Tipificacio

Pressupost 384.239,36 € contracte |Obert

CLAUSULA 1. PREAMBUL ......ouiiuieeiecee ettt ettt ettt ete st eeteataste e saeeaeareanens 3

@] o] =Tox (=0 (=] oo ] o1 = od 1 TSR 3

1.2 Termini ' @XECUCIO .......ueiiiiieiiiieitee ettt e e e e e e e e e reeeeas 3

1.3 Interlocutors/es per @ aqUEeSt CONIACTE .........coeveieeie i 3

CLAUSULA 2. CARACTERISTIQUES DE LAPRESTACIO .....cvioiececeeeeeeee e, 3

CLAUSULA 3. ABAST D’APLICACIO .......ooeoeeeeeee e, 4

CLAUSULA 4. PRINCIPALS FUNCIONS REQUERIDES.........cceoeiteeeeeeeceee e, 4

CLAUSULA 5. REQUERIMENTS TECNICS.....octiiiiiiiiieieieeeieieie st es e 5

5.1 Requeriments tECNICS JENEIAIS..........cuuuuiiiii e e e e e e e e e e e e arraans 5

5.2 Requeriments técnics especifics per a cada tipologia de vehicles .............ccccvvvviviiiinnnns 6
5.2.1 Vehicles de territori (173 unitats eStMades) ........couuuiiiiiiiiiiiiieee e
5.2.2 Vehicles de la brigada de tones de reg (12 unitats estimades) ...........cccccvvvieeeeeeeeiceeviinnnnnn.
5.2.3 Vehicles de la brigada de Gestié de Residus (22 unitats estimades) .............ccceevvvvveennnnn.
5.2.4 Maquines d’obra publica (11 unitats estimades) ...

5.3 Requeriments técnics dels equips a instal-lar............cccccoiiiiiiiiiiiiiee e 7

5.4 Plataforma informatiCa de geSti0. .........uuuuuuieiiiiiiiiiiiieiiiiiiieiieeineeereeeeeeneeneeeeereneneneeneereennnnne 8

5.5 Sistema de Coordenades de Refer&nCia ..........cccuuvvvieiiiiiiiiiiiiiiieee e 9

CLAUSULA 6. CENTRE DE CONTROL DE LA PLATAFORMA .........coveiieeieeeeeeeeee e 11

6.1. GOVEIN U8 18 SEQUIETAL .....uutuieeeiiiiiiieiititeeteeeeeeeeee et eeeeeeeb e et b ettt st sbennnes 12

6.2. ComPIMENT IEQAL..... oo e 12

CLAUSULA 7 DE PROPIETAT INTEL-LECTUAL.....c.oiiieteeteeeeeeee e 12

7.1. Propietat de [a infOrMacCiQ ..........oooeiiiiiie e 13

7.2 CONFIAENCIAITAL. ... .eeeeeeeeeeee et 14



W Ajuntament . .
de Barcelona Parcs iJardins
Geréncia de Serveis Urbans i Manteniment de I’Espai Public

Institut Municipal de Parcs i Jardins de Barcelona
DS Conservacié

7.3 DevoluCio de 18 INFOMMACIO.........coiiiiiiiiii e 14
7.4 ComMPIMENT LOPDGDD .......uiiiiiiiiiiiiiiiiieiiieieiieeeeeieeeeeeeeesseess s sbsessssnsnnsssnnsnennnnes 15
7.5 Gestio d’'identitats, USUAIS | @CCESSOS ....cuuiirniieiiee ittt e et st et e et e e eeaaeeneenes 16
7.6 Arquitectura d’accés internet, DMZ i firewalls i proXi€s ...........cceevvieeriiiiiiiiinie e, 18
7.7 Seguretat dels equips, programari i iNfOrMAaCIO ............ccoooiiiiiiiiiiiiiiiiiee e 18
7.8 ProteCCio @antiMAalWAIE ...........oeiiiiiiiiiiiiiii e e e e e e e 18
7.9 Control vulnerabilitats infraestructura i programari de Dase .............ccccvvvvieviiiiiiiiiiiiinnnn. 18
7.10 Certificats digitals de servidor i apliCacCiO.............uuiiiiiieiiiiiicice e 19
4% 1= Y= 1o Jo g e T =T o £ U 19
7.12 Peticions i entregues d’analisis fOr€NSES ............uuciiiiiiiiiiiiiiice e 19
7.13 Seguretat de les instal-lacions des de les quals es presta el Servei..........cccccvvvvvveennnns 20
7.14 Clausula de COMUNICACIONS EXIEIMES........cciiiiiiiiiieiieeee e et e e e e e e e e s e e e e s e 20
7.15 Clausula de PersoNal @XEEIN ........oicuuiiiiiiiee ettt e e et e e e e e e e e saaeeees 20
CLAUSULA 8. CONDICIONS D’EXECUCIO ......cueieeeeeeceeeeeeee e 21
8.1 Fases d’execucid del CONracte.............uuviiiiiiiiiiie e 21
8.2 Acords de NIVEll de SEIVEI (ANS) ....euuuiiiiiiiiiiiiiiiieiieieeeeeeeteeeeeebaeee bbb s eeeebeeeenbenneeeennnes 23
8.3 Infraestructura necessaria per a la prestacio del Servei ........ccccoeeveeiiiiiiiiiiin e, 24
S0 [0 [ 0] 1 o - O T PP TP P PP TP P POTTPPRPPRRPRRTN 25
8.5 EQUIP A DAL ......ee e 25
CLAUSULA 9. MANTENIMENT | SUPORT TECNIC ....cooiiuiiiiiieieieieieiee e 27
9.1 MaNtENIMENT COIMTECTIU ......uuuiiiiieeeiiiit et e et e e e e et e e e e e e et r e e e e e e e e aaneneees 27
9.2 MANTENIMENT PIEVEINTIU .....ettttteteeeeteeeeeeeeeeeeeeteeee et tee ettt sttt nbnennes 28
9.3 Control i SEGUIMENT I SEIVEI......uuuiiiiiiiiiiiiiiiiiiiiiieiiieeieeb bbb eeeeeeeneeneennnes 28
CLAUSULA 10. FORMACIO..... ..o iieeee ittt ettt aae e eaesaeane e 28
CLAUSULA 11. PRESSUPOST DEL CONTRACTE ......eiiiitieieeeecte et eee e sae e 29
clausula 12. altres obligacioNS A€l SEIVEI .........uuuuuuurieiiiiieiiiieieeieeeeeneeeeeeeeenneeeereerenreerreeennnnne 30
clausula 13. garantia i control de qUAlILAL..............ooiiuiieiiiiee e 31
CLAUSULA 14. DOCUMENTACIO DE REFERENCIA .......cvieeeeee et 31
CLAUSULA 15. PREVENCIO RISCOS LABORALS........cooiiiiieieiiieieieesesieieesesisie s 32
1. ANNEX 1. DESGLOSSAMENT COSTOS ...ttt 34



W Ajuntament . .
de Barcelona Parcs iJardins
Geréncia de Serveis Urbans i Manteniment de I’Espai Public

Institut Municipal de Parcs i Jardins de Barcelona
DS Conservacié

CLAUSULA 1. PREAMBUL
1.1 Objecte del contracte

El present contracte té per objecte el subministrament, instal-lacié i manteniment dels equips
necessaris i del programari associat per a la gestié i control de la flota de vehicles i
maquinaria de [l'Institut Municipal de Parcs i Jardins de Barcelona, amb mesures de
contractacié publica sostenible.

La flota de vehicles de I'Institut Municipal de Parcs i Jardins de Barcelona (IMPJB) és
actualment de 207 vehicles i 11 maquines. El manteniment d’aquesta flota de vehicles es
realitza des de I'Equip Motor, departament de I'ambit de Recursos de I'lMPJB. Aquest
manteniment és preventiu, anual de totes de maquines, i anual o bianual depenent de I'edat
del vehicle. Igualment es realitza el manteniment correctiu quan és necessari.

Un sistema informatic de gestié de flotes com el que es planteja a aquest plec facilitara la
programacio del manteniment dels vehicles i les maquines de 'lMPJB, prevenint possibles
avaries i reduint costos. També fara més agil la programacié de les feines de brigades com
la de gesti6 de residus o la de tones de reg, aixi com la localitzacié de tots els equips en les
diferents zones de treball, fent més efectiva la supervisié dels seus responsables.

1.2 Termini d’execucio
La durada total del contracte sera de dos anys prorrogables en tres anys més.

Es fixa, com a temps per al lliurament dels equips i la posada en marxa efectiva del servei,
una durada de 3 mesos, a comptar des de la data de I'acta d’inici. En la clausula 8 d’aquest
plec, es pot veure la descripcid de les fases d’execucid de l'objecte del contracte. El
lliurament de tot el material ha de ser dins les primeres 4 setmanes des de la formalitzacié
del contracte.

Un cop superada aquesta fase inicial, comenca un periode de 21 mesos de manteniment del
servei i posta a punt dels evolutius que es descriuen a la clausula 5.4 d’aquest plec.

1.3 Interlocutors/es per a aguest contracte

La responsable d’aquest contracte és Anna Pons Porcel, coordinadora d'Equip Motor, a qui li
correspondra la seva supervisio en els termes previstos per 'art. 62 de la LCSP.

L’empresa adjudicataria designara una persona com a responsable técnica com a
interlocutora valida amb I'IMPJB, amb I'objecte de supervisar la bona marxa del servei.

CLAUSULA 2. CARACTERISTIQUES DE LA PRESTACIO

La solucié proposada ha de garantir una gestio eficient, sostenible i segura de la flota,
mitjancant la digitalitzaci6 i optimitzacio dels processos operatius per tal de poder consultar
la ubicaci6 de vehicles i maquines, identificar la persona conductora amb un codi
unipersonal del qual només el personal autoritzat de I'lMPJB podra tenir accés, obtenir
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dades del motor per millorar la gestié dels manteniments i dades de pesatge o volum en les
brigades que ho necessitin.

El sistema ha de ser prou modulable perque, un cop instal-lat i en funcionament, es puguin
afegir altres evolutius que recullin necessitats de lectura i integracié de dades a demanda de
'IMPJB, com per exemple, la lectura de dades d’alcoholimetre, lectures de dades de
maquinaria de jardineria, dades dels chips de lectura de manteniments de jocs infantils,
manteniments de jardineres, com descrivim al punt 5.4.

Per tal d’'unificar dades, el sistema ha de ser capa¢ d’integrar-les en el programari propi de
'IMPJB, sistemes de gestié d’actius (Rosmiman), i al mateix temps ser capa¢ de nodrir-se
de les dades d’altres programaris de l'Institut, com per exemple el Natura Espais Verds
(NEV), tal i com es descriu a la clausula 8.3 del present plec.

CLAUSULA 3. ABAST D’APLICACIO

La quantitat de vehicles i maquines que disposa I'|MPJB actualment és la seguent:
173 vehicles de territori

11 maquines d’obra publica

22 vehicles de gesti6 de residus

12 vehicles de tones de reg

L’abast d’aquest contracte consisteix en:

e Subministrament i instal-laci6 del maquinari embarcat necessari amb les
caracteristiques (clausula 5) i condicions (clausula 6) descrits a aquest plec. Tot el
magquinari i material que s’utilitzi sera propietat de 'lMPJB.

o L’aportacié de les funcions descrites a la clausula 4.

e Comunicacio entre els vehicles i maquinaria de la flota de I'lMPJB i la plataforma de
I'adjudicatari.

e Integraci6 de les dades del programari propi de I'Ajuntament de Barcelona i de
'IMPJB amb la plataforma de I'adjudicatari com es descriu al punt 5.4 i 8.3 d’aquest
plec.

o Formacio als usuaris de la plataforma i a 'equip mecanic d’equip Motor.

e Servei de manteniment dels equips embarcats i de la plataforma de gestié durant
I'execucio del contracte.

e Traspas de les dades un cop finalitzat el contracte.

CLAUSULA 4. PRINCIPALS FUNCIONS REQUERIDES

Les funcions principals demandades sén:

Coneixer en temps real:
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- La posici6 geografica dels vehicles

- L’estat del motor: engegat o parat. Si té alguna incidéncia mecanica

- Consums, quilometratge, estat de la bateria

- Estat del vehicle respecte al moviment

- ldentificacié del conductor

- Carrega, pes de la carrega si transporta solid, o volum si transporta liquid
- Estat de la pressa de forga (si disposa d’ella)

- Estat del vehicle respecte al treball (per exemple, saber si esta regant)

Disposar d’historics de:

- Rutes efectuades, posicid, velocitat...

- Quildometres recorreguts

- Hores de funcionament del motor

- Evoluci6 de parametres del motor

- Punts de carrega/descarrega o punts de reg

- Punts o zones de pas

- Gesti6 de manteniments: per quildometres recorreguts, per hores de funcionament de
motor o per calendari.

- Diferents perfils d’usuaris

CLAUSULA 5. REQUERIMENTS TECNICS

5.1 Requeriments técnics generals

La prestacié regulada en el present plec ha d’ajustar-se, almenys, als seglents requisits
tecnics, sense perjudici dels parametres a valorar mitjangant els criteris d’adjudicacié
establerts al Plec de clausules administratives:

- L'empresa adjudicataria disposara dels suficients mitjans técnics, materials i
personals per desenvolupar les tasques objecte d’aquest contracte.

- La plataforma informatica de gesti6 ha de ser capa¢ de visualitzar les dades
vinculades a l'objecte del present contracte de manera intuitiva a nivell d’usuari
d’ofimatica.

- Els equips a subministrar en els vehicles i maquinaria han de ser capacos de
mantenir la comunicacio encara que el vehicle estigui apagat i han d’instal-lar-se
sempre en zones ocultes del vehicle per evitar-ne la detecci6 i la manipulacié. No
s’admetran dispositius tipus ‘DONGLE’ o de qualsevol altre tipus que sigui facilment
desconnectable.

- Els equips disposaran de comunicacions electronigues GNS/GPRS amb suficient
capacitat de dades per al servei requerit en aquest plec.

- Sistema de geolocalitzacié en temps real amb precisié minima de 5 metres.

- ldentificaci6 del conductor mitjancant targetes RFID, clauers NFC, sistemes
biometrics o altres mitjans homologats. El sistema d’identificacié del conductor ha de
ser per codi fora de la plataforma, sent I'Institut Municipal de Parcs i Jardins I'nic
coneixedor de la matriu que relacioni el codi Unic de cada treballador amb la persona
fisica.
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- Monitoritzacié de l'estat del vehicle, incloent quildmetres recorreguts, hores de
funcionament, consum de combustible i alertes d’error del motor.

- Generaci6 d’'alarmes de manteniment i revisio periddica editables pels responsables
autoritzats. La generacido d’aquests manteniments han de poder ser en base a
diferents casuistiques, quilometres recorreguts, hores de funcionament del motor,
calendari...

- Servei de servidor per allotjar la plataforma i les dades durant el temps que duri
aquest contracte i els temps de garanties que es sol-licitaran establerts en aquest
plec.

- Integracié amb el sistema CANBUS/OBD per a l'obtencié de parametres tecnics dels
vehicles.

- Registre historic d’activitat dels vehicles, incloent rutes realitzades, consums,
guilometratges, incidéncies...

- Capacitat d’integracié amb plataformes de gestio de la mobilitat i sistemes GIS.

- Formacio per a usuaris de la plataforma aixi com de I'equip mecanic per a poder ser
més autonoms i eficagos a I'hora de solucionar incidéncies. Tanmateix, es requerira
un servei de manteniment i assisténcia durant la vigéncia del contracte.

- Posada en marxa del sistema.

5.2 Requeriments tecnics especifics per a cada tipologia de vehicles

Necessitats minimes requerides segons tipologies de vehicles.
5.2.1 Vehicles de territori (173 unitats estimades)

Aquestes unitats requeriran dels equips necessaris per al compliment dels requeriments
tecnics necessaris descrits a I'apartat 5.1 (identificacié de conductor, geolocalitzaci6é a temps
real amb alertes de posici6 i amb dades historiques, informacié de l'estat del motor,
quilometratge, velocitat, temperatura...)

5.2.2 Vehicles de la brigada de tones de reg (12 unitats estimades)

Els equips embarcats als vehicles de tones de reg hauran de complir els requisits generals
establerts per als vehicles de territori.

Cal tenir en compte que determinades funcionalitats avancades (com la lectura en temps
real del volum d’aigua transportada, el control del volum subministrat en cada punt de reg,
historics de consums i punts de carrega i descarrega...) estan condicionades a la
disponibilitat de sistemes i sensors especifics al vehicle.

Per tant, aquestes funcionalitats no es consideren requeriments obligatoris, pero la solucio,
programari i equips, ha d’estar preparada per a poder-les incorporar o integrar en cas que el
vehicle disposi dels elements técnics necessaris, ja sigui en el moment de la posada en
marxa o en demandes d’evolutiu posteriors.

5.2.3 Vehicles de la brigada de Gestio de Residus (22 unitats estimades)

Els equips embarcats als vehicles de gestié de residus han de complir els requisits generals
establerts per als vehicles de territori.
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Cal tenir en compte que determinades funcionalitats avangades, com la lectura en temps
real del pes recollit, la identificaci6 del tipus de residu, la posicié de recollida de cada residu,
I'historic de carrega i descarrega amb registre geolocalitzat, generacio i gestié d’una ruta de
recollida programable i optimitzada pel responsable, estan condicionades a la disponibilitat
de sensors especifics al vehicle (per exemple, els sensors de pesatge neumatic, cél-lules de
carrega o sistemes equivalents).

Per tant, aquestes funcionalitats no es consideren requeriments obligatoris, pero la solucié,
programari i equips, ha d’estar preparada per a poder-les incorporar o integrar en cas que el
vehicle disposi dels elements técnics necessaris, ja sigui en el moment de la posada en
marxa o en fases posteriors.

5.2.4 Maquines d’obra publica (11 unitats estimades)

Aquestes unitats requeriran dels equips necessaris per al compliment dels requeriments
técnics necessaris descrits a I'apartat 5.1 i han de permetre:

- Sistema de geolocalitzacié en temps real i temps de treball.

- Monitoritzacié de l'estat del motor, incloent-hi consum de combustible i hores de
funcionament.

- Registre d’hores efectives de treball i parades operatives.

5.3 Requeriments técnics dels equips ainstal-lar

Els equips a instal-lar als vehicles i maquines han d’interactuar amb la centraleta del vehicle,
modul lector d’identificacié del conductor, amb senyals eléctrics necessaris per a una
correcta monitoritzacié del vehicle (entrades digitals i/o analogiques) i segons els casos,
amb equips addicionals com els sensors de nivell o de pes.

Els equips instal-lats als vehicles i maquines han de complir uns requisits de robustesa i
gualitat en els seus components, definits a la clausula 14 en l'apartat de descripcio
gualitativa dels equips embarcats, i han de ser adequats per quedar instal-lats en els
vehicles 0 maquines de manera que quedin integrats i no siguin accessibles per l'usuari del
vehicle.

L’equipament embarcat, si disposa de SIM, ha d’incloure aquesta targeta i les depeses
associades al manteniment de la linia amb les caracteristiques necessaries per donar el
servei demandat.

Es sol-licita el seguient equipament minim:
- Receptor GPS

- Modem GPRS/4G

- Equip microprocessador

- Port OBDII (On Board Diagnostics II)

- Ports série RS232 auxiliar. Configurable a traves d’aquest port
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- entrades i sortides digitals

- 1 entrada analogica

- Consum maxim 250mA/12Vdc

- Disposa de bateria interna pel RTC, arrencada rapida i guardat historic de memoria.
- Connector antena GPS

- Connector antena GPRS/4G

- Lector de targetes RFID, clauer NFC o sistema similar d’identificacié de conductor.

- L’equip ha de possibilitar técnicament entrades digitals per ampliar les lectures
demandades en aquest plec, en futurs evolutius del servei que es puguin monitoritzar amb
senyals digitals, com alcoholimetres i pressa de forca, segons es descriu a I'apartat seglent.

5.4 Plataforma informatica de gestio

La solucio6 tecnologica ha d’estar en catala i ha d’incloure una plataforma centralitzada que
permeti:

- Aplicaci6 web que permeti I'accés segur al software segons perfil d’'usuari amb
possibilitat d’activar autentificacié de doble-factor.

- Compatibilitat amb els principals navegadors del mercat (Firefox, Google Chrome,
Safari, Internet Explorer).

- Accessibilitat sense necessitat d’instal-lar cap software o complement en estacié de
treball. Accessible per protocols estandard https (port 443) de forma segura.

- Permetre la integracié de la cartografia GIS propia de I'Ajuntament, aixi com les
principals cartografies Google, Open Street Maps, ICC... Sent la principal la
cartografia de I'Ajuntament.

- Arquitectura del sistema reglat amb capacitat per compartir la informacioé entre els
diferents agents connectats a la solucié informatica. EI modul de reglatge es
configura a nivell d’'usuari. Arquitectura d’intercanvi d’informacié basada en serveis,
tant per rebre la ingesta d’informacié des dels sistemes municipals, com per
subministrar les dades resultants del servei d’'inspeccio i control.

- Disposar d’un entorn de pre-produccid/proves per poder realitzar proves d’enviament
i consulta de dades abans de la carrega a produccio.

- Visualitzacio de rutes, localitzacié GPS, incidéncies i dades operatives en temps real
i historic sobre un mapa GIS. Alarmes programables i identificacié del conductor.

- Visualitzar dades al llarg del temps amb informacié com: ubicacid, identificacid
conductors, temperatures, volums, pes, estat del motor, quilometratge, consum...

- Visualitzar i gestionar l'inventari de vehicles i maquines, amb la codificacié de cada
element seguint el codi que us facilitara en el moment de I'adjudicacio.

- Gesti6 de conductors: altes i baixes, historic de conductors i vehicles, hores
conduides.

- Integracidé automatitzada de les dades.
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- Intercanvi de dades amb altres aplicacions/sistemes (Rosmiman, Natura Nev,
Sentilo...) en temps real.

- Capacitat d’integracié amb altres sistemes mitjancant APl REST.

- Gestié i programacié dels manteniments dels vehicles i maquines, en base a
guilometres recorreguts, hores de funcionament del motor, dates programades...

- Creacio d’'informes personalitzats i exportacio de dades en formats estandard (CSV,
JSON, XML).

- Control d’accessos segons rol d’usuari, amb autenticacié segura.

Evolutius del sistema:

El sistema de gestidé i control de la flota objecte d’aquest contracte ha de preveure la
possibilitat d’evolucionar i adaptar-se a les necessitats de I'MPJB. Es defineixen a
continuacié una séerie de funcionalitats i integracions addicionals que podran ser requerides
al llarg del temps que duri el contracte com a evolutius.

Aquests evolutius responen tant a I'aparicié de noves eines i tecnologies en I'ambit de la
gestio i control de flotes i equips de treball, com a la necessitat d’integraci6 amb altres
sistemes corporatius o de tercers, amb I'objectiu de millorar I'eficiéncia operativa, el control
de l'activitat i la presa de decisions basada en dades.

Les funcionalitats de referéncia soén:

- Integracié de dades amb diferents aplicacions /sistemes com per exemple: Stihl connect,
Husqgvarna fleet, sensors d’alcoholimetres instal-lats als vehicles.

- En el cas d’equips amb lectura de pes i/o volum, gestié d’aquest equips i registre en temps
real i historic de les mesures de pes i volum. Variacions de pes/volum associat a una posicié
geografica.

- Integracié de dades amb diferents aplicacions/sistemes de lectura de dispositius per
sistemes NFC, bluethooth o equivalent, que facilitin lectures de control de les tasques de
manteniment d’espais verds com: jocs infantils, jardineres...

La implementacié dels evolutius que es descriuen ha de ser sol-licitada i aprovada per la
responsable del contracte, durant la vigéncia d’aquest, mitjancant correu electronic al
responsable tecnic.

5.5 Sistema de Coordenades de Referéncia

Les coordenades que s’enregistrin al Sistema d’Informacié han de ser acords al sistema
geodeésic de referencia anomenat ETRS89 (European Terrestrial Reference System 1989),
establert com a oficial pel Decret 1071/2007 i basat en l'el-lipsoide GRS80 (Geodetic
Reference System 1980), consistent amb els actuals sistemes de posicionament per satél-lit.

La representacio planimétrica sera I'establerta com a reglamentaria pel Decret 1071/2007, a
Catalunya sera la projecci6 UTM31N (coordenades X,y).
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El codi EPSG (European Petroleum Source Group) s’utilitza per a identificar el Sistema de
Coordenades de Referencia (CRS) de les coordenades emprades en un conjunt de dades,
en aquest cas, el codi que aplica és el EPSG:25831 (projecci6 UTM ETRS89, fus 31 Nord).

Quant s’hagin de mostrar coordenades a la persona usuaria, s’haura de fer en aquest format
(exemple):

Coordenades UTM — ETRS898m): 432.417,598; 4.583.997,889

GEO codificaci6 d’adreces

Qualsevol adreca que es guardi al nou sistema haura de ser préviament validada contra la
geocodificacié estandard de I'Ajuntament, sigui el procés massiu o individual, batch o online.
Si hi hagués dificultats o incompatibilitats técniques, I'adjudicatari col-laborara amb els ajusts
gue siguin necessaris per fer-ho possible.

La GEO codificacio fa referéncia a:
Validacio, normalitzaci6 i obtencio d’adreces postals.
Obtencié de carrer-nimero, escala-pis-porta (si aplica), districte, barri i coordenada.

L’adreca sempre es recollira i s‘’emmagatzemara amb el format estandard i normalitzat
establert per 'Ajuntament de Barcelona.

La validacié d’adreces i consulta de dades relacionades amb la geocodificacié es realitzara
en els aplicatius a partir dels serveis transversals o moduls comuns que disposa I'Institut
Municipal d’Informatica (IMI) i que recobreixen I'accés a la base de dades.

Serveis web GeoREST

Visualitzacié de cartografia amb APl Geocomponents (GeoBCN) (opci6 més recoberta i
recomanada quan es necessita visualitzar cartografia).

En tots els aplicatius nous es treballara amb el Sistema de Coordenades de Referéncia
ETRS89. Daltra banda, cal esmentar que sempre s’evitara duplicar dades i només
s’'emmagatzemaran codis, mai descripcions (exemple: s’ha d’emmagatzemar el codi de
carrer en comptes del nom de carrer, que és una descripcio).

Els processos de geocodificacié dels serveis en la via publica poden requerir la gestio de
sistemes de geocodificaci6 més complexos, complementaris als estandards, per exemple,
utilitzant poligons addicionals com poden ser els poligons de vialitat, zones de treball de
cada brigada, arees d’ambit, superficies de gespa,...

L’IMI proporcionara la documentacio técnica i una guia d’us i bones practiques relacionades
amb la geocodificacié que s’hauran d’acomplir.

Bases cartografiques i geo-serveis

Els aplicatius en els quals s’hagi de mostrar cartografia, hauran de fer servir les bases
oficials de I'Ajuntament de Barcelona, i només en aquells casos que estigui suficientment
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justificat, excepcionalment es faran servir altres bases, com ara la d’'Open Street Maps, o la
cartografia de Google.

A tal efecte, I'IMI disposa de la infraestructura propia de publicacié de mapes per tal
d’exposar les capes d'informacié geoespacial al visors cartografics de les aplicacions que es
desenvolupin.

D’una banda es proporcionaran diferents Web Services per servir mapes d’acord al protocol
estandard WMS (Web Map Service) de I'OGC (Open Geospatial Consortium,
www.opengeospatial.org). La relacié actual de serveis disponibles es pot consultar en
http://www.bcn.cat/geoportal/ca/geoserveis.html, i es podra ampliar en aquells serveis
necessaris si el projecte els requereix. Dins d’aquesta llista de geo-serveis, també
s’ofereixen serveis de mapes pre-cachejats, 0 el que es coneix com a serveis tessel-lats, en
aquest cas acords al protocol estandard WMTS (Web Map Tile Service).

Mentre que els serveis WMS ofereixen la cartografia en “temps real”, és a dir, representen
allo que hi ha emmagatzemat a les bases de dades just en el moment de la consulta, els
serveis WMTS, i tessel-lats en general, ofereixen el contingut d’'una caché pre-generada. La
freqléncia d’actualitzacié d’aquests continguts és diferent segons el servei en concret. La
pre-generacié obeeix a requeriments d’aplicatiu quant a temps de resposta i rapidesa en la
navegacio pel mapa.

L’'IMI també publica de manera directa diferents col-leccions de cartografia tessel-lada, a
diferencia dels serveis WMTS, sense que intervingui cap servei, atés que el contingut i la
localitzacié de les tessel-les estan configurades préviament. Aquest métode de localitzacio
de tessel-les es coneix com a direccionalment XYZ. Hi han diferents esquemes per a
identificar aquest direccionalment, dels quals I'lMI ofereix mapes amb I'especificacié TMS
(Tile Map Service Specification) i amb [l'especificaci6 Google XYZ en projeccid
pseudomercator codificada com a EPSG:3857, que sera la que prevaldra pel seu Us més
generalitzat. Dins d’aquestes col-leccions es disposa del mapa del Planol de Barcelona,
Topografic i mapes urbanistics.

Al igual que amb la resta de serveis de mapes, les col-leccions tessel-lades es podran
ampliar amb nous mapes amb els continguts necessaris si es que els requereix el projecte.

CLAUSULA 6. CENTRE DE CONTROL DE LA PLATAFORMA

L’Institut Municipal d’Informatica (IMI) té delegades les funcions de Seguretat en les
Tecnologies de la Informacié i Comunicacid, i entre d’altres estableix les pautes i normes
generals que ha de seguir tota la Corporacié, aixi com les normes generals dels
procediments per donar compliment de les mesures de seguretat requerides en el RD
1720/2007 en els entorns automatitzats.

L’IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacio el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-
27002:2005.
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L’Institut Municipal de Parcs i Jardins, com a ens depenent de 'Ajuntament de Barcelona, es
troba subjecte al Principi de Legalitat i posa especial émfasi en el compliment de les
obligacions legals que es deriven del Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d’abril de 2016, relatiu a la proteccioé de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d’aquestes dades, i de la Llei Organica
3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals i
normativa complementaria.

Pel que fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacio
es tindra especial cura de preveure que els productes finals compleixin amb el que estableix
el Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat.
Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacio vigent aplicable
a l'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de
caracter personal.

A les diferents clausules d’aquesta seccié es fa referéncia a I'Ajuntament de Barcelona,
I’Administracio Municipal i I'Institut Municipal de Parcs i Jardins indistintament.

L'IMPJB actua als efectes d’aquest contracte en nom i representacié de I'Ajuntament de
Barcelona i de I'Administracid Municipal, pel que fa referéncia als fitxers, sistemes
d’informacié i/o infraestructures de les que no sigui directament titular.

6.1. Govern de la seguretat

La finalitat de la governanca de la seguretat es focalitza en vetllar per una correcta gestié de
la seguretat de la informacié de I’Ajuntament de Barcelona i de la Organitzacié Municipal al
llarg de tot el seu cicle de vida.

Aquest objectiu s’assolira mitjangant:
- La prescripcio, seguiment i verificacio de la correcta implantacié del model de seguretat.
- El compliment de la legislacio vigent.

- La implantacié dels controls de seguretat que permetin mitigar els riscos als quals la
informacio de 'Ajuntament de Barcelona i els seus sistemes estan exposats.

L’'IMPJB per mitja del departament de Seguretat TIC de I'IlMI, vetllara durant la vigencia del
contracte pel compliment dels requisits i del clausulat general de Seguretat.

L’empresa contractada establira com a responsable de seguretat TIC, al responsable técnic.
6.2. Compliment legal

L’empresa adjudicataria haura de donar resposta a tots aquells controls que es derivin de
lleis, normes o decrets de caracter oficial i d’ambit europeu, estatal o autondmic, que
estiguin vigents durant el contracte i que li siguin d’aplicacio.

CLAUSULA 7 DE PROPIETAT INTEL-LECTUAL
12
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L’accés a informacio i/lo productes protegits per la propietat intel-lectual, propietat de
'IMPJB, necessaris per al desenvolupament del producte o servei contractat no pressuposa
en cap cas la cessio de la mateixa ni al seu Us sense autoritzacio expressa.

Pel que fa a les integracions i a les parametritzacions propies per complir els requeriments
de I'IMPJB, la propietat intel-lectual dels treballs realitzats en els sistemes d’informaci6
municipals a I'empara d’aquest contracte pertany a I'Ajuntament de Barcelona de forma
exclusiva. Els productes o subproductes derivats no podran ser utilitzats sense la deguda
autoritzacio previa.

Pel que fa a les integracions i a les parametritzacions propies per complir els requeriments
de 'IMPJB, la propietat intel-lectual dels treballs realitzats en els sistemes d’informacio de
I'adjudicatari a 'empara d’aquest contracte pertany a I'adjudicatari de forma exclusiva.

L’'accés a informacid o productes protegits per la propietat intel-lectual, propietat de
'Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei
contractat no pressuposa en cap cas la cessio de la mateixa.

7.1. Propietat de lainformacio

Les dades que emmagatzema, accedeix i tracta —0 siguin susceptibles de tractament—
propietat de I'Ajuntament, tenen delegada la responsabilitat executiva en I'Organisme
establert internament en I’Ajuntament de Barcelona, com a dorgan responsable del fitxer o
fitxers.

En base al Sistema de Classificacid de la Informacié de I'Ajuntament de Barcelona, la
categoritzacié dels Sistemes d’Informacié que incorpora 'Esquema Nacional de Seguretat i
la classificacié de l'article 80 del RLOPD, les mesures de seguretat exigibles i els seus
nivells s’establiran atenent a la naturalesa de la informacié tractada, en relacié amb la major
0 menor necessitat de garantir la confidencialitat i la integritat de la informacié.

L’entitat adjudicataria en I'exercici de la prestacio dels seus serveis professionals derivats de
la formalitzacio del present contracte es compromet a adoptar i donar un efectiu compliment
a totes les mesures de seguretat necessaries d’indole técnica i organitzativa tendents a
garantir la seguretat, confidencialitat i integritat de la informacié propietat de ’Ajuntament de
Barcelona, per tal d’evitar la seva alteracio, pérdua, tractament o accés no autoritzat, atés
I'estat de la tecnologia, la naturalesa de les dades emmagatzemades i els riscs a qué estan
exposades, tant si provenen de I'accié humana com del medi fisic o natural.

La informaci6 tractada que gestioni el servei que cobreixi finalitats i funcionalitats i serveis
propies del Ajuntament, és propietat de I'Ajuntament de Barcelona o de les Entitats i
Organismes corresponents de I’Administracié Municipal (Grup Municipal). No esta permes
disposar d’aquesta informacié, duplicar-la, replicar-la o fer-ne una explotacié no prevista en
els tractaments establerts o amb finalitats diferents a les contemplades en aquest plec, ni,
evidentment, finalitats privades. Qualsevol excepcié als tractaments establerts requerira del
consentiment explicit del propietari executiu de la Informacié dins I'Ajuntament.

La proteccié d’aquesta informacio se suporta amb aquests altres principis:

13



W Ajuntament . .
de Barcelona Parcs iJardins
Geréncia de Serveis Urbans i Manteniment de I’Espai Public

Institut Municipal de Parcs i Jardins de Barcelona
DS Conservacié

- Principi del Minim Privilegi.- Els privilegis d’accés s’assignaran tenint en compte els minims
necessaris per desenvolupar les tasques assignades.

- Principi de Necessitat de Conéixer.- El privilegi d’accés a la informacié no té caracter
general, sind que I'habilitacid per accedir a una informacié en concret es troba vinculada
sempre a la resolucié d’'un expedient, tramit o tasca encomanada.

- Principi de No Revelacid.- En el cas que la informacié no hagi estat classificada o es
tinguin dubtes sobre la seva classificacio, aquesta haura d’ésser considerada com no
publica.

- Principi de No Extraccid.- El privilegi d’accés a la informacié no pressuposa el dret a
extreure-la dels Sistemes d’'Informacio. L'extraccié de la informacié s’haura de fer sempre de
manera controlada i autoritzada pel seu responsable.

Totes les dades incloses i gestionades en el sistema d’informacié Natura Espais Verds,
Rosmiman, Nexus son propietat de I'’Ajuntament de Barcelona.

7.2 Confidencialitat.

L’empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota la
informacio a la qual tingui accés en compliment del present contracte i a subministrar-la
nomeés al personal autoritzat per I’Ajuntament de Barcelona.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva
sobre qualsevol dada que pogués conéixer com a consequéncia de la participacié en la
present licitacio, o, amb ocasio del compliment del contracte, especialment els de caracter
personal, que no podran copiar o utilitzar com a finalitat diferent a les que la informacio te
designada.

Quan I'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacio
i/o Infraestructures Tecnologiques, el deure de secret inclou als components tecnologics i
mesures de seguretat tecniques implantades en els mateixos.

L’empresa contractada sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
necessaries per a garantir I'eficacia dels principis de minim privilegi i necessitat de conéixer,
per part del personal participant en el desenvolupament del contracte.

7.3 Devoluci6 de lainformaci6

Un cop finalitzat el present contracte, 'empresa contractada es compromet a destruir amb
les garanties de seguretat suficients o retornar tota la informacio facilitada per 'Administracio
Municipal, aixi com qualsevol altre producte obtingut com a resultat del present contracte.

L'adjudicatari haura de destruir o retornar la informacié a I'Ajuntament de Barcelona o a
aquell tercer que I'Ajuntament designi, d'acord amb alld que s'estableixi legalment i les
indicacions que li transmeti 'Ajuntament. El retorn contemplara la informacié propietat de
'Ajuntament, les dades de caracter personal que hagin estat objecte de tractament per part
d'aquell durant la vigeéncia del mateix i aixi com tots els productes i programaris que siguin
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de propietat de 'Ajuntament juntament amb els suports o documents en que consti alguna
dada propietat de I'Ajuntament. El retorn de les dades a I'’Ajuntament de Barcelona o en un
tercer designat, es dura a terme en el format i els suports que s’acordaran en el moment de
planificar i detallar el pla de finalitzaci6 del contracte (veure fase 5 de la clausula 8).

L’adjudicatari lliurara els manuals, estudis, informes, analisis i d’altres productes, en bon
estat de conservacié i funcionament, i es comprometra a no quedar-se’n cap copia a la
finalitzacio del contracte.

7.4 Compliment LOPDGDD

Tot i que en el moment de la redaccié d’aquest plec no es preveu que el servei hagi de
manegar dades de caracter personal, el contractista es considera, a efectes d’aquest
contracte, encarregat del tractament en els termes establerts per la vigent normativa de
proteccié de dades personals.

El contractista s'obliga a tractar les dades de caracter personal a les quals tingui accés en
virtut de I'execucio del contracte, d'acord amb les instruccions dictades per I'Ajuntament de
Barcelona.

El contractista no podra aplicar ni utilitzar les dades de caracter personal a les quals tingui
accés amb finalitats diferents a les de I'objecte del contracte i necessaries per a la seva
execucié. Tampoc podra comunicar-les a tercers, ni tan sols per a la seva conservacio.

Correspon a I’Ajuntament de Barcelona la resolucié dels procediments d’exercici dels drets
d’accés, rectificacio, cancel-lacid i oposicid que puguin exercir els titulars de dades de
caracter personal.

1.- L'adjudicatari esta obligat a guardar secret en relacié a les dades de caracter personal a
les quals tingui accés en virtut d’aquest contracte, obligacié que subsistira, fins i tot després
de la finalitzacio de la relacié contractual.

Aixi mateix, l'adjudicatari ha de guardar reserva respecte de les dades o antecedents dels
guals hagi tingut coneixement en ocasié del present contracte i que corresponguin, o bé a
dades de caracter personal o a dades identificades com a confidencials per motius de
seguretat.

En tot cas, i sens perjudici d’altres mesures a adoptar d’acord amb la normativa vigent en
matéria de proteccié de dades personals, nomeés podran accedir a les esmentades dades,
informacions i documentaci6é, les persones estrictament imprescindibles per al
desenvolupament de les tasques inherents al propi encarrec, que hauran d’estar informades
del caracter confidencial i reservat de les dades, i del deure de secret als quals estan
sotmeses, i 'adjudicatari sera responsable del compliment d’aquestes obligacions per part
del seu personal. Aixi mateix, s’obliga a realitzar la formacié necessaria al personal al seu
carrec que tingui accés a les dades personals, garantint el compliment de les obligacions
derivades de la normativa de protecci6 de dades.

2.- El contractista esta obligat a implantar les mesures de caracter tecnic i organitzatiu
necessaries per garantir la seguretat de les dades de caracter personal a les quals tindra
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accés per I'execucié del contracte, i haura de garantir que no es produeixin alteracions,
pérdues, tractaments 0 accessos no autoritzats, tenint en compte |' estat de la tecnologia, la
naturalesa de les dades emmagatzemades i els riscos a que estan exposades, i en estricte
compliment de la normativa vigent en materia de proteccio de dades de caracter personal.

Les mesures de seguretat a implantar sén les que corresponguin segons el nivell de
seguretat dels fitxers que s’establira en el moment en que s’identifiqui, i son d'aplicacio als
fitxers, centres de tractament, locals, equips, sistemes, programes i persones que
intervinguin en el tractament de les dades en els termes que estableix el Reglament de
desplegament de la Lla Llei Organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals i normativa complementaria. En cas que la normativa
estableixi noves mesures de seguretat, el contractista i estara obligat a la seva implantacié.

L’adjudicatari tindra a disposicié dels técnics municipals copia de les mesures de seguretat
aplicades (document de seguretat de I'adjudicatari).

El contractista té prohibit incorporar les dades a d’altres sistemes o suports sense
autoritzacié expressa.

El contractista ha de posar en coneixement de I'd0rgan de contractacid, de forma immediata,
qualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui afectar la
integritat o la confidencialitat de les dades de caracter personal.

3.- L'Ajuntament de Barcelona podra verificar que I'adjudicatari té implantades les mesures
necessaries per garantir la seguretat de les dades de caracter personal.

4.- Durant la vigencia del contracte |'adjudicatari haura de conservar qualsevol dada objecte
de tractament, llevat que rebi indicacions en sentit contrari de I’Ajuntament de Barcelona.

5.- Una vegada executat el contracte, l'adjudicatari haura de retornar a I'Ajuntament de
Barcelona, d'acord amb alld que s'estableixi legalment o les indicacions que en aquell
moment li transmeti aquest Ajuntament, les dades de caracter personal que hagin estat
objecte de tractament per part d'aquell durant la seva vigéncia, juntament amb els suports o
documents en que consti alguna dada de caracter personal. El retorn de les dades es dura a
terme en el format i els suports utilitzats per I'adjudicatari per al seu emmagatzematge.

En el cas que alguna previsié legal exigeixi la conservacié de les dades, o de part d’elles,
'adjudicatari haura de conservar-les, degudament bloquejades, per impedir-ne l'accés i el
tractament en tant en quant puguin derivar-se responsabilitats de la seva relaci6 amb
'Ajuntament de Barcelona.

6. L’'incompliment del que s’estableix en els apartats anteriors pot donar lloc qué I'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el régim
sancionador i de responsabilitats previst a la normativa de protecci6é de dades.

7.5 Gestié d’identitats, usuaris i accessos

La politica d’usuaris, la politica d’'usuaris administradors i la politica de contrasenyes hauran
d’adaptar-se a les normes de I'IMI. A grans trets aquesta és:
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Usuaris de sistemes d’informacio corporatius:

Els usuaris dels sistemes d’informacié de I'Ajuntament de Barcelona son responsabilitat
exclusiva de I'IMI i estan sotmesos al procediment de gestio d’identitats intern.

L’IMI ha de tenir el govern del cicle de vida de les identitats corporatives i de la gestid
d’accessos als serveis i aplicacions que te autoritzats cada identitat corporativa.

Els proveidors hauran d’implementar els mecanismes, integracions, processos i
procediments necessaris per tal que I'IlMI tingui una visié global i, per tant, el govern de les
identitats creades, el seu perfil d’usuari i les autoritzacions corresponents. Es molt important
per I'IMI tenir una visié global corporativa de les identitats i saber en tot moment a qui
correspon cada identitat, quin és el seu perfil i a qué té accés.

El proveidor haura d’emprar els identificadors d’usuari corporatius i implementar la
integracid, ja sigui online o en procés batch, els mecanismes de sincronitzacié6 amb la de
Gestio d’identitats Corporativa per tal de poder garantir el cicle de vida de les identitats en
aguest sistema.

Control d’accés als Sistemes d’Informacié Corporatius:

L’'IMI ha definit un estandard que marca com s’han de fer els accessos, tant des de la xarxa
corporativa com des de I'exterior i quines han de ser les credencials utilitzades en cada cas.
El proveidor ha de conéixer aquests estandards per tal que qualsevol nou sistema que
requereixi de credencials s’adapti a establir el mateix estandard. Qualsevol nou sistema
d’accés que es vulgui implementar no contemplat en I'estandard, haura de ser validat i
analitzat per I'lMI per tal de ser acceptat i, per tant, incorporat com un nou sistema d’accés.

Control d’accés als Sistemes d’usuaris de negoci (ciutada, empreses...):

L’Ajuntament de Barcelona estableix els accessos i sistemes d’autenticacié que s’ofereixen
al ciutada, empreses i altres col-lectius clients. L'IMI ha definit un estandard que marca com
s’han de fer els accessos i quins son els sistemes d’identificaci6 i les credencials acceptades
per cada servei i informacié accedida. El proveidor ha de conéixer aquests estandards per
tal que qualsevol nou sistema que requereixi de credencials, s’adapti a I'establir al mateix.

Usuaris administradors

El proveidor haura de disposar d’'un sistema de gestid d’identitats/perfils d’administradors
gue garanteixi la identificacié Unica i que permeti gestionar els perfils assignats a cada
identificador.

El proveidor haura de complir la Guia de Gestié de Comptes d’Administracié de Sistemes de
FIML.

El proveidor haura de validar els usuaris i perfils administradors de forma semestral, i haura
d’establir i implementar els plans d’accié per corregir les mancances identificades.
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L’'IMI haura de tenir accés a les eines de gestié d’identitats dels administradors dels serveis
que continguin informacié de la ’Ajuntament de Barcelona en mode consulta per poder fer
les revisions que es considerin pertinents.

7.6 Arquitectura d’accés internet, DMZ i firewalls i proxies

L’arquitectura de les diferents xarxes exposades a internet, 'accés a internet i les entrades
de serveis a través dinternet a la xarxa corporativa, connexions en remot aixi com
connectivitats especials d’altres xarxes a la xarxa corporativa estara gestionada per I'lMI.

- L’accés a internet de les aplicacions sera centralitzat i assumit per I'IlMI. Aixd significa que
unicament els serveis que hagin estat habilitats des de I'lMI tindran sortida a Internet.

- L’accés a Internet per part del usuaris corporatius sera centralitzat i assumit per I'IMI.

- Els elements de proteccié que hagi d'implementar el proveidor seran supervisats per I'lMI i
compliran les normatives establertes en I'lMI.

- Els sistemes de certificats digitals per a la terminacié de les sessions xifrades des
d’Internet sera responsabilitat de I'|MI.

- La infraestructura de l'adjudicatari estara dotada de Tallafocs per la segmentacié de les
xarxes i aillament de les DMZ.

- L'IMI ha de comunicar qualsevol canvi que es vulgui implementar en les regles de de la
segmentacié entre la xarxa corporativa i la xarxa del proveidor. S’haura de proveir d’'un
servei de consulta de regles de tallafocs del proveidor per aquesta connectivitat.

7.7 Seguretat dels equips, programari i informacié

L’empresa contractista es compromet a vetllar per la seguretat dels equips on es trobin
instal-lats els programes, bases de dades i informacié de ’Administracié Municipal, aixi com
per la seguretat en els canals de comunicacié emprats. Per tant, prestara els seus serveis
guardant estrictament les mesures de seguretat necessaries, amb la finalitat d’evitar la
pérdua d’informacio, aixi com danys, pérdua o deteriorament dels programes i bases de
dades utilitzades i que son propietat de '’Administracié Municipal.

Aplicara les Guies de Bastionat de I'IMI en les plataformes que li apliquin, aixi com la de
proteccio de programari maliciés.

7.8 Protecci6 antimalware

L’adjudicatari sera responsable de la instal-lacio i actualitzaci6é de programes de proteccié de
les maquines que suporten serveis de I'IMPJB segons es recull al marc normatiu del I'IMI.

L’'IMI obtindra indicadors de la bona gesti6 de proteccions antimalware i en qualsevol
moment tindra accés i visio de I'estat de la seguretat global de les proteccions.

7.9 Control vulnerabilitats infraestructura i programari de base
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El proveidor ha de realitzar de forma periodica els analisis de vulnerabilitats establerts per
FIML.

- El resultat haura de ser reportat per part de I'lMPJB al Departament de Seguretat TIC de
I'IMI, d’acord amb I'IMPJB.

- De cada analisi realitzada es proposara un pla d’accié per a mitigar les vulnerabilitats
detectades.

L’adjudicatari haura d’executar un escaneig de tota la infraestructura i programari base amb
una periodicitat semestral i reflectir-lo en I'informe mensual que pertoqui.

L'IMI tindra, a la seva vegada, la capacitat d’auditar les maquines per verificar el grau de
compliment.

7.10 Certificats digitals de servidor i aplicacié

L’'IMI és el responsable de la custddia i proteccié de la seguretat dels certificats digitals
emesos en nom de I'Ajuntament de Barcelona a través de I'IlMI. S’entén per certificats
digitals corporatius: els de servidor, CDA d’aplicacié per autenticacié o signatura digital, de
signatura de codi...

Tots els certificats hauran de ser sol-licitats a través del procediment establert en I'lMI per al
seu control i gestio.

El proveidor ha de seguir I'estandard establert per la proteccio i custddia dels certificats
digitals a I'hora d’incorporar el certificat pel seu Us.

7.11 Gestio d’incidents

L’adjudicatari informara al Responsable de Seguretat de I'lMPJB de qualsevol incident de
seguretat, i aquest incident es registrara seguint el Procediment de Notificacié i Gestié de
Incidéncies de Seguretat TIC de I'’Ajuntament de Barcelona establert en I'lMI. L’adjudicatari
també haura de registrar els incidents de seguretat de la informacio.

La responsabilitat de gestié del incident recau en I'lMPJB, I'adjudicatari col-laborara amb
I'Institut en la resolucié de qualsevol incident produit en el seu entorn, proporcionant totes
les evidéncies requerides.

S’han d’establir els mecanismes adients perque, en cas d’incident de seguretat i si es
considera necessari, el personal de I'lMI pugui accedir a les instal-lacions del proveidor de
forma immediata.

7.12 Peticions i entregues d’analisis forenses

L’execucioé d’analisis forenses és responsabilitat exclusiva de I'lMI. A través del Responsable
de Seguretat TIC de 'IMPJB, I'adjudicatari haura de col-laborar proporcionant la informacié
requerida i el coneixements de les plataformes i tecnologics que facin falta. Les peticions de
col-laboracié es realitzaran a través dels procediments que s’acordin entre I'IMI i el
Proveidor.
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7.13 Seguretat de les instal-lacions des de les quals es presta el servei

El proveidor aplicara les mesures de prevencié i proteccié d’acord als estandards generals
d’acceés fisic, sales de servidors i centres explotacio i regulacié del subministrament eléctric
de I'IMI en les dependéncies des de les quals es presta el servei.

El proveidor vetllara pel compliment dels estandards de I'IMI i podra sera auditat de forma
anual per valorar el grau de compliment i identificar riscos de seguretat.

7.14 Clausula de comunicacions externes

L’empresa contractada disposara dels mitjans materials i el maquinari necessari per a la
connexié amb els Sistemes d’Informacié de I'’Administracié Municipal, sent els costos de
connexio a carrec de 'empresa contractada.

La connexié és realitzara seguint els protocols de seguretat per a les comunicacions
externes establerts per I'Administracié Municipal en cada moment i poden canviar i
evolucionar durant I'execucié d’aquest contracte o de la seva prorroga en cas de produir-se.

L’empresa contractada sera la responsable de custodiar correctament els certificats digitals
lliurats per la interconnexié segura de xarxes i de demanar la seva revocacié una vegada
finalitzada la prestacié del servei. Aixi mateix, sera responsable subsidiaria de I'is del
certificats personals individuals lliurats als seus empleats pel desenvolupament del producte
0 servei.

7.15 Clausula de personal extern

El/La responsable técnic de I'empresa adjudicataria dura a terme de forma correcta la gestio
del personal i els aspectes relacionats amb la seguretat de la informacio.

L’empresa adjudicataria esta obligada a implantar els mecanismes i controls necessaris per
a garantir la confidencialitat, la privacitat, la integritat i la continuitat de la informacio de
’Administracié Municipal, i de donar-los a conéixer al seu personal. El/La responsable de
lempresa adjudicataria, abans de l'inici de la prestacié del servei objecte del contracte,
haura de notificar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa per
contracte, formar el seu personal en la politica i instruccions de I’Administracié Municipal que
els sigui d’aplicacio, i fer signar al seu personal un document d’acceptacié de les obligacions
relatives a la seguretat de la informaci6é i protecci6 de dades de caracter personal de
I’Administracié Municipal. L’empresa adjudicataria ha de mantenir disponible en tot moment
la informacié o treballs resultants de I'objecte del contracte, amb la finalitat de comprovar el
compliment de les mesures i controls previstos en aquest apartat.

El/lLa responsable técnic de I'empresa adjudicataria ha de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a I'execucié del contracte on
s’indicara la data en que van rebre la formacié en politica i instruccions de I'’Administracié
Municipal, aixi com el document d’acceptacio de les obligacions relatives a la seguretat de la
informacio.

El document d’acceptacio de les obligacions signat per les persones adscrites a I'execucié
d’aquest contracte sera entregat al responsable del contracte de I'lMPJB, abans de ser
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donats els permisos per accedir als Sistemes d’'Informacié de I'’Administracié Municipal o bé
abans de ser facilitada la informacié per al correcte compliment del servei contractat, i
restara en poder de 'empresa contractada que haura de presentar-los quan siguin requerits
per 'IMPJB.

CLAUSULA 8. CONDICIONS D’EXEcCUCIO

L'equip huma aportat per lI'empresa adjudicataria dura a terme les tasques de
parametritzacié/configuracié de la solucié en els seus propis locals, i les de consultoria i
implementacié en els locals municipals adients. Es facilitara per part d’Equip Motor I'espai
necessari i la disponibilitat dels equips per facilitar els terminis d’execucié descrits en aquest
plec.

En les ocasions que ho requereixen, es podra demanar el desplagament a les oficines de
'IMPJB per a la prestacid d’aquell servei que sigui necessari, essent obligacié de
I'adjudicatari 'aportacio de les eines que siguin necessaries per a la prestacié d’aquest.

Pel que fa a la formacid, s’haura de dur a terme en les dependéncies de I'Institut.

Les reunions amb usuaris/aries es podran fer en qualsevol dependéncia municipal de la
ciutat de Barcelona.

Si cal habilitar una connexié des de les dependéncies de 'empresa adjudicataria amb la
xarxa corporativa municipal, el seu cost anira a carrec de I'adjudicatari.

La configuracié i mesures de seguretat a implementar perqué des de la xarxa corporativa es
pugui utilitzar el servei amb garanties seran establertes per I'IlMI.

Les llicencies de software necessaries per prestar el servei correran a carrec de
I'adjudicatari.

8.1 Fases d’execucio del contracte

Immediatament després de la formalitzacié del contracte s'iniciaran les reunions entre el/la
responsable tecnic de 'empresa adjudicataria i la responsable del contracte per determinar
el calendari de les tres primeres fases, aixi com el traspas de dades de 'IMPJB i I'IlMI cap a
'empresa adjudicataria. En paral-lel comencen les seguents fases:

e Fase 1: Instal-lacié dels equipaments en 4 vehicles tipus com a demostracié de
funcionament, fent una visualitzaci6 en el programari de I'adjudicatari, per comprovar
gque funcionen els requeriments establerts en aquest plec i fer els ajustos que calgui
abans de fer la instal-lacio a tota la flota i equips. Aquesta fase s’ha de realitzar dins
les dues primeres setmanes des de la formalitzaci6 del contracte.

La responsable del contracte triara 3 vehicles, un de cada tipologia, i una maquina, i
es citara a les instal-lacions d’Equip Motor (Via Favéncia, 41-47), per a que
I'adjudicatari instal-li els equips embarcats i faci una demostracié de les utilitats de la
seva plataforma. S’entén que en aquesta fase no es podra demanar la integracio de
dades amb les plataformes municipals, pero si que es demana visualitzar:

- Geolocalitzacié de vehicles.

- Identificacié de conductor.

21



W Ajuntament . .
de Barcelona Parcs iJardins
Geréncia de Serveis Urbans i Manteniment de I’Espai Public

Institut Municipal de Parcs i Jardins de Barcelona
DS Conservacié

- Monitoritzacié de I'estat del vehicle, incloent-hi quilometres recorreguts, hores de
funcionament, consum de combustible i alertes d’error del motor.

- Simulacre de programacioé de manteniments.

- Simulacre d’introduccié de dades massiva.

o Fase 2: Lliurament de tot el material i instal-lacié dels equips embarcats als vehicles i
maquines objecte d’aquest contracte: el proveidor disposara d'un espai a les
instal-lacions d’Equip Motor. Es facilitara una programacié de vehicles per a instal-lar
els equips embarcats segons el rati vehicles instal-lats/dia que marqui I'instal-lador.
El personal i les eines necessaries les ha d’aportar I'adjudicatari. En cap cas poden
fer servir material propietat de I'lMPJB sense permis del cap de taller. El lliurament
de tot el material s’ha de fer dins les 4 primeres setmanes un cop formalitzat el
contracte, a les instal-lacions d’Equip Motor (Via Favéncia, 41-74, Centre de
Manteniment Serra i Marti).

- Formacié de I'equip mecanic d’Equip Motor: els mecanics d’Equip Motor han de
poder veure el procés d’instal-lacid dels equips i se’ls formara per poder resoldre
incidéncies a I'equipament embarcat. Aquesta formacio sera practica i es realitzara al
taller d’Equip Motor. La formacié anira acompanyada de manuals en format digital.

- Implantacié de les dades de I'MPJB i I'IMl a la plataforma de I'adjudicatari de
manera efectiva i en el format operatiu per a les necessitats que es descriuen en
aquets plec.

- S’establira un sistema d’intercanvi de dades amb I'IMPJB.

- Es podran carregar les dades de catalegs de vehicles amb les dades que
proporcioni , tot i que s’han de poder editar des de la plataforma del proveidor.

- Les dades de brigades i numero d’identificacié dels conductors, es podran carregar
diariament i es podra automatitzar aquesta carrega, tot i que s’han de poder editar
des de la plataforma del proveidor.

e Fase 3: Formacié de funcionament i gestié de la plataforma per als usuaris/aries:
Aquesta formacié sera a les instal-lacions de 'IMPJB. La formacié incloura manual i
tutorial de video com a suport. Es realitzara una formacio especifica per als diferents
nivells d’usuaris.

Posada en marxa del sistema.

La Fase 1, 2 i 3 tindra un termini maxim de 3 mesos que s'iniciara en la data que es
fixi com a inici en el document de formalitzacié del contracte. Un cop formalitzat el
contracte es pot negociar el calendari i 'ordre de les fases, si escau, sempre complint
el termini de 3 mesos.

e Fase 4: Un cop implantada la plataforma i els equips embarcats instal-lats, s’inicia el
servei d’explotacio i manteniment del servei durant tota I'execucié del contracte.
Durant aquesta fase el proveidor es compromet a fer el manteniment preventiu i
correctiu descrit a la clausula 9, aixi com la introduccié dels evolutius amb noves
dades de control. D’aquests manteniments es rebra mensualment per correu
electronic a equipmotor@bcn.cat un informe detallant les actuacions de
manteniment, indicant les hores aplicades en cada cas, temps de resposta i Si
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compleixen els acords de nivell de servei (ANS) descrits (veure clausula 8.2).
S’establiran reunions periddiques cada 3 mesos, com a minim entre el responsable
tecnic de I'empresa adjudicataria i la responsable de 'IMPJB.

e Fase 5: un cop finalitzat el contracte, si no hi ha continuitat de I'adjudicatari, s’ha de

garantir el traspas de la informaci6 a 'empresa que es faci carrec del manteniment.
Aquesta informacio es traspassara amb prou marge per garantir el bon funcionament
del servei, en format (CSV, XML, JSON). El retorn de les dades a I'Ajuntament de
Barcelona o en un tercer designat, es dura a terme en el format i els suports que
s’acordaran, en el moment de planificar i detallar el pla de finalitzacié del contracte,
com es descriu al punt 7.3.
Aquest pla de finalitzacié de contracte es dura a terme entre el responsable tecnic
del contracte i la responsable de I'IMPJB tres mesos abans de la finalitzacié del
contracte, per preveure, en el cas que no hi hagués continuitat de la mateixa
empresa adjudicataria, el traspas de la informacié. Entre les previsions a fer en el
pla, tindra maxima importancia recollir el procés de migracié dels protocols i les
dades necessaries perqué la nova empresa, si es donés el cas, pugui adaptar el
programari propi als equips embarcats per tal de continuar recollint les mateixes
dades.

8.2 Acords de nivell de servei (ANS)

Per a la gestio i seguiment dels serveis prestats per I'adjudicatari, es defineixen una série
d’Acords de Nivell de Servei (ANS) que permeten monitoritzar i avaluar la qualitat i la gestié
dels serveis a través d’indicadors que parametritzen el grau de consecucié acordat per a
cada servei.

Els indicadors tindran la seglient estructura en comu:

Descripci6: definicié de I'indicador i objecte de mesura.

Calcul: férmula per al calcul de I'indicador.

Periodicitat: interval de temps de mesura i presentacioé del resultat de l'indicador.

Valor limit: valor minim/maxim a partir del qual I'indicador compleix amb el nivell de servei
acordat. El valor indicat a les taules sera el valor requerit per al contracte.

S’aplicara un criteri de criticitat d’incidencia, diferenciant entre incidéncies greus i incidéncies
normals:

e Es considera que la incidéncia és critica quan l'aplicacio o una de les seves
funcionalitats esta indisponible i aixd implica una aturada en l'operativa de
funcionament normal o és iterativa en el temps i afecta el normal desenvolupament
de les tasques d’Equip Motor i/o de I'IMPJB.

e Es considera que la incidencia és normal en la resta de casos.
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Indicador Descripcio Calcul ANS Penalitzacio
S et Larllr.nlplarr:taslo d e:(]mp.s en|4 Nede vehicles instal-lats - N© |10b0€ pslr cada dia el
uperar latase 1. venhnicles ha de ser runcionals de vehicles funcionals IND INICIAL=0 aborable que passi ae les

Ind INICIAL

com descriu a la clausula 8.1
Fase 1 del PCT

operatius

dues setmanes de termini
maxim establert

Superarlafase1,2i
3. Ind.
IMPLANTACIO

Temps que supera el limit
establert dels 3 mesos
previstos,a la clausula 8.1
del PCT, del periode
d'implantacio.

Data d'implantacié - data
formalitzacié del contracte +3
mesos

Ind.IMPLANTACIO <=0

300€ per cada dos dies
laborables que passi dels 3
mesos de termini maxim
establert com a periode
d'implantacio.

Temps de resolucid
incidéncia greu. Ind.
INCI.GREU

Temps que trancorre entre
la comunicacié de la
incidencia greu ila resolucié
efectiva. No ha des superar
el llindar d'hores definit en
I'oferta.

Data i hora resolucio
incidéncia - Data i hora
d'entrada d'incidencia

Ind.INCI.GREU<=hores
ofertades (max 6 hores)

100€ per incidéncia que
incompleixi I'ANS
(incidéncia greu max 6h)

Temps de resolucié
incidéncia greu. Ind.

Temps que trancorre entre
la comunicacié de la
incidencia normal ila
resolucié efectiva. No ha de

Data i hora resolucié
incidéncia - Data i hora

Ind.INCI.NORMAL<=hores

50€ per incidencia que
incompleixi I'ANS

(incidéncia normal max
48h)

o ofertades (max 48 hores)
INCI.NORMAL . , d'entrada d'incidéncia
superar el llindar d'hores

definit en I'oferta.

8.3 Infraestructura necessaria per a la prestacio del servei

El proveidor ha d’aportar els mitjans logistics i técnics suficients per a la prestacié del servei
per complir tot alld que especifica la clausula 3 d’aquest Plec.

El sistema informatic proposat ha de tenir la capacitat d’integrar-se amb els seglents
sistemes informatics municipals segons els estandards d’integracié marcats per I'lMI a l'inici i
durant la contracta. Aquests mecanismes d’integracidé segons necessitat i tipologia
d’informacid, a criteri de 'Ajuntament, es poden dur a terme de dues formes:

- Mitjangant APl REST. Pel cicle de construcci6 es facilitaran els arxius yaml, que permetran
recrear el Swagger amb totes les operacions de negoci i totes les dades d’entrada i de
sortida .

- Mitjangant la plataforma Sentilo. Sentilo és la plataforma municipal de sensors de
'Ajuntament de Barcelona i ofereix a les aplicacions una Interficie de Programacio
d'Aplicacions (Application Programming Interface, en endavant API) oberta basada en
interficies de tipus REST on la comunicaci6 amb la plataforma és mitjancant el protocol
HTTP (Hypertext Transfer Protocol). A la web de Sentilo (www.sentilo.io) i, en concret, a
'apartat de Community —Documentation —API docs es pot trobar informacié més detallada
sobre I'’API que inclou exemples concrets d’utilitzacio. Els serveis o capacitats de consulta
de qué disposa la plataforma son:

Permetre a aplicacions/ moduls i proveidors/ sensors subscriure’s a serveis publicats
previament (servei Subscripcio).

Permetre recuperar informacié de proveidors/ sensors des d’aplicacions/ moduls (servei
Data).

El mecanisme de subscripcié proporcionat per Sentilo permet subscriure’s a esdeveniments
del sistema. Una aplicacié que es subscriu a un tipus esdeveniment del sistema associat a
un recurs, rebra notificacions quan es produeixi un esdeveniment al que esta subscrit. En el

24


https://eur01.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.sentilo.io%2F&data=05%7C02%7Caponsp%40bcn.cat%7C1ee2bcb477fe48da5dd308dd7c1457d3%7Ce7891cc3dac94121b2dafd8ccf4d0855%7C0%7C0%7C638803149001715251%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=97WdSejAR%2BAzrxQbRr9q9B749aviufqo9HaJxKoBYY4%3D&reserved=0

W Ajuntament . .
de Barcelona Parcs iJardins
Geréncia de Serveis Urbans i Manteniment de I’Espai Public

Institut Municipal de Parcs i Jardins de Barcelona
DS Conservacié

moment de la subscripcid, el client ha de proveir d'una URL de retorn on la plataforma
notificara els esdeveniments als quals es subscriu (Push).

En cas destabliment de la connectivitat a través dinternet, és responsabilitat de
I'adjudicatari la contractacioé i manteniment del seu accés a internet aixi com de disposar
d'un equip que suporti aquest tipus de connexions i d'un ample de banda suficient per
garantir una bona prestacio del servei.

Es responsabilitat de 'adjudicatari disposar del personal técnic necessari per a la correcta
configuracio dels equips que acaben el circuit VPN del seu costat i dels seus sistemes de
seguretat i translacié d’adreces IP (si cal), I'lMI col-laborara en la seva implantacio facilitant
els parametres de configuraci6 i el certificat per a I'equip que acaba el circuit.

En cas de dificultats per a l'establiment d’aquest circuit, I'IMl es reserva el dret de
comprovar, amb equips de la seva propietat, la causa del problema amb l'objectiu de
determinar responsabilitats en la resoluci6é de qualsevol incidéncia.

El Firewall cal configurar-lo amb les opcions estandard que indicara I'IlMIl. L’accés a la
maquina o maquines de desenvolupament assignades es fara mitjancant un o més noms
DNS que I'IlMI subministrara. Per a la resolucié d’aquests noms cap a una adreca IP també
es facilitara I'adrega d'un servidor DNS de I'[MI capa¢ de resoldre correctament els noms
d’estacié. Es responsabilitat de I'adjudicatari configurar les estacions o els servidors DNS
interns perqué les peticions puguin arribar fins als servidors de I'IMI.

Les llicencies de software necessaries per desenvolupar el servei correran a carrec de
I'adjudicatari.

8.4 Idioma

Obligatdriament I'adjudicatari desenvolupara tota la documentacio dels serveis del contracte
en catala.

8.5 Equip de treball

L’empres adjudicataria proposara un equip de treball adequat per a I'execucié dels serveis.
IMPJB/IMI estima que els perfils minims necessaris a aportar per part de I'adjudicatari per a
la prestacio dels serveis d’aquesta licitacié sén els que es detallen a continuacio.
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Grup

fessi | Perfil Experiéncia i coneixemnet
professiona

Experiéncia minima, en els darrers 3 anys, d' 1 any
com Responsable de Contracte de projectes o
serveis TIC de gestid de flotes. Formacié minima
grau o llicenciatura universitaria.

Experiencia minima, en els darrers 3 anys, d' 1 any
Arquitecte solucions TIC com Arquitecte de Solucions TIC en projectes o
(Programador) serveis TIC de gestid de flotes. Formacié minima
Grau Superior de formacio professional.
Experiéncia minima, en els darrers 3 anys, d' 1 any
com a instal-lador de sistemes gestio flotes.
Formacié minima Grau mig de formacié
professional, dins les families: Transport i
manteniment de vehicles o Electricitat i electronica
o Informatica i Comunicacions.

Grup 1 Responsable contracte

Grup 3

Grup 5 Oficial 1 mecanic

El perfil de responsable técnic del contracte no es pot repartir entre diverses persones. Les
seves funcions en aquest contracte seran:

e Coordinar i supervisar la correcta execucio del contracte.

e Actuar com a interlocutor técnic amb I'lMPJB, participant en reunions de seguiment i
elaborant informes d’estat, on es verificaran els Acords de Nivell de Servei (ANS), les
incidéncies resoltes, els evolutius implementats i altres indicatius claus.

o Definir, planificar i verificar el compliment dels terminis, requisits técnics i de qualitat
del servei.

e Avaluar i validar les instal-lacions i el funcionament dels sistemes de geolocalitzacio i

captura de dades.

Proposar millores técniques o operatives que optimitzin el servei.

Garantir el compliment de la normativa de seguretat, qualitat i proteccié de dades.

Elaborar manuals d'Us i videos formatius per al personal de 'IMPJB.

Impartir sessions de formacié presencials i/o virtuals dirigides al personal técnic i

operatiu designat per I'IMPJB.

Participar en el manteniment preventiu i correctiu del sistema.

o Donar resposta als requeriments evolutius que sol-liciti 'IMPJB en relacié amb la
gesti6 i funcionalitats del sistema.

L’arquitecte solucions TIC sera el/la responsable de:

e Configurar, adaptar i integrar el programari de gestio de flota d’acord amb els
requeriments técnics i funcionals descrits en aquest plec.

e Desenvolupar interficies, informes i funcionalitats especifiques quan sigui necessari
(alertes de manteniment, alertes d’ubicacié, alertes d’estats critics de motor, delimitar
superficies de treball, gestionar els diferents perfils d’'usuari, etc.).

o Donar suport técnic en la posada en marxa i en la resolucio d’incidéncies
relacionades amb la comunicaci6 entre el programari i els equips.

Participar en el manteniment preventiu i correctiu del sistema de gestio.

e Donar resposta als requeriments evolutius funcionals i técnics que formuli 'IMPJB.

Col-laborar en la generacio6 d’informes mensuals técnics i funcionals.

26



W Ajuntament . .
de Barcelona Parcs iJardins
Geréncia de Serveis Urbans i Manteniment de I’Espai Public

Institut Municipal de Parcs i Jardins de Barcelona
DS Conservacié

e Assistir al tecnic responsable en I'elaboracié de materials formatius i, si escau, en
'assessorament tecnologic al personal usuari.

L’oficial 1a sera la persona encarregada de:

¢ Realitzar la instal-lacio fisica dels dispositius de geolocalitzacid, sensors i altres
components electronics i/o mecanics als vehicles i maquinaria de 'lMPJB.

o Dur aterme les connexions eléctriques i mecaniques pertinents per assegurar el
correcte funcionament dels equips.

e Verificar la transmissio i integracio de dades amb el programari de gestio amb
coordinacié amb el programador i el responsable tecnic.

e Detectar i resoldre incidéncies técniques durant el procés d’instal-lacio.

e Formar el personal mecanic de I'lMPJB en les operacions basiques de muntatge,
manteniment dels dispositius i reparacions d’avaries dels equips.

¢ Realitzar tasques de manteniment correctiu sobre els equips instal-lats.

e Oferir suport técnic presencial o telefonic al personal mecanic de I'lMPJB en la
resolucié d’incidéncies.

e Participar en accions de manteniment preventiu dels equips de geolocalitzacio i
monitoratge.

L’empresa adjudicataria ha de mantenir 'equip de treball adscrit al contracte durant tota la
seva vigéncia. En cas que s’hagi de produir la substitucié d’algun membre de l'equip,
I'adjudicatari ho haura de comunicar al responsable del contracte de 'IMPJB i la substitucio
s’haura de fer per un perfil que com a minim tingui les mateixes caracteristiques
professionals i técnigues; en cas contrari i sense el consentiment de IMPJB/IMI aquest fet
sera susceptible de sancio.

A més, en cas de substituir algun membre de 'equip de treball, s’exigira el seguent:

- un periode de formacio, a carrec de I'adjudicatari, per al nou membre que s’incorpori a
I'execucio del contracte.

- un periode de coexisténcia, entre la persona que causa baixa i la persona que s’incorpora.

CLAUSULA 9. MANTENIMENT | SUPORT TECNIC

L’empresa adjudicataria ha de garantir el funcionament del sistema 24 hores, set dies a la
setmana (24/7), resolent les incidéncies de manteniment correctiu i actuant periodicament de
manera preventiva.

9.1 Manteniment Correctiu

El servei de manteniment correctiu fa referéncia a les tasques que s’executaran de forma
continuada amb la finalitat de garantir la disponibilitat i el correcte funcionament de les
aplicacions i el seu Us per part dels usuaris.

L’objectiu dels treballs de manteniment correctiu és identificar i eliminar els possibles
defectes o fallides derivades del servidor o de la propia plataforma intranet, que afecti I'is de

la plataforma per part dels perfils autoritzats (administradors, usuaris).
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El servei de manteniment correctiu inclou les activitats de recepcio de la incidencia, diagnosi,
correccio del codi i/o l'actualitzacié de la configuracié existent, proves necessaries per la
posada en productiu de les modificacions, documentacio técnica o funcional i actualitzacio
de manuals facilitant aixi la transferéncia de coneixement relacionat amb [‘activitat del
manteniment correctiu.

El manteniment correctiu el pot realitzar el propi proveidor al detectar una incidéncia
realitzant un manteniment preventiu, o els usuaris 0 administradors de la plataforma de
'IMPJB enviant un correu electronic o trucant al servei técnic.

9.2 Manteniment preventiu

El servei de manteniment preventiu fa referéncia a I'adequacioé dels requisits funcionals
sobre els processos, les noves necessitats i les peticions d’evolutiu.

Aquest manteniment s’ha de realitzar de manera periddica, comprovar el correcte
funcionament i corregir les incidéncies que es localitzin.

Les peticions d’evolutiu sol-licitades per la responsable del contracte a I'adjudicatari, un cop
avaluades, seran executades quan es tingui l'aprovacié de la persona responsable del
contracte.

9.3 Control i seguiment del servei

e Els serveis de manteniment correctiu han de tenir un temps de resposta maxim de 6
hores per a incidéncies critiques, que deixin el sistema inoperant, i per a la resta
d’incidéncies, un termini maxim de 48 h. El temps es comptabilitza un cop s’envia la
incidéencia al servei tecnic.

e Suport técnic 24/7 per a incidencies de sistema, amb suport telefonic i assisténcia
remota.

e |’empresa adjudicataria esta obligada a realitzar les actualitzacions de programari i
firmware dels equips subministrats que siguin necessaries.

e Substitucié d’equips defectuosos en un temps de resposta maxima de 48 h.
Formacié inicial en el moment de la posada en marxa del sistema i de manera
continua per als responsables técnics per a cada actualitzacio del sistema.

e L’adjudicatari redactara un informe mensual, amb un registre de les actuacions de
manteniment del servei indicant el tipus de manteniment realitzat, els temps de
resolucid, temps de resposta i si compleixen els acords de nivell de servei (ANS)
descrits.

CLAUSULA 10. FORMACIO

L’empresa adjudicataria ha de proporcionar formacié adequada als responsables i usuaris
del sistema, incloent manuals d’usuari, sessions presencials i tutorials en video. La formacié
ha d’incloure practiques sobre la configuracio d’alarmes, extraccié de dades i optimitzacio de
rutes. Aquesta formacié de la plataforma de gestio es realitzara per als nivells d’'usuari i
gestor.
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També és realitzara una formacio de I'equip mecanic d’Equip Motor: els mecanics d’Equip
Motor han de poder veure el procés d'instal-lacié dels equips i se’ls formara per poder
resoldre incidéncies a I'equipament embarcat. Aquesta formacio sera practica i es realitzara
al taller d’Equip Motor. Anira acompanyada de manuals en format digital i amb un servei
telefonic de resolucio de dubtes, en horari laborable de dilluns a divendres, de 8 h a 15 h.

Mentre duri el contracte, sempre que hi hagi una actualitzacié del sistema que modifiqui els
procediments, es realitzara una formacio per als responsables técnics.

Aquestes formacions es realitzaran en les instal-lacions de I'MPJB, sempre i quan no
s’acordi una altra ubicacio i sigui aprovada per la responsable del contracte.

CLAUSULA 11. PRESSUPOST DEL CONTRACTE

D’acord amb els calculs realitzats pel personal técnic de I'Institut Municipal de Parcs i
Jardins de Barcelona, es presenta una previsido de despesa associada a la implementacio
del sistema. Aquesta previsié (veure annex 1) contempla els seglients conceptes:

Equipament embarcat: Inclou el cost d’adquisicid dels ordinadors embarcats i de tot el
material necessari amb les caracteristiques técniques descrites a la clausula 5 del present
plec. Aquest equipament ha de permetre el desplegament complet del sistema als diferents
tipus de vehicles.

Programari: Comprén la despesa corresponent al programari de gestid, el servidor web i
gualsevol altre cost associat al programari de suport de la plataforma durant el periode
maxim de vigéncia del contracte (5 anys).

Targetes SIM i targetes de personal: Inclou el cost d’adquisici6 de les targetes SIM
necessaries per als equips embarcats, amb les caracteristiqgues técniques adequades per
garantir la comunicacié continua i segura, tant en el moment inicial com per a les possibles
ampliacions futures (evolutius). També inclou el cost d’adquisicié de targetes de personal
amb tecnologia RFID, clauers o altres dispositius equivalents que permetin identificar,
mitjangant un codi Unic, la persona conductora del vehicle.

Manteniment del programari (SaaS): Inclou la despesa durant la vigéncia maxima del
contracte per garantir el correcte funcionament del programari, i comprén: manteniment del
servidor, serveis d’hospedatge i emmagatzematge de dades, actualitzacions, comunicacions
de les targetes SIM, llicéncies de programari i gestié d’'usuaris. Es preveuen 20 llicéncies
d’'usuari de consulta i 5 llicencies d’'usuari amb rol d’administracié, també incloses en el preu
unitari de sortida.

Es preveu en aquest pressupost una despesa per ampliacio de quota mensual d’'usuari extra
(45 €/mes), en el cas que hi hagués la necessitat d’ampliar.
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Les despeses de personal venen determinades pel calcul d’hores que es valora que
dedicara a cada feina cada categoria laboral. La valoracié de la distribucié d’hores és la

seguent:
Posada en marxa Tecnic Programador |Oficial 1a
Instal.lacié equips als vehicles 145 722
Int — -
n egrac.lo dades, projecte 100 500
software i possada en marxa
Formacio 60 50 50
Total hores posada en marxa 160 395 772

Aquestes hores es determinen pel procés de posada en marxa que sera de 3 mesos, on es
complira el que es descriu a la clausula 8: fases 1, 21 3.

A I'annex 1 es pot veure un preu/hora mig de 42,85 € per a les feines conjuntes de les
figures de responsable técnic i programador. Aquest preu/hora inclou les despeses generals
d’estructura i el benefici industrial. El preu/hora per a les feines de l'oficial 1a és de 31,80
€/h.

Un cop finalitzades les fases inicials, comenca el manteniment i es preveu una estimacio
d’hores per dos anys de:

Manteniment (2anys) Tecnic Programador |Oficial 1a
Correctiu equips embarcats 440
Preventiu plataforma 104
Correctiu plataforma 26 156
Evolutius 50 100

S’ha establert un preu/hora mig comu per als perfils de responsable técnic i programador,
atés que les tasques atribuides a aquests perfils en el marc del present contracte presenten
un grau elevat de similitud tant pel que fa al nivell de qualificaci6é técnica requerit com a les
funcions que desenvolupen. Ambdos perfils intervenen en el disseny, parametritzacio,
desenvolupament, integracié /o manteniment dels sistemes de gestid i comunicacié de
dades associats als equips embarcats i a la plataforma de gestid, i poden assumir funcions
de caracter tecnic o de programacio indistintament segons les necessitats del servei. Per
aquest motiu, es considera raonable unificar el cost horari d’'ambdés perfils en un unic valor
de referéncia.

- Preu hora manteniment responsable técnic/Programador: 41,94 €/h

- Preu hora manteniment i posada en marxa oficial 1: 31,80 €/h

CLAUSULA 12. ALTRES OBLIGACIONS DEL SERVEI
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L'adjudicatari sera responsable de I'exacte compliment de la totalitat dels subministraments
convinguts i, en consequéncia, no s’admetra com al-legaci6 les faltes comeses pels seus
subministradors.

La documentacio, manuals d’'Us, senyalitzacié de perill, advertiments, notes, etc., seran
lliurats en un idioma oficial a Catalunya.

La instal-lacié dels equips es realitzara al Centre de Manteniment Serra i Marti, Via Favencia
41-47 de Barcelona, on esta ubicat del taller d’Equip Motor de I'Institut Municipal Parcs i
Jardins de Barcelona. S’acordara un calendari d’actuacions amb la interlocutora de Parcs i
Jardins per tal que la fase d’instal-lacié sigui el més efectiva, dins el termini maxim de
lliurament.

CLAUSULA 13. GARANTIA | CONTROL DE QUALITAT
S’estableix una garantia minima dels equips un cop instal-lats i funcionals de dos anys.

Les dades emmagatzemades en el servidor, amb els requisits especificats a la clausula 7,
sbn de propietat de 'IlMPJB i per tant es realitzaran copies de seguretat periodiques, i es
guardaran un minim de 5 anys.

L’ vetllara per la correcta execucio de les prestacions que realitzi 'adjudicatari. El control es
basara en el seguiment del compliment de les prestacions i subministraments pactats. Es
realitzaran reunions de seguiment i qualitat amb el proveidor trimestralment, sent la primera
un cop finalitzada la fase 3 de I'execucio del contracte.

Aquesta tasca inspectora tindra tot el suport per part de I'adjudicatari, per tal d’aplicar les
mesures correctores que es determinin per aconseguir una millora continua per donar
compliment al present plec.

CLAUSULA 14. DOCUMENTACIO DE REFERENCIA

L’adjudicatari ha de complir diferents estandards minims de seguretat i qualitat, tant del seus
equips com la plataforma de gestio i els servidors on es guardaran les dades de l'Institut
Municipal de Parcs i Jardins.

Els estandards de seguretat de la informacio son els seguents:

- El servidor ha d’estar ubicat dins de la UE

- IS0 27001 Sistema de seguretat de la Informacié

- ENS (Esquema Nacional de Seguretat) Categoria Mitja. Sistema de seguretat dels
processos electronics amb I’Administracié Publica

- EN 60950/EN 62368-1 Seguretat en els equips de tecnologia de la informacio
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- En quant a fiabilitat i disponibilitat els servidor ha de proporcionar com a minim un
nivell Tier 11

o Alta disponibilitat, garanteix un 99.98% de temps actiu a I'any

o Manteniment simultani, es poden realitzar tasques de manteniment en
gualsevol component centre afectar I'operacié del centre de dades

o Redundancia N+1, disposa d’equips de suport redundants per garantir que els
sistema continui operant en cas de fallada d’'un component

o Seguretat avancgada, incloent-hi controls biometrics, videovigilancia 24/7 i
sistemes antiincendis

Certificacions de qualitat:

- 1S0O 9001 Sistemes de Gesti6 de la qualitat
- ISO 14001 Sistemas de Gesti6 Medi Ambiental

Els equips han de disposar de marca CE:

- Directives 93/68/CEE, 89/336CEE, 92/31CEE.

CLAUSULA 15. PREVENCIO RISCOS LABORALS

L’empresa adjudicataria queda especificament vinculada als preceptes de la Llei 31/1995 de
Prevencié de Riscos Laborals i als de totes aquelles normes que I'han modificada i/o
complementada amb posterioritat a la seva entrada en vigor i especificament al Reial Decret
171/2004 de 30 de gener, que desenvolupa I"article 24 de la Llei 31/1995 en matéria de
coordinaci6 d activitats empresarials.

L’empresa adjudicataria haura de presentar la documentacio relativa a Prevencié de Riscos
Laborals detallada al plec de clausules administratives particulars (PCAP), per a la seva
aprovacio abans de l'inici de I'execucid del contracte i 'haura de mantenir actualitzada
durant I'execucio del mateix.

Sera obligatori comunicar al técnic/a municipal responsable del contracte qualsevol
modificacid que es produeixi en el llistat de personal, préviament a la incorporacio del
treballador/a 6 treballadors/es i actualitzar la documentacio detallada al PCAP.

El treballador/a NO es podra incorporar al servei si no esta presentada tota la
documentacié preceptiva en matéria preventiva i de la Seguretat Social i aquesta ha estat
validada pel técnic/a municipal responsable del contracte.

En el cas que 'empresa adjudicataria subcontracti amb tercers la realitzacié parcial de la
prestacid (sempre que estigui permés al PCAP), haura de presentar de I'empresa
subcontractada tota la documentacio requerida en el PCAP per al contractista principal, per
tal que sigui revisada i validada pel técnic/a municipal responsable del contracte. Aquest
personal NO és podra incorporar al servei sense lautoritzacid del técnic/a municipal
responsable del contracte, qui donara els vist i plau perqué comenci a treballar.
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Barcelona, a data de la signatura electronica.

La coordinadora d’Equip Motor,

Parcsi ]ardins
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1. ANNEX 1. DESGLOSSAMENT COSTOS
Concepte Quantitat Preu unitari Total
Equips vehicles territori (unitat) 173 600,00 € 103.800,00 €
Equips vehicles gestio residus (unitat) 22 2.200,00 € 48.400,00 €
Equips vehicles tones de reg (unitat) 12 2.100,00 € 25.200,00 €
Equips maquines obra publica (unitat) 11 600,00 € 6.600,00 €
Programari 1 9.800,00 € 9.800,00 €
Targetes SIM (unitat) 218 8,00 € 1.744,00 €
Targetes identificatives (unitat) 600 2,50 € 1.500,00 €
Quota mensual manteniment Saa$S
(Programari com a servei) (mesos) 21 1.900,00 € 39.900,00 €
Cost total Material 236.944,00 €
Preu/hora técnici programador: servei
posada en marxa 555 42,85 € 23.781,75 €
Preu/hora oficial 1a: servei posada en
marxa 772 31,80 € 24.549,60 €
48.331,35 €
Preu/hora técnici programador: servei
manteniment 436 41,94 € 18.285,84 €
Preu/hora oficial 1a: servei manteniment
440 31,80 € 13.992,00 €
32.277,84 €
Total sense IVA 317.553,19 €
IVA 21% 66.686,17 €
TOTAL 384.239,36 €
Per I'ampliacié quota per a cada usuari
extra (quota mensual) 45,00 €
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