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MEMS‘)RIA JUSTIFICATIVA PER A LA CONTRACTACIO DEL SUBMINISTRAMENT DE
LLICENCIES PEL PROGRAMARI EDR DEL CONSELL COMARCAL

1.- Antecedents de fet

I. El Consell Comarcal del Vallés Occidental va patir un ciberatac a finals de febrer de
'any 2023. Amb la col-laboracié de 'Agéncia de Ciberseguretat de Catalunya (ACC)
es va determinar, entre d’altres mesures, que calia disposar d’'un EDR (Endpoint
Detection and Response) que ampliés i millorés les capacitats de [lantivirus
convencional que tenia I'entitat.

II. En data 2 d’agost de 2024 es van adquirir 501 llicéncies de l'antivirus WatchGuard
Endpoint Protection Detection and Response segons la Resolucié de Geréncia
numero 306/2023 mitjangant un contracte menor de subministrament.

lll.  En data 2 d’agost de 2025 expiren les llicéncies esmentades a I'antecedent segon.
Aquesta expiracio implica la desactivacié completa del producte, i la pérdua de la
proteccid6 que proporciona. També implica deixar de tenir suport per part de
'empresa Watchguard.

IV. El programari WatchGuard Endpoint Protection Detection and Response esta
funcionant satisfactoriament, i no s’ha produit cap incident destacable durant el
temps que ha estat desplegat.

V. La posada en marxa d'un programa d’aquestes caracteristiques és complexa, en un
entorn mixt fisic/virtual com el que existeix al Consell Comarcal.

2.- Fohaments de la contractacio
2.1. Vinculacié amb el programa d’actuacié comarcal 2025-2027

L’actuacié forma part de l'eix 1, Governanga, corresponent al programa 1.2.5. Servei
d’'informatica i telecomunicacions.

2.2. Necessitats a satisfer amb la contractacid, idoneitat del contracte i finalitats
institucionals

Les necessitats a satisfer amb aquesta contractacié consisteixen en disposar de programari
EDR per a la proteccio integral dels sistemes informatics del Consell Comarcal.

Una llicencia EDR permet recopilar i emmagatzemar informacié de manera automatica de
l'usuari, aixi com crear patrons de deteccié facilitant el treball de deteccié. Monitoritza la
integritat del sistema i els arxius de configuracié clau, avisant en cas de modificacié o accés
a aquests per actors sospitosos.

El contracte que es planteja en aquest expedient és idoni per cobrir les necessitats del
Consell Comarcal, atés que el seu objecte és el subministrament de les llicéncies
necessaries de programari EDR per a la proteccid dels sistemes informatics.

La finalitat ultima d’aquesta contractacié és garantir la continuitat del servei que dona la
infraestructura de virtualitzacié del Consell Comarcal, per al normal funcionament de la
corporacio, i evitar els possibles ciberatacs i les conseqiiéncies que se’n podrien derivar.

Aquest contracte és necessari per disposar del manteniment, suport i accés a noves

versions dels programaris que s’hi inclouen. Es imprescindible disposar de versions
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actualitzades, ja que treballar amb versions obsoletes és un greu risc de seguretat, i pot
facilitar atacs que n’aprofiten les vulnerabilitats. A més, en cas d’incident o error, disposar de
suport directe del fabricant pot millorar molt el temps de resposta i de retorn complet al
servei de la infraestructura.

Es proposa continuar amb la soluci6 WatchGuard Endpoint Protection Detection and
Response perqué els programaris que s’hi inclouen estan funcionant satisfactoriament, i
representen solucions liders al mercat en matéria de proteccidé d’endpoints. Se’n vol
assegurar la continuitat i disponibilitat a produccié. El canvi a una altra solucié similar
comportaria una carrega de treball no justificable ni assumible per als serveis técnics del
Consell Comarcal.

La no renovacio de la llicencia porta associada la fi del servei del programari. Aixd implicaria
que tant servidors com punts de treball d’'usuari deixarien de tenir la proteccié avancada que
proporciona un programari EDR.

2.3. Objecte, abast i caracteristiques del subministrament

2.3.1. Objecte del contracte

L’objecte del contracte consisteix en el subministrament de les llicéncies necessaries de
programari EDR per a la proteccié dels sistemes informatics del Consell Comarcal.

D’acord amb el que s’ha exposat als antecedents, es pretén continuar utilitzant el programari
WatchGuard Endpoint Protection Detection and Response, que ha funcionat correctament
durant el servei al Consell Comarcal, i del qual 'empresa fabricant ha proporcionat un suport
técnic satisfactori.

El subministrament sera per al termini d’'un any a comptar des de les dates d’expiracié
detallades als antecedents.

S’inclouen a la taula les denominacions, ID de client i quantitat dels productes.

Fabricant Producte ID client Quantitat
Watchguard | Endpoint Protection Detection and | ACC-2108190 350
Response

La reduccié de la necessitat de quantitat de llicencies respecte I'any anterior, es degut al
desplegament del nou model virtual Terminal Server, reduint el nimero de llicéncies
destinades a escriptoris virtuals de l'usuari.

2.3.2. Caracteristiques del subministrament

El lliurament de les llicéncies s’efectuara en format electronic. El contractista haura de
registrar les renovacions de llicencia al portal del fabricant, a nom del Consell Comarcal del
Vallés Occidental, vinculant-les a I'|D detallat a la taula anterior.

S’enviaran els detalls de la renovacid, amb tota la informacio i fitxers rellevants, a través del
tramit d’Instancia Genérica disponible a la seu electronica del Consell Comarcal del Vallés
Occidental, a l'atencié del servei d’'Informatica i Telecomunicacions, i fent referéncia a
I'expedient 1068/2025.
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Es lliuraran la totalitat de llicéncies de cada element de programari en una sola entrega. No
s’acceptaran lliuraments parcials per una quantitat inferior a la establerta en la licitacio.

2.3.3. Abast del servei

L'abast del servei inclos a la contractacid és exclusivament el subministrament de les
llicencies que es recullen en aquest informe.

Aix0 no obstant, les llicéncies adquirides disposaran del serveis de suport i actualitzacio
inherents a les mateixes, oferts per 'empresa WatchGuard.

2.3.4. Codis CPV

El codi CPV d’aquest contracte, d’acord amb el Reglament CE 213/2008 de la Comissio, de
28 de novembre de 2007, pel qual es modifica el Reglament CE 2195/2002 del Parlament
europeu i el Consell pel qual s’aprova el vocabulari comu dels contractes publics (CPV), i les
Directives 2004/17/CE i 2004/18/CE del Parlament europeu i el Consell sobre els
procediments dels contractes publics, pel que fa referéncia a la revisié del CPV sén:

- 48000000-8 “Paquets de programes i sistemes d'informacio”.

2.4. Divisio en lots

No es preveu la divisié en lots.

L’objecte del contracte no es dividira en lots atés que consisteix en I'adquisicié de diverses
llicéncies d’'un mateix producte. La seva divisioé en lots en dificultaria la correcta gestio del
desplegament i successius tramits amb el fabricant.

2.5. Naturalesa del contracte

Es un contracte administratiu de subministrament d’acord amb els articles 16.3 i 25.1, en
relaci6 amb larticle 3 de la LCSP, atés que l'objecte del contracte consisteix en el
subministrament de les llicéncies que es detallen.

2.6. Proposta de procediment de contractacio

Es proposa un procediment obert simplificat abreujat segons I'article 159.6 de la LCSP en
tant que garanteix la lliure concurréncia, el valor estimat de contracte és inferior a 60.000
euros i I'objecte del contracte no conté prestacions de caracter intel-lectual.

En aquest sentit i atés que el contracte té per objecte el subministrament de llicéncies
corrents i estandards en el mercat i en relacié amb la proximitat de la data de venciment de
les llicencies, es proposa, d’acord amb l'article 159.6 apartat a), establir un termini de
presentacié d’ofertes reduit de 5 dies habils.

2.7. Dades econdmiques

2.7.1. Pressupost base de licitacio

El pressupost es basa en preus unitaris en funcié del preu/llicéncia. S’ha establert en funcié
d’'un analisi de mercat basat de les llicéncies a subministrar, obtingut a partir de la valoracié
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dels preus vigents en l'actualitat i dels imports abonats pel Consell Comarcal en anys
anteriors per a serveis similars.

El pressupost base de licitacio és de 11.900,00€ IVA exclos, més 2.499,00€ corresponent al
21% d’IVA aplicable, obtenint un total de catorze mil tres-cents noranta-nou euros
(14.399,00€).

Les llicéncies a adquirir i preu unitari és el seglent:

Nam. Preu IVA Total IVA
llicéncies exclos exclos
Endpoint Protection Detection and 350 34.00€ 11.900€
Response

2.7.2. Valor estimat del contracte

El valor estimat del contracte (VEC), de conformitat amb el que estableix I'article 101 de la
LCSP, a efectes de determinar el procediment d’adjudicacié i altres condicions que se'n
deriven, és de 11.900,00€ IVA exclos. Aquest valor comprén el termini d’execucié que és
d’un any.

No existeixen prorrogues, modificacions ni primes o pagaments.

2.7.3. Aplicacié pressupostaria

Dotacid pressupostaria

La despesa maxima prevista i conjunta de les prestacions que es liciten és de 11.900,00€
IVA exclds, a la qual s’aplicara la quota d’'IVA del 21%, del que resulta un import de catorze
mil tres cents noranta-nou euros (14.399,00€), que s’aplicara a I'aplicacié pressupostaria i
exercici seglents:

Exercici Partida pressupostaria Import
2025 01-9205A-20600 14.399,00€

Es compleixen els principis d’estabilitat pressupostaria i sostenibilitat financera, atés que la
despesa per I'execucié del contracte esta prevista en els pressupostos de I'exercici 2025 del
Consell Comarcal del Vallés Occidental.

Forma de pagament

L’adjudicatari presentara una uUnica factura corresponent al subministrament objecte del
contracte, un cop registrat els programari subministrat a la plataforma en linia del fabricant.

La factura sera expedida per la contractista i conformada pel responsable del contracte, un
cop revisada la documentaciéo aportada d’acord amb l'apartat 2.3.1., i comprovada la
disponibilitat de les llicencies a 'esmentada plataforma del fabricant, d’acord amb el PCAP.
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2.8. Durada del contracte

El subministrament de les llicéncies indicades en I'objecte del contracte es dura a terme en
el termini de 5 dies habils a partir de 'endema de la formalitzacio.

Data

Fabricant Producte o’ .
expiracio

Watchguard Endpoint Protection Detection and Response 02/08/2025

No es preveu la possibilitat de prorrogar el contracte.
El periode de garantia d’aquest contracte sera d’'un mes des de I'entrega.

2.9. Consideracions a incloure als plecs

2.9.1. Revisi6 de preus

No s’aplicara la revisio de preus per aquest contracte, d’acord amb el contingut dels articles
103 a 105 de la LCSP.

2.9.2. Criteris de valoracio d’ofertes

Els subministraments inclosos en aquesta licitacio hi sén totalment definits, tant pel que fa a
I'especificacié del producte a subministrar com el termini en qué han de ser valides les
respectives llicéncies.

Per tant, d’acord amb I'article 145.3 apartat f) de la Llei de Contractes del Sector Public, el
criteri que determinara la seleccid de I'adjudicatari sera avaluable de forma automatica i
unic, d’acord amb el que segueix:

El contracte sera adjudicat al licitador que ofereixi I'oferta econdmicament més baixa d’acord

amb el criteri de valoracié unic relacionat amb el preu. En tot cas, I'oferta ha de complir amb

els requisits minims previstos en aquest PCAP i en el PPT que regeixen la contractacio.
CRITERI OBJECTIUS AVALUABLE MITJANGANT FORMULES

1. Oferta economica

Es classificaran els licitadors en ordre creixent en funcié de l'import sense IVA de la
seva oferta, situant en primer lloc I'oferta més economica i en darrer lloc la més
elevada.

En el cas que es produeixi un empat en les ofertes, s’aplicaran els criteris de desempat
regulats en larticle 147.2 de la LCSP. En aquest cas, es demanara a les empreses
implicades les presentacié de la documentacié acreditativa que correspongui per tal que la
presentin en un termini maxim de tres dies habils.
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2.9.3. Métode per a calcular la temeritat de les ofertes

La determinacio de les ofertes que presentin uns valors anormals es dura a terme d’acord
amb I'article 85 del Reial Decret 1098/2001, de 12 d’octubre, pel qual s’aprova el Reglament
general de la Llei de contractes de les administracions publiques i es seguira el procediment
previst a I'article 149 de la LCSP.

2.9.4. Admissio de variants

No s’admetran variants en les ofertes dels licitadors.

2.9.5. Condicions especials d’execucio

Les condicions especials d’execucio del contracte seran les que tot seguit s’indiquen:

- L’empresa haura de realitzar el subministrament de les llicencies en format digital,
liure d'embalatges i evitar qualsevol suport fisic complementari al propi
subministrament.

L’empresa contractista, abans de la recepcié del contracte, ha de lliurar a la persona
responsable del contracte un informe final sobre I'aplicacié d’aquestes mesures.

Justificacio:

A fi i efecte de vetllar pel medi ambient i reduir la generacié de residus, no se subministrara
evidéencia de les llicencies en format paper, ni en cap altre tipus de suport fisic, ja que és
totalment innecessari i no aporta cap valor afegit al subministrament.

Aixi mateix, el fet de ser distribuidor oficial garanteix I'origen i autenticitat de les llicéncies
subministrades, i n"assegura una tramitacio eficient amb un grau de coneixents del producte
suficient.

2.9.6. Garantia provisional i definitiva

Les empreses licitadores estaran exemptes de constituir garantia provisional de conformitat
amb l'article 106.1 de la LCSP aixi com de constituir la garantia definitiva en virtut de I'article
159.6.f) LCSP, en tractar-se d’un procediment obert simplificat sumari.

2.9.7. Requisits del contractista

Per poder ser adjudicatari d’aquest contracte cal tenir plena capacitat juridica i plena
capacitat d’obrar, i no incérrer en cap de les circumstancies de prohibici6 de contractar
recollides en la LCSP d’acord amb el que preveu l'article 65 de la mateixa llei. Aixi mateix,
Unicament podran ser adjudicataries de contractes les persones juridiques d’aquelles
prestacions que estiguin compreses dins dels seus fins, objecte o ambit d’activitat que els hi
siguin propis d’acord amb I'art. 66 LCSP.

No es requereix cap habilitacié empresarial o professional per a dur a terme I'objecte del
contracte.

2.9.8. Tractament de dades personals
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L’execucioé del contracte no implica el tractament de dades personals. No obstant aixo, i en
relaci6 amb les dades a les quals pugui tenir accés, el contractista ha de respectar el
Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades personals i a
la lliure circulaci6 d’aquestes dades i pel qual es deroga la Directiva 95/46/CE i la Llei
organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals.

2.9.9. Condicions dels licitadors

De conformitat amb que s’estableix a l'art. 159.6.b) de la LCSP, s’eximeix als licitadors de
I'acreditacio de la solvéncia econdmica i la solvéncia técnica o professional.

A.- Condicions de solvéncia econdmica, financera i técnica o professional

A.1- Solvencia economica
Per tal d’assegurar la correcte prestacié de I'objecte del contracte, és imprescindible que
I'adjudicatari sigui econdmicament solvent per tal de fer front a les despeses derivades.

Els licitadors hauran de disposar de la solvéncia econdmica i financera consistent en un
volum anual de negocis, que referit a I'any de major volum dels tres ultims conclos,
d’almenys una vegada i mitja el valor anual estimat del contracte.

El volum anual de negocis minim exigit sera de 17.850,00€.

Si es tracta d’'una empresa de nova creacid, que no pot acreditar la solvéncia pel mitja
anterior, caldra, per poder participar en aquesta licitacio, tenir contractada una assegurancga
de responsabilitat civil per a riscos professionals equivalent, o per quantia superior, al valor
estimat del contracte.

Justificacio:

Es considera que l'acreditacié d’aquest volum de negocis, dins dels limits establerts a l'art.
87 de la LCSP, permet garantir que els licitadors estan en condicions de portar a terme la
contractacié que és objecte de licitacio, esta vinculada a l'objecte del contracte i és
proporcional al mateix al requerir que acreditin un volum de negocis.

L’eleccio d’aquest criteri de solvencia es justifica en el fet que la xifra anual de negocis és un
clar indicador del nivell d’activitat de 'empresa i del seu grau d’acceptacioé en el mercat. El
volum de negocis es pot associar al funcionament i a la capacitat productiva i, per tant,
permet avaluar la possibilitat que I'empresa assumeixi la realitzacié de les prestacions
objecte d'aquest contracte.

S’ha previst un mitja alternatiu a I'acreditacié de la solvencia econdmica per a les empreses
de nova creacid amb I'objectiu de protegir la competéncia i la lliure concurréncia entre els
licitadors. En aquest sentit, es segueixen els criteris establerts per la doctrina administrativa,
entre d’altres, previst en la resolucié 1206/2018 del Tribunal Administratiu Central de
Recursos Contractuals.

A.2- Solvencia tecnica o professional
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1. Relacié dels subministraments efectuats de la mateixa naturalesa en el curs de com
a maxim dels tres ultims anys.
Els licitadors hauran de disposar de la solvéncia técnica o professional consistent en
haver realitzat tres subministraments de similar o igual naturalesa que els que
constitueixen I'objecte del contracte en el curs de com a maxim tres anys, la suma
dels quals assoleixi un import minim total igual al preu base de licitacié sense IVA.

En aquest sentit, cal assolir com a minim la xifra de 11.900,00 €

2. Certificacié del fabricant
Els licitadors haura de disposar d’una certificacio emesa per I'empresa fabricant del
programari demanat, que acrediti la competéncia técnica de I'empresa licitadora per
a la distribucio del mateix i la prestacio de servies de suport i manteniment associats,
que siguin inherents a la compra de la llicencia en questio.

D’acord amb l'art. 89.1 apartat h) de la LCSP, en el suposit d’empreses de nova creacio, no
sera exigible la solvéncia técnica prevista en primer terme, pel que aquesta s’acreditara
mitjancant I'aportacié de la prevista en el 2n punt d’aquest apartat.

Justificacio:
Es pretén mitjangant aquestes condicions promoure al maxim la participacié de les petites i

mitjanes empreses del sector, tan les de nova creacié com les ja consolidades, sempre que
puguin assegurar un minim de coneixements sobre les matéries de qué tracta la licitacio.

2.9.10. Cessid i subcontractacié

L’adjudicatari podra cedir o subcontractar la realitzacié parcial de la prestacié amb el
compliment dels requisits i obligacions legalment establerts.

No es limita la cessi6 o subcontractacid, podent-se realitzar per part de I'empresa
contractista sempre que es compleixin els requisits minims previstos en el PCAP i en el PPT

Justificacio:
No es preveu cap circumstancia que justifiqui la limitacid o prohibicié de la cessid i/o
subcontractaciéo de I'objecte del contracte, sempre que es compleixin amb els requisits

previstos en la LCSP.

2.9.11. Responsable del contracte

La persona responsable del contracte, als efectes del que determina larticle 62.1 de la
LCSP, és la direccio de I'Area de Sistemes d’Informacid, Innovacié i Atencié Ciutadana del
Consell Comarcal del Valles Occidental, a qui correspondra supervisar-ne I'execucio i
adoptar les decisions i dictar les instruccions necessaries amb la finalitat d’assegurar que la
prestacio es realitza correctament.

2.9.12. Régim de penalitats
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L’empresa contractista s’ha de fer responsable que el subministrament objecte del contracte
s’entregui dins del termini previst, d’acord amb les caracteristiques i requisits establerts en
aquest plec i en el plec de prescripcions técniques particulars.

S’estableix el seguent cataleg d'incompliment de les obligacions de 'empresa contractista,
distingint entre els de caracter greu, menys greu i lleu:

a) Incompliments molt greus: sancié de fins a un 10 per 100 del preu del contracte, sense
IVA.

b) Incompliments greus: sancio de fins a un 6 per 100 del preu del contracte, sense IVA.

¢) Incompliments lleus: sancié de fins a un 3 per 100 del preu del contracte, sense IVA.

Les penalitats seran proporcionals a la gravetat de I'incompliment i les quanties de cada una
d’elles no superara el 10 per 100 del preu del contracte, sense IVA, ni el total de les mateixes
superara el 50 per 100 del preu del contracte.

Els imports de les penalitats que s’imposin es faran efectius mitjancant la deduccié de les
quantitats que, en concepte de pagament total o parcial, s’hagin d’abonar a I'empresa
contractista.

En els suposits d'incompliment parcial o compliment defectués o de demora en I'execucié en
qué no estigui previst una penalitat o aquesta no cobreixi els danys causats a I’Administracio,
s’exigira al contractista la indemnitzacio per danys i perjudicis.

L’drgan de contractacié podra imposar a 'empresa o empreses adjudicataries les penalitats
seglents quan concorrin els suposits que es relacionen a continuacid, sense perjudici de
I'aplicacié de les penalitats previstes en la LCSP o demés normatives aplicables:

Incompliments molt greus:

- Lincompliment o compliment defectuds de les obligacions i/o condicions d’execucio del
contracte establertes en aquest plec i en el plec de condicions técniques, quan
produeixi un perjudici substancial en I'execucié del contracte i no doni lloc a la resolucié
del contracte.

- Lincompliment molt greu de les obligacions derivades de la normativa general sobre
prevencié de riscos laborals quan produeixi un perjudici substancial en I'execuci6 del
contracte i especialment en les seves condicions de seguretat.

- La cessio, traspas, arrendament o subcontractacié del contracte, contravenint les
previsions d’aquests plecs o de la llei.

- El falsejament de la documentaci6 o dels subministraments entregats al Consell
Comarcal del Valles Occidental, sense perjudici de la responsabilitat penal que se’n
pugui derivar.

- L’incompliment de l'obligacio relativa al deure de confidencialitat i reserva en relacio
al contingut dels serveis i productes utilitzats o desenvolupats pel Consell Comarcal.

- Superar el termini previst pel lliurament dels subministres amb culpa del contractista,
quan la demora injustificada causi un perjudici al Consell Comarcal del Vallés
Occidental.

- L'incompliment de les condicions especials d’execucié previstes en el contracte, quan
no comportin la resolucié del contracte.

- L’aplicacié d’'una segona falta greu.
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Incompliments greus:

- L'incompliment de les caracteristiques de I'oferta vinculades als criteris d’adjudicacié.

- L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de condicions técniques, quan no
constitueixi incompliment molt greu.

- L'incompliment, que no constitueixi infraccié molt greu, de les obligacions derivades de
la normativa general sobre prevencié de riscos laborals en relacié a la prestacio del
contracte.

- Superar el termini previst pel lliurament dels subministres per culpa del contractista,
sempre que no es consideri com a incompliment molt greu.

- L’aplicacié d’'una segona falta lleu.

Incompliments lleus:

- L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de condicions técniques, quan no
constitueixi incompliment molt greu o greu.

- Lincompliment de les obligacions de caracter formal o documental exigides en la
normativa de prevencio de riscos laborals en relacio a la prestacio del contracte i que no
estiguin tipificades com a greus o molt greus.

Les penalitats s’han d’imposar per acord de I'drgan de contractacid, adoptat a proposta del
responsable del contracte, que és immediatament executiu, i s’han de fer efectives mitjangant
deducci6 de les quantitats que, en concepte de pagament total o parcial, s’hagin d’abonar a
'empresa contractista o sobre la garantia que, si s’escau, s’hagi constituit, quan no es puguin
deduir dels pagaments esmentats. Es donara audiéncia al contractista abans de la imposicié de
la penalitat perqué pugui fer les al-legacions pertinents d’acord amb I'article 82 de la LPACAP.

Si la penalitat comporta danys i perjudicis per al Consell Comarcal del Vallés Occidental, sera
exigible la indemnitzacié corresponent.

3. Conclusions

Per tot el que s’ha exposat anteriorment, el técnic que subscriu proposa iniciar els tramits
necessaris per incoar I'expedient de contractacié del subministrament de les llicéncies de
programari WatchGuard Endpoint Protection Detection and Response que el Consell
Comarcal utilitza en els seus sistemes informatics.

El Vallés Occidental.
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