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ANNEX IV AL CONTRACTE DE SERVEI DE CONTROL D'’ACCESSOS | PETIT MANTENIMENT
D'INSTAL-LACIONS MUNICIPALS

CLAUSULA RELATIVA AL REGIM DE PROTECCIO DE DADES DE CARACTER PERSONAL |
DRETS DIGITALS

Donat que I'execucio de lobjecte del contracte per part del contractista suposa el tractament de
dades personals, assumeix la condicid dencarregat del tractament de les dades personals,
responsabilitat de I'Ajuntament d’Esparreguera d'acord amb el que estableix el Reglament (UE)
2016/679 del Parlament de Europeu i del Consell de 27 d'abril de 2016 relatiu a la proteccio de
les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio de
aquestes dades, la i Llei organica 3/2018, de 5 de desembre, de protecci¢ de dades personals i
garantia dels drets digitals.

Per aquest motiu el contractista es compromet a establir, complir i respectar les seguents
obligacions que regulen el tractament i la gestio de les dades personals a les que tingui accés
durant el desenvolupament del servei descrit a l'objecte del contracte.

e Portar a terme el tractament de les dades personals i la informacio a la que tingui accés
unicament i exclusivament per a les finalitats relacionades directament amb el servei,
restant expressament prohibit utilitzar-los per a finalitats diferents.

e Garantir la confidencialitat, reserva i estricte secret professional per part dels seus
treballadors respecte a les dades personals i informacio que als que puguin accedir per
a la prestacio dels serveis.

e El contractista haura de tenir regulat el Deure de Secret amb els seus treballadors i
col-laboradors.

e El contractista garanteix l'aplicacio de las mesures de seguretat que siguin d'aplicacio

en funcié del nivell de risc associat als tractaments de dades i serveis objecte del

contracte.

El nivell de risc i les mesures de seguretat podran ser definides per I'Ajuntament

d'Esparreguera i seran d'aplicacio als tractaments portats a terme. Aixi com les definides

per la legislacio vigent en La Llei 11/2007, de 22 de juny, d'accés electronic dels
ciutadans als Serveis Publics que va establir lEsquema Nacional de Seguretat i totes
aquelles que siguin d'aplicacio.

LAjuntament d'Esparreguera es reserva el dret a la realitzacio d'aquelles accions
d'auditoria que es considerin necessaries per garantir la correcta aplicacio d'aquestes
mesures de seguretat.

e El contractista es compromet a notificar qualsevol incident de seguretat a I'Ajuntament
d’Esparreguera en un termini no superior a 24 hores.

e En el suposit que un usuari es dirigeixi al contractista per exercir els seus drets sobre el
tractament de dades personals d'acord amb la legislacié vigent en materia de proteccio
de dades I'haura d'adrecar a I'Ajuntament d'Esparreguera en un termini no superior a 5
dies.

e El contractista es compromet a no realitzar transferencia internacional de les dades i
informacio responsabilitat de I'Ajuntament d'Esparreguera fora de I'Espai Economic
Europeu per al desenvolupament i gestio del seus serveis.
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e Esta prohibida la Subcontractacio de la realitzacid del serveis, excepte que hagi estat
previament previst d'acord els requeriments recollits en el present plec i definit a la
memoria tecnica del contractista. Fora d'aquesta situacio, en el cas excepcional que el
contractista requereixi la subcontractacié a tercers d'una part accessoria del servei
prestat, haura de sol licitar autoritzacio per escrit a I'Ajuntament. Tota subcontractacio
haura de ser regulada amb un contracte entre el contractista i I'empresa
subcontractada que reculli les mateixes obligacions i compromis de confidencialitat
aplicables al contractista.

e [‘accés i tractament de dades personals i informacio de I'Ajuntament d'Esparreguera
per part del contractista, es considera estrictament temporal per a la prestaci¢ del
servei, sense que concedeixi al contractista cap mena de dret o titularitat sobre les
dades tractades. En aquest sentit haura de retornar o eliminar de forma controlada
aquells suports utilitzats per al tractament de dades personals, podent conservar
unicament les dades en cas que sigui necessari per a garantir la proteccio legal del
contractista.

e El contractista declara haver estat informat igualment que I'Ajuntament d'Esparreguera
tractaran les dades personals dels interlocutors del contractista en el marc dels serveis
oferts I'Ajuntament. Aquestes dades personals, d'utilitzacio exclusivament professional,
seran tractades en el marc de la legislacié vigent en proteccié de dades de caracter
personal. Aquestes dades seran conservades després de les finalitzacions del contracte
com a part del procediment administratiu. Podran accedir, rectificar, suprimir i exercir la
resta dels seus drets mitjangant la remissio d'un escrit dirigit al responsable del
tractament, d'acord amb el seglent: alcalde d'Esparreguera, plaga de I'Ajuntament
nim.1, CP 08292 Esparreguera (Barcelona). Lexercici dels drets esmentats també es
podra fer electronicament, mitjangant instancia inclosa en el cataleg de tramits de
I'Ajuntament d'Esparreguera, apartat govern obert/proteccié de dades.

e El contractista s'obliga a disposar de certificacio ENS de com a minim nivell mig i a
acreditar tal circumstancia.

e El contractista s'obliga a aportar una declaracié de la ubicacié dels servidors (propis o
subcontractats) indicant on es troben per tal de garantir que els dades associades no
surtin de I'Espai Economica Europeu.

Les obligacions de confidencialitat establertes al present apartat tindran una durada indefinida i
es mantindran vigents en cas que finalitzi la prestacid de serveis entre ['Ajuntament
d’Esparreguera i el contractista.
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