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1 Antecedents

La Direcci6 de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) de la Diputacié
de Barcelona té com a missié proporcionar tots els serveis i infraestructures
d’'informatica i telecomunicacions de la Diputacié de Barcelona, per a 'ambit intern i
també donar suport als ens locals, establint estratégies de futur alineades amb les
necessitats funcionals corporatives i optimitzant la relacié cost-benefici.

Els serveis de tecnologies i sistemes corporatius s’entenen com la integracio dels ambits
classics de la informatica i les telecomunicacions. S’assegura una direccié Unica per al
tractament logic de la informacio i les seves xarxes de transmissio, independentment del
seu format fisic (veu, dades o imatge).

Les funcions assighades a la DSTSC son:

o Dur a terme els criteris fixats per la Diputaci6 de Barcelona en matéria de
tecnologies de la informacid (en endavant TIC). Es a dir, informatica,
telecomunicacions i, en general, aquelles tecnologies relacionades amb el
tractament automatitzat de la informacid, i proposar els recursos necessaris que
cal habilitar per a aquesta finalitat.

o Coordinar les tasques administratives de I'ambit TIC de totes les unitats de la
Diputacio de Barcelona i, de forma particular, aquelles que tenen interrelacio, i
proposar les mesures adequades per a una maxima normalitzacio.

o Controlar i fer el seguiment d’aquelles tasques en mateéria TIC realitzades per a la
Diputacio de Barcelona mitjangant recursos externs.

o Proposar i gestionar les actuacions a desenvolupar per la Diputacié de Barcelona
en matéria TIC que, dins dels suposits de la cooperaci6 i assisténcia, es realitzin
per als ens locals de la provincia.

o Desenvolupar i gestionar els projectes TIC que es produeixin a proposta de les
arees, direccions i serveis.

o Coordinar la formacid i reciclatge del personal corporatiu en materia TIC.

o Informar la despesa econdmica que generin les arees, direccions i serveis de la
Diputaci6 de Barcelona i els seus organismes autonoms en matéria TIC.

o Assessorar els organismes autonoms de la Diputacié de Barcelona en matéria
TIC, quan aixi es requereixi i tutelar, si escau, 'homogeneitat en el tractament dels
sistemes d’informacié comuns.

o Prestar suport per a 'adequacié corporativa a 'acompliment de la normativa de
proteccié de dades i de 'Esquema Nacional de Seguretat, en els aspectes juridics,
organitzatius i tecnologics dels tractaments que duu a terme la Diputacié, no
nomeés com a responsable d’aquest tractament dels ens locals siné també com a
encarregada.

Pel que fa a I'objecte especific d’aquest expedient és responsabilitat de la DSTSC la
provisio de les solucions tecnologiques relacionades amb la gestié economica financera
i la gestié del padré municipal d’habitants dels ens de la demarcaci6 de Barcelona.
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Son destinataris del sistema d’informacié municipal els seglents ens:

o Tots els ens dels municipis de la demarcacié de Barcelona de fins a
30.000 habitants i que reben assisténcia en la Gesti6 Econdmica Local
de la Diputacié de Barcelona segons estableix el conveni “Assumpcié de
Funcions d’Assisténcia en la Gestié Econdmica Local (ASGEL)".

o Tots els ajuntaments de la demarcacié de Barcelona adherits al conveni
“Assumpcio de la Gestio Informatitzada del Padré d’Habitants (AGIPH)”.

. Els ens locals de fins a 20.000 habitants, consells comarcals, ens
dependents, consorcis i mancomunitats de la demarcacié de Barcelona
beneficiaris del servei de transformacioé digital “SeTDIBA”.

Les especificacions que figuren en el present document s’ajusten al que es preveu a
I'article 126, Regles per a I'establiment de prescripcions técniques, de la Llei 9/2017, de
8 de novembre, de Contractes del Sector Public, per la qual es transposen a
'ordenament juridic espanyol les Directives del Parlament Europeu i del Consell
2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

2 Objecte

Es objecte del present plec fixar les condicions técniques particulars que hauran de regir
per a la contractacié del servei de manteniment i suport del sistema d’'informacié de la
gesti6 economica-administrativa i del padré municipal d’habitants dels ens de la
demarcacio6 de Barcelona.

3  Abast

L’empresa contractista es responsabilitzara del manteniment correctiu i preventiu, i del
desenvolupament de noves funcionalitats de tots els components que formen el sistema
d’informaci6 de la gesti6 econdomica-administrativa, el padré6 municipal d’habitants, i la
solucié de tramitacié electronica i gestié d’drgans col-legiats (en endavant sistema
d’'informacid) relacionats a la clausula 4.1 del present plec; aixi com del servei
d’instal-lacié i desplegament, suport, execucié de peticions estandards i actualitzacié de
versions.

L’empresa contractista haura de complir aquests objectius d’acord amb els requeriments
técnics de la DSTSC. Tot aquest servei s’haura de fer d’acord amb aquest plec i sera
responsabilitat de 'empresa contractista garantir-ne la qualitat durant tota la duraci6 del
contracte.
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4 Descripci6 del servei

4.1 Components del sistema d’informacio

El sistema d’informacié consta dels seglients components, totalment integrats entre ells:

» SeTDIBA: Conjunt de serveis d'administracio digital que ofereix la Diputacié de
Barcelona als ajuntaments de menys de 20.000 habitants i les entitats municipals
descentralitzades de la demarcacio de Barcelona.

e SicalWin (SCW): sistema integrat de gesti6 economica, financera i
pressupostaria. Inclou I'aplicacié de Calcul de Cost Efectiu (CCE) i el modul
d’Auditoria del Registre Comptable de Factures (ARCF).

e Gestio Patrimonial (GPA): gestio integral del patrimoni i control de l'inventari de
béns i drets.

o Acced-e: plataforma formada per diferents aplicacions:

o Subvencions (SUB): manteniment i gesti6 de totes les subvencions
concedides per I'entitat. Emet el fitxer per enviar a la base de dades
nacional de subvencions.

o Padré municipal d’habitants (PMHAB): gesti6 del padré municipal
d’habitants.

o Registre electronic (RE): presentacié de documents de forma telematica
i realitzacio de consultes.

o Capa dIntegracié (Cl): permet integrar amb FirmaDoc i amb altres
productes a través de serveis web.

o Gestid digital de la despesa (GDD): gestiéo documental del circuit d’aprovacié de
la despesa de SicalWin.

e FirmaDoc: plataforma de gesti6 documental i d’expedients formada pels
seglents components:

o FirmaDoc client/servidor (FIR): sistema de gesti6 documental integrat
amb:

= Gesti6 Patrimonial (GPA) per a la gesti6 dels documents
associats als béns.

= Gestid d'inventari d’activitats (GIA) per a la gestié documental de
les activitats.

o FirmaDocWeb (FirWeb): sistema de gestié documental i portasignatures
integrat amb FirmaDoc.

o FirmaDoc BPM: sistema de gestié de processos de negoci.

o FEirmaDoc Mobile: soluci6 per a dispositius mobils que permet realitzar el
conjunt de funcionalitats de gesti6 documental i signatura electronica
associada al circuit d’aprovacio de la despesa. Integrada amb FirmaDoc,
FirmaDoc BPM i SicalWin.

o Secretaria: gestio dels organs col-legiats.
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A més dels components funcionals enumerats, el sistema d’informacié es compon
d’altres elements sense interficie directa amb l'usuari final, perod que son necessaris per
al correcte procés de la informacid i la integracié amb sistemes d’informacié externs.

Alguns d’aquests components son:
e Descarrega de factures

o Connectors: eNotum, MyGov, MUX, entre d’altres serveis del Consorci AOC
(Administracié Oberta de Catalunya).

o API per a la integracio de sistemes de tercers.

D’ara endavant quan parlem de sistema d’informacio es fara referéncia al conjunt de tots
els components que en formen part.

4.2 Dret d’Gs sobre el sistema d’informacid

El servei incloura el dret d’Us sobre qualsevol dels components necessaris per a la
correcta explotacié del sistema d’informacié, tant per part dels usuaris finals, com per
part dels usuaris de la Diputaci6 de Barcelona durant el periode de vigencia del
contracte.

4.3 Descripcio del servei de manteniment

4.3.1 Manteniment correctiu (gestié d’incidéncies)

El manteniment correctiu consisteix en totes aquelles actuacions que tenen com a
objectiu resoldre disfuncions o incidéncies en el servei contractat i que tendeixen a
minimitzar el nombre d’incidéncies i la seva resolucié en el minim temps possible, fins i
tot si es deriven d’un mal Us de l'usuari o de la configuraci6 o parametritzacié del
software.

A més, es considerara incidéncia qualsevol esdeveniment que causi, 0 pugui causar,
una indisponiblitat del servei (accés a la solucid, suport telefonic, etc.) o una violacié de
la seguretat (confidencialitat, integritat i disponibilitat) que afecti al sistema d’'informacié
i/o a les dades personals.

Per tant, 'empresa contractista haura de resoldre qualsevol incidéncia en el servei, aixi
com les consultes que es puguin produir en 'ambit tecnologic.

Les incidéncies detectades per la DSTSC es faran arribar categoritzades al contractista,
a través de I'eina de gestié homologada en tot moment per la DSTSC.

Les entitats locals faran arribar directament a 'empresa contractista les incidéncies
detectades en la gestié documental, tant Firmadoc com FirmadocWeb, aixi com en tot
allo referit al modul de Secretaria.
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Sera responsabilitat de I'empresa: l'analisi de la incidéncia, proposar solucions,
implementar la solucié acordada amb la DSTSC, provar-la a I'entorn d’integracio o
qualsevol entorn diferent al productiu indicat per la DSTSC, preparar la instal-lacié a
explotacié, documentar les activitats i modificacions realitzades i el manteniment de les
diferents versions del codi font a I'eina de gesti6é de versions corresponent.

El cicle de gestid, de manera resumida, contempla les actuacions seglents:

e Analisi i resolucio de la incidencia (inclou la correccio de dades erronies).

e Proposta de millora per evitar que es reprodueixi la incidencia (resolucio del
problema).

e Mecanismes proactius que permetin reduir el nombre d’incidéncies o en
gualsevol cas permetin una rapida deteccié.

¢ Manteniment de la documentacié actualitzada.
e La documentacio6 de les incidéncies haura de constar com a minim de:

a)  Una descripci6 técnica dels canvis realitzats (informacié que actualitzara la
documentacio de 'analisi funcional).

b)  Les modificacions que calgui incloure en el manual d’usuari.

c) Totes les proves realitzades que verifiquin la resolucié de la incidéncia.

d)  El control de qualitat abans del lliurament.

e) La identificaci6 de possibles millores (estandarditzacié, simplificacio,
integracio, etc.).

L’empresa contractista haura de garantir la qualitat a tots els nivells:

e Garantira la disponibilitat de recursos durant tot I'horari de servei i disposara
d’alarmes que notifiquin el no compliment dels temps establerts.

¢ Qualitat de la solucié. Treballara per tal que la solucié presentada resolgui
completament la incidéncia i no generi noves incidéncies en altres funcionalitats.

e Qualitat de la documentaci6. Garantira que la documentacié esta sempre
actualitzada i a disposicio dels tecnics de la DSTSC.

Davant els incidents de seguretat, la contractista ha de tenir en compte:

e La classificacio dels incidents de seguretat es fara segons indica la guia CCN-
STIC 817, tenint el contractista I'obligaci6 de comunicar a la Diputacié de
Barcelona de forma immediata tots aquells que puguin ser classificats L3-Nivell
Alt o superior per la via que determina el contracte.

e Respecte a les violacions de seguretat de dades personals, I'empresa
contractista haura de tenir en compte la clausula 2.19 del PCAP, sobre la seva
comunicacio sense dilacio indeguda.
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La DSTSC treballara conjuntament amb I'empresa contractista per reduir el temps de
resolucio, ja sigui proporcionant informacio, fent proves o a través de qualsevol altra
accio que estigui al seu abast.

Una incidéncia estara resolta si esta plenament documentada i té el vistiplau funcional i
técnic de la DSTSC. Tota incidéncia resolta per I'empresa contractista que no rebi el
vistiplau de la DSTSC sera retornada a 'empresa contractista acumulant els temps de
resolucio.

4.3.2 Desenvolupament de noves funcionalitats

Engloba el desenvolupament de noves funcionalitats 0 adaptacions amb la finalitat de
garantir la millora continua i 'encaix de la solucié a les necessitats de negoci o canvis
en la legislacié que afectin a la prestacié del servei.

Aquestes actuacions aniran a carrec de la bossa d’hores prevista a la clausula 4.6 del
present plec de prescripcions técniques particulars.

Les peticions es realitzaran per part de la DSTSC i es faran arribar categoritzades al
contractista, a través de I'eina de comunicacio que determini la DSTSC.

El procediment incloura dues fases molt diferenciades: realitzacié de l'informe de
valoracio i desenvolupament de la nova funcionalitat. En concret:

1. Realitzacié de I'informe de valoracio:

e La DSTSC obre una peticié de desenvolupament a 'empresa contractista amb
els requeriments necessaris.

¢ L’informe de valoraci6é que realitzara 'empresa constara de:
o Descripci6 técnica i funcional de la solucid.
o Joc de proves que s’aplicara al desenvolupament.

o Calcul de l'esforg necessari amb indicacié dels perfils utilitzats per
realitzar-lo.

e Proposta de calendari de les diferents fases d’'implementacio, que haura de
cobrir tot el seu cicle de vida, des de l'inici del desenvolupament fins a la formacio
als usuaris passant per dates de presentacié prototipus, dates finalitzacié de
proves, desplegaments als diferents entorns, etc.

o Un cop presentat l'informe de valoracid, la DSTSC decidira si s’aprova la seva
realitzaci6 o no. Si s’aprova, es desenvolupara d’acord amb el calendari
presentat. Si no s’aprova, es desestimara la seva implementacid, es tancara la
peticié i no suposara cap cost economic addicional per a la Diputacié de
Barcelona.

2. Desenvolupament:

L’empresa contractista haura de validar el funcionament en I'entorn d’integracié o
qualsevol entorn diferent al productiu indicat per la DSTSC.
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e La documentacio a lliurar per qualsevol desenvolupament haura de constar com
a minim de:

o Un nou manual técnic, o bé una actualitzacié de I'existent si és el cas,
amb descripcio de:

a) Model de dades.

b) Processos/classes que s’actualitzen.
¢) Pantalles modificades.

d) Comentaris al codi modificat.

e) Un manual d'usuari, o bé una actualitzacié de l'existent si és el cas,
que expliqui I'is de la funcionalitat creada.

f) Formacio si és el cas als técnics de la Diputacié de Barcelona.

Una petici6 de desenvolupament estara tancada si esta plenament documentada,
actualitzada a I'eina de control de versions corresponent i té el vistiplau funcional i técnic
de la DSTSC.

Una vegada el desenvolupament estigui validat i tancat per la DSTSC es podra procedir
al seu carrec a la propera factura oberta, amb l'import resultant de multiplicar el
preu/hora tecnic en remot pel nombre total d’hores d’esforg calculat a I'informe de
valoracio.

4.3.3 Gesti6 de canvis

L’empresa contractista fara la gestié dels canvis que s’hauran de registrar, acceptar,
classificar, planificar, coordinar, documentar, executar i, finalment, avaluar el resultat per
treure’n conclusions.

S’entén com a canvi el que s’esdevé per iniciativa tant de la DSTSC com de 'empresa
contractista, en resposta a la gestio de problemes, incidéncies, peticions no tipificades
dels usuaris, evolucio6 tecnoldgica o propostes de millora. Les propostes de canvi fetes
per I'empresa contractista necessitaran el vistiplau explicit de la DSTSC. L’empresa
contractista seguira en tot moment la metodologia de gestio de canvis de la DSTSC, es
fara carrec de la documentacié prévia, segons els estandards de la DSTSC, i de
I'execucio del canvi.

L’empresa s’haura de fer carrec de I'analisi prévia, de I'elaboracié de documentacio
(“document de canvi”) i de I'execucié dels canvis seguint estrictament el procés de gestio
de canvis de la DSTSC.

En el procés de gestio de canvis de la DSTSC es fa un “document de canvi” que inclou
la motivacio, la planificacié de les tasques amb els recursos necessaris, el resultat final
i la descripci6 de les tasques necessaries per aplicar el procediment de marxa enrere
per tornar a la situacié inicial, en el cas que no s’obtingui el resultat final esperat.
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Cada canvi sera instal-lat a 'entorn de desenvolupament per 'empresa contractista. Un
cop validat, 'empresa fara el desplegament a la resta d’entorns, minimitzant I'afectacio
al servei. Excepte casos extraordinaris, la quantitat de pedacos instal-lats mensualment
no sera mai superior a dos.

Cada canvi es sotmetra a un procés de certificacié per part de 'empresa contractista.
Aquest procés consisteix en I'execucié d’un joc de proves que validara funcionalment la
correcta implementacio del canvi. El “document de canvi” incloura el joc de proves
realitzat i el resultat de la verificacid. No es proposara cap canvi a I'entorn de produccié
que no hagi superat aquest procés de certificacié per part de 'empresa.

Sigui quina sigui la motivacié dels canvis, preventiva, correctiva o evolutiva, quan
aquests suposin I'aturada del servei, es procurara agrupar el maxim de canvis en una
sola actuacié per tal de minimitzar el temps en qué no es presti servei. Llevat de les
urgéncies que suposin les actuacions correctives que resolguin incidencies greus.

Alguns dels canvis més comuns son els seglents, tot i que n’hi poden haver d’altres:

e Canvis derivats d’aplicacions de politiques de seguretat o de modificacio
d’infraestructures de la Diputacié. Poden afectar a la configuracio dels servidors,
del lloc de treball, del servei de correu, dels sistemes de seguretat perimetral, de
la xarxa local, de les linies de comunicacions, o als usuaris registrats al directori
actiu.

e Posada en marxa d’una nova aplicacio o servei: la DSTSC facilitara la informacio
necessaria amb l'objecte que I'empresa contractista incorpori un nou servei o
aplicacié per als usuaris de les Xarxes. Concretament, es subministrara els
contactes técnics, la documentacié de suport, el sistema d’escalat, formacio,
usuaris de proves, i altres informacions necessaries. L’empresa contractista
haura d’arxivar i usar la documentacié subministrada, difondre la informacié entre
els técnics afectats, crear una categoria per classificar les incidéncies o consultes
als seus sistemes d’informacid, crear els informes periddics que demani la
DSTSC.

e Canvis planificats dels servidors: canvis al maquinari i al programari dels
servidors per la millora de capacitat o rendiment dels sistemes, per evolucié
tecnoldgica, solucio d’incidéncies i problemes, o derivats de canvis als sistemes
centrals de la Diputacio.

Els canvis no inclosos en el servei s6n aquells que, pel seu abast o naturalesa,
requereixen un tractament especial. La DSTSC haura d’aprovar la inclusié dels canvis
proposats en aguesta categoria. El contracte preveu una bossa d’hores que la Diputacio
de Barcelona fara servir per a aquests canvis, entre d’altres actuacions, i que es descriu
a la clausula 4.6 del present plec.
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4.3.4 Registre de versions

Per a cada component de la solucié, 'empresa posara a disposicio de la Diputacio de
Barcelona, de forma que hi pugui accedir en qualsevol moment i de forma telematica,
un registre permanentment actualitzat de versions, on hi constara, com a minim:

Modul.

N° de versio.

Entorn.

Data de desplegament.

Relacio de correctius inclosos en la versio.

Relacié de nous desenvolupaments inclosos en la versio.

No es podra desplegar cap versié d’'un modul en cap entorn, si no figura relacionada en
aguest registre.

4.3.5 Manteniment preventiu

L’empresa contractista vetllara perqué els servidors d’aplicacions de qualsevol dels
components de la solucié estiguin en correctes condicions de funcionament a produccio.

Les actuacions contemplades per al manteniment preventiu inclouen el monitoratge de
les diferents capacitats dels servidors: carrega de CPUs, carrega de memoaria RAM,
capacitat dels discs, entre d’altres.

Es mantindra l'inventari de programari base de cada servidor. El programari base
comprén com a minim: el sistema operatiu, controladors software de dispositius, eines
de monitoratge, servidors d’aplicacions i moduls associats.

La politica de seguretat dels servidors es definira d’acord amb el personal de la DSTSC.
L’empresa s’encarregara de verificar la correcta aplicacié d’aquesta politica de
seguretat.

Aquest monitoratge es dura a terme de forma diaria contemplant com a minim dos
moments del dia: periode de baixa demanda (fora de I'horari laboral o dia festiu) i periode
de maxima demanda (entre les 9 hiles 12 h d’un dia laborable).

Amb periodicitat mensual 'empresa fara arribar ala DSTSC un informe sobre 'estat dels
servidors. Aquest informe incloura com a minim:

¢ Indicadors diaris de les diferents capacitats.

e Conclusions/recomanacions segons I'evolucié dels indicadors anteriors.

e Versions del programari base instal-lat, incloent-hi dates recomanades
d’actualitzaci6 d’aquestes versions, quan els respectius fabricants treguin
versions posteriors.

e Actuacions d’actualitzacié de components dutes a terme durant el mes.
e Canvis de configuracié de qualsevol dels components.

e Relacié d’aturades i reinicis dels servidors no previstes. Data, hora d’inici i
durada.
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4.4 Descripcio del servei de suport, activacié de moduls i baixa d’entitats

L’empresa contractista donara suport a nivell funcional i técnic als técnics de la Diputacié
de Barcelona per tot el sistema d’informacié municipal de qualsevol dels components
descrits a la clausula 4.1.

Dins les tasques de suport s’engloben també les de configuracid degudes a la
incorporacié de noves funcionalitats o entitats i a la gestié de canvis.

4.4.1 Soluci6 de tramitaci6 electronica SeTDIBA

El Gabinet d’Innovacio Digital impulsa i coordina la implantacid de la solucié de
tramitacié electronica d’expedients adaptada al model SeTDIBA (Serveis de
Transformacio Digital de la Diputacid6 de Barcelona) en tots els ajuntaments de la
demarcacio de Barcelona amb menys de 20.000 habitants inclosos en el pla de suport
per a la digitalitzacié administrativa dels ens locals, a més d’altres ens de 'administracio
local de la demarcaci6 de Barcelona. Aquesta solucié esta implementada en FirmaDoc,
Gestio Digital de la Despesa (GDD) i el modul de Secretaria.

L’empresa contractista haura de prestar els serveis de suport técnic i funcional
necessaris en la incorporacio i posada en marxa dels ajuntaments a la solucié SeTDIBA.
També oferira suport telefonic directe als ens que s’hagin incorporat al SeTDIBA.

En concret 'empresa contractista prestara els seglents serveis:
e Suport. En funcié de la configuracioé de cada ajuntament:

o GDD
o GDD + SeTDIBA
o SeTDIBA

o Secretaria
e Activacié de moduls
o SeTDIBA
o Secretaria
e Baixa d’entitats
o SeTDIBA

4.4.2 Soluci6 Padré municipal

El Servei d’Assisténcia a la Organitzacié Municipal impulsa i coordina la implantaci6 de
la solucié de Padré Municipal en tots els ajuntaments de la demarcacié de Barcelona
adherits al conveni “Assumpcié de la Gestié Informatitzada del Padré d’Habitants”
(AGIPH). Aquesta solucié esta implementada dins el producte Accede-PMH.

L’empresa contractista haura de prestar els serveis de suport técnic i funcional
necessaris en la incorporacié i posada en marxa dels ajuntaments a la solucié Padré
Municipal. En concret 'empresa contractista prestara els seguents serveis:

e Suport Acced-e PMH
e Activacié del modul de Padré Municipal
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4.5 Revisio de coheréncia informatica de les bases de dades comptables dels
ens locals de la xarxa ASGEL

El Servei d’Assisténcia a la Gesti6 Economica Local (SAGEL) dona suport comptable
als municipis de la demarcacio de Barcelona. Dins d’aquest suport esta el tancament de
I'exercici de les entitats adscrites a la xarxa ASGEL, que necessita previament la revisio
de coheréncia informatica de les bases de dades comptables.

L’objecte d’aquesta revisio és la realitzacio d’'un procés de validacio i correccid d’errades
a les bases de dades comptables que permeti realitzar el tancament de I'exercici amb
una seguretat informatica adequada.

L’objectiu final és deixar les bases de dades comptables en condicions de poder generar
la informacié adient per aprovar la liquidacié del pressupost i realitzar el tancament
comptable.

Aquesta revisio no inclou cap revisié d’operativa comptable, ni el traspas d’operacions
d’un exercici a 'altre, ni el tancament de I'exercici.

4.6 Bossa d’hores

El contracte preveu una bossa de 670 hores de treballs técnics en remot que la Diputacié
de Barcelona utilitzara per actuacions o projectes no previstos, préviament validats com
a tals per la DSTSC. En concret es fara servir per a projectes d’evolucié tecnologica,
desplegaments massius, actuacions puntuals i activitats propies del servei no previstes
a la data de redaccié d’aquest plec.

Entre aquestes activitats destaquen les seglents:

o Donar suport a la DSTSC en estudis d’evolucio tecnoldgica per tal de fer analisi
de requeriments, valoracié de solucions técniques o estudis de viabilitat que
puguin esdevenir propostes de millora.

e Participaci6 en proves pilot de nous serveis en resposta a demandes
especifiques de la DSTSC i que no estiguin incloses a I'abast del contracte pero
si relacionades amb el seu objecte.

e Tasques de manteniment de servidors que hagin de ser executades fora de
I'horari de prestacié presencial del servei d’administracié. Les actuacions poden
incloure el desplagament in situ.

e Actuacions de configuracio, instal-lacié, suport o trasllat sobre equipament propi
dels ens, siguin estacions de treball o elements de xarxa. Les actuacions poden
incloure el desplagament in situ.

e Actuacions derivades d’'una incidéncia critica que comprometi els sistemes d’un
ens, com, per exemple, una infeccié generalitzada de virus, un ciberatac o
actuacions sobre equipament propi de I'ens, i altres eventualitats que puguin
sortir. En aquests casos, la DSTSC podra demanar I'actuacid, presencial o no,
de técnics a qualsevol ens, dins o fora de I'horari de servei-
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Les peticions es realitzaran per part de la DSTSC i es faran arribar categoritzades al
contractista, a través de I'eina de comunicacié que determini la DSTSC. En el cas que
es tracti d’actuacions programades, les peticions seran comunicades amb una antelacio
minima de 7 dies laborables en relacio a la data de realitzacio efectiva.

El procediment incloura dues fases: lliurament de I'informe de valoracié i execucié del
canvi. En concret:

1. Lliurament de l'informe de valoracio:

e La DSTSC obre una petici6 de canvi a I'empresa contractista amb els
requeriments necessaris.

o L’informe de valoracié que fara 'empresa es lliurara en un maxim de 5 dies
laborables comptant des del moment de la comunicacio, i constara de:

Descripcio de I'actuacio.

Planificacié temporal de les tasques amb els recursos necessaris.

Nombre d’hores previst per a la seva realitzacié.

Si s’escau, serveis afectats.

© O O O

e Un cop presentat l'informe de valoracid, la DSTSC decidira si s’aprova la seva
realitzacié o no. Si s’aprova, s’executara d’acord amb els recursos i el calendari
presentat. Si no s’aprova, es desestimara la seva implementacio, es tancara la
peticié i no suposara cap cost economic addicional per a la Diputacié de
Barcelona.

2. Execucié del canvi:

e L’empresa contractista portara a terme les tasques acordades i n’haura de
validar el resultat.

e El| canvi haura dincloure l'actualitzaci6 de la documentacié relacionada,
manuals, i dades d’inventari.

Una peticié estara tancada si esta plenament documentada i té el vistiplau funcional i
tecnic de la DSTSC.

Una vegada la petici6 estigui validada i tancada per la DSTSC es podra procedir al seu
carrec a la propera factura oberta, amb I'import resultant de multiplicar el preu/hora
técnic en remot pel nombre total d’hores d’esforg calculat a I'informe de valoracio.

El volum de peticions sobre la bossa d’hores no sera necessariament constant al llarg
del temps. L'import del contracte destinat a la bossa d’hores es consumira en funcié de
les necessitats que es produeixin i no hi ha cap compromis en relacié al volum de
despesa per aquest concepte.

4.7 Servidors i entorns tecnologics

La infraestructura informatica que sustenta el sistema esta centralitzada en el centre de
processament de dades (CPD) de la Diputaci6 de Barcelona, i esta formada per
servidors d’aplicacions, servidor de base de dades i infraestructura de comunicacions.
De forma breu, la infraestructura informatica és la seglent:

e Servidors d’aplicacions:
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o Per als moduls de comptabilitat (SicalWin), Gestié Patrimonial (GPA) i
FirmaDoc client/servidor (FIR), el sistema és Windows 2022 Terminal
Server amb Citrix XenApp 6.5 per permetre I'accés remot dels usuaris.

o Per a la plataforma Acced-e, FirmaDocWeb (FirWeb) el sistema és web
basat en J2EE.

e Servidor de base de dades: el sistema gestor de base de dades és Oracle 19.

¢ Infraestructura de comunicacions: les connexions es realitzen mitjancant un plug-
in de Citrix Metaframe.

Cal destacar que es disposa de 4 entorns de treball:

o Desenvolupament (SIT): on es realitzen les proves de procediments i
instal-lacions per tal de garantir que no es produeixen errors i no fallen.

e Integracio i Formaci6é (FBLE): on es realitza la formaci6 dels usuaris finals.

e Preproduccié (TBLE): on es realitzen les instal-lacions de noves versions i/o
procediments perqué els referents funcionals comprovin el funcionament
correcte dels canvis aplicats.

e Produccié (BLE): és I'entorn de treball real dels usuaris.
4.8 Horari de servei

El terme “festiu” emprat en aquesta clausula fa referéncia als dies que es declaren
festius a tot el territori catala (segons el calendari oficial publicat en el DOGC),
exceptuant les festes locals que, atesa la distribucio territorial de les seus, variaran d’'una
poblaci6 a una altra sense que aquest fet hagi de produir alteracions al servei.

4.8.1 Manteniment correctiu (gestié d’incidéncies)

L’horari d’atencié per a respondre a les comunicacions d’incidencies i resoldre-les sera
de dilluns a divendres no festius, de les 8 h fins a les 18 hores.

4.8.2 Suport de la soluci6 de tramitaci6 electronica SeTDIBA

L’horari en qué es prestara el suport de la solucié de tramitacié electronica SeTDIBA
sera:

e Dedilluns a dijous: de 8 h a 18:30 h.
e Divendresde 8 ha 15 h.

Durant els seguents periodes, I'horari d’atenci6 sera de 8 h a 15 h:

e DeI'1al 31 d’agost, ambdoés inclosos.

e 24 de desembre.
e 31 de desembre.
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4.8.3 Actualitzacions de programari

De les tasques degudes al manteniment es deriven sovint actualitzacions d’'un 0 més
dels moduls funcionals.

Actualment, l'actualitzacié d’'un dels moduls suposa l'aturada total dels serveis per a
totes les entitats. Per aquest motiu, les actualitzacions s’han de realitzar en franges
horaries que suposin el minim impacte en la jornada laboral dels usuaris finals.

Les actualitzacions es podran dur a terme en I'horari comprés entre les 7 hiles 18:30 h,
excepte els divendres, que serade 7 ha 15 h.

Aquelles aturades que tinguin una durada prevista inferior a 3 hores es podran fer en
dies laborables dins I'horari establert. No es preveu cap actualitzacié que superi les 3
hores, excepte el canvi a modularitzacié d’Acced-e.

Qualsevol actualitzacid6 que s’hagi de realitzar fora d’aquest horari haura de ser
préviament acordada amb el personal de la DSTSC i s'imputara a la partida de bossa
d’hores prevista en aquesta licitacié.

La data i hora de les aturades es fixara sempre de comud acord amb el personal de la
DSTSC, i caldra planificar-les amb un minim de 48 hores d’antelacio per tal de poder
avisar els usuaris destinataris amb temps suficient.

4.9 Equip de treball

En relacié als integrants de I'equip de treball dels que 'empresa contractista ha de
disposar a la seva plantilla per a la prestacié del contracte, amb independéncia del seu
nombre i percentatge de dedicacié final, s’hauran de correspondre amb els perfils
seguents:

¢ Delegat de proteccié de dades.

o Responsable del contracte.

e Coordinador de serveis.

e Teécnics de suport técnic-tecnologic

e Teécnics de suport SeTDIBA

L’empresa contractista haura d’estar en disposicié de donar cobertura immediata en cas
de malaltia, vacances o qualsevol altra contingéncia que afecti el seu personal, a fi que
en cap suposit el servei resti sense cobrir.

4.9.1 Delegat de proteccio de dades

Sera responsable de garantir 'acompliment del Reglament General de Proteccié de
Dades (RGPD) per part de I'equip de treball de 'empresa contractista. Figura obligatoria
al Reglament europeu 2016/679, de 27 d’abril, general de proteccié de dades, per a les
administracions publiques i els seus encarregats del tractament de dades personals.

Tindra, com a minim, les funcions seguents:

e Assessorar sobre I'aplicacié dels principis de privacitat des del disseny i per
defecte del projecte.
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¢ Informar i assessorar a I'encarregat del tractament i als empleats que s'ocupin
del tractament, de les obligacions que els incumbeixen en virtut de 'RGPD i
d'altres disposicions de proteccio de dades de la Unié o dels estats membres.

e Supervisar el compliment del que disposa I'RGPD, d'altres disposicions de
proteccié de dades de la Unié o dels estats membres i de les politiques de
I'encarregat del tractament en matéria de proteccié de dades personals, inclosa
l'assignacié de responsabilitats, la conscienciacié i formacié del personal que
participa en les operacions de tractament, i les auditories corresponents.

e Cooperar amb els responsables de proteccié de dades de la Diputacié de
Barcelona en glestions relatives al tractament objecte del present plec, inclosa
'avaluacié d’'impacte relativa a la proteccié de dades, la consulta prévia davant
l'autoritat, i, si escau, sobre qualsevol altre assumpte.

e Exercir les seves funcions prestant la deguda atencié als riscos associats a les
operacions de tractament, tenint en compte la naturalesa, I'abast, el context i fins
del tractament.

El percentatge de dedicacié del delegat de proteccié de dades, en relacié a la seva
jornada laboral, s’haura d’ajustar segons el conveni col-lectiu aplicable d’acord amb la
clausula 1.3 del PCAP, aplicat sobre el comput total anual d'hores.

4.9.2 Responsable del contracte

Realitzara les tasques de direccid, seguiment i control de la gestié del contracte. Per
part de la DSTSC es designara un coordinador que realitzara funcions analogues.

Sera funcié del responsable del contracte de I'empresa contractista conéixer en
profunditat els serveis coberts i assegurar que tot el personal de I'empresa contractista
que participa en el contracte tingui els coneixements adients i assumeixi els
compromisos de serveis adquirits i vetlli pel compliment de tots els requeriments inclosos
en el contracte.

De forma ordinaria es fixa una trobada a I'any amb el responsable del contracte per tal
de contrastar des del punt de vista estratégic I'execucié del contracte.

Igualment, se’l podra requerir en qualsevol data per tal de tractar imprevistos que
impactin de forma important en la prestacié del servei.

El percentatge de dedicaci6 del responsable del contracte, en relacié a la seva jornada
laboral, s’haura d’ajustar segons el conveni col-lectiu aplicable d’acord amb la clausula
1.3 del PCAP, aplicat sobre el comput total anual d'hores.

49.3 Coordinador de serveis

Sera l'interlocutor Unic amb els técnics de la DSTSC i qui coordinara els técnics de
'empresa contractista que puguin intervenir en qualsevol activitat sol-licitada. Assumira
les funcions seguents:

o Definicio del pla de treball que servira com a guia per a I'execucié de les
prestacions durant la vigéncia del contracte. Els components del pla hauran
d’incloure les métriques de satisfaccio, recursos necessaris i una agenda de les
activitats planificades i les reunions de seguiment. Aquest pla de treball es
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revisara periodicament per repassar els objectius, i sera acordat i supervisat per
la DSTSC.

e Supervisio de la posada en marxa per complir amb el pla presentat, d’acord amb
els requisits que determini el coordinador de la DSTSC.

e Supervisio de la qualitat. Es preparara un informe de seguiment que resumira les
prestacions proporcionades, permetent 'avaluacié i seguiment de I'Gltim periode
realitzat sobre el pla de treball.

e Supervisio dels riscos. Mantenint actualitzada la llista de riscos i dels derivats
dels possibles canvis no efectuats.

e Supervisi6 dels incidents, problemes, consultes, peticions, etc.

o Gestio de l'escalat. Els incidents (o qualsevol altra accid) que necessitin ser
escalats a recursos técnics o a nivells de responsabilitat superiors dins de la
propia empresa, seran gestionats estretament per accelerar la seva resolucio.

e Coordinar les relacions entre I'equip técnic de 'empresa contractista i els técnics
de la DSTSC.
e Comunicar periddicament I'estat del contracte.

e Transmetre al'equip técnic de 'empresa contractista les directrius per al correcte
desenvolupament del contracte.

e Supervisar I'aplicacio dels procediments que sol-liciti la DSTSC.

e Assistir a les reunions periodiques de seguiment del contracte.

o Gestionar les tasques o procediments, aplicant mesures correctives en cas de
desviacio.

e Garantir la qualitat dels procediments i tasques.

e Efectuar la valoraci6 del cost dels treballs de la part variable del contracte.

e Gestionar les intervencions planificades.

e Elaborar els informes técnics de seguiment i sota demanda.

o Analitzar el servei per tal de proposar millores.

El percentatge de dedicacié del coordinador de serveis, en relacié a la seva jornada
laboral, sera del 100%, segons el conveni col-lectiu aplicable d’acord amb la clausula
1.3 del PCAP, aplicat sobre el comput total anual d'hores.

S’ha de tenir present que en qualsevol moment ha de poder respondre a consultes sobre
I'estat d’incidéncies o peticions i podra requerir-se la seva preséncia, sense gue aixo
suposi cap cost economic addicional per a la Diputacié de Barcelona. Es imprescindible
que aquesta persona disposi d’un teléfon mobil destinat a la seva localitzacié.

4.9.4 Tecnics de suport técnic-tecnoldgic

Aquests tecnics hauran de ser capacos d’executar, amb el nivell de qualitat suficient, les
tasques enumerades a continuacio, i assumir puntes de treball per cobrir
convenientment totes les necessitats que es plantegin en cada moment, de forma que
la prestacié no es vegi afectada per augments esporadics del nombre d’incidéncies o de
peticions concretes. A titol d’exemple, les seves tasques inclouran:
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o Resolucié d'incidéncies, problemes, peticions, consultes, desenvolupaments,
adaptacions, etc.

e Operacions ordinaries de manteniment i administracio.
¢ Documentacio dels sistemes, configuracions, desplegaments, adaptacions, etc.

e Actualitzacions de versions (pedagos, menors, majors), aixi com qualsevol altra
tasca derivada del desplegament en els diferents entorns identificats a nivell de
contracte.

L’empresa contractista haura de proporcionar dos técnics de suport técnic-tecnologic.
La dedicaci6 sera del 100% de la jornada per a un d’ells i del 50% de la jornada per a
I'altre, segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3 del PCAP,
aplicat sobre el comput total anual d'hores.

4.9.5 Tecnics de suport SeTDIBA

L’empresa contractista proporcionara els técnics necessaris per a la correcta prestacié
del servei descrit a l'apartat “4.4.1 Suport de la soluci6 de tramitacidé electronica
SeTDIBA” del present plec, amb un nivell de dedicacié en relacié a la seva jornada
laboral que s’haura d’ajustar segons el conveni col-lectiu aplicable d’acord amb la
clausula 1.3 del PCAP, aplicat sobre el comput total anual d'hores.

El contractista mantindra un sistema que permeti consultar i fer seguiment a la Diputaci6
de Barcelona de totes les trucades, identificant com a minim I'ens local (descriptiu i INE
de 10 digits), el nivell de criticitat, la descripcié de la peticié/consulta/incidéncia/millora,
el tipus de consulta, la data i hora de la trucada, la data de la resolucio, el canal utilitzat,
la persona que ha atés la trucada, la valoracié de I'atencié rebuda per part de l'usuari
del servei i la resolucié donada a la trucada. En cas d’incidéncia, caldra incorporar la
data prevista de resolucid. Aquestes dades han de poder ser consultades i
descarregades per part de la Diputaci6é de Barcelona.

5 Seguiment del servei

5.1 Informe

Mensualment, I'empresa contractista fara un informe del servei on figurara I'evolucié de
tots els serveis que es presten. Aquest informe estara a disposicié de la DSTSC abans
del 5¢ dia laborable de cada mes.

A continuaci6 es detalla la informacié minima que haura de constar en aquest informe.

e Relaci6 de:

o Correctius tancats. Amb: codi, categoria, descripcid, data obertura, data
tancament i compliment ANS

Correctius pendents. Amb: codi, categoria, descripci6 i data lliurament
Pegats i noves versions lliurades

Les incidencies i consultes realitzades pels ens locals amb gestid
documental FirmaDoc o FirmaDocWeb
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e Grafiques de:

o Evolucié incidéncies entrades, pendents i tancades per mes durant el
contracte

Evolucié nombre pegats i versions lliurats per mes durant el contracte

Evolucié de les incidéncies o consultes realitzades per part dels ens
locals amb gestié documental FirmaDoc o FirmaDocWeb

e Indicadors:

o Percentatge compliment d’ANS en la resolucid del correctiu. Per
categoria, total mensual i evolucio

o De les trucades rebudes i resoltes del gestor documental FirmaDoc i
FirmaDocWeb realitzades pels ens locals amb el servei centralitzat a la
Diputacié de Barcelona

e Temes a destacar del periode en gulesti6.
5.2 Reunions

Periodicament, hi haura una reunié de seguiment per tal de treballar per a la millora
constant del servei. A aquesta reunio hi assistira, per part de 'empresa contractista, el
coordinador de serveis. En aquesta reunid es revisara linforme mensual i el
funcionament dels processos, es generaran propostes de millora en la qualitat del servei
i, en general, es fara un seguiment de tot el que tingui a veure amb el servei. L’acta de
la reunio sera a carrec de I'empresa contractista.

També de forma periddica s’establiran reunions de seguiment amb técnics referents de
les direccions o gerencies de la Diputacié de Barcelona que proporcionen el servei
finalista als ens locals.

5.2.1 Format de les reunions

En relacié a les reunions a realitzar durant el termini de vigéncia del contracte, sigui
quina sigui la seva periodicitat i motiu de la seva convocatoria, es podran realitzar tant
en modalitat presencial com telematica, sempre a criteri dels técnics de la DSTSC. El
contractista disposara dels mitjans necessaris per a adequar-se a qualsevol dels dos
formats, sense que aix0 generi cap cost addicional per a la Diputacié de Barcelona.

5.3 Canals de comunicaci6

La DSTSC utilitza com a eina de seguiment de les peticions el Service Desk d’HP. La
comunicacio a I'empresa contractista, que rebra un correu electronic, d’incidéncies o de
peticions es realitzara a partir d’aquesta eina.

Qualsevol canvi de situacio de la incidéncia o peticié que faci 'empresa contractista ha
de quedar reflectit en el Service Desk.

En el cas d’incidéncies critiques o urgents s’utilitzara el teleéfon en primera instancia, que
haura d’estar disponible 24x7, utilitzant el catala o castella com a llengua. Posteriorment,
la peticié s’anotara també en el Service Desk.
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Si 'empresa contractista utilitza una eina propia per a la gestio interna de les tasques,
es facilitara la seva integracio.

Si la integraci6 amb I'eina de I'empresa contractista no és possible, la Diputacio de
Barcelona proporcionara un usuari d’accés al seu sistema amb I'Unic objectiu de garantir
I'actualitzacid de les dades. En qualsevol cas, la gestié del compliment d’ANS sera a
carrec del contractista i no es podra obtenir a partir del sistema de la Diputacié de
Barcelona.

6 Acords de Nivell de Servei (ANS)

Els ANS permeten obtenir indicadors per avaluar el grau de compliment del servei.

El calcul dels ANS s’haura de fer per part de 'empresa contractista, amb una periodicitat
mensual i considerant I'horari de la prestacié dels serveis i el mes natural.

No computaran els periodes de temps en qué el contractista esta pendent de resposta,
reunions, dades o concrecié de requeriments per part dels tecnics o usuaris de la
Diputacio de Barcelona o de tercers proveidors, sempre i quan aquests no tinguin una
relacié contractual directa amb I'empresa contractista principal, donat que en aquest cas
el temps computara com a temps propi de la contractista a tots els efectes previstos en
aguest Plec.

Les peticions només es consideraran finalitzades si es troben completament
documentades i tenen el vistiplau funcional i técnic de la DSTSC, en cas contrari seran
retornades a 'empresa contractista acumulant els temps de resolucio, a tots els efectes
i responsabilitats establerts en 'ANS corresponent.

Per a la prestaci6 dels serveis de manteniment correctiu i preventiu, i del
desenvolupament de noves funcionalitats, a més, cal tenir en compte que:

o Els temps de resposta i de resolucié d’incidéncies no es podran veure afectats per
augments esporadics del nombre d’incidéncies ni per la coincidéncia amb el
desenvolupament de noves funcionalitats.

o El volum de desenvolupaments no sera necessariament constant al llarg del
temps. L’'import del contracte destinat al desenvolupament de noves funcionalitats
es consumira en funcié de les necessitats que es produeixin i no hi ha cap
compromis en relacié al volum de despesa per aquest concepte.

Temps de resposta: és el temps transcorregut entre la comunicacié de la incidéncia al
contractista pel canal previst fins que I'empresa contractista assumeix la resolucié de la
incidencia assignant-hi els recursos necessaris per poder complir el temps de resolucio.

Temps de resolucid: és el temps transcorregut entre la comunicacié de la incidéencia al
contractista pel canal previst fins que la incidéncia queda resolta i documentada per
'empresa contractista.
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6.1 Gestié d’incidencies

S’estableixen quatre categories d’incidéncies amb diferents temps de resposta i de
resolucio:

Critica - Incidéncies que afecten de manera molt global a tot el sistema, o que no
permeten treballar amb el sistema de produccié:

e Temps de resposta: 1 hora laborable
e Temps de resolucié: 4 hores laborables

Urgent - Incidéncies que afecten a totes les entitats en una funcionalitat principal:
e Temps de resposta: 2 hores laborables
e Temps de resolucié: 8 hores laborables

Important - Incidencies que afecten a unes funcionalitats secundaries 0 a poques
entitats:

e Temps de resposta: 2 dies laborables
e Temps de resolucié: 10 dies laborables

Baixa - Incidéncies que no aturen I'operativa diaria, no afecten a una funcionalitat basica
ni a gran nombre d’entitats:

e Temps de resposta: 5 dies laborables
e Temps de resolucié: 15 dies laborables

L’horari dins del qual comptabilitzaran els temps de resposta i de resolucié d’incidéncies
sera el que s’especifica a I'apartat 4.8.1 del present plec.

En circumstancies especials o en cas de dubte, la DSTSC podra fixar la categoria d’'una
incidéncia independentment dels criteris aqui exposats.

Si una incidéncia, a causa de la seva complexitat o origen, no es pot resoldre dins del
temps de resolucié fixat, 'empresa contractista ho comunicara a la DSTSC i fara una
previsi6 de resolucié. Si una incidencia no es pot resoldre en la versio actual de
programari, 'empresa contractista proposara accions per minimitzar I'impacte en la
funcionalitat.

La DSTSC treballara conjuntament amb I'empresa contractista per reduir el temps de
resolucio, bé sigui proporcionant informacié, fent proves o amb qualsevol accié que
estigui al seu abast.

L’empresa contractista haura de garantir la qualitat a tots els nivells:

e Compliment dels temps de resposta i dels temps de resoluci6. Garantira la
disponibilitat de recursos durant tot I'’horari de servei i disposara d’alarmes que
notifiquin el no compliment dels temps establerts.

¢ Qualitat de la solucié. Garantira que la solucio presentada resol completament la
incidéncia i no genera noves incidéncies en altres funcionalitats.
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¢ Qualitat de la documentaci6. Garantird que la documentacié esta sempre
actualitzada i a disposicio dels tecnics de la DSTSC.

També haura de disposar de mecanismes proactius que permetin reduir el nombre
d’'incidéncies o, en qualsevol cas, permetin una rapida deteccié.

6.2 Peticions estandard

Les peticions estandard, que formen part del desenvolupament de noves funcionalitats
establertes per la Diputacié de Barcelona, es faran arribar a 'empresa contractista per
a qué les executi sobre la base de dades del sistema de produccié del sistema
d’'informacié de la gestié economica-administrativa i del padré municipal d’habitants.

S’estableixen 5 categories de peticions estandards i es fixen uns temps maxims
d’execucido a comptar entre el moment de formalitzar la peticié i el moment del seu
tancament.

e Execucié senténcies SQL: temps d’execucio: 2 dies laborables

o Carrega d'una base de dades o d'unes taules: temps d’execucié: 3 dies
laborables

e Descarrega d'una base de dades o d’unes taules: temps d’execucio: 3 dies
laborables

e Actualitzacid de llibreries o reports: temps d’execucio: 2 dies laborables
e Actualitzacio de versio dels productes: temps d’execucié: 6 dies laborables

7 Penalitats

En el cas d’'incompliment dels ANS per part de 'empresa contractista, i en el suposit que
la Diputaci6 de Barcelona opti per la no-resolucié del contracte, es preveuen les
penalitats que s’indiquen per a cada ANS identificat.

La comptabilitzacié de les penalitats es realitzara mensualment, amb efectes a la
facturacié del mes calculat i sobre la part fixa d'aquell periode. Cal tenir present que el
calcul sobre els retards s'aplicaran tant pels produits en les incidéncies que s'hagin
tancat en aquell periode, com en aquelles altres que encara puguin estar pendents de
resoldre i acumulin retards provinents de periodes anteriors.

La quantia maxima de cadascuna de les penalitats no podra ser superior al 10% del
preu del contracte (part fixa més part variable), IVA exclos, ni el total de les mateixes
podra superar el 50% del preu del contracte, IVA exclos.

En cas d’'incompliment dels acords de nivell de servei, les factures hauran de contemplar
les penalitats segons el que es preveu en aquesta clausula. En concret, per a les
penalitats derivades de l'incompliment sobre els ANS establerts, s'aplicara el seglent
procediment:

o Durant les reunions entre el contractista i els tecnics de la DSTSC per avaluar la
correcta execucio de la prestacié s'analitzara entre altres factors I'acompliment
dels ANS.

o En cas que la DSTSC detecti incompliments en els compromisos de serveis
establerts, els comunicara formalment al contractista.
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7.1

Durant la reunid6 de seguiment el contractista podra manifestar tot allo que
consideri convenient.

Posteriorment, el contractista elaborara un document on es recolliran els
incompliments detectats per part de la DSTSC i les disconformitats manifestades
per 'empresa i el lliurara a la DSTSC.

Finalment, en el cas que la DSTSC consideri que realment s’han produit els
incompliments, elaborara un informe i la Diputaci6 de Barcelona adoptara un acord
administratiu i notificara la imposicié de la penalitat al contractista i la quantitat
exacta que aquest haura de descomptar en la factura corresponent al primer
periode de facturacié obert i atorgara a I'empresa un termini per presentar
al-legacions.

En cas que el contracte hagués finalitzat (sigui quin sigui el motiu d'aquesta
circumstancia), les quantitats pendents en concepte de penalitats es
descomptaran de la garantia definitiva.

Gestio d’incidéencies

En cas d’'incompliment dels temps fixats per a la resolucié de les incidéncies, s’aplicaran
les penalitats seglents:

7.2

Critiques i Urgents: 1% de I'import mensual de la part fixa del contracte, IVA
exclos, per cada 4 hores laborables completes que sobrepassin I’ANS fixat de
cada incidéncia.

Importants i Baixes: 1% de I'import mensual de la part fixa del contracte, IVA
exclos, per cada 4 dies laborables complets que sobrepassin 'ANS fixat de cada
incidencia.

Peticions estandard

En cas d’incompliment dels temps fixats per a I'execucié de les tasques contemplades
com a peticions estandard, s’aplicaran les segilients penalitats:

Execucié senténcies SQL: 300 € per cada dia laborable que excedeixi I’ANS.
Carrega d’'una base de dades o d’'unes taules: 300 € per cada 2 dies laborables
que excedeixi 'ANS.

Descarrega d’'una base de dades o d’unes taules: 300 € per cada 2 dies
laborables que excedeixi 'ANS.

Actualitzacio de llibreries o reports: 300 € per cada dia laborable que excedeixi
'ANS.

Actualitzacié _de versid dels productes: 300 € per cada 4 dies laborables que
excedeixi 'ANS.

8 Accésremot per ala prestacio dels serveis contractats

La DSTSC disposa d'un servei VPN que haura de ser utilitzat pels técnics adscrits al
contracte per a accedir remotament al sistema d’informacié objecte del contracte en cas
de connexio fora de les seves instal-lacions.
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Requereix disposar de certificat digital reconegut per identificar-se personalment i la
tramitacio de la sol-licitud d’accés signada electronicament per a cada un dels membres
de l'equip assignat per I'empresa contractista. A part del control de l'accés i de
'autenticacié de I'usuari caldra que es puguin registrar les accions efectuades sobre el
sistema administrat.

La Diputacio de Barcelona proveira per a cada técnic un codi d’'usuari, el qual permetra
I'accés a les aplicacions i els recursos informatics de la Diputacié. Sera responsabilitat
de cada tecnic mantenir operatiu aquest usuari, i en particular I'actualitzacié periodica
del password d’autentificacié corresponent i la validacié dels accessos als recursos
necessaris.

La connexi6 necessaria per a aquest accés remot haura d’estar operativa en el moment
d’inici del contracte. L’empresa contractista operara d’acord amb les instruccions
técniques de la Diputacié de Barcelona relatives a l'administracié dels sistemes
informatics i de comunicacions.

Les despeses que es derivin de I'is d’aquest enllag les haura d’assumir 'empresa
contractista.

Per a una major agilitat a I'hora d’interactuar amb l'usuari, 'empresa contractista haura
de disposar d’'una eina per agafar el control de sessions d’usuaris interns de la Diputacio
des de la xarxa de 'empresa proveidora. Aquesta eina haura d’oferir els estandards de
seguretat de 'ENS i de les recomanacions de la guia CCN-STIC 817, o aquella que la
substitueixi o complementi, i disposar d’un registre d’Us per part d’'usuaris administradors
identificats individualment. També caldra aportar una proposta escrita de protocol
d’actuacio dels administradors remots que incorpori entre d’altres:

¢ Lainstal-lacié/desinstal-lacio i la configuracié segura de I'eina de control remot.

e L’anticipacio de preséncia d’'informacié personal en la sessié capturada i la forma
en qué aquesta es salvaguarda.

L’Us de qualsevol o la totalitat d’aquestes eines no suposara cap requeriment addicional
que afecti a la infraestructura de la Diputacié de Barcelona, aixi com tampoc cap cost
economic addicional.

9 Devoluci6 del servei

La fase de devolucio del servei precedeix a la finalitzacié del contracte i té com a objectiu
preparar la transferencia del servei a la DSTSC i/o a un nou contractista del servei. En
aquesta fase el contractista haura de definir i executar el Pla de devolucio del servei.

Tres mesos abans de la finalitzacid del contracte, 'empresa contractista haura de
presentar el pla de devoluci6 del servei que inclogui els mecanismes necessaris per a
traspassar tota la informacidé relacionada amb el servei prestat a la Diputacié de
Barcelona. Aquest pla incloura un minim de 40 hores de dedicacié de recursos de
'empresa contractista, sense cost addicional per a la Diputacio de Barcelona, per dur a
terme les tasques identificades.
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Les incidencies el temps de resolucio de les quals finalitzi dins del termini de durada del
contracte hauran de quedar resoltes. Si no és aixi s’aplicaran les penalitats
corresponents.

La finalitzacié del contracte exigira també I'eliminacié segura de tota la informacié que
s'hagi utilitzat per a I'execucio del contracte. S'aportara certificacio de la seva destruccio.
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