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I 1. Introduccid

L'Agencia de Ciberseguretat de Catalunya (en endavant, Agéncia), establerta sota el marc de la Llei
15/2017, del 25 de juliol, és I'entitat que lidera i coordina els esforgos de la Generalitat de Catalunya
en la proteccio de la informacio i les infraestructures del pais davant les ciberamenaces. En un moén
digitalitzat i interconnectat, la seguretat de la informacié s'ha convertit en una prioritat estratégica, i
I'Agéncia subratlla el compromis de Catalunya amb la promocié d'un entorn digital segur i de
confianga.

Amb un enfocament clar en la prevencio i deteccié de ciberamenaces, la resposta efectiva davant
incidents de ciberseguretat, la promocio de la cultura de ciberseguretat, i la col-laboracié i coordinacio
amb diferents actors a nivell local i internacional, 'Agéncia opera dins de I'ambit d'actuacié definit per
la llei, que marca les directrius d'actuacié de I'Agéncia, les seves funcions, estructura organica i el
régim de governanca.

L’Agéncia sota la direccio estratégica del Govern de la Generalitat de Catalunya, en coordinacié amb
les entitats del sector public de 'Administracio de la Generalitat de Catalunya, i col-laborant amb
governs locals de Catalunya, sector privat i societat civil és I'encarregada d’establir i de liderar el
servei public de ciberseguretat i t¢ com a objectiu garantir una Societat de la Informacié segura i
confiable per al conjunt de la ciutadania catalana i de la seva Administracié Publica, amb la voluntat
d’esdevenir un referent a nivell nacional i internacional en matéria de ciberseguretat.

Els avencos impulsats per I'Estrategia 2019-2022 han establert un solid punt de partida per a futures
accions, incloent la consolidacié de I'Agéncia com a entitat de referéncia. Aquests avengos no només
han millorat la capacitat de resposta davant incidents sind que també han promogut una major
consciéncia i formacio en ciberseguretat entre la ciutadania i les organitzacions. La nova Estratégia
2023-2027, "Una Catalunya cibersegura en una Europa Digital", s'orienta cap a reforgar la resiliéncia
digital, protegir els serveis i infraestructures essencials, i assegurar que ciutadans i organitzacions es
beneficiin de tecnologies digitals de confianga.

En el marc de l'activitat gestionada per I'Agéncia, cal destacar que segons recull la memoria de
I’Agéncia de Ciberseguretat de Catalunya de 2023, I'entitat ha tingut un paper rellevant en les tasques
de resposta i coordinacié per a la gestié d'incidents de seguretat durant el 2023, tant pel que fa a la
Generalitat com en diferents entitats del territori catala. En aquest sentit, 'Agéncia gestiona més de
2.200 sistemes d’informacié, més de 220.000 usuaris i un perimetre de 24 departaments i organismes
rellevants. Aquest perimetre protegit provoca un alt nivell d’activitat de gestié. Més concretament, el
nombre de ciberatacs rebuts durant 'any 2023 va ser de més de 5.000 milions, en contraposici6 als
4.400 milions d’atacs del 2022. Pel que fa als incidents de seguretat, ’Agéncia en va gestionar prop
de 2.670 durant el 2023, en comparacié amb els 2.175 de I'exercici anterior.

Les xifres fan paleses la necessitat de dotar-se de noves eines i de seguir ampliant el perimetre
d’actuaci6. En aquest sentit, i alineat amb la nova Estratégia, 'Agéncia ampliara el seu perimetre
d’actuacio6 i per tant, incrementar el nivell de proteccid, resiliéncia i prevencié de més ambits.

Aquest contracte esta finangat per Fons Europeus. El programa RETECH constitueix un dels nous
eixos transversals de 'Agenda Espana Digital 2026 promoguts pel Ministerio de Asuntos Econémicos
y Transformacién Digital, i esta alineat amb dues de les principals fites de 'Agenda, com sén, liderar
la transformacio digital de manera inclusiva i sostenible i focalitzar els esforgos de digitalitzacio en
sectors economics clau. L’objectiu del Programa RETECH és impulsar xarxes territorials
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d’especialitzacié tecnoldgica, articulant projectes regionals que s’orientin a la transformacié i
especialitzacié digital, assegurant la coordinacid, la col-laboracio i la complementarietat.

Gracies a aquest nou eix de I'Agenda Espafia Digital 2026, es pretén liderar un canvi disruptiu, de
manera inclusiva i sostenible, focalitzant els esforgos de digitalitzacio en sectors econdmics clau. En
definitiva, la iniciativa RETECH permetra impulsar els projectes tractors proposats per les Comunitats
i Ciutats Autobnomes, fomentant I' intercanvi de coneixement i multiplicant les oportunitats de cada
regio, a través de xarxes d' impacte nacional que permetin maximitzar I'equilibri territorial i la cohesié
social entre elles.

Per fer efectiva la iniciativa RETECH amb total transparéncia i igualtat d'oportunitats per a totes les
Comunitats i Ciutats Autdnomes interessades, el Ministerio de Asuntos Econémicos y
Transformacion Digital, a través de la Secretaria d'Estado de Digitalitzacién e Inteligencia Artificial,
va llangar una invitacié publica destinada al desenvolupament de propostes de cooperacié per
finangar iniciatives emblematiques d'especialitzacié territorial tecnologica dins de les seves
competéncies.
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2. Estructura de la contractacio

El present contracte t&€ com a objectiu la contractacidé d’'un conjunt integrat de serveis per al
desplegament i funcionament de la Ciberacadémia. Aquests serveis inclouen, d’'una banda,
I'elaboracié i manteniment de continguts formatius de ciberseguretat per a diferents perfils
professionals i, de I'altra, la provisio de la infraestructura tecnoldgica necessaria per a la seva gestio,
distribuci6 i seguiment.

S’haura de presentar una proposta integral que asseguri la coordinacié efectiva entre la creacié de
continguts i I'entorn tecnoldgic que els suportara, garantint-ne la compatibilitat, usabilitat i eficiéncia
en l'experiéncia formativa. Es imprescindible una proposta que contempli la interdependéncia
funcional entre aquestes dues dimensions del servei —continguts i infraestructura—, assegurant-ne
la maxima coheréncia operativa i el compliment dels terminis previstos de desplegament.

L’exit del projecte dependra de la capacitat de 'empresa per oferir una solucidé sinérgica i ben
integrada, on la qualitat pedagogica dels continguts es combini amb una plataforma tecnoldgica
robusta, segura i escalable, capa¢ de donar suport al conjunt d’activitats formatives de la
Ciberacadémia.

D’altra banda, les accions formatives seran executades per professionals docents especialitzats,
contractats a través dels serveis establert en ’Acord Marc per a la prestacio de serveis de suport a
les funcions de ciberseguretat en matéria de consultoria de ’Agéncia. Aquest personal docent actuara
de manera complementaria als serveis objecte d’aquest contracte i sera coordinat per la mateixa
Ageéncia.

Finalment, la Ciberacadémia també comptara amb els serveis auxiliars de suport a I'alumnat i al
professorat, que seran proveits directament per '’Agéncia, assegurant una experiéncia de formacié
completa i de qualitat.
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3. Descripcio dels serveis objecte de la contractacié

L’objecte d’aquesta contractacio és la prestacié d’'un conjunt integrat de serveis per fer possible el
funcionament de la Ciberacadémia de I'Agéncia. Aquests serveis inclouen tant la creacio i
manteniment de continguts de capacitacié en ciberseguretat com la provisié i gestié de la
infraestructura tecnoldgica i operativa necessaria per al desplegament, la gestié académica i el
seguiment de la formacié.

L’objectiu general d’aquesta iniciativa és contribuir al desenvolupament d’'una cultura solida de
ciberseguretat i a la capacitacié de professionals que treballen en empreses del sector, proveidores
de solucions i serveis d’alt valor afegit, aixi com d’altres agents que operen serveis de ciberseguretat
en diversos ambits.

Aquest projecte es desenvolupa en un context d’escassetat de professionals qualificats en
ciberseguretat i té per objectiu principal contribuir a cobrir aquest déficit mitjangant dos enfoc

ments complementaris:

e Upskilling: adquisici6 de noves habilitats o actualitzacié de les existents per part de
professionals ja actius en el sector, per tal de mantenir la seva competitivitat en el mercat
laboral i facilitar el seu desenvolupament dins un pla de carrera.

e Reskilling: capacitacié de professionals d’altres ambits per facilitar la seva transicioé cap al
sector de la ciberseguretat, en resposta a canvis en la demanda d’ocupacié o a noves
responsabilitats professionals.

La Ciberacadéemia actuara com a entorn d’aprenentatge i punt de trobada per a iniciatives de
col-laboracié public-privada, que inclouran professionals d’organismes publics, empreses i entitats
sense anim de lucre, amb I'objectiu de reforgar les seves capacitats i, per extensid, el teixit industrial
del pais en matéria de ciberseguretat.

Els continguts formatius que es dissenyin hauran d'estar alineats amb les funcions i perfils
professionals definits a 'European Cybersecurity Skills Framework (ECSF) de 'ENISA, amb especial
atencié als 11 perfils d’expertesa en ciberseguretat que aquest marc estableix. Els objectius
especifics d’aquesta contractacio inclouen:

e La generaci6 i disseny de continguts de qualitat i rellevants per als diferents programes
formatius que es desplegaran a la Ciberacadémia.

o L’elaboracié d'’itineraris formatius adaptats a necessitats reals del mercat, que ajudin a tancar
les bretxes detectades en les arees amb resposta lenta per part de l'oferta académica
tradicional.

e EI foment de la formacié continua en arees clau del model de desplegament de la
ciberseguretat (Identificar, Protegir, Detectar, Respondre i Recuperar), on sovint hi ha
dificultats per cobrir les necessitats de talent disponible.

e L’alineament amb les directrius de 'European Cyber Competence Centre (ECCC), contribuint
a la construccié d’'una comunitat europea solida de professionals en ciberseguretat.

Per tal de fer realitat aquests objectius, es requereix una infraestructura tecnologica i operativa que
doni suport integral al desplegament de la Ciberacadémia, incloent:

o Els recursos tecnologics per a l'allotjament, la distribucié i el seguiment dels continguts.
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e Els mecanismes de gestié académica, incloent la matricula, la tracabilitat del progrés dels
alumnes i la generacio d’indicadors.

e Les eines de suport a I'equip docent i als alumnes, i la coordinacié general de totes les
activitats.

Aquesta infraestructura haura de garantir la robustesa, seguretat i escalabilitat necessaries per
adaptar-se als diferents formats i escenaris formatius de la Ciberacadémia, assegurant la maxima
eficiéncia en la gesti6 dels serveis i la qualitat de I'experiéncia d’aprenentatge.

3.1. Objecte i descripcio

L’'objecte d’aquesta contractacio és la provisié d’'una solucié integral per a la Ciberacadémia de
'Agéncia, que inclogui tant I'elaboraci6é i manteniment de continguts formatius especialitzats en
ciberseguretat, com la disponibilitat, desplegament i gesti6 d’una infraestructura tecnoldgica i
académica que en faci possible la seva difusid, gestid i seguiment de manera eficient, escalable i
segura.

Aquesta solucié ha de respondre a 'objectiu estratégic de fomentar la cultura de la ciberseguretat i
capacitar professionals en els perfils més demandats del sector, donant resposta a la caréncia actual
de talent i promovent la millora continua de les competéncies del capital huma implicat.

Els serveis objecte del contracte s’estructuren al voltant de dues grans arees interrelacionades i
interdependents:

A. Aprovisionament de continguts formatius i itineraris de capacitacié en ciberseguretat

L’adjudicatari haura de dissenyar, generar i mantenir actualitzats els continguts de formacié en
ciberseguretat, desenvolupats a partir d’'una matriu de set matéries i composat de diferents unitats
didactiques que cobreixin en quatre nivells de capacitacio, des del nivell basic fins a I'expert. Els
continguts han de permetre la formacié de professionals que cobreixin totes les fases del model de
desplegament de la ciberseguretat de 'Agéncia: diagnodstic, planificacid, implementacié, operacio i
auditoria.

Aquesta capacitacido estara orientada als onze perfils professionals definits per I'European
Cybersecurity Skills Framework (ECSF) d’ENISA, que inclouen, entre altres, penetration testers,
CISO, analistes d'intel-ligéncia d’amenaces, auditors, educadors i forenses digitals. El dotzé perfil
que s’exclou dels continguts és I'expert en recerca en ciberseguretat (com tants altres perfils que
poden aparéixer com necessaris), que podra considerar-se en un futur quan hi hagi trajectoria de la
Ciberacadémia.

Un aclariment, en aquest plec es parla de "perfils professionals” o rols referits a I'enfocament de
sortida d’especialitzacié que s’ha d’assolir pels alumnes de la Ciberacadémia amb programes
formatius amb unes dedicacions Optimes. En cap cas cal confondre amb els perfils de contractacio
necessaris per a desenvolupar totes les activitats necessaries. En aquest darrer cas es parlara de
“perfils requerits”.

Els continguts hauran de facilitar tant processos d’upskilling com de reskilling, mitjangant itineraris
formatius estructurats i modulars, adaptats a les necessitats de cada perfil. Aixi mateix, caldra
contemplar la gesti6 académica associada: planificacié de cursos, calendaritzacid, assignacié de
docents, organitzacio de grups i seguiment del progrés de I'alumnat.

B. Infraestructura tecnologica i académica
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L’adjudicatari haura de proporcionar i gestionar una infraestructura tecnoldgica completa i operativa
que permeti la prestacié efectiva dels serveis de formacié. Aquesta infraestructura haura d’incloure:

e Un sistema LMS (Learning Management System) que suporti I'aprenentatge sincron i
asincron.

o Gestio ditineraris formatius, seguint els estandards SIS (Student Information System) i
funcionalitats de comercialitzacio.

o Interoperabilitat amb altres plataformes educatives mitjangant estandards com LTI.
e Compatibilitat amb SCORM per a la comparticio i reutilitzacié de continguts.

e Suport per a formats multimédia i video (streaming, live streaming, video broadcasting) per a
docéncia en linia.

e Funcionalitats per a la publicaci6 oberta de cursos mitjangant microsites i la gestid
d’inscripcions automatiques.

La plataforma haura d’assegurar la integracié amb sistemes de seguretat corporatius, prioritzant la
compatibilitat amb I'ecosistema de Microsoft utilitzat per I'Agéncia, i oferint funcionalitats com
l'autenticacié unica (SSO) per a 'accés segur a aplicacions SaaS.

3.2. Continguts formatius de ciberseguretat

La Ciberacadémia de ’Agéncia es dotara d’'un contracte per a:

- Generar els continguts necessaris i I'elaboracio d'’itineraris formatius. Les matéries i les unitats
que composen aquests continguts es descriuen a la matriu de continguts a desenvolupar,
preveient quatre diferents nivells, de nivell basic fins a nivell expert, que permetin formar els
diferents professionals en ciberseguretat necessaris per cobrir totes les fases del seu model
de desplegament de la ciberseguretat als diferents ambits:

1. Diagnostic (analisi de febleses i riscos) amb professionals de pentesting i arquitectura.

2. Pla de seguretat amb gestors de riscos i caps de seguretat (CISO).

3. Integracié amb implementadors de ciberseguretat, intel-ligéncia d’amenaces i resposta a
incidents.

4. Oficines recorrents: compliment legal, formacié i conscienciacid, analisi forensic digital...

5. Auditoria de certificacié amb auditoria de ciberseguretat.

S’identifiquen, en primera instancia, onze perfils professionals pels quals s’haura d’oferir una
capacitacido que permeti un rapid exercici practic, amb una diversitat de nivells d’accés. Segons la
nomenclatura de perfils definida per TESCF d’ENISA aquest son:

1. Professionals de proves de penetracio (Penetration Tester)

Realitza proves de penetracié per identificar vulnerabilitats en els sistemes de
I'organitzacié i proposar solucions per corregir-les.

2. Auditor/a de ciberseguretat (Cybersecurity Auditor)

Realitza auditories per verificar el compliment de les politiques de seguretat i identificar
arees de millora.

3. Cap de seguretat de la informacié CISO (Chief Information Security Officer)
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Responsable de la seguretat de la informacié dins I'organitzacié, defineix politiques de
seguretat, supervisa el compliment i gestiona incidents de ciberseguretat.

4. Consultor/a d'equips de resposta a incidents (Cyber Incident Responder)

Gestiona i respon a incidents de seguretat, minimitzant I'impacte i recuperant la normalitat
operativa.

5. Expert/a en ciberseguretat legal (Cyber Legal, Policy & Compliance Officer)

Assegura que l'organitzacié compleixi amb les regulacions i estandards de seguretat,
desenvolupant politiques i proporcionant assessorament legal.

6. Expert/a en intel-ligéncia d'amenaces (Cyber Threat Intelligence Specialist)

Analitza i interpreta informacié sobre amenaces cibernétiques per anticipar-se a possibles
atacs i millorar les defenses.

7. Arquitecte/a de ciberseguretat (Cybersecurity Architect)

Dissenya l'arquitectura de seguretat de I'organitzacio, integrant solucions tecnologiques
per protegir les dades.

8. Educador/a de la ciberseguretat (Cybersecurity Educator)

Desenvolupa i imparteix programes de formacié en seguretat per capacitar els empleats
en practiques segures.

9. Expert/a en la implementacio de la ciberseguretat (Cybersecurity Implementer)

Implementa solucions de seguretat en els sistemes de l'organitzacio, garantint la
proteccié contra amenaces.

10. Expert/a en gestio de riscos (Cybersecurity Risk Manager)

Avalua els riscos de seguretat i proposa mesures per mitigar-los, garantint la proteccio
dels actius de I'organitzacié.

11. Investigador/a forense digital (Digital Forensics Investigator)

Realitza analisis forenses per investigar incidents de seguretat, recopilant i preservant
proves digitals.

En aquesta llista s’ha eludit altres perfils professionals, com I'expert en recerca de ciberseguretat,
que requereix un nivell avancat en qualsevol d’aquestes capacitats, i altres que el mercat pot
necessitar perd encara no esta identificat en 'lESCF.

- En aquest contracte, a banda dels continguts de ciberseguretat, s’haura d’aportar les
condicions per a desenvolupar i gestionar I'activitat académica durant el periode de contracte.
Entre les gestions a realitzar hi haura [lorganitzacid6 de les diferents arees de
coneixements/matéries a impartir per professors experts de ciberseguretat, en un calendari
de curs, que optimitzi els recursos a disposicié (materials didactics, professorat i eines
d’avaluacio). S’haura de preveure la gestid dels diferents grups d’alumnes que puguin
consumir en diferents modalitats els cursos desenvolupats en tots els programes formatius
disponibles.
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3.2.2 3.2.1 Matriu de matéries i unitats de continguts de ciberseguretat

Aquesta és la distribucié de continguts que es preveu desenvolupar amb una planificacié durant el
temps d’execucio del contracte.

Les materies de ciberseguretat de la Ciberacadémia:

Fonaments de ciberseguretat

Seguretat de les aplicacions

Gestié d'identitats

Proteccié i privacitat de dades

Ciberdefensa

Estructura organitzativa i processos empresarials
Habilitats interpersonals (soft skills)

Nooakrowdbd=

Aquestes matéries de la ciberseguretat es desenvolupen en les unitats de continguts que poden tenir
components especifics per als diferents perfils professionals a qui s’adrecen i es distribueix per als
quatre diferents nivells que s’alinein segons la maduresa competencial. S’exposa a continuacio de
forma enunciativa perd no limitativa les unitats previstes a desenvolupar.

Unitats a desenvolupar de Fonaments de ciberseguretat:
Fonaments de la ciberseguretat

Modul / competéncia Continguts en diferents nivells N1, N2, N3 i N4

1. Introducci¢ a la ciberseguretat Definicié de ciberseguretat, evolucié historica, importancia i
impacte en les organitzacions. Casos practics d’incidents.

2. Estratégia i governanga Desenvolupament  d'estrategies  de  ciberseguretat,
governanga (CSO, CISO), politiques, rols i marcs normatius
(CRISC, COBIT, CGEIT).

3. Seguretat fisica i de la infraestructura  |Proteccié d’accessos, vigilancia, estructures de seguretat
perimetral, tipus de firewalls, configuracié de regles i
dispositius (ex: IPTABLES).

4. Seguretat en I'endpoint i amenaces Antivirus, EDR, deteccié d’amenaces, bastionat de sistemes,
seguretat en correu i missatgeria, phishing, i enginyeria social.

5. Continuitat del negoci i resiliéncia Analisi d'impacte (BIA), pla de crisi, pla de continuitat,
simulacres i formacié. Normatives com ISO 22301, NIS2,
Cyber Resilience Act.

6. Seguretat industrial (OT) Protocols industrials, models OT/IT/IOT, processos
industrials, exemples de xarxes industrials i reptes de
ciberseguretat en entorns OT.

7. Compliment normatiu ENS, RGPD, LPIC, ISO 27001, NIS2, procediments i normes
internes, desenvolupament de politiques de seguretat i
auditories.

8. Gestio d'actius Inventari d’actius, cicle de vida, etiquetatge, CMDB, gesti6 de

proveidors i model de maduresa ITAM.

9. Avaluacio i gestio del risc Catalegs d'amenaces, identificaci6  d'actius critics,
metodologies (OCTAVE, FAIR), estratégies de mitigacid i
indicadors de seguiment.

10. Seguretat en el navol i infraestructura [Models de servei cloud (laaS, PaaS, SaaS), responsabilitat
virtual compartida, seguretat de recursos, CSPM, DevSecOps,
virtualitzacio i arquitectura CSMA.

AGENCIA DE R
@ ciBersecuretat  [[[I) Generalitat

DE CATALUNYA N de Catalunya




Financiado por Plan de PO u

la Unién Europea ecm HINSTED SO RS0 Recuperacicn, | r] : Ib E

- N X P o m&um““ -cm: T o, Transformacién ¢ —_—
extGenerationEU ‘ ¥ Resiliencia NSTITUTO NACIONAL DE CIBERSEGURIDAD

Avaluacié del risc abans de la contractacido (KYC, NDA,
certificacions). Homologacié i seguiment de proveidors.
Gestio del risc durant el servei (auditories propies i externes).
Clausulats de seguretat. Gestié del risc a la finalitzacié del
servei (retorn de serveis, devolucié d'informacié sensible).
STRIDE Threat Model.

Analisi del vector huma com a risc de seguretat. Elaboracio
d’'un pla de conscienciaci6. Formaci6 en comportaments
segurs. Entrenament i simulacres d’enginyeria social.

11. Gestio del risc de terceres parts

12. Conscienciacio i cultura de seguretat

Unitats a desenvolupar de Seguretat de les aplicacions:

Seguretat de les aplicacions

Modul / competéncia Continguts en diferents nivells N1, N2, N3 i N4

1. Cicle de vida del desenvolupament Introduccié al desenvolupament d'aplicacions, SDLC, bones

segur (SDLC) practiques SDLC, arquitectura segura, models de maduresa, i
normatives aplicables (LOPDGDD, RGPD, PCI DSS)

2. OWASP i vulnerabilitats d'aplicacio Coneixement del projecte OWASP i les seves eines (Top 10,

SAMM, ASVS). Anadlisi detallada de vulnerabilitats comunes i
com mitigar-les.

3. Proves de seguretat i gestio de Coneixement practic de SAST, DAST, SCA, IAST. Gestié de
vulnerabilitats vulnerabilitats, parxejat, eines de test i seguiment de seguretat
d’aplicacions.

4. DevSecOps i maduresa del Implementacié de DevSecOps: integracid6 de controls de
desenvolupament seguretat en pipelines, definicié de security gates, plataformes

i eines (ASOC/ASPM).
5. Modelitzacié d’amenaces Conceptes i técniques de threat modeling. Frameworks com

STRIDE, PASTA, DREAD, MITRE ATT&CK. Productes i eines
per a I'analisi d'amenaces.

6. Seguretat en aplicacions mobils Seguretat en aplicacions mobils, riscos especifics, millors
practiques, simulacié d'atacs i eines com MobSF.

7. Infraestructura segura Disseny d’arquitectura segura (segmentacio, DMZ, VPN,
IDS/IPS, WAF), gestid6 d’identitats (IAM, MFA), control
d’accés, encriptacié i auditoria.

8. Seguretat en el nuvol Models laaS/PaaS/SaaS, arquitectura de nuvol, riscos
OWASP Cloud, governanga i responsabilitat compartida,
seguretat de proveidors, i eines CSPM/SSPM.

Unitats a desenvolupar de Gestié d’ldentitats
Modul Gesti6 d’identitats

Modul / Competéncia Continguts en diferents nivells N1, N2, N3 i N4

1. Cicle de vida de l'usuari Tipologia de comptes i identitats, arees IAM/PAM/clAM/IGA,
fonts autoritzades, ABM (altes, baixes, modificacions),
automatitzaciod, factors d'autenticacio, biometria, auditoria i
report. Gestié de certificats SSL: alta, renovacid, revocacio i
seguiment.

AGENCIA DE R
@ ciBersecuretat  [[[I) Generalitat

DE CATALUNYA N de Catalunya




Financiado por
la Unién Europea e
NextGenerationEU

Plan de
Recuperacicn,

Transformacién
‘ y Resiliencia

s incibe_

NSTITUTO NACIONAL DE CIBERSEGURIDAD

2. Integraci6 d'identitats

Sistemes cross-domain de gestié d'identitats, federacio i
delegacioé d'identitats, inici de sessié uUnic (SSO). Gestié de
xifratge de correus electronics mitjangant certificats i protocols
segurs.

3. Gestio de rols

Control d'accessos basat en rols (RBAC), segregacié de
funcions, assignacio i revisié periodica dels rols.

4. Gestio d'accessos

Gestio d'accessos privilegiats (PAM), comptes amb privilegis,
validacio de dominis, gestié i monitoratge de sessions, llistes
blanques i negres d'aplicacions.

5. Governanca de la identitat

Politiques de gestio d’identitats i certificats SSL, regulacions,
campanyes de certificacid, controls compensatoris,
estandards i bones practiques per la proteccié de dominis i el
compliment normatiu.

Unitats a desenvolupar de Proteccié i Privacitat de Dades

Proteccio i privacitat de dades

Modul / competéncia

1. Fonaments de la protecci6 de dades i
ciberseguretat

Continguts en diferents nivells N1, N2, N3 i N4

Tipologies de dades (personals, sensibles, estructurades/no
estructurades), riscos, vulnerabilitats, pérdua de reputacio,
context general de la ciberseguretat.

2. Legislacié i regulacions en proteccio de
dades

RGPD, LOPDGDD, propietat intel-lectual, delictes digitals,
Esquema Nacional de Seguretat, directiva NIS, ISO,
normativa especifica per a clients amb dades sensibles.

3. Xifratge de dades

Fonaments matematics, funcions hash, xifratge simétric i
asimétric, xifratge per blocs i stream. Introduccié a la
criptografia aplicada.

4. Emmascarament i anonimitzacio de
dades

Privacitat en l'era digital, emmascarament, tokenitzacid,
anonimitzacio, fabricacié de dades, riscos de re-identificacio.

5. Accés a les dades*

Principis i rols d'accés, eines d’accés (VPNs, autenticacio,
gestié d’identitats), técniques d’accés, Deep Learning i Big
Data.

6. Prevencio de fuga de dades

Identificacid i classificacid de dades sensibles, etiquetatge,
assignacié de mesures segons nivell de sensibilitat, eines DLP
vs IRM.

7. Auditoria de proteccié de dades*

Introduccid i técniques d’auditoria, estructura de bases de
dades, consideracions legals i étiques, accés, extraccid i
analisi de logs.

8. Avaluacio de riscos i metodologies

Metodologies d’avaluacio de riscos, impacte sobre drets i
libertats, identificacid d’amenaces, mesures de mitigacio i

controls.

* Per enriquir I' experiencia formativa, es planteja la incorporacié de laboratoris especialitzats en els nivells 3 i 4 de formacid.
Aquests laboratoris oferiran un entorn practic on els alumnes podran aplicar de manera directa els seus coneixements
teorics, proporcionant experiencies immersives per enfortir les seves habilitats en ciberseguretat.
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Unitats a desenvolupar de Ciberdefensa
Ciberdefensa

Modul / competéncia

Continguts en diferents nivells N1, N2, N3 i N4

1. Intel-ligéncia d'amenaces

Cicle d'intel-ligencia d'amenaces, tipus d'intel-ligéncia
(estrategica, tactica, operativa, tecnica), kill chain, MITRE
ATT&CK, IOC, OSINT, threat modelling, analisi de codi
malicios i d'infraestructures, ecosistema CTI (MISP, TIP,
STIX, OpenCTl), orquestracio, SOC de SOCs.

2. Operacio6 del perimetre i deteccio
d'incidents

Gestio de vulnerabilitats (Nessus, Burp, CVSS, EPSS),
SIEM, correlacié d'esdeveniments, deteccio per signatures i
comportaments, regles SIGMA, deteccié d'anomalies,
enginyeria de deteccions, use case factory, automatitzacio
(SOAR), dashboards, IA/ML, monitoritzacié de solucions.

3. Gestid i resposta activa davant
d'incidents

Tipologia d'incidents, gestié del comité de crisi, analisi
d'intrusio, resposta i remediacié (containment, erradicacio,
clean-room), lligons apresses, comunicacié d'incidents,
gestio del ransomware, preparacié i readiness d’incidents.

4. Analisi forense

Técniques d’analisi forense en entorns Windows, Linux,
mobils i cloud, eines (KAPE, THOR, Velociraptor, volatility),
accés a credencials, moviment lateral, recuperacio
d’evidéncies, cadena de custddia, supertimelines, antiforense
i gestio d’evidéncies.

5. Avaluacio de I'exposicio i test de
penetracié

Hacking étic, metodologies (OSSTMM, PTES), vulnerabilitats
i exploits, reconeixement, escalat de privilegis, evasio, accés
a credencials, tunelitzacio, moviments laterals, Active
Directory, test de penetracio, purple teaming, calcul de

I'exposicio, informes, documentacio.

Unitats a desenvolupar de Estructura organitzativa i processos empresarials

Estructura organitzativa i processos empresarials

Modul / competéncia

Continguts en diferents nivells N1, N2, N3 i N4

Conceptes basics de l'estructura
organitzativa

Definici6 i comprensid dels conceptes basics d'una
organitzacio6 i els seus nivells.

Funcions i rols en una organitzacio

Descripcié dels rols de l'alta direccid, gerents, técnics,
administratius i operatius.

Tipus d'estructures organitzatives

Caracteristiques dels models jerarquic, matricial, funcional...

Organigrames i la seva importancia

Utilitat dels organigrames per a la gesti6 interna.

Cultura organitzacional

Importancia de la cultura organitzacional en la identitat,
motivacio i coherencia.

Valors i principis (missio, visio, valors)

Integracié dels valors fundacionals en la gesti6 diaria.

Etica i integritat publica

Transparéncia, responsabilitat, equitat, servei al ciutada i
compliance.

Processos empresarials

Identificacid, documentacié i millora continua de processos
empresarials.

Politiques i procediments

Implementacié de politiques i la seva coordinacié amb els
procediments operatius.

Gestio del canvi organitzacional

Estratégies de gestié del canvi, resistencies i casos d'estudi.

Integracio tecnologica i eines de gesti6

Integracié d'eines digitals en els processos organitzatius.

AGENCIA DE R
@ ciBersecuretat  [[[I) Generalitat

DE CATALUNYA N de Catalunya




Financiado por Plan de PO u
o — — Racuperacié, iNcibe
- : : p SrEmn ALY B, it - Transformacién ¢

extGenerationEU ¥ Resiliencia NSTITUTO NACIONAL DE CIBERSEGURIDAD

Ciberseguretat i aspectes tecnologics Bones practiques en ciberseguretat aplicades a I'entorn
rellevants empresarial.

Unitats a desenvolupar d’Habilitats interpersonals (soft skills)

Habilitats interpersonals (soft skills)

Modul / competéncia Continguts en diferents nivells N1, N2, N3 i N4
Comunicaci6 efectiva Desenvolupament d' habilitats de comunicacio clara i efectiva.

Maneig de la comunicacié en situacions de crisii amb
diferents audiéncies.

Gestid del temps i prioritats Estrategies per manejar multiples tasques i projectes
simultanis.
Técniques de prioritzacio en entorns d' alta pressio.
Lideratge i treball en equip Desenvolupament d' habilitats de lideratge adaptatives.
Foment d' un entorn de treball col-laboratiu i de suport.
Resolucio de problemes i presa de Métodes per abordar problemes complexos i prendre decisions
decisions efectives.

Gestio de crisi i presa de decisions sota pressio.

Intel-ligéncia emocional Desenvolupament d' empatia i consciéncia emocional.

Maneig de conflictes i relacions interpersonals.

3.2.3 Els nivells de maduresa de les unitats dels cursos

Amb l'objectiu de garantir una alineacié adequada entre els perfils professionals i els continguts
formatius en matéria de ciberseguretat, es defineixen quins nivells de maduresa competencial han
de preveure els contingut. Aquests nivells han de permetre I'establiment d’itineraris formatius
progressius i modulars, adaptats a les necessitats especifiques dels diferents perfils professionals o
rols dins de I'organitzacio.

En aquest sentit hi ha unitats que poden desenvolupar-se de manera diferent en nivells intermedi,
avancat i superior. Principalment el que es prioritzara en nivells més elevat és I'exercici practic dels
alumnes per reforgar que coneixen i saben aplicar els coneixements.

Els quatre nivells seglents representen I'evolucié natural de la competéncia professional, des del
coneixement basic fins al lideratge estratégic:

Nivell Descripcio Capacitats associades
BASIC L’alumne disposa de coneixement general | - Coneixement basic i vocabulari
sobre la competéncia i les seves | especific

N1. Conversar | implicacions en I'ambit de la seguretat de | - Principis generals d’integracié amb

(coneix) la informacié. Pot executar tasques | sistemes
senzilles sota supervisio. - Comprensio dels principals ciber-
incidents associats
INTERMEDI L’alumne coneix suficientment i aplica | - Us operatiu d’eines i procediments

processos concrets relacionats amb la | - Coneixement funcional dels sistemes i

N2. Fer (aprén, competéncia i entén ,com s_’implgmenten tasques ass_o’ciac‘ies_

sap, esbrina) en els S|stem_es de _I orgar_utzamo. Actua | - Comprensi6 practica de les mesures de
amb autonomia funcional dins del seu lloc | seguretat

de treball.
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AVANCAT L'alumne disposa de coneixements | - Implementacio i configuracié de
avangats i pot adaptar, configurar o | mesures especifiques de seguretat
N3. Modificar millorar sistemes i processos relacionats | - Avaluacio de requisits de seguretat

amb la competéncia. Treballa de manera | - Participacié en definicié i millora de

aplica, adapta N . I .
(ap ¢ pta, autonoma i col-labora en I'evolucié dels | processos i desenvolupaments

millora) ,
sistemes.
EXPERT L’alumne té un domini profund de la | - Coneixement expert i normatiu
competéncia i capacitat per dissenyar | (estandards, bones practiques)
N4. Liderar estratégies, establir politiques i liderar | - Participacio en forums i comunitats
(transfereix) iniciatives de seguretat. Pot transferir | especialitzades
coneixement i liderar la innovacié. - Certificacions reconegudes en I'ambit

de la competéncia

3.2.4 L’estructura dels continguts

Aquests continguts s’han d’estructurar en moduls per a ser facilment digitalitzables en un LMS, que
tinguin en compte els nivells (que contenen diferents unitats) i hauran de disposar aquesta
composicié minima:

e Portada
e Introducci6 general del modul
e index de temes
o Unitats que desenvolupa aquest modul
¢ Repas final del modul:
o Resum final
o Test de repas
o Cas practic final de mddul amb solucié basat en casos reals
e Bibliografia, legislacio i enllagos d’internet d’'interés general
¢ Annex 0 annexos sobre la tematica i referéncies d’actualitzacié dels continguts
e Avaluacio final del modul o avaluacié continua composta per:
o Avaluacio final del modul qualificable
o Cas practic qualificable amb solucio
e Contraportada

Cada unitat haura de contenir aquesta estructura minima:

e Index de continguts

Introduccié

Objectius especifics

Continguts que apliquen al nivell especific

Resum final amb les idees fonamentals

Glossari de termes

Bibliografia especifica, enllagos d'interés i lectures recomanades

Annex o0 annexos en cas de ser necessari a referéncies externes no avaluables
Cas o casos practics amb solucio

Autoavaluacié (vint preguntes tipus test) amb solucio
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3.2.5 Plantejament d’itineraris i dedicacié minima de formacié

Per optimitzar la formacié, es preveu agrupar els diferents perfils professionals en categories
especialitzades, considerant nivells de maduresa i realitzant aquesta agrupacié basant-nos en els
criteris de la NIST(National Institute of Standards and Technology) on s'agrupen competéncies en el
seu marc de ciberseguretat: "NICE Framework Competencies: Assessing Learners for Cybersecurity
Work" IR 8355. La proposta d’itineraris formatius han estat dissenyats per fomentar sinergies entre
rols afins, permetent als alumnes personalitzar la seva trajectoria. La inclusié de moduls opcionals
enriquira la seva formacio, oferint diverses possibilitats per al desenvolupament d'habilitats
especifiques.

La proposta es configura com una estimacié aproximada que el servei de Coordinacié d’activitat
académica haura d’optimitzar des del punt de vista de la dedicacié minima en hores dels alumnes.
Per dur a terme aquesta estimacio, per poder entendre-ho s'ha ideat un escenari prenent com a
referéncia els nivells de competéncies (N1, N2, N3 i N4) i ajustant les hores de formacio
corresponents a cada nivell:

Materia de
ciberseguretat /
correspondéncia de LEGAL  EDUCADOR  AUDITOR RISC INTEL-LIGENCIA  PENTESTER ARQUITECTE ~ IMPLEMENTADOR  INCIDENTS  FORENSICS
nivell N1, N2, N3 i
N4 amb perfils cibe

Fonaments de la
ciberseguretat N3 N2 N2 N3 N3 N2 N2 N3 N2 N2 N2

Seguretat de les N1
aplicacions

Identitat Digital N2 N1 - N1 - N2 N3 N2 N2 N2 N1

Protecci6 i
privacitat de N2 N4 - N3 N3 N1 - N2 N2 N1 N1
dades

Ciberdefensa N2 - - - - N4 N4 N2 N1 N4 N4

Estructura

organitzativa i
Processos N2 N2 N2 N2 N2 N1 N1 N2 N1 N1 N1

empresarials

Habilitats
interpersonals N4 N3 N2 N3 N3 N1 N1 N4 N2 N1 N1
(soft skills)
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Materia de
ciberseguretat /
correspondéncia LEGAL EDUCADOR AUDITOR RISC INTEL-LIGENCIA  PENTESTER ARQUITECTE IMPLEMENTADOR  INCIDENTS FORENSICS
d’hores previstes
per perfils ciber

Fonaments de la

ciberseguretat 22 15 15 22 22 15 15 22 15 15 15
Seguretat de les

aplicacions 2 ) ) ) ) 2 6 6 8 4 2
Identitat Digital 4 2 - 2 - 4 6 4 4 4 2
Proteccio i

privacitat de 11 22 - 17 17 6 - 11 11 6 6
dades

Ciberdefensa 12 - - - - 38 38 12 4 38 38
Estructura

organitzativa i

Processos 2 2 2 2 2 1 1 2 1 1 1
empresarials

Habilitats

interpersonals 3 2 1 2 2 1 1 3 1 1 1
(soft skills)

TOTAL D’HORES 56 43 18 45 43 67 67 60 44 69 65

Aquests itineraris en detall, dissenyats per 'Agéncia, es trobaran disponibles per a poder revisar
l'adjudicatari que hagi de crear els continguts especifics que els apliquen per perfil. Existeix també
una previsio del nombre dels diferents perfils de docents en ciberseguretat en funcié de les arees en
les quals aquests han de ser especialistes per poder elaborar contingut formatiu i impartir les
formacions sobre aquesta matéria.

3.3 Serveis i les seves caracteristiques

De tot el que s’ha exposat préviament es pot observar quins elements caracteritzen el sistema de
contractacio i digitalitzacié de continguts:

La prestacio haura d’incloure la contractacié i digitalitzacié dels continguts formatius descrits
anteriorment, que s’hauran de lliurar en format modular, per tal de facilitar la seva integracié a la
infraestructura digital de la Ciberacadémia. Caldra garantir la compatibilitat amb I'LMS utilitzat
(formats SCORM, H5P, videos i altres recursos digitals equivalents.) i complir amb l'estructura
minima definida a I'apartat 3.2.3, preveient també la revisi6 i correccié dels materials segons els
criteris de qualitat pedagogica i técnica establerts.

El servei haura de contemplar el disseny d’itineraris formatius adaptats a diferents nivells i perfils
professionals del sector, mitjangant una modulacié flexible que permeti itineraris personalitzats o
d’especialitzacio, tot vetllant per la coheréncia pedagodgica entre els continguts, les activitats i el
sistema d’avaluacio.

S’haura d’incloure una figura responsable de la coordinacié de 'activitat académica, encarregada de
planificar el calendari de les activitats formatives, determinar-ne el format (sincron o asincron) segons
el programa, el nivell i les hores de dedicacid, aixi com d’assignar els docents corresponents
mitjangant la bossa d’hores disponible. Aquesta figura també haura de fer el seguiment de I'execucio
formativa i gestionar possibles incidéencies.
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Caldra establir un mecanisme de revisié pedagogica i linguistica dels materials elaborats, que permeti
validar-ne l'adequacié i comprensibilitat per part del public objectiu, aixi com proposar-ne les
correccions o millores necessaries abans de la seva publicacié.

El servei haura de garantir l'acompanyament dels alumnes en els entorns virtuals d’aprenentatge,
dinamitzant forums, tutories i espais d’interaccié educativa, i oferint suport al procés formatiu a través
d’eines digitals complementaries (microaprenentatges, recordatoris, reptes, o d’altres que es puguis
proposar). L’adjudicatari també haura de vetllar perqué els alumnes que accedeixin als cursos
compleixin els criteris d’accés establerts per a cada itinerari, i oferir-los assessorament en la tria de
rutes formatives d’acord amb el seu perfil professional. Aixi mateix, caldra gestionar els processos
de certificacié i reconeixement d’aprenentatges que s’estableixin.S’haura de preveure, si s’escau, la
prestacié de serveis auxiliars com:

o Adaptacié dels continguts a criteris d’accessibilitat universal, garantint que els recursos
digitals compleixin els estandards WCAG 2.1 (nivell AA), especialment pel que fa a navegacio,
lectura, contrast, subtitulacio i estructuracié semantica.

o Traduccié i/lo adaptacié lingiiistica dels continguts, en funcié dels col-lectius als quals
s’adrecin els itineraris, amb especial atencid a la disponibilitat en catala i castella, i
opcionalment en anglés o altres idiomes si el programa ho requereix.

Finalment, el servei haura de contemplar la cerca activa d’acords amb empreses, institucions i altres
actors del sector de la ciberseguretat, promovent aliances que facilitin accions conjuntes com
certificacions, docéncia compartida o accés a infraestructures, amb I'objectiu d’incrementar el valor
afegit de I'oferta formativa de la Ciberacadémia.

3.3.1 La qualitat dels lliurables

Els continguts que es generin en el marc d’aquest contracte hauran de complir els seglents requisits
de qualitat:

- Idioma: Tots els continguts hauran d’estar redactats integrament en llengua catalana, seguint
la normativa oficial de l'Institut d’Estudis Catalans. Caldra garantir un Us correcte de la
gramatica, l'ortografia i la puntuacio.

- Els continguts hauran de ser actualitzats i pertinents en el moment del lliurament. Es revisara
l'us de dades o referéncies obsoletes, i s’exigira la seva vigéncia informativa i al maxim
alineada amb els informes disponibles de Tendéncies de ciberseguretat.

- Coheréncia terminologica: La terminologia emprada haura d’estar alineada amb el llenguatge
propi de 'Agéncia. L'adjudicatari haura de seguir les guies d’estil, manuals de redacci6 i altres
documents de referéncia que I’Agéncia posi a disposicio.

- Els textos hauran de tenir un registre adequat i ser comprensibles per a la tipologia d’alumnat
destinatari. Caldra adaptar el to i el nivell de complexitat segons les indicacions de ’Agéncia.

- Rigor i fiabilitat: La informacié haura de ser contrastada i procedent de fonts fiables. No
s’admetran dades especulatives, ambigles o sense fonament documental.

- Els continguts s’hauran de lliurar seguint I'estructura, el format i les plantilles definides per
’Agéncia. En cas contrari, aquesta podra sol-licitar-ne la correccio.
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Tots els continguts hauran de ser originals i lliures de plagi. En cas d’incloure contingut de
tercers, s’haura de comptar amb les autoritzacions pertinents i citar correctament les fonts o
drets d’autoria.

L’adjudicatari haura de garantir una revisi6 completa del contingut (orto tipografica, de
coheréncia i de qualitat) abans del lliurament.

L’Agéncia es reserva el dret de revisar i, si escau, sol-licitar modificacions dels continguts
lliurats en cas que no compleixin els requisits establerts, sense que aixd suposi cap cost
addicional.

Compliment dels terminis: Els lliuraments hauran de fer-se dins dels terminis acordats. Els
retards reiterats o no justificats podran ser motiu de penalitzacié o resolucié del contracte.
Criteris d’accessibilitat i inclusivitat: Els continguts hauran de vetllar per I'is d’un llenguatge
inclusiu i no sexista, i fomentar la representacié de la diversitat, d’acord amb els valors de
I'Agéncia. El Pla estratégic de Dones en ciberseguretat de 'Agéncia de Ciberseguretat de
Catalunya parla de la formacio i capacitacié per a tothom, per una societat digital inclusiva,
equitativa i sostenible.

Adaptabilitat a canals i formats digitals: Quan s’especifiqui, els continguts hauran de ser aptes
per a diferents canals de difusié (web, xarxes socials /o newsletters) i respectar els
requeriments técnics corresponents.

Metadades i tragabilitat: Els continguts hauran d’anar acompanyats, si es demana, de les
metadades basiques (titol, autor, data, paraules clau, o d’altres que es puguin considerar) per
facilitar-ne la gestié, cerca i publicacio.

Propostes de millora dels continguts

L'empresa adjudicataria del contracte ha de tenir la capacitat d’'usar eines de desenvolupament de
capacitacié que s’ajustin a la infraestructura disponible. Entre aquestes enumerem propostes que
podran ser valorades:

Disseny d’activitats formatives o de gamificacio (capture the flag, attack simulation, ciber
exercicis de defensa, simulacié d’escenaris...).

Disseny d'exercicis de practiques a diferents plataformes Cyber Range. Es relaciona el
directori de la comunitat de proveidors europeus gestionada per 'ECSO a I'’Annex
d’European Cyber Range Community - ECSO on s’exposen les eines adregades a resoldre
casos d’us com:

Educacio en ciberseguretat - Implementacié de cursos i curriculums basics i avancgats.
Investigacio en ciberseguretat - Investigacié de nous metodes de deteccid i mitigacié d'atacs.
Resiliéncia cibernética - Capacitat de respondre i mantenir-se durant incidents de seguretat.
Capacitats cibernétiques - Desenvolupament de capacitats dels professionals de seguretat i
investigacio d'eines cibernétiques.

En molts casos aquest proveidors proporcionen servei emulant virtualment diferents dispositius,
servidors i xarxes que permeten integrar-se en plataformes LMS i també testejar eines de codi
obert o llicenciades de seguretat (Splunk, Nmap, Alien Vault, Metasploid...).

Algunes referencies:
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1. Kypo Cyber Range, llancada per CONCORDIA H2020, és una solucio de ciberseguretat de
codi obert especialment dissenyada per a I'educacié. Aquesta plataforma redueix els costos
associats a les solucions tradicionals de cyber range. Per instal-lar-la, es requereix
OpenStack i un proveidor d'OpenID Connect. https://crp.kypo.muni.cz/

2. TryHackMe, una plataforma de formacié en ciberseguretat que ofereix laboratoris interactius i
aules virtuals per a la practica de técniques en entorns reals. Disposa de 900 laboratoris que
cobreixen tant aspectes ofensius com defensius, amb contingut adaptat a tots els nivells
d'experiéncia. La plataforma permet iniciar maquines virtuals vulnerables directament des
d’'un navegador, facilitant la configuracio i I'accés als recursos necessaris per a
I'aprenentatge. Inclou eines de gestio per als docents, que poden assignar tasques,
monitoritzar el progrés dels alumnes i recomanar laboratoris que s'alinein amb el seu pla
d'estudi. https://tryhackme.com/classrooms

3.  UNIGE CRACK Multidomain CyberRange (CRACK MCR), desenvolupada per la Universitat
de Génova, ofereix escenaris multidomini que integren infraestructures IT/OT complexes,
entorns de computacio en nuvol simulats, dispositius mobils i centres d'operacions de
seguretat (SOC). Opera per a activitats practiques durant els cursos i per a I'organitzacié de
competicions Capture The Flag i exercicis de defensa cibernética. Utilitza frameworks de codi
obert com CRACK - Cyber Range Automated Construction Kit i LiDiTe - Lightweight Digital
Twin Environment. GitHub - enricorusso/CRACK: Cyber Range Automated Construction Kit

4. UNINA Docker Security Playground permet la creacié d'escenaris interactius basats en
contenidors amb infraestructures de xarxa complexes. Es ideal per a la formacié practica en
ciberseguretat. Utilitza tecnologia Docker, que és lleugera i permet reproduir escenaris de
xarxa reals. GitHub - DockerSecurityPlayground/DSP: A Microservices-based framework for
the study of Network Security and Penetration Test techniques

5. Vigrid és una extensié de I'eina GNS3 que afegeix industrialitzacié per a un Us massiu.
Permet crear projectes que allotgen maquines virtuals sobre Qemu o Docker, amb capacitats
d'emulacié de CPU diverses. Utilitza tecnologies de codi obert per obrir GNS3 a un nou
univers, incloent emulacié de maquinari comercial. GitHub - Vigrid is a Cyber Range redesign
of the GNS3 tool able to virtualize almost any physical device on many CPU.

Aquestes plataformes de codi obert poden integrar-se amb LMS mitjangant API d'experiéncia
(xAPI) o SCORM per exportar dades de rendiment dels alumnes. Aixd0 permet una facil
implementacié i seguiment del progrés dels alumnes en escenaris de ciberseguretat.

o Eines complementaries a LMS que es vulgui proposar per les metodologies:
- Isard Virtual Desktop Infrastructure (IsardVDI): plataforma al nuvol de codi obert per a

desplegar infraestructura digital de forma facil usant Docker i Docker Compose. Ofereix
escenaris de practica, projectes, xarxes o laboratoris a 'alumnat. |sardVDI - GitLab

- Nearpod: plataforma interactiva d'aprenentatge, integrable amb altres recursos, que ofereix
una varietat de funcionalitats per millorar I'experiéncia educativa: presentacions interactives
afegint avaluacions formatives, simulacions i mitjans dinamics, videos interactius amb
preguntes integrades per comprovar la comprensio dels alumnes, gamificacié i activitats.
Permet avaluacio en temps real en entorns hibrids. How Nearpod works

- Kami: ofereix diverses funcionalitats per millorar I'accessibilitat i la inclusié en I'aprenentatge
dels alumnes. Aporta reconeixement de text, organitzadors grafics, fonts per a disléxia,
dictat per veu, mode fosc i lectura en veu alta, ofereix subtitols, comentaris en video i
multimedia. | personalitzacid i inclusio, opcions per a grups especifics per donar el suport
necessari. Kami
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3.4 Infraestructura i plataforma d’aprenentatge

3.4.1 Objecte i descripcié de la plataforma

L’objecte del contracte és la contractacié d’'una solucio técnica per a la Ciberacadémia amb els
elements caracteristics seguents:

- Ha de ser un sistema que contingui les funcionalitats completes d’'LMS (Learning
Management System) que permeti suport per I'aprenentatge sincron i asincron.

- Que permeti un sistema de gesti6 d’itineraris formatius.

- Que permeti la gesti6é de la formacio segons els standards SIS (Student Information System)
i que inclogui funcionalitats de comercialitzacio.

- Que permeti la interoperabilitat de plataformes de I'ecosistema educatiu actual de la
ciberseguretat (LTI — Learning tools interoperability).

- Que permeti la gestié basica de continguts i 'estandard SCORM que facilita la comparticio.

- Que integri el format video en classes de professorat (permetent formats en video streaming,
live streaming o video broadcasting) o suports multimédia per les classes de professors.

- Que permeti la publicacié oberta de cursos mitjangant landings o microsites especifics i la
gestio d’inscripcions automatiques, sense necessitat de procés d’admissié formal, facilitant
aixi 'accés directe a determinades accions formatives.

A la proposta que I'adjudicatari presenti se li demanara com a requeriment la integracié d’usuaris de
sistemes de seguretat (prioritariament del sistema de Microsoft en qué treballa ’Agéncia). Tanmateix
la solucio pot aportar sistemes SSO (single sign-on) per accedir a aplicacions SaaS amb seguretat.

3.4.2 Serveis de la plataforma

El projecte de la Ciberacadémia requereix de recursos tecnoldgics amb una clara connexié amb
l'ecosistema educatiu actual de l'area de la ciberseguretat (que actualment proveeixen centres
educatius publics i privats o que disposa el propi sector dedicat a la ciberseguretat de Catalunya).

En aquest sentit la solucié técnica proposada haura de satisfer aquests objectius:

1. El de ser un LMS (Learning Management System), és el punt central per a un sistema de
formacioé en linia. Connecta continguts CMS o el sistema de gestié SIS, sent també el punt
de connexié daltres plataformes educatives amb estandards com LTI (Learning Tools
Interoperability). Ofereix totes les funcionalitats necessaries per gestionar, impartir i avaluar
la formacié en linia. Ha d’incloure eines per crear diferents programes formatius, gestionar les
inscripcions, fer seguiment historic del progrés dels alumnes participants i generar els
informes detallats sobre el rendiment academic de [l'activitat formativa proposada pel
professorat.

2. El sistema de gestid d'itineraris formatius: ha de permetre I'organitzacio flexible de cursos i
gestionar els diferents itineraris formatius i nivells basats en 4 grans arees especialitzades de
la ciberseguretat (govern, vigilancia, seguretat i resiliéncia), els quals agrupen els 11 perfils
professionals de ciberseguretat de 'ENISA, assegurant que compleixin amb els requisits
acadéemics i professionals. Facilita la personalitzacié dels plans d'estudi segons les
necessitats i objectius individuals, combina moduls compartits i facilita la reutilitzaciéo de
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continguts i I'adaptabilitat a diferents necessitats formatives. L’'usuari ha de tenir una visio
clara del progrés, la trajectoria personalitzada i les competéncies adquirides, optimitzant la
seva experiéncia d’aprenentatge mitjangant la recomanacioé de continguts i activitats basades
en el progrés.

3. El sistema SIS (Student Information System): que gestiona tota la informacié académica i
administrativa dels alumnes, des de les inscripcions fins a les qualificacions, i connectable
amb I'LMS. Ha de permetre gestionar les relacions amb els alumnes i potencials nous usuaris
interessats en itineraris o cursos de ciberseguretat, millorant la comunicacio i la
comercialitzacié de la Ciberacadémia.

4. Elsistema d’interoperabilitat de plataformes educatives (LTI): que ha de permetre la integracié
i interoperabilitat d’altres diferents plataformes educatives dins l'ecosistema de la
ciberseguretat. Utilitzant I'estandard LTI (Learning Tools Interoperability), facilita la connexio
i I'is conjunt de diverses eines i recursos educatius que ja existeixen en operacié, millorant
I'experiéncia d'aprenentatge. Aquesta interoperabilitat s’acordara amb entitats i institucions
amb qui s’estableixi xarxa de col-laboracié desenvolupada amb la Ciberacadémia, ja sigui per
assignatures amb professorat especific o per recursos d’entrenament, practiques o
demostradors (per exemple, continguts de bootcamps, hands-on o lab-based training, o cyber
range).

5. El sistema de gestié de continguts, compatible amb estandard SCORM: la gesti6é basica de
continguts educatius i que és compatible amb I'estandard SCORM (Sharable Content Object
Reference Model). Aixd ha de facilitar la creacié, comparticié i reutilitzacié de continguts
formatius entre diferents plataformes LMS, assegurant la coheréncia i la qualitat de
l'aprenentatge.

6. El sistema de publicacié oberta i inscripcié automatica a través de landings o microsites
especifics: ha de permetre la creacio i gestido d’espais web orientats a la difusié de cursos
oberts, que no requereixin un procés d’admissio formal. Aquests espais han d’oferir una
interficie intuitiva per a l'usuari final, on es pugui consultar I'oferta formativa i realitzar la
inscripcid de manera directa i automatica. Aquesta funcionalitat facilita 'accés immediat a
determinades accions formatives, especialment aquelles orientades a la sensibilitzacio,
I'actualitzacio o la formacié inicial en ciberseguretat, i permet escalar la formacié a col-lectius
amplis. Aixi mateix, contribueix a la difusio i promocio de la Ciberacadémia, reduint la carrega
administrativa i millorant I'eficiencia del sistema de matriculacio.

3.4.3 Activitats i funcionalitats que s’esperen del servei

Les solucions técniques de les principals plataformes en linia que hi ha actualment al mercat sén
sistemes Moodle, Canvas, Blackboard, entre altres. Totes aquestes solucions sén valides per la
implementacié ja que son propostes segures, robustes i abastament provades. Totes permeten
funcionalitat completes, incloent la gestié d’usuaris, la creacié i administracié de cursos, el seguiment
del progrés dels alumnes, la generacié d’informes i la integraci6 amb eines de col-laboracio i
comunicacio.

AGENCIA DE o R
CIBERSEGURETAT @ Generalitat
DE CATALUNYA Y de Catalunya




Financiado por Plan de * H =
o — —_— Racuperacié, iNncibe
- : p! SrEmn ALY B, it - Transformacién ¢

NextGenerationEU ¥y Resiliencia NSTITUTO HACIONAL DE CIBERSEGURIDAD

Perd és essencial per a la urgéncia en el termini d’execucié d’aquest projecte per 'Agéncia que la
solucié proposada pugui consumir-se com un servei en linia en la maxima brevetat a l'iniciar I'activitat
académica segons el calendari planificat.

Per aquest motiu I'adjudicatari haura d’aportar detall de com es proposa consumir la seva solucio
técnica aportada, ja madura i testejada, i en quines condicions 'aporta externament com a servei
accessible per a tots els usuaris i usuaries de la Ciberacadémia, amb la marca visual de la
Ciberacadémia de I'Agéncia. Per aix0 haura d’indicar si existeixen condicions o requeriments de
llicenciament per l'usuari (gestor, docent o alumnat) i descriure de forma transparent les condicions
econdmiques necessaries.

Per entendre aquest consum previst pel servei tecnologic de plataforma de formacié al navol en
modalitat SaaS (Software as a Service), tant al procés formatiu com operatiu, s’haura d’especificar si
compleix els requeriments minims:

Si permet I'escalabilitat per ajustar facilment els recursos segons la demanda de la Ciberacadémia,
escalant cap amunt o cap avall i evita restriccions del programari tradicional. Aixd facilita el
creixement i I'adaptacio rapida a la necessitat.

Si s’actualitza la tecnologia de manera automatica i centralitzada al navol per tal d’eliminar la
necessitat d'actualitzacions manuals, estalviar temps i altres recursos de suport.

Si és accessible des de qualsevol lloc amb connexié a Internet. Aixd promoura la col-laboracio, la
participacié més amplia en I'activitat formativa i permetra major flexibilitat en desenvolupar-se amb
modalitats sincrones o asincrones, evitant desplagcaments amb 'accés remot.

Si automatitza processos per tal de permetre executar tasques de gestié repetitives de manera
eficient. Amb aixd es vol reduir errors, augmentar la productivitat i millora la satisfaccié dels usuaris.

Si permet la capacitat d'integracié d'usuaris amb els sistemes de seguretat de Microsoft o de Google.
Preferentment la gestié de SSO (single sign-on) per accedir a aplicacions SaaS amb més seguretat.

A continuacio es descriuen les funcionalitats esperades de la solucié tecnoldgica aportada:
1. Quant a les funcionalitats del LMS:

- Gesti6 de cursos: creacio i administracié de cursos amb eines intuitives i simples.

- Avaluacié: els professors puguin posar tasques i exercicis i corregir-les.

- Detall de progrés de I'alumne: proporcioni dades detallades i monitoritzi el progrés d'alumnes
i identifiqui necessitats de suport. Ha de facilitar aquest seguiment del progrés dels alumnes,
fins i tot, en els mdduls SCORM que hi hagi presents al curs, oferint informes detallats sobre
el rendiment i les activitats completades.

- Gestié d'APIs (Application Programming Interface): connectable amb altres eines per
comunicar-se i integrar-se. Permetent l'automatitzaci6 de processos (per exemple, les
qualificacions assolides pels alumnes per al SIS Sistema de gestid).
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- Accessibilitat amb dispositius: sistemes d'accessibilitat amb APPs per a professors i alumnes,
permetent accedir a les funcions del LMS des de qualsevol lloc.

2. Quant a les funcionalitats en els diferents itineraris, perqué siguin estructurats i adaptats als
alumnes:

- Agrupament en moduls: permeti organitzar el contingut dels cursos en unitats logiques, com
setmanes o temes, facilitant la navegacio i I'accés sequencial als materials.

- Interficie personalitzable: ofereixi una vista d'entrada clara i organitzada, on els alumnes vegin
els itineraris formatius que estan fent i accedeixin rapidament als recursos necessaris.

- Navegacio de l'itinerari: permeti limitar i personalitzar enllagos de navegacio per simplificar
l'accés als continguts i millori I'experiencia d'aprenentatge.

- La generacio de badges o insignies digitals: que reconeguin i certifiquin I'assoliment de
competéncies especifiques o la finalitzacié de cursos dins un sistema d'itineraris formatius.
Aquests elements poden servir de motivacio pels alumnes, proporcionant un reconeixement
visual i tangible dels seus éxits, i poden ser compartits a perfils professionals en CV o en
plataformes d’intermediacioé laboral per demostrar les habilitats adquirides (LinkedIn, per
exemple, on els reclutadors poden trobar rapidament habilitats de ciberseguretat dels perfils).

- Prerequisits i requisits: permeti configurar condicions que els alumnes han de complir abans
de passar a la seglent fase de l'itinerari, assegurant un progrés estructurat i coherent.

- Integracié d'eines externes: ha de permetre usar l'estandard LTIl per integrar matéries,
practiques i recursos addicionals, enriquint els itineraris formatius amb continguts interactius
i variats.

3. Quant a les funcionalitats de la solucié del sistema de gestio SIS (Student Information System)
integrable a 'LMS:

- Sincronitzacié de dades: ha de permetre la sincronitzacié automatica de dades académiques
i administratives entre el SIS i el LMS, assegurant que la informacié dels alumnes, cursos i
gestio de les matriculacions estigui sempre actualitzada.

- Importacié de dades: que faciliti la importacié massiva de dades des del SIS al LMS mitjangant
un format d’arxius (per exemple I'estructura CSV), simplificant la integracié de grans volums
d'informaci6 academica.

- Configuracié personalitzada: ha de permetre adaptar les funcionalitats del SIS a les
necessitats especifiques dels sistema de titulacions i certificacions professionals i
universitaries existents al sistema educatiu de Catalunya, assegurant una gestié6 adequada
segons els requisits.

- Gestié de qualificacions: que faciliti la transferéncia de qualificacions des del LMS al SIS,
permetent als professors sincronitzar les notes de manera manual o automatica, garantint una
gestid eficient i precisa.

- Integracio bidireccional: que ofereixi una integracié bidireccional fent possible l'intercanvi de
dades entre el SIS i LMS, millorant la coordinacio6 i la gestié de la informacié académica.

- Customer Relationship Management (CRM): a banda de la gestié administrativa dels alumnes
des de les inscripcions fins a les qualificacions, ha de ser integrable o bé incloure un modul
CRM que permeti gestionar les comunicacions o notificacions amb els alumnes i els
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potencials nous usuaris de cursos. Aquesta integraci6 és clau per automatitzar la
comercialitzacio de noves propostes formatives que es vagin incloent en el calendari de la
Ciberacadémia.

4. Quant a les funcionalitats del sistema d’interoperabilitat de plataformes educatives (LTI) que
milloren I'experiéncia d’aprenentatge, hauria d’aportar:

- Integracié d'aplicacions i plataformes externes: ha de permetre la integracié de diverses
aplicacions educatives externes dins del LMS, facilitant I'accés a eines addicionals i altres
recursos. Aquestes aplicacions externes poden arribar a complementar també els moduls
SCORM presents als cursos.

- Configuracié d’un centre d’aplicacions: administradors del LMS i formadors poden habilitar o
deshabilitar les aplicacions a través d'un centre d’aplicacions permetent afegir noves
funcionalitats a nivell de compte d’usuari o de curs.

- Sincronitzacié de dades: utilitza I'estandard LTI (versions compatibles LTI 1.1, LTI 1.2 i LTI
1.3, preferentment aquesta darrera) per enviar informacié verificable sobre els usuaris a
plataformes de tercers, assegurant una integracié segura i eficient.

- Gestié simplificada d'eines LTI: amb la versio LTI 1.3, la instal-lacio i gestié d'eines LTI és
més simplificada, reduint molt els passos necessaris i amb una interficie d'usuari.

Exemples de plataformes i aplicacions integrables amb I'LMS a través del la interoperabilitat LTI que
tenen a veure amb serveis de formacié en ciberseguretat:

Cisco Networking Academy: proporciona materials de formacié en xarxes i ciberseguretat,
amb laboratoris virtuals i simulacions que es poden accedir directament des del LMS.

CodeHS: ofereix cursos de programacio i ciberseguretat amb exercicis practics que es poden
integrar al LMS per avaluar les habilitats dels alumnes.

Cybrary: ofereix cursos interactius i laboratoris practics en ciberseguretat, permetent als
alumnes aprendre i practicar habilitats en un entorn segur.

Khan Academy: inclou continguts sobre ciberseguretat que es poden integrar a un LMS per
complementar els cursos amb videos educatius i exercicis interactius.

Palo Alto Networks Cybersecurity Academy: Proporciona recursos educatius i laboratoris
practics en ciberseguretat, integrables amb un LMS per oferir una experiéncia d'aprenentatge
completa.

5. Quant a les funcionalitats del sistema de gestié de continguts (CMS - Content Management
System)

- Editor de continguts: Ofereix eines per crear i editar continguts multimeédia, incloent videos,
audios, imatges i textos, millorant la qualitat dels materials educatius.
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- Permeti crear cursos plantilla que es puguin sincronitzar amb altres cursos, assegurant que
els continguts es mantinguin actualitzats i coherents. Ha de poder-se visualitzar-se
directament format SCORM dins del LMS, assegurant una integracio fluida i accessible per
als alumnes.

- Permeti organitzar i gestionar tots els fitxers del curs en un sol lloc, facilitant I'accés i la
comparticid de recursos. Eventualment aquests fitxers hauran de poder emmagatzemar-se
en un suport extern proporcionat per ’Agéncia.

- Eina d'importacié/exportacié: Faciliti la importacio i exportacié de continguts entre cursos,
permetent als professors copiar materials didactics de manera eficient. Concretament haura
de permetre importar facilment moduls SCORM a aquest LMS, integrant-los directament en
els cursos per a una experiéncia d'aprenentatge interactiva.

- Permeti la comparticio de recursos educatius: una biblioteca digital que permet als professors
compartir i importar recursos educatius, facilitant la reutilitzacié de continguts entre cursos i
institucions

6. Quant a les funcionalitats d’integracié de video per les classes del professorat (permetent
formats en video streaming, live streaming o video broadcasting) o multimédia dins el LMS

La combinacio de la formacié en linia amb sessions virtuals brinda un enfocament equilibrat
que aprofita els avantatges d'ambdés models educatius.

S’ha de preveure la utilitzacié d’eines de suport a la gestid i creacié de contingut multimédia i
que puguin integrar-se al LMS.

Els professors han de poder:

- Crear i organitzar contingut: crear, lliurar, allotjar i organitzar contingut de video en una
biblioteca de mitjans propia.

- Interaccid i col-laboracié: facilitar la interaccio activa amb els alumnes a través de comentaris
directament en la linia de temps del video.

- Analisi i seguiment: proporcionar analisis detallades sobre qui ha vist els videos, durant
quant de temps i quines parts han estat més interessants o confuses.

- Integracié amb LMS: incrustar videos dins les unitats.

- Avaluacio i feedback: crear gliestionaris dins dels videos, oferir feedback instantani i enviar
les qualificacions directament al llibre de qualificacions.

| als alumnes hauria de permetre’ls:

- Participacio activa: participar activament comentant en la linia de temps del video i oferint
feedback sobre el treball dels seus companys.

- Creaci6 de contingut: crear i carregar els seus propis videos per a projectes i assignacions.

- Accés facil: accedir als videos des de qualsevol dispositiu i plataforma, facilitant
I'aprenentatge en qualsevol moment i lloc.

- Interaccié amb el contingut: respondre a questionaris integrats en els videos i rebre feedback
instantani sobre les seves respostes.

- Col-laboracio: col-laborar amb els seus companys a través de comentaris i discussions en
els videos.
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En aquesta llista s’anoten algunes eines que son referéncia al mercat:

- Brightcove: proveidor global de solucions de video en el nuvol, analisi de rendiment i
integracié amb diverses plataformes.
https://www.brightcove.com/es/solutions/live-streaming/

- Canvas Studio: aprenentatge interactiu i col-laboratiu a través de videos. Permet incrustar

videos en assignatures, discussions i pagines de 'LMS Canvas.
https://www.instructure.com/es/educacion-superior/productos/canvas/canvas-studio

- Kaltura: plataforma de video de codi obert que ofereix eines potents per a la gestio i
processament de videos. Inclou widgets, integraci6 amb LMS, i capacitats de gestié de
contingut multimédia.
https://corp.kaltura.com/education-video-platform/

- VoiceThread: plataforma que permet la creacio de presentacions multimédia interactives, on
els usuaris poden comentar amb text, veu o video i integracié amb LMS.
https://voicethread.com/products/highered/

- VIDIZMO: plataforma de gestié de videos que ofereix solucions per a la formacio, el
marqueting i la comunicacié corporativa. Gestié de contingut multimédia, analisi de rendiment
i integracio amb diverses plataformes.
https://vidizmo.ai/enterprise-video-platform/use-cases/video-training-platform

7. Quant a les funcionalitats del sistema de publicacio oberta i inscripcié automatica a través de
landings o microsites especifics:

- Gestor de landings o microsites personalitzables: eina que permeti crear i gestionar espais
web especifics per a cada curs o grup de cursos, amb capacitat d’adaptar el contingut
(imatges, textos, videos, enllagos i altres recursos digitals.) i la marca visual de la
Ciberacadémia.

- Cataleg de cursos en obert amb filtres i cercador: visualitzacio clara i navegable de I'oferta
formativa disponible sense requisits previs, amb opcions de filtre per tematica, durada,
nivell, dates o format.

- Sistema d’inscripcié directa i automatitzada: formulari d’inscripcio integrat que permeti
registrar-se al curs amb dades basiques (nom, correu i altres dades identificatives
minimes) i que generi automaticament l'usuari dins el sistema LMS i/o SIS, assignant-lo
al curs corresponent sense intervencié manual.

- Validaci6 de correu i confirmacié d’inscripcié automatica: enviament automatic d’un correu
de benvinguda amb informacio d’accés i instruccions per iniciar el curs.

- Integraci6 amb LMS per activaciéo immediata: connexi6 directa amb el sistema LMS que
permeti activar el curs per I'usuari un cop completada la inscripcio, amb accés al contingut,
calendari, recursos i activitats.

- Panell de control i estadistiques d’inscripcid: espai de gestid per part de I'equip técnic o
de coordinacio, des d’on es puguin consultar en temps real les dades d’inscripcio, evolucio
de participacio, conversio de visites i altres dades que es considerin necessaries.

- Compatibilitat amb campanyes de difusi6 i captacio: capacitat d’'integrar-se amb eines de
marqueting digital (Google Ads, xarxes socials, newsletters i altres canals digitals de
promocid.) per facilitar la captacié massiva d’usuaris i fer seguiment de la conversio.
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- Suport multidioma i accessibilitat: possibilitat de publicar els cursos i formularis d’inscripcio
en més d'un idioma (com a minim catala, castella i anglés), i garantir el compliment de
criteris d’accessibilitat digital.

3.4.4 Productes del servei

Aquest servei es diferencia en dues parts. La primera que ha de permetre posar tot el sistema en
marxa i, la segona, el manteniment, perfeccionament i actualitzacié del sistema en funcionament:

l. Servei d’arrancada del sistema

Implementar un sistema LMS implica diverses fases per assegurar una configuracié adequada i la
incorporaci6 d'usuaris amb diferents rols (administradors del sistema, gestors de grup, dinamitzadors
i professors de diferents programes, alumnes de diferents grups o programes...).

Per aquest procés és necessari implicar I'equip format pels serveis:

Integracio de plataformes
Configuracié de itineraris i moduls
- Coordinacio d’activitat académica
Campanyes de marketing inicials

Una descripcio possible de les fases seria:

Fase 1: Planificacio i preparacio

- ldentificar els requisits especifics de la nova institucié educativa, incloent-hi els tipus d'usuaris
i les funcionalitats necessaries.

- Configuracié inicial: establir els parametres basics del sistema, com la configuracié del SSO
(Single Sign-On) per facilitar I'accés segur i centralitzat.

- Formacid inicial: preparar sessions de formacié per a qui hagi d’administrar la plataforma,
assegurant que comprenguin I'abast de totes les funcionalitats i la gestid del sistema.

Fase 2: Configuracié del sistema

- Creacio de rols i permisos: definir els rols dels tots els usuaris (administradors del sistema,
gestors de grup, dinamitzadors i professors de diferents programes, alumnes de diferents
grups o programes...) i assignar els permisos corresponents.

- Integracié del SIS: configurar la integracié amb el sistema SIS proposat per sincronitzar dades
académiques i administratives.

- Configuracié de LTI: integrar aplicacions externes utilitzant I'estandard LTI per aquells cursos
gue necessiten enriquirir-se amb recursos addicionals.

Fase 3: Creacio de continguts i itineraris formatius dels diferents programes previstos

- Importacié de continguts: utilitzar el CMS per importar continguts SCORM, suport a I'edicié
en la propia plataforma si cal programar missatges automatics pels usuaris i altres materials
didactics.
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- Estructuracié de cursos: crear i organitzar els programes de cursos amb diferents nivells i
amb el programa d’itineraris formatius, definint moduls, comuns i especifics, requisits d’estudi
i plans d'estudi.

- Configuracié de serveis que permetin veure les funcionalitats dels itineraris en curs amb
interficie personalitzable.

Fase 4: Incorporacio d'usuaris

- Elrol administrador: per incorporar els usuaris que administraran la plataforma, assignant-los
rols i permisos per gestionar el sistema.

- El rol professor o dinamitzador: que registra el gruix de professors disponible, oferint-los
formacié sobre la creacid/edicié dels materials dels cursos, com funciona les pautes
d’avaluacio d'alumnes i quines eines disponibles addicionals poden usar.

- Gestor o coordinador de grups: incorporar els usuaris responsables de la gestié de grups
d'alumnes i l'assignacié de matéries a cada alumnes, assegurant que comprenguin com
funciona la configuracio dels itineraris formatius.

Fase 5: Prova i ajustaments

- Prova pilot: realitzar una prova pilot amb un primer grup d'usuaris per identificar possibles
problemes i ajustar la configuracio.

- Ajustaments finals: fer els ajustaments necessaris basats en els resultats de la prova pilot,
assegurant que el sistema estigui optimitzat per al seu us complet.

Fase 6: Llancament

- Llangament oficial: posar en marxa el sistema per a tots els usuaris, assegurant que estiguin
preparats per utilitzar-lo de manera efectiva.

Per aquest procés s’estima una duracié d’entre 5i 10 setmanes. En aquest sentit I'adjudicatari haura
de proporcionar una planificacié detallada, identificant els punts critics, i la previsido de recursos
tecnics necessaris per I'arrancada que garanteixin un llangament exitos del sistema.

Il. Serveis amb el sistema en marxa

Es preveu que es proporcioni suport técnic continu per resoldre problemes als usuaris i oferir formacié
addicional segons sigui necessari.

Addicionalment al suport continu que s’espera del servei técnic de configuracié hi ha una série de
perfils requerits, amb dedicacions menys intensives, imprescindibles per complementar I'eficiéncia
de la infraestructura:

- Servei d’admissié d’alumnes

Realitzar prospeccié de mercat per identificar potencials alumnes interessats en els programes de
formacié de la Ciberacadémia, entre els ambits de relacié de ’Agéncia.

Desenvolupar estratégies de captacidé de nous alumnes, incloent propostes de campanyes de
marqueting al responsable de campanyes i participacié en esdeveniments del sector (Barcelona
Cyber Security Congress, esdeveniments de captacio de Talent IT, Hackathons...).
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Administrar el procés d'admissié dels alumnes mitjangant I'eina CRM proporcionada per la plataforma
per gestionar leads qualificats, incloent-hi la revisié de sol-licituds, la revisié de documentacié i la
comunicaciéo amb els candidats.

Gestionar la documentacio necessaria per a I'admissié dels alumnes i assegurar que estigui completa
i correcta. Treballara coordinadament amb el servei de Compliment legal i normatiu en aspectes
formatius per garantir la qualitat del procés i informar els alumnes sobre els requisits d'admissio
establerts per la Ciberacadémia.

Proporcionar orientacio inicial als alumnes sobre els programes formatius disponibles (propostes de
nivells i itineraris), ajudant-los a triar la proposta personalitzada que millor s'ajusti a les seves
necessitats i objectius.

Facilitar la comunicacio entre els alumnes i els perfils gestors de la Ciberacadémia per assegurar la
correcta inscripcié.

Realitzar un seguiment inicial dels alumnes admesos per assegurar que s'integren correctament al
sistema d’aprenentatge.

Proporcionar suport continu als alumnes durant els primers passos dins el sistema per garantir una
adaptacio optima.

- Servei d’'assessorament académic

Proporcionar suport académic a docents i alumnes, resolent dubtes que sorgeixen dins les diferents
unitats i problemes que puguin sorgir durant el desenvolupament dels cursos. Ajudar els alumnes a
resoldre problemes académics que puguin sorgir durant el curs, oferint solucions i recursos adequats.

Ajudar els alumnes a ajustar-se als programes formatius i itineraris, proposant canvis o adaptacions
personalitzades si la formacié escollida no s'ajusta a les seves necessitats; per garantir que els
alumnes superin els obstacles i aprofitin al maxim la seva formacio.

Realitzar una analisi personalitzada de les necessitats i objectius d’alumnes per recomanar les millors
opcions de formacio, durant el desenvolupament d’itineraris segons el progrés academic.

Realitzar un seguiment del progrés dels alumnes, proporcionant feedback constructiu i suggerint
millores per al seu rendiment academic.

Utilitzar eines d'avaluacié per monitoritzar el desenvolupament dels alumnes i identificar arees de
millora.

Orientar els alumnes sobre com seguir formant-se un cop acabin la formaci6 actual, proporcionant
consells sobre cursos addicionals i oportunitats de desenvolupament professional.

Informar sobre les certificacions professionals existents i cursos de nivell expert que s'ofereixen des
d'entitats de ciberseguretat de referéncia de la xarxa europea, com les que es troben a la
Cybersecurity Higher Education Database (CyberHEAD).

Proporcionar recursos i eines de ciberseguretat per ajudar els alumnes a assolir els seus objectius
académics i professionals. Facilitar I'accés a materials didactics, eines de practica i laboratoris de
testeig de pentesting o forensics. Encaminar diferents alumnes a participar d’iniciatives de laboratori
que s’organitzin des de la Ciberacadémia.
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- Dinamitzacié d’activitat académica o gestor/a de comunitats d’aprenentatge

El networking i la col-laboracio6 és clau per desenvolupar i mantenir relacions amb actors del sector
de la ciberseguretat, incloent-hi empreses, institucions académiques i organitzacions professionals.

Cercar i negociar acords de col-laboracio i sinérgies amb els diferents actors, assegurant que
beneficiin la Ciberacadémia i els seus alumnes per l'intercanvi de coneixements i recursos.

Proporcionar suport als membres de la comunitat d'aprenentatge, facilitant I'accés a recursos i
oportunitats de col-laboracié: a bootcamps amb situacions reals de ciberseguretat, practiques en
entorns de virtualitzacio...

Connectar els alumnes amb experts de la ciberseguretat que ofereixin perspectives valuoses als
alumnes.

Avaluar 'eficacia dels acords i col-laboracions establerts mesurant el feedback dels participants per
identificar punts de millora.

Desenvolupar i mantenir relacions amb entitats de ciberseguretat de referéncia de la xarxa europea,
com les que es troben a CyberHEAD d’ENISA.

- Servei tecno-pedagogic

L'adaptacio a les necessitats canviants del sector mereix una mirada técnico-pedagogica per tal de:

Planificar, coordinar i supervisar el projecte pedagodgic de la Ciberacadémia, assegurant que els
objectius formatius es compleixin.

Desenvolupar cronogrames detallats i assignar recursos per garantir I'execucié puntual i eficient dels
projectes.

Ajudar a implementar la metodologia de formacid, que s'adapti a les necessitats dels alumnes per fer
efectiva la tasca académica.

Incorporar tecnologies educatives per millorar I'experiéncia d'aprenentatge i fomentar la participacio
activa dels estudiants.

Assegurar que els continguts formatius sén adequats, actualitzats i compleixen les expectatives de
les necessitats del sector de la ciberseguretat.

Col-laborar amb experts del sector per garantir la rellevancia i I'actualitzacié continua dels materials
didactics.

Liderar el projecte pedagogic, amb els perfils requerits implicats que garanteixi una execucioé efectiva
i assegurar una implementacio coherent i integrada del projecte.

Proporcionar suport académic als docents i alumnes, resolent dubtes i problemes que puguin sorgir
durant el desenvolupament de les activitats formatives.

Organitzar sessions de tutories per ajudar els docents a millorar les habilitats pedagogiques.

Avaluar l'eficacia del programa de la Ciberacadémia conjuntament amb el servei d'analisi de dades
educatives.
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- Compliment legal i normatiu en aspectes formatius

Es important el procés de documentacié dels aspectes formatius per al compliment de qualitat com
aspectes legals.

Verificar que els continguts formatius i les microcredencials expedides compleixin amb els estandards
de qualitat establerts per les entitats certificadores. Cal pensar en un manual de qualitat,
procediments documentats i registres del sistema (definiciéo de formats per documentar l'evidéncia
de 'acompliment).

També hi ha un rol derivat d’auditories internes: per avaluar la conformitat amb requisits d'ISO 9001
o aplicacié d’accions correctives i preventives. Mantenir un registre detallat de tota la documentacio
relacionada amb les tramitacions oficials, incloent sol-licituds, certificacions i informes d'avaluacio.

Assegurar que el procés de tramitacid de microcredencials compleixi amb les regulacions i
normatives vigents, tant a nivell nacional com internacional.

Revisar i validar amb el responsable d’admissions I'experiéncia acreditada dels professionals que
sol-liciten les microcredencials, assegurant que compleixin els requisits necessaris.

Coordinaci6 amb les entitats certificadores que vulguin col-laborar per garantir que les
microcredencials expedides siguin reconegudes i acceptades a nivell professional.

Gestionar i resoldre qualsevol conflicte o discrepancia que pugui sorgir durant el procés de tramitacio
de microcredencials.

- Analisi de les dades de la Ciberacadémia

Permet la descripcié de com funciona I'execucié i monitoratge del servei, que permeti accionar
mecanismes de control de qualitat, tracabilitat, supervisié de terminis i indicadors clau de rendiment
(KPlIs).

Es molt important I'especificacié dels processos clau per a I'execucié i monitoratge del servei,
incloent-hi mecanismes de control de qualitat de la formacio, tracabilitat de les tasques i sistemes de
retroalimentacio.

Ha de fer analisi de les principals dades d’Us dels alumnes, rendiment, estabilitat, incidéncies i
propostes de millora que s’han de tenir en compte.

Ha d’elaborar informes periddics, dashboards i gestionar eines o espais compartits que permetin un
acceés proper al temps real a la informacié clau del servei per prendre decisié.

- Servei d'innovacio educativa

S’ha de preveure un procés per definir accions per la millora continua del sistema i poder identificar
oportunitats de millora.

En aquest sentit, 'ecosistema formatiu en ciberseguretat emergeix i s’adapta a la flexibilitat essencial
per adaptar-se a les evolucions constants. Es precis avaluar continuament la modalitat de programes
en funcié de la retroalimentacio dels alumnes a qui s’adrega (ambits de relacié de I'’Agéncia), les
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tendéncies del mercat i les necessitats canviants, assegurant aixi una oferta formativa sempre
alineada amb les expectatives i demandes del public objectiu.

Ha de poder gestionar projectes innovadors en coordinacié amb I'Oficina d’Innovacié de 'Agéncia
amb la finalitat de promoure la inclusié i I'éxit educatiu de les activitats, aixi com oferir alternatives
viables a gestors i docents en col-laboracié.

També ha de posar la Ciberacadémia en relacié amb altres partners que participen de programes
innovadors. Per exemple, els projectes d’investigacio i innovacié que aporten recursos en matéria de
ciberseguretat: com el projecte europeu CONCORDIA, REWIRE, AICYBER, o programes de 'lECCC
Cybersecurity Skills Alliance (CSA) i Advanced Cybersecurity Training Programs.

- Servei de suport i manteniment

Els responsables de configuracié de la plataforma han de verificar periddicament el funcionament
adequat de la plataforma. Les diferents incidéncies o problemes técnics que detectin gestors, docents
i alumnes hauran d'abordar-se immediatament per minimitzar les interrupcions en l'aprenentatge.

3.4.5 Caracteristiques generals del servei

De tot el que s’ha exposat préviament es pot observar com, es descriuen elements que caracteritzen
el sistema de formacioé e-learning per a la Ciberacadémia:

1. Alta disponibilitat per accés als itineraris i recursos per tots els usuaris: gestors, docents i
alumnes participants.

2. Escalabilitat per gestionar un nombre creixent i canviant d’'usuaris en diferents cursos i itineraris
sense comprometre el rendiment.

3. Possibilitats d’integracié i seguiment d’informacié de contactes (leads qualificats) que provinguin
de subscripcié de campanyes de marqueting, formularis de contacte o d’enquestes d’interés o
pre-inscripcid en microsites de tercers.

4. Gestio eficient de grans volums de dades dels alumnes que demanen admissio, podent gestionar
sol-licituds d’inscripcio, qualificacions, historial académic i certificacions de cursos realitzats.

5. Gesti6 documental, agil i entenedora per tots els usuaris, que conformi una biblioteca de
continguts (des d’elements singulars presents a les diferents unitats i moduls fins a recull de
gravacions de video-streaming de classes de professors experts en les matéries), amb opcions
de descarrega i visualitzacio offline.

6. Que permeti I'actualitzacié dels continguts amb regularitat i que mantingui la qualitat esperada.
La Ciberacadémia ha de garantir que tots els materials i recursos que ofereix siguin
extremadament utils i pertinents per als seus usuaris. Amb un elevat nivell de rellevancia i utilitat,
actuals i practics.

7. Proporcionar adaptabilitat als ambits de treball de 'Agéncia, proporcionant informacié valuosa
als usuaris que els ajudi a assolir els seus objectius académics i professionals.

8. Facil integraci6 amb altres plataformes educatives i eines d’aprenentatge. La integracio i
interoperabilitat LTI és clau per a poder garantir les col-laboracions public-privades que la
Ciberacadémia pugui establir. Per aixo la disponibilitat i gestié d’APIs per facilitar-la amb altres
sistemes i aplicacions.

. Disponibilitat de suport técnic 24/7 per resoldre problemes técnics i consultes.

10. Sistemes de tutorials i ajuda en linia per a utilitzar el sistema de forma efectiva, tan gestors,

alumnes com docents.
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Sistema amb mesures de proteccid i seguretat robustes per evitar perdues d’informacio. En
tractar-se d’'un sistema que té com a eix de treball principal la capacitacié en la ciberseguretat
€s un entorn molt exposat atés que pot convertir-se en una diana molt temptadora o llaminera
per a ciberdelinqiients, ja que al darrer hi haura dades personals d’experts i alumnes en
ciberseguretat d’institucions rellevants.

Capacitat de realitzar copies de seguretat de tot el sistema implementat (amb totes les
components: dades d’usuaris, continguts, configuracié de modelatge i itineraris, interoperabilitat
amb altres plataformes...) i poder restaurar-se tot el sistema en un periode breu de temps.
Compliment de les normatives de privacitat i proteccié de dades d’una entitat que certifica ENS
i complira condicions de proveidor d’entitats publiques NIS2.

Evolucié de la millora del rendiment académic de la Ciberacadémia i de la satisfaccié d’alumnes
amb presentacio de ratis indicatius de forma transparent.

3.4.6 Propostes de millora organitzativa

Amb l'objectiu d’augmentar el nivell de maduresa i I'eficiéncia del servei en una fase operativa es
sol-licita al licitant que aporti per la infraestructura en marxa quines seran les caracteristiques optimes
de treball de I'equip de perfils dedicats al contracte.

En aquest sentit per passar del procés d’arrancada del sistema al procés de sistema en marxa la
reconfiguracié de rols i funcions és essencial i han d’estar descrits en les propostes com sera
I'organitzacio del servei en cada cas.

©
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I 4. Equip de treball

La prestacio dels serveis ha de poder ser proporcionada en la seva totalitat amb els recursos de
I'adjudicatari del contracte amb la qualificacié necessaria i adequada per a la prestacio del servei.

Els mitjans personals necessaris per a la prestacio dels serveis han de ser els adequats per realitzar
amb garantia les tasques definides i han de mostrar les habilitats necessaries per tal d’'integrar-se en
un equip d’alt rendiment, entre les quals es podrien determinar a efectes enunciatius les seguents:

e Professionalitat, bona actitud i respecte per a la feina realitzada i pels demés.

o Destresa comunicativa i interpersonal.

e Capacitat de treballar en equip.

o Habilitat per identificar, analitzar i resoldre problemes.

¢ Coneixement de catala, castella i d’anglés, parlat i escrit.

o Ampli coneixement legal, tecnologic i de negoci de seguretat informatica i de I'entorn de
I'administracié publica.

e Altres necessaris per al bon desenvolupament dels serveis.

El licitador proposara un equip de treball (descrivint-ne els perfils, dedicacié i pla de treball) per a
I'execucié dels serveis sol-licitats en el present plec, d’acord amb les condicions i parametres
esmentats en els apartats d’aquest plec.

En cap cas hi podra haver transferéncia del personal intern de I’Agéncia o dels seus clients.

Responsable de la coordinacio del servei

L’adjudicatari disposara d’'una figura que assumira les tasques de responsable de coordinacié del
servei. A aquest efecte, ha de assumir les segients responsabilitats:

1. Coordinar transversalment les dues arees clau del projecte:
o Continguts formatius i itineraris de capacitacio.
e Infraestructura tecnologica i académica, assegurant la disponibilitat, integracio i
operativitat dels sistemes requerits (LMS, SIS, LTI, SCORM, SSO i altres components

tecnologics necessaris pel funcionament del servei.).

2. Vetllar conjuntament amb el responsable de I'Agéncia pel compliment dels objectius
estratégics del projecte, especialment en alld relatiu a:

o Elfoment de la cultura de la ciberseguretat.
e La capacitacio de talent en els perfils més demandats del sector.
e La millora continua de les competéncies del capital huma.

3. Assegurar la correcta interlocucié amb I'’Agéncia, mantenint una comunicacio fluida, proactiva
i orientada a la resolucioé de necessitats, incidéncies i millores.
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4. Establirisupervisar el pla de treball conjunt, calendaritzant fites, controlant terminis, i garantint
la qualitat i coheréncia dels lliurables.

5. Alinear els diferents equips proveidors i subministradors (pedagogics, tecnologics, de
continguts, de suport técnic i academic), promovent una gestio integrada i col-laborativa.

6. Supervisar la implantacio i I'evolucié de la plataforma, incloent les funcionalitats LMS/SIS,
gestid de grups, calendaritzacio, inscripcions, publicacid oberta de cursos i seguiment
académic.

7. Controlar la qualitat dels continguts (alineament amb el marc de matéries, nivells i perfils) i
assegurar-ne la seva actualitzacié constant en coordinacié amb els experts en ciberseguretat.

8. Vetllar per la seguretat i escalabilitat de la solucid, garantint la integracié amb els sistemes
corporatius de ’Agéncia i la compatibilitat amb I'ecosistema Microsoft.

9. Redactar informes de seguiment i d’assoliment d’objectius, amb indicadors clau de rendiment
i avaluacio del progrés del projecte.

4.1 Detall de I'activitat de I'equip

L’empresa adjudicataria haura de fer una planificacié per fases, amb el detall del calendari en qué es
preveuen fer els lliuraments, en temps i forma, de totes les matéries i unitats descrites. Aquesta
planificacié haura de preveure les fases d’execucio on es relacionin els principals actors implicats, la
resposta de conformitat que s’espera de I'Agéncia i la identificacié de les tasques principals, que
permetin fer seguiment del cami critic i les desviacions per al desenvolupament total del projecte.

Fase Objectiu Tasques principals

1. Diagnosi i Identificar necessitats i definir | - Coordinacié amb promotors

planificacié I'estratégia dels programes - Analisi de necessitats

formatius - Definicio d'itineraris i objectius

- Disseny preliminar dels programes

- Redacci6 de l'informe de diagnosis i del pla
d’actuacié formativa.

2. Disseny Desenvolupar el projecte - Redaccio dels continguts dels diferents itineraris

pedagogic i formatiu, fer un modelatge - Adaptacio a diferents perfils d’usuari: N1, N2, N3,

continguts que respongui a les diferents N4, rols especifics dins de 'ecosistema digital.

opcions d'itineraris formatius i | - gusserr\\ly q’anc;tn:ltgtsl Irecur Sosd .
elaborar els materials - SUPENVISIo metodologica | pedagogica
- Enfocament competencial alineat amb el marc

didactics DigComp i ECSF, si s’escau.
- Revisié i acceptacié de 'Agéncia.
KHI(e[izlliv4-[ oM Convertir els continguts al - Conversio multimedia
integracio format digital i integrar-los al | - Integraci6 a la plataforma LMS
LMS - Creacio d’elements interactius
- Tests de qualitat técnica
- Adaptacié a LMS institucional.
4. Posada en Llancgar els cursos i donar - Acompanyament i suport
marxa i suport actiu a alumnes i - Dinamitzacié pedagogica
dinamitzacio docents - Monitoratge i resolucio de dubtes

- Elaboracio dels informes d’Us i participacio
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- Avaluacio de resultats

- Recollida de feedback

- Proposta de millores

- Ajustos metodologics o de contingut

- Elaboraci6 de I'informe final d’avaluacio i millores
proposades.

S’espera del licitador que completi aquestes fases i doni detall de tasques associades als perfils
que requereix per l'activitat.

4.2 Definicid i perfils requerits de I'equip de treball

S’identifiquen i es defineixen els perfil requerits que es consideren en el contracte:

4.2.1 Perfils principals per la Ciberacadémia

PERFIL

Especialista
d’integracié
de

plataformes

REQUISITS

Formacié academica:

¢ Graduat/ada universitari/aria
(anteriorment diplomatures o
llicenciatures).

Experiéncia:

¢ Cal que acrediti una experiéncia
minima de tres (3) anys en la
implantacio i gestié de plataformes
tecnoldgiques de formacio.

e Experiéncia en la configuracio i
manteniment de sistemes
d’autenticacié (SSO) i protocols de
seguretat com SAML, OAuth o OpenID
Connect.

¢ Experiéncia en la integracio de
continguts SCORM i gesti6 de
materials formatius digitals dins

FUNCIONS

e Coordinar la integraci6 de tots els
components tecnologics i formatius de
la solucié per a la Ciberacadémia,
assegurant una implantacié funcional,
escalable i segura.

Garantir el correcte desplegament i
funcionament del sistema LMS, aixi
com la seva integraci6 amb altres
sistemes com el SIS, el SSO i les
aplicacions externes mitjancant LTI.
Configurar i supervisar la publicacié
dels continguts formatius, assegurant
la seva accessibilitat, compatibilitat
(SCORM) i alineacié amb els itineraris
de capacitacié establerts.
Coordinar-se amb els equips técnics i
pedagogics per a ladequada
estructuracié dels itineraris formatius i
la personalitzacio dels plans d’estudi

d’entorns virtuals d’aprenentatge. segons els perfils professionals
e Experiéncia en la integracié de objectiu.
sistemes educatius mitjangant e Supervisar el funcionament dels

estandards d’interoperabilitat com LTI.
¢ Experiéncia en la coordinacio técnica
de projectes formatius amb multiples
agents implicats (pedagogics,
tecnologics i administratius).

Competéncies técniques:

e Coneixements avangats de

plataformes LMS (Moodle, Canvas o

processos d’autenticacio i accés segur
a la plataforma, configurant protocols
com SAML, OAuth o OpenID Connect
en entorns Microsoft.

Donar suport a la sincronitzacié de
dades academiques i administratives
entre el LMS i el SIS, incloent la gesti
de qualificacions, inscripcions i
seguiment académic.
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similars) i sistemes de gestio
académica (SIS).

e Coneixements de bases de dades i
processos de sincronitzacié de dades
académiques.

e Coneixements de protocols de
seguretat, gestié d’identitats i
interoperabilitat de sistemes educatius.

e Capacitat per interpretar documentacié
técnica i manuals de configuracio de

sistemes.

¢ Nivell C1 de catala.

¢ Monitorar el correcte funcionament de

la interoperabilitat entre plataformes
educatives, assegurant la integracié
segura i eficagc de serveis externs
mitjangant estandards LTI.

e Elaborar informes  técnics de
seguiment, identificar possibles
incidéncies i proposar millores
continues en la infraestructura

tecnologica i el funcionament integrat
de la solucio

Coordinacio
d’activitat

acadéemica

Formacié academica:

¢ Graduat/ada universitari/ (anteriorment
diplomatures o llicenciatures).

Experiéncia:

¢ Cal que acrediti una experiéncia
minima de tres (3) anys en la
coordinacié de programes de
formacio, preferiblement en el sector
de la ciberseguretat.

o Experiéncia en la gestié de projectes
pedagogics, incloent-hi la planificacio,
organitzacié i supervisié de cursos
formatius.

¢ Experiéncia en la supervisié de
recursos formatius, assegurant la
correcta implementacio dels plans de
formaciod.

¢ Experiencia en establir i mantenir
relacions amb promotors d'activitats
formatives, facilitant la col-laboracio i
l'intercanvi de coneixements.

e Coneixements especifics sobre
ciberseguretat, amb experiéncia en la
implementacié de programes de
formacié en aquest ambit.

e Coneixements sobre |'Us de
plataformes LMS, assegurant la

e Crear i implementar plans de formacio
especifics per a cada programa,
assegurant que compleixin els
objectius académics i de capacitacio.

e Gestionar els recursos formatius
necessaris per a la implementacio dels
programes, incloent-hi  materials
didactics, plataformes tecnoldgiques i
personal docent.

e Planificacié del calendari d’activitats
formatives.

e Establir i mantenir relacions amb
promotors  d'activitats  formatives,

facilitant la col-laboracid i l'intercanvi
de coneixements.

e Assignaci6 de docents per poder
impartir la formacio.

e Supervisar I'execucié dels programes
de formacié, assegurant que es
compleixin els estandards de qualitat i
eficacia.

e Avaluar l'eficacia dels plans de
formacio i proposar millores continues
basades en els resultats obtinguts.

e Seguiment de I'execucié formativa i
resolucié d’'incidéncies.

e Proporcionar suport als professors i
alumnes, resolent dubtes i problemes
que puguin  sorgir durant el
desenvolupament dels cursos.
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correcta integracié i gestio dels
continguts digitals.
Competéncies técniques:
¢ Nivell C1 de catala.
Especialista  |[Formacié académica: e Crear materials didactics teorics

de continguts
teorics en

ciberseguretat

e Graduat/ada universitari/ (anteriorment
diplomatures o llicenciatures).

¢ Es requereix formacio técnica
especifica en ciberseguretat, ja sigui a
través d’estudis universitaris reglats
(grau, master) o bé mitjangant
certificacions professionals
reconegudes que acreditin el domini
dels fonaments de la ciberseguretat,
com ara: SANS Institute (ex. GSEC),
ISACA (ex. CSX Fundamentals),
Fortinet NSE (ex. NSE 3 o superior) o
altres equivalents com CompTIA
Security+, Cisco CCNA Security,
CEH, entre d’altres certificacions
reconegudes en 'ambit de seguretat.

Experiéncia professional:

e Cal que acrediti una experiéncia
minima de tres (3) anys en la creacio
de continguts didactics, preferentment
en entorns digitals.

e Experiéncia en el desenvolupament
de materials formatius per a
plataformes d'aprenentatge virtual (e-
learning).

Coneixements lingliistics:
¢ Nivell C1 de catala.

o Coneixements d’anglés amb un nivell
minim B2 del Marc Comu Europeu de
Referéncia (MCER). Es valorara nivell
C1 o superior.

Competéncies técniques:

e Experiéncia demostrable amb

sistemes de gestié de I'aprenentatge

definits en l'apartat de continguts pels
cursos en linia, assegurant que siguin

clars, concisos i pedagdgicament
efectius.

e Organitzar els continguts de manera
lbgica i coherent, facilitant
I'aprenentatge progressiu dels
alumnes.

o Adaptar els materials didactics per a
diferents nivells de dificultat i perfils
d'alumnes, garantint que siguin
accessibles per a tots.

e Incorporar recursos addicionals, com
ara exemples practics, exercicis i
casos d'estudi, per enriquir els
materials didactics.
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(LMS), especialment Moodle, Chamilo
o altres entorns equivalents.
Digitalitzador Formacié académica: e Convertir materials didactics en

de continguts

e Graduat/ada universitari/a
(anteriorment diplomatures o
llicenciatures).

Experiéncia:

e Cal que acrediti una experiéncia
minima de tres (3) anys en la
conversio de materials didactics en
formats digitals, en la integraci6 de
continguts digitals en plataformes LMS
i en assegurar la compatibilitat dels
continguts amb diverses plataformes
educatives i dispositius.

Competéncies técniques:

o Coneixements avangats en
tecnologies educatives i plataformes
LMS.

e Capacitat per convertir materials
didactics en formats digitals
accessibles, com ara videos,
presentacions interactives i
documents PDF.

¢ Habilitats en la implementacio
d'elements interactius, com ara
questionaris, simulacions i activitats
practiques.

o Capacitat per realitzar el manteniment
dels continguts digitals, resolent
qualsevol problema técnic que pugui
sorgir.

e Capacitat per treballar en equip i
col-laborar amb altres membres del
personal académic.

formats digitals accessibles, com ara
videos, presentacions interactives i
documents PDF.
Volcar els continguts digitals a una
plataforma LMS (Learning
Management System), assegurant la
seva correcta configuracié i
funcionament.
e Assegurar la compatibilitat dels
continguts amb diverses plataformes
educatives i dispositius, garantint una
experiencia d'usuari optima.

Implementar elements interactius, com
ara questionaris, simulacions i
activitats  practiques, per millorar
I'experiéncia d'aprenentatge.

Realitzar el manteniment dels
continguts digitals per garantir el seu
bon funcionament i actualitzacio,
resolent qualsevol problema técnic
que pugui sorgir.

Proporcionar suport técnic als usuaris
de la plataforma LMS, ajudant-los a
navegar i utilitzar els continguts digitals
de manera efectiva.

Especialista de
configuracio
d’itineraris i
moduls

Formacié académica:

e Graduat/ada universitari/ (anteriorment
diplomatures o llicenciatures).

Experiéncia:

e Planificar, coordinar i supervisar els
projectes pedagogics, assegurant que
es compleixin els objectius académics
i de formacié.

e Desenvolupar i implementar
metodologies de formacio efectives,
adaptades a les necessitats dels

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

m Generalitat
Y de Catalunya




Financiado por Plan de H =
- la Unién Europea m et mwm s !;::nusl::::f;g;n 3 | l_l : Ib E —
NextGenerationEU e ‘ ¥y Resiliencia NSTITUTO HACIONAL DE CIBERSEGURIDAD
e Cal que acrediti una experiéncia alumnes i als objectius de la

minima de tres (3) anys en la gesti
de projectes pedagogics i
desenvolupament de metodologies de
formacio

e Experiéncia en 'adequacié de
continguts formatius a diferents
programes d'actuacio

o Experiéncia en el sector de la
ciberseguretat i en la gestié
académica.

Competéncies técniques:

¢ Nivell C1 de catala.

e Coneixements avangats en
tecnologies educatives i plataformes
LMS

e Capacitat per desenvolupar i
implementar itineraris formatius
adaptats a les necessitats dels
alumnes.

¢ Habilitats en I'is d'eines digitals per a
la creaci¢ i gestioé de continguts
formatius.

Ciberacadémia.

o Assegurar que els continguts formatius
siguin adequats, actualitzats i alineats
amb les Ultimes tendéncies i
necessitats del sector de la
ciberseguretat.

elLiderar els projectes pedagogics,
coordinant amb  els  diferents
departaments i actors implicats per
garantir una execuci6 eficient i
efectiva.

e Proporcionar suport acadéemic als
professors i alumnes, resolent dubtes i
problemes que puguin sorgir durant el
desenvolupament dels cursos.

e Avaluar l'eficacia dels programes de
formacio i proposar millores continues
per assegurar la qualitat i rellevancia
dels cursos.

Responsable de
marketing

Formacié académica:

e Graduat/ada universitari/ (anteriorment
diplomatures o llicenciatures).

Experiéncia:

¢ Cal que acrediti una experiéncia
minima de tres (3) anys en el disseny i
execucio d’estratégies de marqueting
digital.

e Experiéncia en la creacio, gestio i
optimitzacié de campanyes
publicitaries en canals com Google
Ads, xarxes socials i email marketing.

e Experiéncia en la creacio i
manteniment de landings o microsites,
especialment per a iniciatives
educatives o de captacié massiva.

¢ Dissenyar i implementar I'estratégia de
marqueting digital per donar visibilitat a
I'oferta formativa de la Ciberacadémia
i captar nous participants.

e Crear i gestionar campanyes de difusio
a través de canals digitals (Google
Ads, xarxes socials, newsletters i altres
canals de promocié digital.) amb
orientacié a resultats i optimitzacié de
la conversio.

e Coordinar la creacié i actualitzacié dels
microsites i landings dels cursos,
assegurant una presentacio atractiva,
funcional i alineada amb la identitat
visual de la Ciberacadémia.

e Gestionar el cataleg de cursos en
obert, assegurant-ne una navegacio
intuitiva, la segmentacié adequada i la
disponibilitat multidioma.
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¢ Experiéncia en I'is de plataformes
d’automatitzacié de marqueting i eines
d’analisi (com Google Analytics, Meta
Ads Manager, Mailchimp o similars).

¢ Es valorara experiéncia en projectes
de formacio6 en linia i/o en entorns
relacionats amb la ciberseguretat.

Competéncies técniques:

e Nivell C1 de catala.

e Coneixements de posicionament
SEO/SEM, disseny d’estrategies de
conversio i experiéncia d’usuari (UX).

e Capacitat per treballar amb eines de
gestio de continguts (CMS) i
coneixement basic de maquetacié
web (HTML/CSS) per adaptar
continguts visuals i textuals.

o Capacitat d’analisi de dades i
elaboracié d’informes orientats a
resultats i presa de decisions.

o Coneixement dels requisits
d’accessibilitat digital i multilingtisme
en entorns web.

e Supervisar el

a les persones
Monitorar les
participacio i
campanyes,

funcionament dels
sistemes d’inscripci6 automatica i
validacié d’usuari, gara
experiéncia fluida i sense friccions per

usuaries.

ntint una

dades d’inscripcio,

rendiment
elaborant

de les
informes

periddics amb indicadors clau (KPI)
per a l'analisi de resultats i presa de

decisions.

Proposar millores conti

nues per

incrementar la captacido d’alumnes,
ampliar I'impacte de la comunicacio i
afavorir el posicionament de la
Ciberacadémia com a referent en
formacié en ciberseguretat.

garantir la
plataforma a

Col-laborar amb [I'equip técnic per

compatibilitat de la

mb les

eines de

marqueting i el bon funcionament dels
sistemes de tragabilitat i seguiment.

Vetllar pel compliment dels criteris

d’accessibilitat digital i per la publicacié
dels continguts i formularis en les
llengles establertes (catala, castella i

anglés).

4.2.2 Altres perfils de funcionament de la Ciberacadémia

Altres perfils que poden ser requerits en el contracte:

PERFIL REQUISITS

FU

NCIONS

Especialista en |[Formaci6 academica:
admissio « Graduat/ada universitari/ (anteriorment
diplomatures o llicenciatures).

Experiéncia:

e Experiéncia minima de dos (2) anys
en la gestié de processos d'admissio
académica.

e Experiéncia en I'Us de sistemes de
gestié comercial (leads qualificats i

captacio de nous alumnes.

Realitzar prospeccido de mercat i la

Administrar el procés d'admissié dels

alumnes mitjangant un CRM, incloent-
hi la revisio de sol-licituds, la revisié de
documentacié i la comunicaci6 amb

els candidats.
Proporcionar

orientacio

inicial als

alumnes sobre els programes de
formacié disponibles, ajudant-los a
triar el curs que millor s'ajusti a les
seves necessitats i objectius.
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CRM) per administrar el procés
d'admissio.

e Experiéncia en la prospeccié de
mercat, captacié de nous alumnes i
eines de captacio digital.

Competéncies técniques:

e Nivell C1 de catala.

¢ Assegurar que els alumnes compleixin
els requisits d'admissio establerts per
la Ciberacademia; gestionant Ia
documentacid necessaria per a
I'admissié dels alumnes i assegurant
que estigui completa i correcta.
Ajudar els alumnes en el procés
d'inscripcié, resolent dubtes i
problemes que puguin sorgir.
Realitzar un seguiment inicial dels
alumnes admesos per assegurar que
s'integrin correctament a la
Ciberacadémia.

Especialista en
assessorament
académic

Formacié académica:

¢ Graduat/ada universitari/ (anteriorment
diplomatures o llicenciatures).

Experiéncia:

e Cal que acrediti una experiéncia
minima de dos (2) anys en
assessorament académic o orientacio
educativa.

o Experiéncia en proporcionar suport
continu als alumnes durant la seva
formacio.

e Experiéncia en la resolucié de
problemes académics i planificacié del
desenvolupament formatiu.

Competéncies técniques:
¢ Nivell C1 de catala.

¢ Coneixements d’anglés amb un nivell
minim B2 del Marc Comu Europeu de
Referéncia (MCER). Es valorara nivell
C1 o superior.

e Coneixements avangats en técniques
d'assessorament académic i orientacio
educativa.

Capacitat per ajudar els alumnes a
ajustar-se als cursos i proposar canvis
o adaptacions si la formacio escollida
no s'ajusta a les seves necessitats.

Proporcionar suport académic continu
als alumnes durant la seva formacio,
ajudant-los a superar dificultats i a
mantenir-se motivats.

Ajudar els alumnes a ajustar-se als
Cursos, proposant canvis o}
adaptacions si la formacié escollida no
s'ajusta a les seves necessitats.
Orientar els alumnes sobre com seguir
formant-se un cop acabin la formacié
actual, proporcionant consells sobre
cursos addicionals i oportunitats de
desenvolupament professional.
Ajudar els alumnes a resoldre
problemes académics que puguin
sorgir durant el curs, oferint solucions i
recursos adequats.

Realitzar un seguiment del progrés
dels alumnes, proporcionant feedback
constructiu i suggerint millores per al
seu rendiment académic.
Proporcionar recursos i eines per
ajudar els alumnes a assolir els seus
objectius académics i professionals.

Dinamitzacio
d’activitat
académica o

Formacié académica:

e Desenvolupar i mantenir relacions
amb actors del sector de la
ciberseguretat, incloent-hi empreses,
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gestor/a de
comunitats
d’aprenentatge

e Graduat/ada universitari/ (anteriorment
diplomatures o llicenciatures).

Experiéncia:

e Cal que acrediti una experiéncia
minima de tres (3) anys en la gestié de
projectes pedagogics i elaboracio de
metodologies de formacio.

¢ Experiéncia en entorns académics o
del sector de la capacitacio
professional en la ciberseguretat.

e Experiéncia en establir i mantenir
relacions amb empreses, institucions
académiques i organitzacions
professionals.

¢ Experiéncia en la cerca i negociacio
d'acords de col-laboracié i sinérgies.

¢ Experiéncia en la gestié de continguts
formatius, incloent-hi la capacitat per
obtenir continguts de manera agil a
través de col-laboracions externes

Competéncies técniques:

e Nivell C1 de catala.

o Coneixements d’anglés amb un nivell
minim B2 del Marc Comu Europeu de
Referéncia (MCER). Es valorara nivell
C1 o superior.

¢ Coneixements avangats en
tecnologies educatives i plataformes
LMS.

o Capacitat per desenvolupar i
implementar metodologies de formacié
adaptades a les necessitats dels
alumnes.

¢ Habilitat en la gestié de projectes i
coordinacio d’equips.

institucions acadéemiques i
organitzacions professionals.

eCercar i negociar acords de
col-laboracié i sinérgies amb els
diferents actors, assegurant que

beneficiin la Ciberacadémia i els seus
alumnes.

e Posar en practica els acords
establerts, coordinant amb els
diferents  departaments de |la

Ciberacademia per assegurar una
execucio efectiva.

e Fomentar la col-laboracié entre la
Ciberacademia i els actors del sector,
facilitant l'intercanvi de coneixements i
recursos.

¢ Proporcionar suport als membres de la

comunitat d'aprenentatge, facilitant
l'accés a recursos i oportunitats de
col-laboracio.
Avaluar l'eficacia dels acords i
col-laboracions establerts, proposant
millores continues per assegurar la
seva rellevancia i impacte positiu.

Especialista
tecno-pedagoc

Formacié académica:

e Graduat/ada universitari/a en graus
tecnologics o de la pedagogia
(anteriorment diplomatures o
llicenciatures).

Acreditacié amb cursos d’especialitzacio,
post-graus o masters el seu curriculum en

¢ Planificar, coordinar i supervisar els
projectes pedagogics, assegurant que
es compleixin els objectius académics
i de formacio.

¢ Desenvolupar i implementar
metodologies de formacié efectives,
adaptades a les necessitats dels
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metodologia pedagogica i I'is de
tecnologies de la informacié i la
comunicacio.

Experiéncia:

¢ Cal que acrediti una experiéncia
minima de tres (3) anys en la gestio de
projectes pedagogics i
desenvolupament de metodologies de
formacio

¢ Experiéncia en lI'adequacioé de
continguts formatius a diferents
programes d'actuacié

¢ Experiéncia en el sector de la
ciberseguretat i en la gestié
académica.

Competéncies técniques:
¢ Nivell C1 de catala.

e Coneixements avangats en
tecnologies educatives i plataformes
LMS

o Capacitat per desenvolupar i
implementar itineraris formatius
adaptats a les necessitats dels
alumnes.

¢ Habilitats en I'is d'eines digitals per a
la creacidé i gestioé de continguts
formatius.

alumnes i als objectius de Ia
Ciberacadéemia.
e Assegurar que els continguts

formatius siguin adequats, actualitzats
i alineats amb les ultimes tendéncies i
necessitats del sector de |la
ciberseguretat.

Liderar els projectes pedagogics,
coordinant amb els diferents
departaments i actors implicats per
garantir una execucié eficient i
efectiva.

Proporcionar suport académic als
professors i alumnes, resolent dubtes i
problemes que puguin sorgir durant el
desenvolupament dels cursos.
Avaluar l'eficacia dels programes de
formacié i proposar millores continues
per assegurar la qualitat i rellevancia
dels cursos.

Expert en
compliment

legal i normatiu

Formacié académica:

e Graduat/ada universitari/ (anteriorment
diplomatures o llicenciatures).

Experiéncia:

e Cal que acrediti una experiéncia
minima de tres (3) anys en l'analisi i
aplicacié de normatives educatives, de
proteccié de dades i de drets digitals.

o Experiéncia en 'assessorament legal
en projectes de transformacio digital
en 'ambit educatiu o institucional.

¢ Experiéncia en la revisié i adaptacio
de politiques i procediments per
garantir el compliment legal de

Revisar les normatives educatives i de
proteccié de dades per assegurar que
el sistema LMS compleixi amb tots els
requisits legals. Adaptar les politiques
del LMS segons les actualitzacions
legislatives  vigents, especialment
'adaptaci6 als requeriments de
microcertificacions relatives als
continguts de ciberseguretat
implementades.
¢ Realitzacid6 d’auditories periodiques
per verificar el compliment normatiu
del sistema.
e [dentificar i mitigar els riscos legals
associats a I'is del LMS.
¢ Proporcionar assessorament legal als
administradors, gestors i professors
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sistemes tecnologics, especialment
entorns LMS.

¢ Experiéncia en la realitzacio
d’auditories normatives o de
compliment legal en entorns educatius
o de 'administracié publica.

¢ Es valorara coneixement sobre la
normativa europea i estatal vinculada
a microcredencials, reconeixement
d’aprenentatges i certificacions en
I'ambit de la ciberseguretat.

Competéncies técniques:

¢ Nivell C1 de catala.

¢ Coneixements actualitzats sobre el
Reglament General de Protecci6 de
Dades (RGPD), normativa de
transparéncia, accés a la informacio i
drets digitals.

o Capacitat per interpretar i aplicar
normatives especifiques a I'ambit
educatiu digital.

¢ Habilitats per comunicar i formar sobre
temes legals a professionals no
especialistes (docents, gestors,
administradors).

o Capacitat per identificar riscos juridics
i proposar mesures correctores o
preventives.

sobre les implicacions normatives de
les activitats formatives.

e Elaboracio d’informes de compliment
per mantenir informat al director sobre
I'estat legal del sistema.

Analista de
dades
educatives
d’alumnes

Formacié académica:

e Graduat/ada universitari/ (anteriorment
diplomatures o llicenciatures).

Experiéncia:
e Cal que acrediti una experiéncia
minima de tres (3) anys en 'analisi de

dades, preferiblement en I'ambit
educatiu o institucional.

e Experiéncia en I'extraccio i tractament
de dades des de sistemes LMS i/o
SIS, incloent dades de rendiment
académic, inscripcions i qualificacions.

¢ Experiencia en I'elaboracio d’informes
analitics i dashboards per a la presa

¢ Recopilacié de dades académiques i
administratives generades pel sistema
LMS, incloent-hi informacié sobre el
rendiment dels alumnes, inscripcions i
qualificacions.

e Analisi continuo de les dades per
identificar tendéncies, patrons i
anomalies que puguin influir en la
qualitat de I'ensenyament. Utilitzar
técniques estadistiques i de machine
learning per crear models predictius.

e Elaboracié d’informes detallats que
incloguin conclusions i recomanacions
basades en lanalisi de dades.
Presentar aquests informes educatius
i econdmics al gestor de I'Agéncia per
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de decisions estratégiques en entorns
formatius.

¢ Es valorara experiéncia en I'aplicacié
de técniques de machine learning o
estadistica avangada per a la
generacio de models predictius.

¢ Es valorara coneixement dels
indicadors clau de qualitat educativa i
sistemes de seguiment del progrés
dels estudiants.

Competéncies técniques:

e Nivell C1 de catala.

¢ Habilitats per a I'elaboracié d’'informes
i dashboards interpretables per perfils
no técnics i presentacio de resultats a
perfils gestors.

o Coneixements avangats en analisi
estadistica, mineria de dades i
visualitzacio (Excel, Power Bl,
Tableau, R, Python o similars).

¢ Coneixements de sistemes LMS
(Moodle, Canvas...) i bases de dades
relacionades amb la gestié academica.

e Capacitat per identificar patrons,
anomalies i tendéncies que impactin
en l'eficacia dels programes formatius.

lajuda en la
estratégiques.

presa de decisions

Especialista
d'innovacio
educativa

Formacié académica:

e Graduat/ada universitari/ (anteriorment
diplomatures o llicenciatures).

Experiéncia:

e Cal que acrediti una experiéncia
minima de tres (3) anys en la recerca,
desenvolupament i implementacio de
metodologies educatives innovadores.

e Experiéncia en el disseny i aplicacio
de projectes d’innovacié educativa,
especialment en entorns virtuals
d’aprenentatge.

¢ Experiencia en la formacio i
acompanyament de docents i equips
técnics en I's de tecnologies

e Investigacié de noves metodologies i
tecnologies educatives en I'ambit de la
ciberseguretat que puguin  ser
integrades al LMS per millorar
I'experiéncia d'aprenentatge.

¢ Desenvolupament de projectes
innovadors coordinat amb [I'Oficina
d'Innovaci6 de [I'Agéncia amb la
finalitat de promoure la inclusio i I'éxit
educatiu de [lactivitat que es
desenvolupa.

e Oferir formacié continua als gestors,
professors i administradors sobre les
eines i metodologies que poden
aportar millores innovadores en el
procés. Fomentara la participacio i
alineament en projectes europeus i de
la recerca educativa.
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educatives i enfocaments pedagogics e Promoure I'avaluacié de l'eficacia de
innovadors. les innovacions implementades i fer
ajustaments segons sigui necessari
per assegurar una millora continua del
servei.

¢ Es valorara experiéncia en iniciatives
educatives vinculades a 'ambit de la
ciberseguretat, aixi com en la
participacio en projectes europeus o
de recerca educativa.

¢ Es valorara experiéncia en
col-laboracié amb oficines o
departaments d’innovacio dins
d’organitzacions educatives o
institucions publiques.

Competéncies técniques:

o Coneixements sobre metodologies
actives d’aprenentatge (ABP, flipped
classroom, gamificacio, entre d’altres).

¢ Coneixement de tendéncies i eines
emergents en educacio6 digital i la seva
integracio a plataformes LMS.

e Capacitat per avaluar I'impacte
pedagogic de les innovacions
aplicades i proposar millores
fonamentades en dades.

¢ Habilitats per a la comunicacio i la
formacié d’equips docents i gestors.

e Nivell C1 de catala.

o Coneixements d’anglés amb un nivell
minim B2 del Marc Comu Europeu de
Referéncia (MCER). Es valorara nivell
C1 o superior.

Els requisits per aquests perfils que poden ser requerits sén orientatius.

4.3 Organitzacio de I'equip

Els licitadors hauran d’incloure en la seva proposta 'organigrama i esquemes d’equips per tal de
donar resposta a les necessitats expressades en aquest plec.

Per raons d’operativitat, de coneixement de les tasques a realitzar i de sensibilitat de la informacié
amb la que es treballa, cal garantir al maxim la continuitat de I'equip que donen servei a ’Agéncia.

L’estimacio d’hores efectives necessaries per I'execucié dels serveis demanats en aquest plec sera
de I'ordre de 15.600 hores per tot el temps de contracte. Dins d’aquestes hores, s’estima el seglent
numero d’hores anuals pels perfils requerits:
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Hores anuals

estimades
Responsable de la coordinacié 1.500 hores
del servei
Especialista d’integracio6 de 1.700 hores
plataformes
Especialista de configuracié 1.700 hores
d’itineraris i moduls
Coordinacio6 activitat 3.000 hores
académica
Especialista de continguts 3.840 hores
teorics en ciberseguretat
Digitalitzador de continguts 1.920 hores
Responsable de campanyes de 750 hores
marketing
Altres perfils 1.190 hores

Els requisits anteriors s’han d’entendre com a hores aproximades, podent els licitadors ampliar-los i
millorar-los a les seves ofertes. Dins d’altres es recullen tots aquells serveis i perfils que el licitant
consideri necessaris per a 'adaptacié de 'LMS SaaS proposada a components de col-laboracio que
pugui necessitar la Ciberacadémia.

Tots els perfils hauran d’estar a disposicié quan es requereixi per prat de 'administracio i en funcié
de les necessitats i el moment d’execucié del contracte.
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I 5. Condicions d’execuci6 del servei

5.1Horaris

El servei s’haura de prestar d’acord amb els horaris de prestacié dels serveis de I'Agéncia, 8x5 en
horari de dies laborables. Es considera horari de dies laborables els dies que siguin laborables al
centre de treball de 'Hospitalet de Llobregat amb prestacioé de 9:00h a 18:00h.

A peticié expressa de 'Agéncia, es podria demanar la realitzacié d’algunes tasques fora de I'horari
de dies laborables per tal de garantir el correcte desenvolupament del servei.

Si durant I'execucioé del contracte I'’Agéncia o I'adjudicatari detecten la necessitat de modificar I'horari
del servei 0 equip descrit en aquest plec, 'Agéncia i 'adjudicatari consensuaran de forma conjunta
la modificacid, essent I'Agéncia qui finalment designi I'horari de prestacié que s’adequi a les
necessitats propies i que no perjudiqui de forma excessiva a I'adjudicatari.

5.2 Localitzacio fisica

Inicialment, els equips prestataris dels serveis estaran ubicats fisicament a les oficines de
l'adjudicatari o en alguna altra que ambdues parts acordin, atenent sempre a la seguretat de la
informacid gestionada pel servei. Tot i aix0, I’Agéncia considera que I'adjudicatari, en coordinacio
amb la Geréncia de I'Agéncia (d’'on depén la comunicacid, cultura en ciberseguretat i ecosistema),
podria arribar a prestar/executar fins al 50% de les tasques/projectes/serveis amb recursos ubicats a
les instal-lacions de I’Agéncia, Carrer de Salvador Espriu, 45-51 de I'Hospitalet de Llobregat.

Addicionalment, es contempla que, de manera puntual i justificada segons les necessitats del servei,
alguns professionals de 'empresa adjudicataria puguin haver de desplagar-se a instal-lacions de
clients de I'Agéncia (com ara serveis publics de la Generalitat de la Generalitat, mon local, hospitals,
centres d’educacié o universitats) ubicats en diferents punts del territori de Catalunya. Aquest
desplagaments es planificaran i es limitaran als estrictament necessari per garantir la qualitat i
continuitat del servei.

5.3 Canvi de recurs

L’Agéncia tindra dret a exigir justificadament a I'adjudicatari del contracte el canvi d’un recurs que
d’ell depengui, quan aixi ho justifiqui I'execucié dels treballs, quan no s’acompleixin els requisits
demanats per a I'equip huma indicats en el present apartat o per tal de garantir la correcta prestacio,
dimensionament i organitzacié dels serveis. Aquesta substitucié s’haura de fer efectiva en el termini
de 15 dies laborables a partir de la recepcié de la comunicacié per part de I'adjudicatari o bé la
notificacioé de I'Agéncia a 'empresa adjudicataria del contracte. L’adjudicatari haura de presentar en
un termini maxim de 10 dies laborables a partir de la comunicacio de sol-licitud de substitucio, el pla
d’accio previst per resoldre les causes que han determinat la sol-licitud de substitucié. Si I'objecte del
contracte ho requereix, aquest aspecte es podra concretar en aquest.
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5.4 Control de rotacié

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important per a la correcta
prestacio del servei.

L’empresa adjudicataria del contracte podra fer canvis en I'equip de treball durant I'execucié del
contracte, perd ho haura de notificar per escrit a '’Agéncia amb una antelaci6 minima de 14 dies
naturals, justificant el canvi i informant del perfil i caracteristiques de la persona que s’incorpora.
L’Agéncia comprovara que la persona a incorporar compleix amb les condicions curriculars del
component de I'equip que substitueixi.

L’empresa assumira la seleccié de les persones de nova incorporacio, la coexisténcia en el servei
del personal sortint i 'entrant sense cost per ’Agéncia, assegurant el correcte traspas de coneixement
en els seglents 15 dies i duent a terme els controls necessaris per garantir-lo entenent, per tant, la
no facturacié d’aquests dies d’adaptacio i traspas. Sens perjudici que si s’escau es puguin aplicar els
ANS corresponents per rotacié excessiva.

En cap cas la substitucié de personal suposara un cost addicional, havent-se de garantir que el servei
no es vegi afectat per aquest canvi. Si I'objecte del contracte ho requereix, aquest aspecte es podra
concretar en el contracte.

5.5Eines i equipament per a la prestacio de serveis

Les principals eines requerides (gestié d’esdeveniments, alertes, sistema de registre, analisi de codi,
web i infraestructura...) per la prestacié del servei seran proporcionades per '’Agéncia. L’empresa
haura de fer servir aquestes eines, no podent extreure informacié fora de 'ambit d’actuacio per la
seva manipulacioé o explotacié sense autoritzacié prévia de 'Agéncia.

Quan l'adjudicatari es trobi en les instal-lacions de I'’Agéncia, proveira a les persones que prestin els
serveis:

e Ubicaci6 fisica adequada per al desenvolupament i prestacid dels serveis ubicats a les
instal-lacions de 'Agéncia.

¢ Infraestructura per al suport de les eines corporatives (servidors) i xarxa de comunicacions
necessaries per la prestacio del servei a les instal-lacions escollides 'Agéncia.

o Telefonia fixa a les instal-lacions del servei.
o Telefonia mobil per donar cobertura als serveis de guardia.

e Accés a Internet a través de la xarxa d’area local, restringit als llocs de treball que ho
requereixin aixi com a les adreces o pagines web que siguin necessaries per al
desenvolupament del servei.

L’Agéncia no proveira:
¢ Ordinadors de sobretaula amb sistema operatiu i programari habitual d’oficina ni tampoc
ordinadors portatils amb el programari habitual de I'’Agéncia.

e Linies o terminals de telefonia mobil personals o per activitats professionals no vinculades a
la prestacio de serveis de I'Agéncia.

e Accés a Internet via GPRS, UMTS.
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e Cap altre recurs no especificat explicitament.
En consequéncia, I'adjudicatari haura de:

e Subministrar tots elements de maquinari, programari i el seu manteniment durant la durada
del contracte, que siguin necessaris per complir amb els requeriments de l'objecte del
contracte. Aquests elements seran d’Us exclusiu pels serveis prestats a I'Agéncia i es
requerira I'esborrat complet dels mateixos quan es deixi de prestar el servei de manera
individual o de part de I'adjudicatari a la finalitzacio del contracte.

e Acceptar i respectar les politiques de seguretat establertes per 'Area de Seguretat
Corporativa de '’Agéncia.

e Permetre 'administracid, maquetat, esborrat i supervisié dels equips per part de I'equip de
Mitjans Técnics de I’Ageéncia.

L’Agéncia es troba en un procés de revisié i millora continua que pot implicar la realitzacié de canvis
importants en el referent a les eines que s’hauran d'utilitzar per dur a terme I'execucié del servei.

Per aquest motiu és imprescindible que I'adjudicatari tingui presents les seglients consideracions en
el referent a les eines de gestio durant I'execucioé del contracte.

e L’Ageéncia decidira la utilitzacié de qualsevol tecnologia nova o evolucié de les existents,
relacionades amb la prestacio del servei.

o L’Ageéncia decidira la forma d’implantar qualsevol d’aquests nous sistemes, planificar els
projectes corresponents i el seu calendari, aixi com la transicié des dels sistemes existents
cap als nous.

L’adjudicatari es comprometen a assumir i adaptar-se a aquestes noves tecnologies i sistemes per
donar el servei de suport, aixi com participar activament en el procés de transicio, formant i preparant
el seu personal en aquestes noves tecnologies i sistemes implantats sense cost addicional per
'Ageéncia.

5.6 Gesti6 del coneixement

Amb l'objectiu de garantir que I'Agéncia disposi del coneixement necessari per a la correcta execucio
de les seves funcions com a Area d’Innovacié i Competéncia en Ciberseguretat (CIC4Cyber) i,
especialment, limpuls de la transformacié fonamentada en el coneixement col-laboratiu, la
coordinacié de I'ecosistema de ciberseguretat i la voluntat per la innovacioé continua, es requereix que
'empresa adjudicataria registri tot el coneixement que disposi i es generi en la contractacio que derivi
d’acord amb les directrius del CIC4Cyber.

A tal efecte, I'adjudicataria haura de mantenir aquest coneixement actualitzat i accessible per a
I’Agéncia, havent de proporcionar una descripcio detallada del coneixement que es disposi i es generi
al servei ofert, i tenint, per part de I'organitzacid, accés a aquest coneixement en qualsevol moment.

L’Agéncia tal com s’ha indicat aportara referéncies i s’involucrara en la revisié dels continguts
previstos en les graelles de matéries i unitats perque és un coneixement imbricat en la seva operativa.
En aquest sentit, 'adjudicataria haura de facilitar accés als moduls i unitat als diferents serveis de
'Agéncia dedicats al talent en ciberseguretat per revisar i aportar les referéncies a metodologies i
eines interactives que poden usar-se en el procés de formacié (per exemple, per a preparar proves
d’accés o examen en processos d’admissio de recursos humans de ’Agéncia).
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5.7 Seguretat corporativa

Un cop adjudicat el contracte, tant 'empresa adjudicataria com el personal de 'empresa adjudicataria
s’haura de sotmetre a les politiques i regulacions internes que estableix I'area de Seguretat
Corporativa en matéria de seguretat de la informacid, com a minim i no limitant-se a:

o Permetre i facilitar la realitzacié d’auditories de compliment de les normatives establertes per
Seguretat Corporativa, internes o externes, sobre els sistemes d’informacié vinculats a la
prestacio del servei, i garantir la possibilitat de tragabilitat de les accions fetes per 'auditor per
facilitar el seguiment d’aquestes i els seus possibles impactes no desitjats.

o Facilitar 'accés als equips i mitjans técnic emprats pel personal de I'adjudicatari a les oficines
de I'’Ageéncia, sempre que aquest accés sigui necessari i justificat per I'exercici de les funcions
propies del servei contractat. Qualsevol accés fora d’aquest ambit funcional es considerara
excepcional i requerira autoritzacié prévia per part de '’Agéncia, atenent criteris de seguretat,
proporcionalitat i tracabilitat.

o Acceptar les normes i politiques que estableix I'area de Seguretat Corporativa tant en el
moment de la seva incorporacié com després de cada canvi important de les politiques, normes
o regulacions.

o Permetre 'administracio i gestio dels equips i mitjans técnics emprats per I'exercici de les seves
funcions per part de I'area de Mitjans Técnics de I'Agéncia per fer el desplegament de politiques
i controls de seguretat, actualitzacié d’eines i manteniment d’aplicacions autoritzades i
permisos d’accés a la informacié.

o Els equips, aixi com la informacié resident dels mateixos sera sempre custodiada per
'Ageéncia.
e Garantir I'estabilitat dels equips (reduint al minim la rotacié de personal).

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el periode
del contracte (ENS, LOPDGDD, GDPR, LSS, etc.).

A la finalitzacié del contracte, I'adjudicatari del contracte quedara obligat al lliurament o destruccio en
cas de ser sol-licitada, de qualsevol informacié obtinguda o generada com a consequéncia de la
prestacio del servei.

5.8 Control de gestié

L’empresa adjudicataria del contracte, i en especial el cap de servei, haura de col-laborar amb el
responsable de la planificacié pressupostaria i el control de gestié de ’Agéncia per tal:

e De complir amb el model de seguiment economic i planificacié en termes de capacitat i
execucio de tasques.
e D’ajustar-se als procediments de facturacié que determini 'Agéncia.

e De conformar les factures en relacio amb el reportat de serveis efectuat i acceptat per 'Agéncia,
d’acord amb els procediments establerts.

o D’exercir la gestié del contracte amb capacitats de forecast.
o Realitzar el reporting en les eines proporcionades per 'Agéncia amb els seguiients conceptes:

o Fitxer mestre de persones.
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o Fitxer mestre de projectes i activitats.
o Estimacioé de recursos per projecte.

o Seguiment dels riscos.

o Seguiment del consum de recursos.
o Imputacié de temps i activitats.

o Assignacié de tasques a persones.

o Memodria d’activitat del contracte.

o Facturacié i Conformacio de factures.

L’adjudicatari proporcionara la seva total col-laboracié per a la realitzacié d’auditories i la verificacio
del compliment dels compromisos. Aquestes auditories, que podran dur-se a terme en qualsevol
de les instal-lacions involucrades en la prestacié del servei, seran realitzades per personal de
I’Agéncia o per tercers designats.

Quan les auditories no requereixin la col-laboracié activa del personal de I'adjudicatari, es podran
dur a terme sense notificacié prévia, sempre que no interfereixin en el desenvolupament normal
del servei ni en els recursos de I'adjudicatari. En cas contrari, és a dir, quan sigui necessaria la
seva col-laboracid, 'Agéncia emetra una notificacié amb un minim de dues setmanes d’antelacié.

5.9Documentacio

L’Agéncia és el propietari de tota la documentacié elaborada per I'adjudicatari referent al servei
prestat per aquest i el seu personal i subcontractats que destini a I'execucid dels serveis.
L’adjudicatari s’encarregara de disposar de totes les autoritzacions i permisos necessaris per tal de
poder donar compliment a aquesta previsid, essent responsabilitat de I'adjudicatari qualsevol
pagament o reclamacio relativa a aquesta manca d’autoritzacions.

Els responsable de servei de I'Agéncia sera els responsable de la validacié i aprovacio dels
documents elaborats pel personal de I'adjudicatari. En cas que la qualitat dels documents sigui molt
baixa o de manera recurrent i/o perllongada en el temps de prestacié dels serveis no assoleixi els
nivells requerits s’aplicaran les penalitzacions establertes en el present contracte

L’adjudicatari haura de mantenir la documentacié actualitzada en el sistema de gesti6 documental
que I'’Agéncia proporcioni per tal efecte

510 Formacioé

El personal de 'empresa adjudicataria del contracte realitzara, si s’escau, formacié continuada per
tal de garantir 'actualitzacié dels seus coneixements aixi com I'adquisicido de nou coneixement que
pugui ser de valor pels serveis de ’Agéncia.

5.11 Contingéncia

L’empresa adjudicataria elaborara un pla de contingéncia, en cas de desastre de les instal-lacions
principals, en unes instal-lacions alternatives (centre de gestié secundari) propietat de 'empresa, que
inclouran:
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o Estacions de treball amb el programari adequat per realitzar les tasques descrites.
¢ Comunicacions d’accés a les aplicacions informatiques.
e Telefonia fixa a les instal-lacions del servei.
e Accés a Internet a través de la xarxa d’area local.
o Espai suficient per allotjar en condicions de treball optimes:
o El personal necessari de I'adjudicatari per realitzar el servei i

o Personal de I'Agéncia, o de terceres parts determinades per aquest, per a la correcta
gestio del servei.

e Pla i execucié de proves per validar la solucié de contingéncia implementada, amb la
periodicitat que I'’Agéncia determini.

Les instal-lacions i equipament haura de ser suficient per garantir la continuitat dels serveis de
’Agéncia durant I'existéncia de la causa que doni lloc a la contingéncia.

512 Metodologia, estandards i lliurables

L’organitzacio del treball i execucio del servei s’haura d’adequar a les metodologies, estandards i
liurables establerts per 'Agéncia vigents en el moment de I'execucio del servei objecte del contracte.

5.13 Seguretat

En matéria de seguretat de la informacid, 'empresa adjudicataria té les seglents obligacions:

1 Deure de confidencialitat

Tot el personal de 'empresa adjudicataria aixi com els possibles subcontractistes han de mantenir
absoluta confidencialitat i estricte secret sobre la informacié coneguda arrel de 'execucio dels serveis
contractats. Aquesta obligacié de confidencialitat s'haura de mantenir durant 10 anys des de que es
va tenir coneixement de la informacio, excepte en relacio a les dades personals a les que accedeixin
respecte a les que caldra mantenir el deure de confidencialitat de manera indefinida, subsistint inclus
quan es finalitzi la relacié contractual, segons estableix la Llei Organica 3/2018.

L’empresa ha de comunicar aquesta obligacié de confidencialitat al seu personal ja sigui intern com
extern, que estigui involucrat en I'execucié del contracte i possibles subcontractistes i ha de controlar
el seu compliment.

L’empresa adjudicataria ha de posar en coneixement de I’Agéncia, de forma immediata, qualsevol
incidéncia que es produeixi durant I'execucidé del contracte que pugui afectar la integritat o la
confidencialitat de la informacié.

2 Dades de caracter personal

En relacié amb el tractament de dades de caracter personal, 'empresa adjudicataria del contracte
donara compliment com a encarregat de tractament del que estableix el Reglament General de
Proteccio de Dades.

2,51 Compliment del marc legal de ciberseguretat i del marc normatiu intern
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L’'empresa adjudicataria del contracte haura de complir amb tots els requeriments que siguin
d’aplicacié d’acord amb el marc legal en matéria de ciberseguretat i amb el marc normatiu intern que
siguin aplicables.

En relacié al marc legal en matéria de ciberseguretat, i, en concret, al compliment de 'Esquema
Nacional de Seguretat (ENS), 'empresa adjudicataria del contracte haura d'assegurar la conformitat
dels sistemes d'informacié que sustentin la prestacio de serveis o de les solucions que pugui proveir
amb 'ENS durant tot el termini d'execucio del contracte i, si escau, haura d'estendre aquesta
exigéncia a la cadena de subministrament. L'Agéncia podra requerir a 'empresa adjudicataria del
contracte el lliurament de la documentacié acreditativa de la conformitat amb 'ENS. L’empresa
adjudicataria del contracte haura de designar, segons estableix 'ENS, un punt de contacte per a la
seguretat (POC) que canalitzara i supervisara el compliment dels requisits de seguretat de la
informacio i la gestié dels incidents que es puguin produir durant I'execucio del contracte.

A més de 'ENS i la normativa i guies técniques que el desenvolupen, 'empresa adjudicataria del
contracte haura de conéixer i aplicar el marc normatiu intern, que incloura el Marc Normatiu de
Seguretat la Informacié de la Generalitat de Catalunya i la normativa propia, les directrius o
instruccions de I'Agéncia. Especialment haura de complir amb la Politica de seguretat aplicable i la
normativa relativa a I'is de les tecnologies de la informacio i la comunicacié, aprovada per Instruccié
de la Secretaria d’Administracié i Funcié Publica i que es pot consultar al lloc web d’aquesta
Secretaria. Si escau, 'empresa adjudicataria del contracte haura de desenvolupar els procediments
que siguin necessaris per a poder aplicar el marc normatiu.

2.5.2 Capacitat téecnica

Per a poder executar el contracte i oferir garanties de la seva capacitat técnica, I'empresa
adjudicataria del contracte haura de presentar compromis exprés d’adscripcié al contracte dels
mitjans personals que s’especifiquin als plecs, complint amb els requeriments definits de formacio, i
acreditar la disposicio efectiva dels mateixos.

2.5.3 Adquisicié de productes/eines i productes o serveis de seguretat

Tant en el cas que es desenvolupin productes/eines, es facin integracions amb altres eines o
s’adquireixin eines de mercat o qualsevol component de sistemes d’informacié (hardware, software,
etc.), aquests hauran de ser compatibles amb l'arquitectura de seguretat de ’Agéncia i complir amb
els requeriments de seguretat que estableixi el marc legal i el marc normatiu intern, sotmetre’s a
proves técniques de seguretat i aplicar les correccions necessaries préviament a la posada en
produccié del producte/solucid/eina. Caldra incorporar el producte/eina dins el procés de
desenvolupament segur de 'Agéncia des de la fase de disseny fins a la posada en produccio.

L’empresa adjudicataria del contracte haura de garantir que disposa dels perfils amb la capacitacio i
la formacid necessaria per tal de poder operar, gestionar i mantenir els productes, eines o
components objecte d’adquisicid. A més, haura de proporcionar formacio i capacitacio per al personal
que designi 'Agéncia per tal que aquest personal adquireixi els coneixements necessaris per tal de
poder operar, gestionar i mantenir els productes, eines o components objecte d’adquisicio.

En cas que es contractin productes de seguretat o serveis de seguretat de les tecnologies de la
informacio i la comunicacié que vagin a ser emprats en els sistemes d'informacio de '’Agéncia, segons
estableix 'ENS, hauran de tenir certificada la funcionalitat de seguretat relacionada amb el seu
objecte d’adquisicié. Els productes o serveis de seguretat hauran de constar al Catalogo de
Productos y Servicios de Seguridad de las Tecnologias de la Informacion y Comunicacion (CPSTIC)
del Centro Criptolégico Nacional o bé complir amb els criteris que estableixi I'Organismo de
Certificacion del Esquema Nacional de Evaluacion y Certificacion de Seguridad de las Tecnologias
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de la Informacion del Centro Criptolégico Nacional o, en el seu defecte, acreditar que el producte o
servei disposa de requeriments equivalents.

2.5.4 Interconnexions

Segons preveu 'ENS, en el cas que sigui necessari realitzar interconnexions entre sistemes de
I'empresa adjudicataria del contracte i 'Agéncia o amb d’altres entitats:

e No es podran dur a terme, tret que préviament hagin estat autoritzades expressament per
'Ageéncia.

o En cas que s’autoritzi una interconnexié, 'empresa adjudicataria del contracte haura de
garantir que es documentin com a minim les caracteristiques de la interficie, els requisits de
seguretat i proteccid de dades i la naturalesa de la informacié intercanviada. Aquesta
documentacié I'haura de facilitar a 'Agéncia.

¢ L’empresa adjudicataria del contracte haura de participar en els mecanismes de coordinacio
que estableixi 'Agéncia i seguir els procediments establerts per aquest fi, per a poder atribuir
i exercir de manera efectiva, les responsabilitats en relacié a cada sistema interconnectat.

2.5.5 Verificacio del compliment i auditoria

L’Agéncia es reserva el dret a verificar i auditar, amb mitjans propis o de tercers, el compliment de
les mesures de seguretat requerides en base al marc legal de ciberseguretat i al marc intern per als
sistemes d'informacié emprats per a I'execucio del contracte, en el moment i amb la periodicitat que
s'estimi convenient. L’Agéncia podra requerir el seguiment dels plans d’accié derivats d’aquestes
verificacions i auditories. L’'empresa adjudicataria del contracte haura de disposar dels recursos
adients per a dur terme I'execucié de les tasques que li corresponguin en relacié a aquest model de
compliment, donant resposta en els terminis marcats per ’Agéncia. Si escau, la gestio del compliment
es realitzara amb les eines que determini ’Agéncia.

2.5.6 Incidents de seguretat

El POC haura de notificar a I'Agéncia qualsevol incident de seguretat que pugui redundar,
directament o indirectament, en la seguretat dels sistemes d'informacio, en els terminis i per les vies
que determini o els procediments establerts. L’'empresa adjudicataria del contracte haura d’aportar
tota la informacié necessaria per a la seva gestio i notificacié als organismes competents per part de
'Ageéncia.

En cas que sigui necessari, 'empresa adjudicataria del contracte haura de col-laborar amb qualsevol
de les tasques que siguin requerides per part de I'Agéncia per a la identificacid, contencio,
erradicacio, recuperacio i recopilacio de les evidéncies dels incidents de seguretat.

2.5.7 Accés alainformacio

L’empresa adjudicataria del contracte haura de garantir I'accés del personal autoritzat de 'Agéncia a
la informacio de seguretat (procediments, registre d’incidents, traces, etc.) per a poder desenvolupar
I'objecte del contracte.

Tota la informaci6 de seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
previament identificat. L’Agéncia i 'empresa establiran conjuntament els mecanismes per facilitar
I'accés del personal autoritzat a aquesta informacio, establint els controls de seguretat minims.

AGENCIA DE o R
CIBERSEGURETAT @ Generalitat
DE CATALUNYA Y de Catalunya




Financiado por Plan de * H =
o — —_— Racuperacié, iNncibe
- : p! SrEmn ALY B, it - Transformacién ¢

NextGenerationEU ¥y Resiliencia NSTITUTO HACIONAL DE CIBERSEGURIDAD

5.14 Assegurament i control de la qualitat i la millora continua

L’empresa ha de vetllar per I'excel-léncia i millora continua dels processos, components técnics i
serveis sota el seu abast.

Per tal de garantir que s’aborda la qualitat i la millora, I'adjudicatari haura d’elaborar, mantenir i
executar un “Pla de Qualitat i Millora Continua” que inclogui, entre d’altres:

- Analisiiavaluacié de les dades obtingudes de la mesura del servei, tant de produccio i activitat
com de gesti6 de l'incidental i operacid.

- Plans de millora del servei orientats a millorar el compliment dels objectius del servei i del
negoci.

- Accions per I'assegurament i control de la qualitat (revisions, proves, etc.), amb major rigor,
intensitat i profunditat segons la criticitat del projecte/servei/component.

- Accions per reduir el nombre d’incidéncies, problemes frequents i el suport.
- Accions per millorar la qualitat percebuda i la satisfaccio dels usuaris.

- Accions preventives per la mitigacié de riscos, tenint en compte la seva probabilitat i el seu
impacte.

- Accions dirigides a millorar la gestio del coneixement i incrementar la usabilitat dels serveis.

- Accions per maximitzar I'eficiéncia i la sostenibilitat del servei.

5.15 Seguiment del servei

Les empreses adjudicataria haura de presentar informes de de seguiment mensuals del servei
d’acord amb els indicadors de compliment i altra informacié rellevant pel seguiment del servei.
Aquests informes s’avaluaran als comités operatius i es formalitzaran i s’elevaran els seus resultats
a la resta de comités.

L’informe de seguiment haura de tenir, com a minim:

¢ Un informe de gestioé dels serveis desenvolupats per a cada, amb indicacié de les activitats
realitzades i les previstes realitzar, les volumetries globals d’activitat i els indicadors de
compliment especificats als Acords de Nivell de Servei (ANS) de cada contracte.

¢ Un informe de dedicacié del contracte a les diferents funcions requerides, per tal de poder
avaluar la distribucio dels esforgos.

¢ Un informe d’accions de millora de l'activitat del propi contracte, on es detallaran les accions
de millora proposades amb informacio rellevant per a la seva gestié (per exemple, el benefici
previst obtenir, el termini d’implantacio, etc.). Per cada millora implantada s’establira, sempre
que sigui possible, un indicador que s’afegira a I'informe de gestio dels serveis. La periodicitat
de l'informe de seguiment sera mensual, quant al seguiment de les activitats i la implantacié
de les millores. La presentacié de les propostes de millora es fara amb la periodicitat indicada
en cada contracte o el que es determini per part del responsable del contracte de ’Agéncia.

Per el seguiment del servei, 'empresa haura de generar i lliurar la informacié necessaria (dades
meétriques i altres elements) que permeti a ’Agéncia governar, controlar i gestionar els serveis
prestats, tant de manera individual com transversal i global.
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La periodicitat, dates limit de lliurament, canals de transmissid, format exacte i contingut detallat de
la informacio a elaborar en tots els ambits del servei, seran definits per 'Agéncia. L’Agéncia podra
sol-licitar, durant la vigéncia del contracte, ampliacions i canvis en el contingut, periodicitat, canals i
format de la informacié per ajustar-se a les necessitats de seguiment dels serveis.

L’empresa es compromet a automatitzar tot el possible els processos de generaci6 i transmissio de
la informacio, arribant a la maxima integracié possible.

L’empresa es compromet a proporcionar informacio verag i contrastada, i haura de disposar dels
mecanismes necessaris per garantir-ho. L’Agéncia podra dur a terme les auditories que consideri
necessaries per a la seva verificacio, obligant-se 'empresa a participar-hi de manera activa i diligent
sense cap cost afegit per a 'Agéncia.

L’Agéncia podra sol-licitar informacié de forma immediata i 'empresa hi donara resposta rapida fora
de la planificacio establerta.

5.16  Integracié amb altres equips

L’adjudicatari del contracte haura de portar a terme les activitats d’integracié amb la resta d’equips
operatius que conformen I'Agéncia, tant amb personal intern com amb personal d’altres empreses
contractistes.

Aquesta integracié s’haura de portar a terme tant a nivell de la operativa diaria (per garantir I'execucio
dels processos de la cadena de valor de ’Agéncia) com a nivell tactic i operatiu.

Tot i aix0, els models de relacié han de garantir els seglients punts:

o Participacié de I'adjudicatari en els processos que I'afectin.

e Comparticié d’informacié sobre fets puntuals (incidéncies, alertes i/o vulnerabilitats), ja sigui
amb I'’Agéncia com directament amb altres proveidors.

e Comparticid d’informacié sobre fets agregats (tendéncies, patrons) i sobre afectacions
col-lectives als diferents clients de I'’Agéncia.

¢ Eliminaci6 de les sitges organitzatives.
e Creacio d’'un fons comu de coneixement sobre la seguretat de la informacio.

¢ Creacio de bucles de retroalimentacioé que facilitin una resposta agil davant de qualsevol nova
situacio en matéria de seguretat.

5.17 Compromis amb el talent femeni

El febrer de I'any 2022 I'Agéncia va aprovar el Pla estrategic de Dones en ciberseguretat de '’Agéncia
de Ciberseguretat de Catalunya a 'ambit de Catalunya, el qual es troba alineat amb les directrius i
estrategies impulsades pel Govern de la Generalitat de Catalunya, com ara el Pla Estratégic de
Politiques d'lgualtat de Geénere, I'Estrategia de Ciberseguretat de Catalunya i el Pla Dona TIC, que
té com finalitat fomentar la igualtat de génere en el sector de la ciberseguretat i, en consequéncia,
incrementar el numero de dones que es dediquen a la ciberseguretat.

La situacié de talent femeni en I'ambit de la ciberseguretat evidencia que, segons dades disponibles
dels cursos académics 2023-24.
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- nomeés el 7,1% d’alumnes de Cicles formatius de grau superior o de cursos d’Especialitzacio
dedicats a la ciberseguretat dins la Formacié Professional eren dones.

- nomeés el 20,1% d’alumnes de masters o post-graus dedicats a la ciberseguretat en les universitats
eren dones.

- només el 17,8% de certificacions professionals en ciberseguretat van ser obtingudes per dones.

- només el 8% de beques d’estudis de ciberseguretat (FP o universitaris) han estat destinades a
dones.

Aquesta situacié resumeix una tendéncia globalment decreixent respecte altres cursos i entre els
motius que provoquen aquesta baixa representacio de la dona en el sector té a veure amb estereotips
de génere, la manca de models a seguir i la consciéncia de 'ambit. A més cal afegir que les dones
se senten menys inclinades a postular-se per a adoptar perfils professionals o rols amb major
responsabilitat on intervé la ciberseguretat.

Per deixar palés aquest compromis i voluntat per impulsar iniciatives que permetin donar a coneixer
i captar el talent femeni, atenent a I'objecte de la contractacié I'Agéncia preveu criteris per fomentar
el talent femeni i la seva preséncia en el camp de la ciberseguretat.

Per aix0, és important que la preséncia en els rols requerits per la Ciberacadémia equilibri aquesta
situacié per a donar major referéncia també per a 'alumnat que sigui objectiu en les campanyes de
difusio i captacié. Les eines de marqueting digital (Google Ads, xarxes socials, newsletters i altres
canals digitals de promocid.) han de facilitar la representacié de dones en ciberseguretat en la
captacié massiva d'usuaris i fer seguiment de la conversidé tenint en compte el génere dels
participants.

La participacio de la dona en la diversitat de perfils requerits per la Ciberadémia ha ser viable per a
'adjudicatari atés que s6n molts els nivells d’expertesa i capacitats que es demanen en aquest
contracte: capacitats de coordinacié de serveis, especialistes de gesti6 académica i docéncia,
dinamitzadors de col-lectius en ciberseguretat, compliment legal académica, digitalitzacié de
continguts, aprovisionament de diversitats de camps de les matéries especifiques dels continguts de
ciberseguretat...

5.18 Compromis amb el talent i la inclusié

L’Estratégia de la Ciberseguretat de Catalunya 2019-2022, aixi com la proposta per a la nova
Estratégia 2023-2027, reconeixen com un dels seus pilars la generacio, captacio i conservacié de
talent. |, es que, en un context d’escassetat de perfils especialitzats en el sector, 'Agéncia té la
voluntat d’impulsar iniciatives que fomentin el desenvolupament de nous professionals de
ciberseguretat. A la vegada, dites estratégies de ciberseguretat també preveuen com un dels
objectius centrals de les politiques publiques el coneixement i accés de la societat a la comunicacio
i tecnologies de la informacio.

Doncs bé, atenent aquests dos elements I'Agéncia té el compromis de fomentar la inclusié de
persones amb discapacitat dins dels seus programes de talent ja que aquest tipus de perfil aporta un
doble valor en la seguretat de les xarxes: (i) permet resoldre conflictes i vulnerabilitats amb
perspectives diverses i, per tant, més completa i (ii) assegura que I'objectiu “d’accés” de la ciutadania
a les solucions de seguretat sigui total.

Per deixar palés aquest compromis i voluntat, '’Agéncia preveu en el present contracte criteris per
fomentar la inclusié en la generacié de talent i la seva preséncia en el camp de la ciberseguretat.
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Existeixen programes que s’orienten a donar ocupacié de persones amb discapacitat en sectors
emergents. Avui dia diferents programes de formacié amb atencié a col-lectius prioritaris com
persones amb discapacitat s’han comencat a enfocar a la ciberseguretat com a factor de capacitacio
i inclusid laboral. Un exemple, la Fundacio Prevent organitza el programa NIO amb HUB4T
TecnoCampus.

La participacio de persones amb discapacitat en la diversitat de perfils requerits per la Ciberadémia
ha ser viable per a I'adjudicatari atés que soén molts els nivells d’expertesa, amb competéncies
técniques i transversals, que es demanen en aquest contracte.
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