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INFORME DE PROPOSTA DE CONTRACTACIO

Organ gestor: Area de Contractacié Conjunta ICS - GSS

Objecte del contracte: Subministrament d’una infraestructura TIC mitjangant arrendament en
modalitat de pagament per Us per a I'Hospital Universitari Arnau de Vilanova

Tipus: Subministraments

Procediment d’adjudicacié: Obert

1. Introduccié

L'Institut Catala de la Salut (ICS) és I'empresa publica de serveis de salut més gran de Catalunya,
amb gairebé 40.000 professionals que presten servei a gairebé sis milions de persones de tot el
territori. L'ICS gestiona 283 equips d'atencid primaria (EAP). L'Institut també gestiona hospitals
(Vall d'Hebron, Bellvitge i Germans Trias, Arnau de Vilanova de Lleida, Joan XXIIl de Tarragona,
Josep Trueta de Girona i Verge de la Cinta de Tortosa i Viladecans).

Com a entitat de referéencia del sistema sanitari public de Catalunya, I'lCS té I'objectiu de
millorar la salut i la qualitat de vida de les persones, a través de la promocié dels habits
saludables, de la prevencio dels problemes de salut i del tractament de les malalties, des de les
més banals fins a les requereixen un abordatge més complex.

A més, juntament amb l'activitat assistencial, I'ICS du a terme una intensa tasca investigadora, a
través dels set instituts de recerca integrats als seus centres hospitalaris i d'atencié primaria. La
investigacio que duen a terme els professionals de I'ICS s'orienta a donar resposta a preguntes
sorgides de la practica clinica, de manera que els resultats cientifics tenen la voluntat de revertir
en la millora de la salut de les persones. El mateix passa amb la docéncia. L'ICS és capdavanter
en la formacié dels professionals de dema a Catalunya. En els seus centres es formen 2.300
professionals de 51 especialitats diferents en ciéncies de la salut i 4.500 alumnes de pregrau de
medicina, infermeria, odontologia i altres disciplines. A més, I'Institut també desenvolupa
programes de formacié continuada adrecada a tots els col-lectius professionals. Tot plegat, per
seguir fent de I'lCS una empresa lider, al servei dels ciutadans.

Per tot I'anterior, és del tot imprescindible per al compliment i realitzacié dels fins institucionals
de I'Institut Catala de la Salut, la contractacié del subministrament d’una infraestructura TIC
mitjangant arrendament en modalitat de pagament per Us per a I'Hospital Universitari Arnau de
Vilanova.

2. Naturalesa i extensio del contracte

L'objecte del contracte consisteix en el subministrament d’una infraestructura TIC mitjangant
arrendament en modalitat de pagament per Us per a I'Hospital Universitari Arnau de Vilanova.

D’acord amb l'article 99 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public
(en endavant LCSP) no s’ha fraccionat el contracte per tal d’evitar els requisits de publicitat o els
relatius al procediment d’adjudicacié.

La naturalesa del contracte es correspon, per tant, amb la d’un contracte de subministraments,
d’acord amb I'article 16 de la LCSP.
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Sén contractes de subministrament els que tenen per objecte I'adquisicid, I'arrendament
financer, o I'arrendament de productes o béns mobles.

3. Divisid en lots

D’acord amb I'objecte de la contractacid, es proposa que el contracte no es divideixi en lots, ja
que suposaria incorrer en el suposit seglient establert al Considerant 78 de la Directiva
2014/24/UE i en el suposit de 'article 99.3.b de la LCSP:

e la realitzacié independent de les diverses prestacions compreses en l'objecte del
contracte en dificulta I'execucid correcta des del punt de vista técnic, ja que el
subministrament d’una infraestructura TIC objecte d’aquesta contractacié constitueix
una unitat funcional, formant un conjunt d’elements integrats i connectats entre si, i,
per tant, la seva divisio dificultaria la coordinacio de la seva execucio i la seva correcta
realitzacio.

4. Procediment d’adjudicacio

El plec de clausules administratives particulars que regira la contractacié sera el SU-PO i d’acord
amb l'article 122 de la LCSP, ha estat aprovat per organ de contractacio.

El procediment de licitacié sera I'obert, d’acord amb el que disposa I'article 156 en relacié amb
Iarticle 131 de la LCSP, de tal forma que qualsevol empresari interessat podra presentar una
proposicid, quedant exclosa tota negociacié dels termes del contracte amb els licitadors. Amb
I'eleccid d’aquest procediment es vol promoure al maxim la concurréencia a la licitacié tenint en
compte la naturalesa de I'objecte del contracte.

5. Durada

D’acord amb I'article 29 de la LCSP, els contractes de subministraments i serveis de prestacid
successiva tindran un termini de durada maxim de 5 anys, per tant, tenint en compte la
naturalesa de les prestacions, les caracteristiques del seu financament i la necessitat de
sotmetre’'n la realitzacié periodicament a concurréencia, aixi com les peculiaritats i
caracteristiques del sector d’activitat de I'ICS, la durada prevista del contracte s’ha establert en
5 anys comptadors a partir de la data que s’estableixi en la formalitzacié del contracte.

6. Centres adherits que no pertanyen a I'lCS

En aquesta contractacié no s’ha previst la licitacié conjunta amb altres centres, institucions o
organismes del sector public.

7. Determinacio del pressupost base de licitaci6 i valor estimat del contracte
L’elaboracié del pressupost base de licitacid s’ha realitzat d’acord amb els articles 100 i 102 de

la LCSP, tenint cura de que el pressupost sigui adequat als preus del mercat, aixi com tenint en
compte els costos directes i indirectes i altres despeses eventuals.
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El pressupost base de licitacio s’ha determinat en 1.259.316,92 euros sense IVA (1.523.773,92

euros amb IVA) i un valor estimat de contracte de 1.259.316,92 euros sense lva.

En I'annex 1 d’aquest informe es fa constar desglossament dels esmentats imports economics.

8. Plec de prescripcions tecniques

En I'annex 2 d’aquest informe s’adjunta la proposta de plec de prescripcions técniques per
donar compliment a I'objecte del contracte.

9. Criteris de selecci6 del contractista

a. Criteri de solvencia econdmica i financera i tecnica o professional

Tenint en compte I'objecte del contracte, i d’acord a I'article 87 de la LCSP, es proposa que la
solvéncia economica i financera s’acrediti amb el mitja segient:

e D’acord amb els articles 87.1.a i 87.3.a de la LCSP, el licitador haura d’acreditar un
volum anual de negoci, referit al millor exercici dins dels tres darrers disponibles en
funcié de les dates de constitucié o d’inici d’activitats de I'empresari i de presentacié de
les ofertes equivalent com a minim a una vegada i mitja del valor anual mitja del
contracte.

b. Criteri de solvéncia técnica o professional

Tenint en compte I'objecte del contracte, i d’acord a I'article 89 de la LCSP, es proposa que la
solvencia técnica o professional s’acrediti amb el mitjans seglients:

e D’acord amb l'article 89.1.a de la LCSP, el licitador haura d’acreditar un import anual
acumulat durant I'any de superior execucio dels darrers 3 anys, en subministraments
de naturalesa igual o similar que els que constitueixen I'objecte del contracte, I'import
dels quals sigui igual o superior al 70 per cent de I'anualitat mitjana del contracte.

e D’acord amb l'article 89.1.f, el licitador haura d’acreditar les certificacions seglients:
o 1SO 9001 Sistema de gestion de la calidad.

o IS0 20000-1 Sistema de gestién del servicio Tl.
o 1SO 27001 Sistema de gestion de seguridad de la informacién.

c. Condicions especials d’execucio

D’acord amb I'article 202.2 de la LCSP, es proposen les condicions especials d’execucid
seglients, quals estan desenvolupades en els annexos del Plec de clausules administratives
particulars (PCAP):
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- Etica en la contractacié

Les condicions especials d’execucid anteriors responen a la necessitat de garantir al maxim el
compliment del contracte i que s’executi d’acord amb els requeriments establerts en els plecs
donat que el seu incompliment comporta greus problemes en la gestid assistencial sanitaria
repercutint directament en perjudici de la societat. Per aquest motiu, es qualifiquen com a
obligacions essencials i/o especials aplicant-se, si existeix incompliment, les penalitats que
corresponguin.

d. Criteris de valoracio de les ofertes

Els criteris d'adjudicacid, informats favorablement per I'Assessoria Juridica, son els criteris que
es detallen en I'annex 3 d’aquest informe. La configuracio realitzada respon a la voluntat
d’aconseguir la millor relacié qualitat preu en I'adjudicacié del contracte i aixo fent servir criteris
qualitatius i economics. Tots ells estan vinculats a I'objecte del contracte i respecten, en tot
moment, els principis d’igualtat, no discriminacid, transparencia i proporcionalitat.

Aixi mateix, els criteris s’han fet tenint en compte la Directriu 1/2020 d’aplicacié de férmules de
valoracid i puntuacio de les proposicions economica i técnica emesa per la Direccié General de

Contractacio Publica en data 24/4/2020 (Directriu 1/2020).

D’acord amb la Directriu 1/2020 s’estableix el valor de ponderacié ordinari seglient per a
puntuar I'oferta econdmica: 1

Lleida,

Elisard Huertas Puigdemasa
Responsable de la Unitat d’Informatica
Hospital Universitari Arnau de Vilanova de Lleida
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Desglossament imports economics
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Import unitari
sense IVA
< Unitat A Unitats de comput (GB RAM) 0,9875 €
>- Unitat B GB utilitzables en emmagatzematge principal 0,0965 €
Z Unitat C GB utilitzables en emmagatzematge de backup 0,0314 €
D 1r any (1 mes) 2n any (1 mes) 3r any (1 mes) 4t any (1 mes) 5¢& any (1 mes)
_I VU!’|ifats Ca::;;:li!al Capa;:—taart“:zl'zl:ima Ca{ﬁ;itat Capa::}:llﬂrlzianima Ca([.;ataclital Capaz:":;"mdi:ima Ca:();;:li!al Capaz:}:rt“:zl'anim Ca‘;()j;litat Capaz:}:lz&;ianima
< (Imports sensa IVA) ;:“ﬁ,::lss) 100 % g80% 100 % ¢ 80 % 100 % g80‘% 100 % ¢ 80 % 100 % ¢ 80 %
F Unitat A 5.222 5.222 4.178 5.744 4.595 6.265 5.012 6.787 5.430 7.830 6.264
Unitat B 89.436 89.436 71.549 101.770 81.416 114.103 91.282 126.437 101.150 201.456 161.165
< Unitat C 50.400 50.400 40.320 63.360 50.688 76.320 61.056 89.280 71.424 115.200 92.160
Q Serveis professionals 1
m 1r any (1 mes) 2n any (1 mes) 3r any (1 mes) 4t any (1 mes) 5& any (1 mes)
Unitats Capacitat Capacitat minima Capacitat Capacitat minima Capacitat Capacitat minima Capacitat Capacitat minima Capacitat Capacitat minima
D (Imports sense IVA) inicials total garantida total garantida total garantida total garantida total garantida
(1 mes) 100 % 80 % 100 % 80 % 100 % 80 % 100 % 80 % 100 % 80 %
Unitat A 5.222 5.156,73 € 4.125,38 € 5.672,20 € 4.537,76 € 6.186,69 € 4.949,35 € 6.702,16 € 5.361,73 € 7.732,13 € 6.185,70 €
F Unitat B 89.436 8.630,57 € 6.904,46 € 9.820,81 € 7.856,64 € 11.010,94 € 8.808,75 € 12.201,17 € 9.760,94 € 19.440,50 € 15.552,40 €
< Unitat C 50.400 1.582,56 € 1.266,05 € 1.989,50 € 1.591,60 € 2.396,45 € 1.917,16 € 2.803,39 € 2.242,71 € 3.617,28 € 2.893,82 €
F Serveis professionals 2.000
—
J 12 1r any (12 mesos) 2n any (12 mesos) 3r any (12 mesos) 4t any (12 mesos) 5& any (12 mesos)
Unitats Capacitat Capacitat minima Capacitat Capacitat minima Capacitat Capacitat minima Capacitat Capacitat minima Capacitat Capacitat minima
< AT - - N - I R - S R R R I - - R R -2
m Unitat A 62.664 61.880,70 € 49.504,56 € 68.066,40 € 54.453,12 € 74.240,25 € 59.392,20 € 80.425,95 € 64.340,76 € 92.785,50 € 74.228,40 €
m Unitat B 1.073.232 103.566,89 € 82.853,51 € 117.849,66 € 94.279,73 € 132.131,27 € 105.705,02 € 146.414,05 € 117.131,24 € 233.286,05 € 186.628,84 €
Unitat C 604.800 18.990,72 € 15.192,58 € 23.874,05 € 19.099,24 € 28.757,38 € 23.005,90 € 33.640,70 € 26.912,56 € 43.407,36 € 34.725,89 €
Z Serveis professionals 24.000,00 €
L
(Imports sense IVA) 208.438,31 € 147.550,65 € 209.790,11 € 167.832,09 € 235.128,90 € 188.103,12 € 260.480,70 € 208.384,56 € 369.478,91 € 295.583,13 €
(D (imports sense IVA)
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< Valor estimat del contracte 1.283.316,92 € sense IVA

>_ Pressupost base licitacio 1.552.813,48 € amb IVA

D Periodes Distribucié dels mesos Import sense IVA | Import amb IVA

- P P

IE 2025 (serveis professionals) 24.000,00 € 29.040,00 €

< 1r any 2025 (3 mesos: octubre - desembre) 46.109,58 € 167.377,76 €
(12 mesos)

Q 2026 (9 mesos: gener - setembre) 138.328,73 € 63.461,51 €

Lu 2n any 2026 (3 mesos: octubre - desembre) 52.447,53 € 63.461,51 €

0 (12 mesos) 2027 (9 mesos: gener - setembre) 157.342,58 € 190.384,52 €

I_ 3r any 2027 (3 mesos: octubre - desembre) 58.782,23 € 71.126,49 €

< (12 mesos) 2028 (9 mesos: gener - setembre) 176.346,68 € 213.379,48 €

|— 4t any 2028 (3 mesos: octubre - desembre) 65.120,18 € 78.795,41 €

1 (12 mesos) 2029 (9 mesos: gener - setembre) 195.360,53 € 236.386,24 €

< 5& any 2029 (3 mesos: octubre - desembre) 92.369,73 € 111.767,37 €

% (12 mesos) 2030 (9 mesos: gener - setembre) 277.109,18 € 335.302,11 €

Z TOTAL 1.259.316,92 € 1.523.773,48 €
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1 INTRODUCCION

El Hospital Universitari Arnau de Vilanova (en adelante HUAV) perteneciente al
Institut Catald de la Salut (en adelante ICS) en Lleida, utiliza para el ejercicio y
cumplimiento de sus funciones, un conjunto de aplicaciones y sistemas de informacion
que estan soportados sobre una infraestructura TIC propia, gestionada mediante
gestion de virtualizacion VMware vSphere. Esta infraestructura esta protegida mediante
la alta disponibilidad propia (para hipervisor, servidores y almacenamiento) y por las
copias de seguridad que se realizan periédicamente sobre oftra infraestructura
fisicamente distinta a la de produccion.

Esta infraestructura TIC esta soportada en la actualidad en dos “cluster” diferenciados
(PROD para rol de produccién y CONT para rol de respaldo) alojados en dos Centros
de Proceso de Datos (CPD0 y CPD1 respectivamente), igualmente diferenciados, en las
instalaciones técnicas del HUAV.

Por necesidades de aumento de la capacidad y actualizacion de sus sistemas y
siguiendo su planificacion de gestion de la capacidad, el HUAV precisa renovar las
capacidades de su infraestructura TIC actual para dar respuesta al crecimiento
organico de los servicios y sistemas soportados por la organizacion. La infraestructura
ampliada seguira alojada fisicamente en sus propias instalaciones técnicas o CPDs
por motivos de criticidad de los servicios, de seguridad y de proteccion de datos.

Dentro del plan estratégico de operacién y mejora continua del servicio, se ha
identificado la necesidad de dotar al hospital de una solucién de protecciéon ante
desastres, que permita la continuidad del servicio del hospital en caso de fallos fisicos
graves (por ejemplo, el fallo completo de un centro de proceso de datos local) o l6gicos
(corrupcion de datos o ataques de ransomware), complementando la estrategia de
copias de seguridad.

Se busca, por tanto, una plataforma de virtualizacion, que permita al Hospital replicar
sus servidores virtuales sobre una infraestructura virtual fisicamente distinta a la de
produccién, ubicada en un centro de datos distinto, de tal forma que se minimicen los
RPO (perdida de datos desde que se produce el fallo) y RTO (tiempo en que los servicios
criticos vuelven a estar operativos), con capacidad de computacion suficiente para
ejecutar en situacion de contingencia al menos uno de los centros de datos.

Ademas, se necesita la adquisicion de un dispositivo de almacenamiento dedicado como
destino de backup con el fin de garantizar la disponibilidad, proteccién y recuperacién
de los datos hospitalarios. Es fundamental contar con una soluciéon de almacenamiento
dedicada que ofrezca capacidades avanzadas de respaldo y eficiencia en el manejo de
grandes volumenes de informacion.

En este contexto se inicia un expediente de licitacion para sacar a concurso publico el
suministro, puesta en marcha de una nueva infraestructura TIC para el Hospital, los
servicios de migracion de los aplicativos a la nueva infraestructura, asi como el soporte
de la misma durante el periodo de vida del contrato.

Los objetivos que se pretenden con la presente licitacion son por tanto los siguientes:

¢ Infraestructura Virtual: Disponer de una nueva plataforma de virtualizaciéon a
través de una solucidn de nueva generacion tipo “hiperconvergente”, con la ultima
tecnologia disponible en el mercado, que proporcione a HUAV las capacidades de
computacion y almacenamiento suficientes para la replicacion de los servidores
virtuales del Hospital, ademas de simplificar el aprovisionamiento y la gestion del
ciclo de vida de la infraestructura y los servidores virtuales.
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2 OBJETOY FINALIDAD DEL CONTRATO
Constituye el objeto del presente contrato:

— El suministro para la renovacion de la infraestructura TIC del HUAV considerada
como equipos de cémputo y almacenamiento y licenciamiento de software de
virtualizacion asociado, mediante arrendamiento en modalidad de PAGO POR
uUso.

— Los servicios asociados de instalacion, puesta en marcha y migracion de los
aplicativos del HUAV desde los sistemas precedentes, a la nueva
infraestructura.

— Un conjunto de servicios asociados al soporte y ampliacién de la nueva
infraestructura TIC del HUAV.

El nivel de las aplicaciones que se ejecutan sobre la infraestructura no forma parte del
objeto del contrato.

El modelo de provision de infraestructura TIC objeto de este contrato, sera el de
arrendamiento en modalidad de pago por uso durante el periodo de validez del
contrato para el que se fija una duracién de cinco (5) afios (60 meses)

La duracién del contrato se considera de 60 meses desde el momento en que
se produce la recepcion favorable tras la instalacion y puesta en marcha de los equipos.

En este modelo, el contratista se encargara de entregar una infraestructura al HUAV,
proporcionando recursos de procesamiento y almacenamiento a través de la red interna
del hospital, sin ningun otro valor afiadido (servicios de uso de almacenamiento, uso de
servidores virtuales o componentes de red). El contratista se encargara de dar soporte
sobre la infraestructura y de cumplir con las necesidades de capacidad demandadas por
el HUAV, asi como de registrar el consumo periédico que el hospital haga de estas, y el
HUAYV, tendra el control sobre los sistemas operativos, uso del almacenamiento y
aplicaciones desplegadas, asi como el control de los componentes de red.

Periédicamente el contratista facturara al HUAV por el consumo realizado durante el
periodo conforme a las unidades de consumo que se especifican en este documento.

El contratista proporcionara el equipamiento necesario para cubrir la demanda de
capacidad TIC del hospital. Este equipamiento sera instalado en los centros técnicos del
hospital, y su soporte, asi como la ampliacién del mismo respondiendo a la evolucién de
las necesidades del HUAV, seran responsabilidad del contratista.

Los licitadores deberan plantear en sus ofertas la descripcidn técnica de su solucién y
componentes de acuerdo con las condiciones y los requisitos desarrollados en este
documento.
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3 ALCANCE
A continuacién, se describe el alcance del contrato.
— Suministros:

= Servidores fisicos para virtualizacion.

= Equipamiento de almacenamiento por bloques en tecnologia SSD NVMe'.
= Equipamiento de almacenamiento para “backup” o copias de seguridad.

= Equipamiento para comunicaciones Ethernet de la infraestructura.

— Servicios:

= Instalacién y puesta en marcha de los elementos técnicos de la solucién.

= Migracién de los aplicativos del HUAV y servidores (virtuales) actuales a la
nueva infraestructura TIC.

= Gestidn de la demanda de capacidad TIC del HUAV y ampliacién de la misma
(a través de la ampliacion de la infraestructura inicial) como se explica mas
adelante.

= Soporte Técnico de la solucién ofertada.

El modelo de provisién de infraestructura TIC planteado por el HUAV para este contrato
se basa en el pago por uso, proporcionalmente al consumo mensual de los conceptos
o parametros facturables (consumos variables) que se enumeran mas adelante.

El consumo periddico que el HUAV haga de estas unidades durante un periodo mensual
se utilizara para facturar el suministro de infraestructura TIC del presente contrato. Este
consumo podra variar durante el periodo de vida del contrato, segun las necesidades
del HUAV, que sera de 60 meses (cinco afos), sin posibilidad de prérrogas, a contar
desde la fecha de puesta en marcha y aceptacion por parte del HUAV.

Se partira de un consumo minimo inicial, en adelante también denominado “linea base”
o “capacidad minima comprometida”, la cual representara siempre el 80% de la
capacidad total instalada “in-situ”. En el caso de que exista ampliacion de la capacidad
total por necesidades del HUAV durante el periodo de vida del contrato, la linea base o
capacidad minima comprometida para el consumo (consumo minimo facturado) pasara
a recalcularse como el 80% de la nueva capacidad total “in-situ”.

Los servicios de instalacién, puesta en marcha y migracion de MVs y aplicativos se
facturaran una vez la infraestructura opere de forma correcta y sea aceptada por los
técnicos del HUAV.

La infraestructura instalada cumplira los requisitos minimos expuestos en el apartado
4.1 Solucion técnica y requisitos minimos de la infraestructura ampliada y quedara
instalada en los centros técnicos del HUAV.

El presente contrato se considerara, teniendo en cuenta el reparto de presupuesto entre
suministros y servicios, como un contrato de suministro.
3.1 Pago por uso

Los modelos de pago por crecimiento alinean mejor los costes con el uso e
inherentemente son mas flexibles y escalables.

1 Non-Volatile Memory Express», o memoria exprés no volatil
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Ventajas del consumo flexible:

e Alinea los costes con el uso real.

e Presupuesto predecible.

o Evita el sobre aprovisionamiento y la compra en exceso.

e Proporciona escalabilidad ademas de flexibilidad.

o Evita la obsolescencia de la infraestructura durante el ciclo de vida.

e Asegura la compatibilidad durante las posibles ampliaciones de la infraestructura.

Se contrata una cantidad de computo, memoria y almacenamiento (incluido
almacenamiento para copias de seguridad) inicial en base a unas capacidades minimas
establecidas, y, si es necesario, en funcién del crecimiento y demanda se amplia de
forma rapida y dinamica, con un coste fijo y otro coste adicional en base a los excesos
de uso de esa contratacion inicial.

La ampliacion de la capacidad de computo del entorno de virtualizacion ha de seguir el
modelo de “pago por uso” y ha de cumplir los siguientes requisitos:

e La meétrica que se tendra en cuenta a la hora de aplicar los costes por exceso de
uso del sistema de virtualizaciéon por encima del minimo garantizado debera estar
basada en el consumo de memoria RAM (GB), almacenamiento en disco de
estado solido (GB) y almacenamiento de backup (GB) consumidos, unidades
que se describen en el apartado 3.2.

e La solucién ha de tener compatibilidad total con los servicios virtuales actuales del
HUAV descritos en el anexo 2.

e La solucion debe proveer todos los elementos necesarios para conectarse con la
electrénica de red actual del HUAV descrita en el anexo 2.

e La solucién debe poder instalarse en racks de 19" (servidores “Blade” o
“enrackables”).

e La arquitectura del sistema de virtualizacion ha de estar redundada y por lo tanto
no debe presentar ningun punto unico de fallo (buses y arquitectura interna, LAN,
alimentacion ...).

e La solucion debe permitir el cambio de fuentes de alimentacion, discos en caliente,
tarjetas, asi como cualquier otro elemento que redunde en la seguridad y permita
la sustitucion fisica sin interrupcion del servicio.

e En los equipos ofertados, la fecha de fin de vida (EoL y EoS?) , fecha en la que el
fabricante deja de dar soporte técnico sobre los equipos o sus piezas o software,
debe de ser igual o mayor a cinco afios desde la fecha de publicaciéon de este
pliego.

e La infraestructura dispondra de un sistema que permita el pago segun el uso y
consumo de los recursos, basado en el coste por uso de la métrica designada
consumido por mes, superior al minimo garantizado.

e La infraestructura suministrada debera ser facilmente escalable y con capacidad
de crecimiento. Y esta ampliacién en ningin momento puede suponer tener que

2 Fin del Soporte o servicio (EOS) considerado como el momento a partir del cual el fabricante del equipo
ya no brinda servicio para este producto, como reparaciones y soporte técnico limitado, aunque la
disponibilidad de piezas se siga brindando hasta final de existencias.

.
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usar infraestructura propia del HUAV que no estuviera contemplada en el alcance
del proyecto.

e Se realizara una facturacién mensual por el importe de uso consumido y en su
caso los excesos producidos, no pudiendo sobrepasarse el importe maximo de lo
ofertado por el licitador.

o El contratista debe proveer de algun “centro de control” en el que el HUAV pueda
ver en cada momento la carga in-situ real, y la carga historica repartida en
diferentes periodos temporales. El contenido de estas mediciones ademas debe
ser exportable en algun formato abierto que permita a HUAV hacer tratamiento de
estos en alguna herramienta externa.

e El contratista debera aumentar la capacidad del sistema cuando el hospital
considera que los consumos estan cercanos a los maximos soportados por el
mismo.

e En el momento de las ampliaciones en capacidad de cémputo y/o de
almacenamiento en disco o de copia de “backup”, es decir la ampliacion de alguna
de las tres unidades de consumo citadas, el consumo minimo que implica un pago
minimo (CAPACIDAD MINIMA COMPROMETIDA) pasara a recalcularse como el
80% de la nueva capacidad.

e Las posibles diferentes ampliaciones de capacidad de memoria y cémputo no
implicaran coste alguno para el HUAV.

e Correra a cargo del contratista las ampliaciones fisicas del sistema, asi como la
reconfiguracion del sistema si fuera necesario para adaptarse a la nueva
capacidad tanto en capacidad de proceso como de memoria RAM, conexiones y
rendimiento para mantener las prestaciones ofertadas.

e Apeticion del HUAV se podra aumentar la capacidad instalada.

e El sistema incorporara un sistema de medicién del consumo de la infraestructura
que proporcione una vista real y cuantitativa de los consumos en cualquier
momento, comparando el minimo garantizado y el exceso consumido, que permita
hacer un seguimiento del consumo actual e histérico y el pago mensual. Este
sistema debera ser accesible de forma remota.

e Alto nivel de disponibilidad, acorde con la criticidad, que iguale o incremente el
nivel de disponibilidad actual, minimizando los puntos unicos de fallo.

o Nivel adecuado de escalabilidad, que permita responder a requerimientos
crecientes.

El nuevo sistema ha de poder integrar la capacidad de computo de los sistemas
virtualizados actuales y gestionarlos de forma conjunta de manera que se afiada esa
capacidad al sistema ofertado.

3.2 Unidades para el dimensionamiento de la infraestructura y facturacion del
consumo en pago por uso

Las unidades o conceptos que se usaran para dimensionar la infraestructura necesitada
por el HUAV desde el comienzo del contrato y durante el periodo de vida del mismo, son
las siguientes:

e UNIDAD A: COMPUTO
e UNIDAD B: ALMACENAMIENTO PRINCIPAL
e UNIDAD C: ALMACENAMIENTO DE BACKUP
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El modelo de provision de infraestructura TIC planteado por el HUAV para este contrato
se basa en el pago por uso, proporcionalmente al consumo mensual de los conceptos
o parametros facturables (consumos variables) que se enumeran en la siguiente tabla:

Parametro
UNIDAD CONCEPTO facturable Descripcion Unid'a_des
(por uso y toma de datos contabilizadas
mensual)
Promedio mensual de la
media diaria de memoria
RAM usada por las
Coémputo en maquinas virtuales en
servidores ejecucién en la
virtuales sobre | infraestructura. Unidades de
A COMPUTO equipos La media diaria se calcula cémputo
conforme tomando una muestra de (GBs RAM)
requisitos ocupacion por cada
técnicos hora del dia, a través de
los sistemas de
facturacion de la
infraestructura.
Promedio mensual de la
Almacenamient | >YM3 diaria d_e GB
Usables Escritos (*) para
o en bloques sistemas de
cotn giscgl%e almacenamiento en
ALMACENAMIENTO | 85taclo solidoen | ... 4o estado sélido.
B PRINCIPAL cabina de La suma diaria se calcula | oS Usables
almacenamiento tomando la muestra de
conforme ion diaria a través
roquisitos | CEupackn dar o
técnicos .
facturacion de la
infraestructura.
Promedio mensual de la
suma Diaria de GB
Usables Escritos (*) para
Almacenamient | sistemas de
o sobre sistema | almacenamiento de
ALMACENAMIENTO | Backup backup.
¢ DE BACKUP conforme La suma diaria se calcula GB Usables
requisitos tomando la muestra de
técnicos ocupacion diaria a través
de los sistemas de
facturacién de la
infraestructura.
(*) GB Usables Escritos es la cantidad de Gigabytes de datos en operaciones de escritura después de
aplicar los "overheads" de sistema, antes de compresién y deduplicacion

Tabla 1 - Unidades de consumo facturables

A partir de determinados umbrales de consumo de las distintas unidades se practicaran
descuentos en el precio unitario de la unidad de consumo en cuestion. Existira un
sistema automatizado que calcule el consumo medio que el HUAV esta haciendo de las
unidades facturables, y que refleje su evolucion. El modelo estimado de evoluciéon de
consumo de las diferentes unidades por parte del HUAV durante el periodo de vida del
contrato, se muestran en el ANEXO | — Estimacion de la evolucion del consumo durante
el periodo de vida del contrato, apartado 9.1.
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3.3 Punto de partida y estimaciéon de la evoluciéon de la capacidad durante el
periodo de vida del contrato

La capacidad inicial que ha de tener la infraestructura de virtualizacién ha de ser la
siguiente por unidades mensuales de consumo (en ambos entornos de los dos CPDs
del HUAV)

e UNIDAD A (COMPUTO) 5.222 unidades (GBs RAM usada por las MVs)

e UNIDAD B (ALMACENAMIENTO EN DISCO): 89.436 GBs.
e UNIDAD C (ALMACENAMIENTO DE BACKUP): 50.400 GBs.

Esta capacidad supone el 100% de la capacidad neta del sistema instalada “in-situ”, es
decir, la suma de la capacidad minima comprometida (el 80% del total) mas la
capacidad de consumo variable (el 20% del total).

CAPACIDAD TOTAL FIN-SITU” CAPACIDAD MINIMA COMPROMETIDA +
CAPACIDAD DE CONSUMO VARIABLE.

Segun los calculos llevados a cabo por la planificacion de recursos TIC del HUAV, las
distintas aplicaciones de sus entornos demandan, como punto de partida de la
capacidad de la infraestructura ampliada, las siguientes cantidades en los parametros
de consumo facturables:

Capacidad Linea base o
Parametro inicial total minimo
UNIDAD facturable (uso al Unidades contabilizadas instalada comprometido
mes) (unidades (80% del total)
mes) (unidades mes)
Unidades de computo
A COMPUTO (GBs RAM) 5.222 4.177,6
ALMACENAMIENTO
B PRINCIPAL GBs Usables 89.436 71.548,8
ALMACENAMIENTO
C DE BACKUP GBs Usables 50.400 40.320

Tabla 2 - Escenario inicial

Tomando esta situacion como punto de partida, el contratista debera proveer la
capacidad suficiente en de la infraestructura como para satisfacer las necesidades de
crecimiento, a lo largo de la vida del contrato, que se muestran en la tabla del ANEXO |
— Estimacion de la evolucion del consumo durante el periodo de vida del contrato
(apartado 9.1) donde se muestra el detalle de la estimacion hecha por el HUAV de la
evolucion del consumo de las distintas unidades durante el periodo de vida del contrato.

Estos crecimientos son estimaciones — y no consumos reales comprometidos - hechas
por el HUAV para que los licitadores puedan realizar sus ofertas sobre un escenario
comun a efectos de posibilitar la comparacion de las mismas. Las cifras se tomaran
como estimaciones a excepcion del punto de partida y su minimo garantizado (80%
del total instalado) que muestra valores reales de consumo comprometidos por el
Hospital. Los crecimientos mostrados se computan como porcentajes referidos siempre
a la capacidad total solicitada en punto de partida del contrato para cada una de las
unidades de consumo (100%).
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4 SUMINISTRO DE EQUIPAMIENTO

Se solicita el suministro, instalacion y configuracion de UNA plataforma de virtualizacién
para HUAV, que permita ejecutar los servidores virtuales albergados en el centro de
datos de produccién y otra plataforma que permita ejecutar las mismas cargas de
trabajado del entorno de virtualizacion de HUAV en un segundo centro de datos ubicado
en el mismo hospital permitiendo tener una disponibilidad a nivel de centro de datos y
con el mismo rendimiento que el centro de datos principal.

Para ello, la solucion propuesta debera estar basada en una plataforma de nueva
generacion tipo hiperconvergente, que ofrezca un uUnico stack de infraestructura
(capa de virtualizacién compatible con VMware, cémputo, red y almacenamiento),
ademas de la posibilidad de gestion, monitorizacion y soporte unificados.

Debera contar también con funcionalidades avanzadas de optimizacién del dato y
ofrecer alta resiliencia, alta disponibilidad y escalabilidad.

A continuacién, se detallan los requisitos minimos de obligado cumplimiento para
dicha plataforma.

4.1 Solucidn técnica y requisitos minimos de la infraestructura

A continuacion, se detallan las caracteristicas técnicas minimas que deben cumplir las
soluciones propuestas. Dichas soluciones deberan abordar de forma integral el objeto
de la licitaciéon a través de infraestructuras hardware y software que proporcionen a
HUAV las caracteristicas y funcionalidades minimas requeridas. Todo el equipamiento
que se incluya con las propuestas debe ser nuevo de fabrica y en ninglin caso se
incluiran componentes remanufacturados o sin garantia directa del fabricante.

Igualmente, de cara a una gestion operativa mas sencilla y soporte unificado de todos
los elementos propuestos, se requiere que tanto todos los elementos hardware como el
software incluidos sean del mismo fabricante.

411 Caracteristicas generales y volumetria

e La solucién propuesta para HUAV debera estar basada en una plataforma de
nueva generacion tipo hiperconvergente. Por tanto, deberd incluir todos los
elementos necesarios para la ejecucion de las maquinas virtuales (computo), su
almacenamiento y los elementos de interconexion (red) entre almacenamiento y
computo.

o Todas las capas del stack de la solucion deben estar probadas para trabajar en
conjunto, habiendo sido testeadas directamente por el fabricante la compatibilidad
entre todos los elementos, con las diferentes versiones de firmware y software que
se soportan.

e El soporte del stack sera unificado, con un Unico punto de contacto para todos los
elementos de infraestructura que componen la solucién y proporcionado
directamente por el fabricante de la misma.

e Debera disponer de un gestor de instalacion grafico que se encargara de realizar
el despliegue de la soluciéon, comprobando que todos los elementos se configuran
siguiendo las mejores practicas y recomendaciones del fabricante.

e La solucién propuesta debera posibilitar una gestion simplificada y unificada para
las operaciones del dia a dia.

e El escalado de los recursos de computo y almacenamiento debera ser
completamente independiente y desagregado, sin tiempo de parada. Esto significa
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que no se aceptaran soluciones en las que afadir mas capacidad de
almacenamiento implique la necesidad de afadir mas computo, o en las que afadir
mas computo implique afadir mas almacenamiento, bajo ningun supuesto de
crecimiento.

e El fallo de uno o varios equipos de cémputo no debera repercutir en que la
plataforma disponga de menos recursos de almacenamiento, que la disponibilidad
de esta se vea perjudicada o en tener que realizar un posterior rebalanceo de los
datos una vez se restaure dicho elemento. Por tanto, los equipos de computo sobre
los que se ejecutan las maquinas virtuales no podran proporcionar a la vez
recursos de almacenamiento compartido.

e El stack de infraestructura ofrecido debera de estar configurado de forma que no
haya un unico punto de fallo en todo el entorno. El licitador debera disefiar esta
solucion de forma que la capa de almacenamiento provea de forma certificada un
100% de garantia de disponibilidad y que la alta disponibilidad de las maquinas
virtuales se realice a través del cluster de hipervisor.

e Todos los componentes se comunicaran mediante una red Ethernet de alto
rendimiento con soporte para protocolos de almacenamiento como iSCSI.

e La solucion propuesta debera estar homologada y certificada para funcionar con
el hipervisor VMware ESXi, que es la solucion actual de virtualizacion utilizada por
HUAV.

El cuadro resumen de la capacidad de proceso y almacenamiento a proporcionar, por
cada centro de datos, es el siguiente:

Numero Ntcleos de Frecuencia Memoria RAM Almacenamiento Rendimiento
minimo de Proceso minima (GB) minimo (TiB minimo
servidores | por servidor (GHz) por por servidor netos)? (IOPS)*

nucleo
4 48 2,6 768 45,19 127.000

4.1.2 Caracteristicas técnicas y funcionales del hardware de cémputo y
almacenamiento

La infraestructura propuesta por los licitadores, que tendra que instalarse en los
espacios técnicos de CPD del HUAV (dos CPDs, CPDO y CPD1) tiene que cumplir los
siguientes requisitos técnicos minimos:

4.1.2.1 Capacidad de computo

Equipamiento de solucion hiperconvergente para cubrir la capacidad de computo
solicitada debe cumplir con los siguientes requisitos:

e Servidores de 1U en formato bastidor estandar.

3 La capacidad de almacenamiento requerida y propuesta deberd venir expresada en TiB de
almacenamiento neto utilizable real, sin tener en cuenta técnicas de aprovisionamiento especulativo o de
optimizacién del dato (deduplicacién, compresion, “thin provisioning”, clones, “snapshots”, ...) y
descontando todos los “overheads” aplicables al sistema propuesto (paridad, spare, espacio reservado para
tareas internas, slack o cualquier otro espacio que no se pueda utilizar para datos de las aplicaciones)

4 El valor de IOPS requerido debera estar medido con patron de trafico 100% aleatorio, con un 50% de
lecturas / 50% de escrituras, tamafio de bloque 8KB y compresién mas deduplicacion activadas para el
100% de la capacidad propuesta. El licitador debera entregar prueba documental de dicho valor.
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Deberan ser exactamente del mismo fabricante, modelo y generacion.

Contaran con 2 procesadores. Los procesadores seran los disponibles en el
mercado en la fecha de publicacion de esta licitacion.

La memoria RAM debera ser tecnologia DDR5 y operara al menos a 4800MT/s.
Todos los médulos de memoria RAM incluidos seran del mismo tamario y deberan
estar distribuidos entre todos los canales de cada procesador. Debera existir al
menos un 50% de los slots de memoria totales libres para futuras ampliaciones.
Las fuentes de alimentacién y los ventiladores seran redundantes y se podran
sustituir en caliente.

Se incluiran 2 discos SSD configurados en RAID1, que deberan venir con la
version de hipervisor preinstalada desde fabrica y acorde a las mejores practicas
de la solucion.

Dispondran de al menos 4 puertos Ethernet con tecnologia 10/25Gb y estaran
distribuidos en al menos 2 tarjetas distintas. 2 de los puertos deberan dedicarse a
trafico de acceso al almacenamiento externo.

Dispondra de 1 puerto de red Ethernet 1Gb dedicado para la gestion remota de
cada servidor. El sistema de gestion remota debe disponer de su propia memoria
flash dedicada y que se utilizar4 como repositorio de firmware y drivers durante las
actualizaciones.

El servidor debera proporcionar una raiz de confianza de silicio a nivel hardware,
creando una huella digital inmutable que permita garantizar que el servidor no
arrancara con niveles de firmware que no coincidan con dicha huella.

El sistema, durante su operacion, debera realizar una validacién periddica de los
niveles de firmware en busqueda de cédigo comprometido. En caso de que se
produzca una infraccién, se llevara a cabo una restauracion automatica a un
estado de confianza conocido. Esta capacidad de restauracién automatica debera
incluir como minimo los componentes esenciales de firmware del servidor: chip de
gestion, UEFI, CPLD (system programmable logic) y SPS (server Platform
services).

4.1.2.2 Capacidad de almacenamiento en disco

El equipamiento para cubrir la capacidad de almacenamiento, las cabinas de
almacenamiento, tendra las siguientes caracteristicas:

Elementos basicos

Debera estar totalmente redundada y no dispondra de puntos Unicos de fallo.
Debera estar configurada segun las mejores practicas del fabricante.

Debera disponer al menos de dos controladoras o elementos de procesamiento
del dato independientes, que no haran uso de baterias ni elementos tipo
supercapacitadores para proteger la informaciéon en caso de fallo eléctrico. El
licitador debera justificar documentalmente como realiza la proteccién de los datos
escritos manteniendo su integridad en caso de pérdida de alimentacién eléctrica.
Dispondra al menos 32 cores de proceso y 512GB de memoria entre ambas
controladoras o elementos de procesamiento del dato.
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La tecnologia de disco utilizada debera ser SSD NVME, y no deberan soportar
ningun otro tipo de disco.

Dada la criticidad de las aplicaciones que se van a ejecutar, la solucion de
almacenamiento propuesta debera disponer de una certificaciéon de disponibilidad
del 100%. Esta certificacién debera estar disponible y accesible en el sitio web
publico del fabricante de la solucién y debera incluirse junto con la propuesta.

El licenciamiento sera de tipo “todo incluido”, por lo que no deberan existir
funcionalidades propias de la solucién de almacenamiento que no estén incluidas
con la propuesta.

Ademas de formar parte de la solucion hiperconvergente, debera ser compatible
con los sistemas operativos estandar de mercado. Como minimo con VMware
ESXi 7/8, Windows Server 2019/2022, Red Hat Enterprise Linux y Suse Linux
Enterprise Server (SLES).

Capacidad, escalabilidad, proteccién de la informacion y conectividad

Se requieren al menos 45,19TiB netos usables a nivel de infraestructura, segun
las condiciones de medida expresadas en el punto de caracteristicas generales de
la solucion. El almacenamiento debera utilizar tecnologias de eficiencia del dato
(Compresién y deduplicacién ) que aseguren un minimo de 1,8:1

La informacion debera estar protegida por un sistema RAID de doble paridad
(RAID6) o superior, que permita al menos el fallo simultaneo de dos discos.
Igualmente debera contar con un espacio de spare equivalente al menos al tamafio
total de uno de los discos. Este espacio de spare estara distribuido entre todos los
discos que conforman la solucién y en ningun caso debera ser un disco dedicado.
Todos los discos del sistema de almacenamiento deben ser de tecnologia SSD y
contar con conectividad NVMe. Todos los discos propuestos seran iguales y del
mismo tamafio.

Todas las ampliaciones que se realicen en el sistema deben utilizar la misma
tecnologia de disco SSD NVME, ya sea en el cajon de controladoras o en cajones
adicionales.

El sistema de almacenamiento propuesto debera disponer de al menos 14 slots
destinados a disco libres y podra escalar hasta un minimo de 72 discos en un
maximo de 6U.

Para maximizar el rendimiento de la solucién propuesta y la durabilidad de los
discos SSD NVMe, cada sistema de almacenamiento debera ser capaz de
distribuir todos los voliumenes entre todos los discos que compongan la solucion.
Es decir, cualquier volumen creado en cada cabina debera estar distribuido entre
todos los discos que la conforman. No se aceptaran soluciones basadas en pools
diferenciados de discos, por ejemplo, para aprovisionamiento de voliumenes vy
snapshots.

Igualmente, para poder realizar una comparativa justa a nivel de rendimiento entre
las distintas soluciones propuestas, debera proporcionarse el nimero de nodos
SAP HANA certificados con cada cabina propuesta. El nimero minimo debera ser
de 25 por cabina como mesura de benchmark independiente.
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La conectividad hacia los equipos de coémputo debera realizarse utilizando al
menos 4 interfaces de como minimo 25Gb de ancho de banda por interfaz, y a
través de protocolos estandar de acceso bloque tipo iSCSI.

Debera ser posible afadir interfaces Fiber Channel, NVMe-oF/FC o NVMe-oF/TCP
si en el futuro se requiere.

Funcionalidad

El sistema de almacenamiento propuesto debera soportar e incluir la encriptacion
de la informacién almacenada. Esta funcionalidad debera estar implementada en
el hardware de los discos para no afectar al rendimiento global de la solucién, por
lo que no se aceptaran soluciones que implementen dicha encriptacién como
proceso software en los elementos de procesamiento del dato.

Debera disponer de capacidad de realizar copias tipo clone y tipo snapshot.
Debera soportar un minimo de 1024 copias tipo snapshot por volumen.

Para disponer de copias l6gicas inmutables de sélo lectura y una mayor proteccion
contra ataques tipo Ransomware, en las copias tipo snapshot, debera ser posible
establecer individualmente un periodo de retencion durante el cual no sera posible
eliminar dicha copia bajo ningun concepto (ya sea de forma intencionada o no
intencionada). El periodo de inmutabilidad podra ir desde 1 minuto hasta varios
afos.

Debera disponer de un motor de eficiencia del dato inline, soportando las
funcionalidades de deteccion de zeros Thin, reclamacién de espacio Thin,
deduplicacion y compresion. Debera ser posible habilitar o deshabilitar las
funciones de compresién y deduplicaciéon granularmente a nivel volumen.

La solucion de almacenamiento propuesta debe disponer de funcionalidad
orientada a la calidad de servicio, de modo que se puedan priorizar ciertas cargas
de trabajo en caso de congestion de recursos. Este sistema de calidad de servicio
debera estar basado en inteligencia artificial, de tal forma que se establecera un
nivel de prioridad para cada volumen o grupo de voliumenes (por ejemplo: bajo,
medio, alto). El sistema de almacenamiento monitorizara de forma continua los
recursos y solo priorizara unos volimenes con respecto a otros en caso de
congestion.

Adicionalmente también debe soportarse la funcionalidad de calidad de servicio
clasica, pudiendo establecer limites de IOPS y rendimiento, asi como establecer
objetivos de latencia de acceso.

La solucién de almacenamiento propuesta debera soportar replicacion de datos
nativa tanto sincrona como asincrona, basada en hardware a nivel de la
controladora y entre todos los modelos de la familia ofrecida, sin elementos o
appliances adicionales.

Para el tipo sincrono, debera ser posible configurar dos sistemas de
almacenamiento en modo de alta disponibilidad tipo “activo/activo” con RPO =0y
RTO cercano a 0. Es decir, ambos sistemas deberan ser capaces de replicar su
informacion de forma sincrona y ofrecer los volumenes replicados a los hosts como
una unica unidad. La solucion debera soportar que los hosts de cada centro de
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datos trabajen de forma local (lectura y escritura) con el sistema que resida en su
mismo centro de datos.

4.1.2.3 Caracteristicas especificas de los elementos de interconexiéon

Para el stack de infraestructura, deberan incluirse al menos dos conmutadores o
switches con tecnologia Ethernet, en cada centro de datos, que seran destinados al
trafico especifico de almacenamiento de la solucién. Las caracteristicas minimas de
cada conmutador han de ser las siguientes:

e Al menos 18 puertos tipo SFP28 25Gb, con capacidad de operar a 1/10/25Gb.

e Al menos 4 puertos tipo QSFP28 100Gb.

e Todas las interconexiones con los equipos de almacenamiento se realizaran
utilizando enlaces 25Gb. Debera incluirse el cableado necesario para su conexion
en numero suficiente para cumplir con las mejores practicas del fabricante.

e Todas las interconexiones con los equipos de cOmputo para la parte de
almacenamiento se realizaran utilizando enlaces 25Gb. Debera incluirse los
adaptadores medios necesarios para que cada servidor esté conectado al menos
con un enlace a cada switch, asi como el cableado necesario.

e Fuentes de alimentacion y ventilacion redundantes.

e Al menos 1.7Tbps de capacidad de conmutacion y 16MB de packet buffer.

4.1.2.4 Caracteristicas especificas de gestion y operacion

Para facilitar la gestion y la operativa del dia a dia y hacerla mas agnéstica al hipervisor,
simplificando el consumo y aprovisionamiento de los recursos de infraestructura, la
propuesta debera contar el acceso a una plataforma tipo SaaS (software as a service),
de forma que no sea necesario la instalacion/despliegue de consolas de gestion local
de hardware ni su actualizacion periédica. Dicha plataforma SaaS debera ser
proporcionada directamente por el fabricante de la solucion y estara en formato nube.
La propuesta debera incluir el acceso a dicho servicio.

Debera disponer al menos de las siguientes caracteristicas funcionales:

e Panel del control global en el que sea posible visualizar el uso de CPU, memoria y
disco de un numero ilimitado de plataformas de Vvirtualizacién, de forma
independiente a su ubicacion.

o Este mismo panel de control global debe ser capaz de proporcionar la latencia de
acceso de las maquinas virtuales con mas uso y de las que se han creado
recientemente, asi como de las maquinas virtuales y sistemas que estan cerca de
sus limites de capacidad.

e Debera ser posible aprovisionar nuevas maquinas virtuales sobre la solucion
propuesta utilizando esta consola. Adicionalmente debera soportar la integracion
con proveedores de cloud publico (al menos con Amazon Web Services y Microsoft
Azure) para aprovisionamiento de maquinas virtuales en estos servicios utilizando
la misma interfaz.

e Para todas las maquinas virtuales creadas y gestionadas dentro de cada una de
las plataformas de virtualizacién, debera ser posible consultar sus métricas de uso
de rendimiento (latencia de escritura y lectura, IOPS de escritura y lectura) y
utilizaciéon (GHz de proceso, memoria y almacenamiento).
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Capacidad para encender, reiniciar y apagar las maquinas virtuales que se
ejecutan en cada uno de los sistemas.

Creacion de nuevos volumenes de almacenamiento.

Listado de las versiones software instaladas en cada uno de los sistemas
(hardware, hipervisor, almacenamiento) y capacidad de determinar el camino de
actualizacion seguro hacia la siguiente version. Capacidad de actualizacion de
cada uno de los sistemas de forma orquestada.

Capacidad para migrar datastores de un clister a otro, ya sea en el mismo sistema
o entre sistemas.

Comprobacién periédica de cada uno de los sistemas hiperconvergentes
monitorizados cumple con las mejores practicas del fabricante, con capacidad de
alertado en caso de que alguno de estos parametros recomendados deje de
cumplirse.

4.1.3 Caracteristicas técnicas y funcionales de la solucién de copia de

seguridad (Backup)

Al menos una (1) cabina para almacenamiento de copia de seguridad (Backup), con
las siguientes caracteristicas:

4.1.3.1 Requerimientos generales

El sistema propuesto debe ofrecer una controladora base con las siguientes
caracteristicas:

= Minimo de dos (2) CPU AMD con 8 cores cada uno.

= Minimo de 512GB RAM, de tipo DDR4-3200.

*= Minimo de dos (2) puertos de 10/25Gb Ethernet (PCle)

= Minimo de dos (2) puertos de 1/10GBase-T Ethernet (integradas en placa)
= Minimo de dos (2) discos dedicados para contener el sistema operativo.

Debe admitir el etiquetado de VLAN. Los puertos IP que se ofrecen del mismo tipo
también admitirdn agregaciones de puertos (port bonding)

El sistema propuesto debe ofrecer un minimo de 80TB de espacio local bruto
(RAW) a nivel de infraestructura, distribuido en discos de 8TB.

Debe poder escalar hasta como minimo 250 TB de espacio local bruto (RAW) a
nivel de infraestructura.

Debe ser escalable también hasta al menos 200 TB de capacidad neta local, y
unos 400TB adicionales de capacidad neta usando almacenamiento en la nube
como AWS, Azure o sobre un object storage S3.

Se considera la capacidad neta local como: el resultado de restar la capacidad
bruta local del sistema (RAW) el espacio necesario para la implementacién de la
proteccion de la informacion (grupos de RAID, discos de hot spare) sin aplicar
ninguna técnica de ahorro en disco como deduplicacién, y/o compresién. Tampoco
se considerara por el calculo de espacio local la capacidad externa que pueda
consumirse en la nube publica o privada.

Debe tener una Unica capa de almacenamiento local activa para operar con los
datos. No se permitiran configuraciones con movimiento interno o archivado de la
informacion en una capa secundaria de disco dentro del almacenamiento local del
mismo repositorio.
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e Debe poder ofrecer un rendimiento sostenido de escritura de al menos 25TB/hr.

e Debe incorporar todas las licencias necesarias para implementar las
funcionalidades de deduplicacién/compresién y réplica optimizada (permitiendo la
transmisién de bloques Unicos no duplicados)

4.1.3.2 Eficiencia del almacenamiento de copias de seguridad

o El sistema debe integrar un motor de deduplicacion obligatoriamente in-line,
haciendo la optimizacion de espacio antes de la escritura en los discos fisicos. No
se permitiran dispositivos que utilicen deduplicacion post proceso.

e El algoritmo de la deduplicacién debe poder trabajar obligatoriamente tamafios de
bloque variable sobre los datos de backup, para reconocer un mayor niumero de
patrones repetidos y garantizar la maxima eficiencia en el envio y almacenamiento
de datos en el mismo repositorio.

¢ Adicionalmente a la deduplicacion, debe integrar obligatoriamente la compresion
in-line de los datos, es decir, antes de la escritura sobre los discos fisicos. No se
permitiran dispositivos que utilicen compresion postproceso.

4.1.3.3 Proteccion de la informacién y seguridad

o El sistema propuesto debe proteger los datos mediante un RAID 6 hardware, que
vendra configurado de fabrica y no requerira manipulaciones adicionales durante
la fase de instalacion. En caso de tener que escalar el tamafio, se incorporarian
discos en grupos RAID 6 adicionales.

e Adicionalmente, debe incorporar como minimo un (1) disco en rol de hot spare por
cada RAID grupo.

e Debe disponer de mecanismos de revision y verificacion continuos durante la
ingesta de la informacién, y periddicamente, sobre los datos ya almacenados para
asegurar la consistencia de la informacion.

e Debe soportar la funcionalidad de encriptacién data-at-rest, que cumplan la
validacién FIPS140-2. El cifrado de los datos debe realizarse después del
procedimiento de deduplicacion, pudiéndose ejecutar sobre la totalidad del
repositorio, asi como sobre volumenes parciales.

e Adicionalmente, también debera soportar la funcionalidad de Secure Erase, a fin
de garantizar que no se pueda recuperar datos de forma no autorizada. Es
necesario que cumpla NIST SP800-88, realizando un minimo de siete (7) sobre
escrituras aleatorias.

e Debe incluir mecanismos de seguridad para garantizar la proteccion total frente a
ataques de ransomware y otros malware.

= Autorizacion dual: el sistema requerira de un sistema de autorizacion dual
mediante un usuario especifico de seguridad para validar la ejecucion o no de
las operaciones criticas sobre el sistema (modificar y/o borrar un volumen/todo
el almacenamiento, cambio en la fecha/hora, desactivaciéon de la funcionalidad
de autorizacién dual).

* Inmutabilidad: el sistema podra configurar un periodo de inmutabilidad como
minimo a nivel de volumen.
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4.1.3.4 Tipo de acceso

El sistema propuesto debe soportar acceso VTL FC, VTL ISCSI, NFS exports y
SMB shares como repositorio de backup, con acceso concurrente para cada uno
de ellos.

Debera poder emular, como minimo, los formatos de cintas LTO-5, LTO-6 y LTO-
7.

Debe tener la capacidad de configurar al menos una combinacion de 64 bibliotecas
de cintas y objetivos NAS junto con 100.000 o mas ranuras de cartuchos en un
unico dispositivo.

Debe tener inteligencia para entender tanto la deduplicacion basada en origen
como en destino y debe integrarse con el software de backup en produccion de
HUAV, en este caso Veeam Backup.

Adicionalmente, debe estar certificado para poder trabajar con el resto de
principales proveedores del mercado (CommVault, Zerto , entre otros), aparte del
actual software de backup de HUAV.

El dispositivo propuesto sera capaz de ofrecer su almacenamiento de forma directa
e integrada en las aplicaciones de backup, de forma que se optimicen las
transferencias de datos y no sea necesario utilizar los modos VTL ni NAS. Se
requiere integracion de esta funcionalidad por el software de backup actualmente
en produccién HUAV, como minimo. Esta capacidad permite realizar las tareas de
deduplicacién en origen utilizando el mismo algoritmo que implementa el
dispositivo de disco.

Para el caso particular del actual software de backup implantado en HUAV,
tecnologia Veeam Backup, deberan incorporarse las siguientes integraciones:

= Capacidad de realizar copias hoja virtuales sintéticas integradas con la cabina.
De esta forma, a la hora de realizar un backup sintético, no sera necesario que
el media server vuelva a leer el backup hoja y sus incrementales para
consolidarlo y volver a escribirlo, delegando directamente esta capacidad al
sistema propuesto.

= Para una recuperacién mas rapida y eficiente, se valorara la integracion del
dispositivo de copias con las funcionalidades Instant Recovery, file-level
recovery y application items recovery a través de Veeam Explorers.

= Posibilidad de configurar una tarea tipo “Backup Copy Job” que los dispositivos
de copias entenderan y realizaran de forma auténoma (con compresion,
deduplicacion, sin tener que leer de nuevo el backup para replicarlo por parte
de los media servers y con control por parte del ISV).

4.1.3.5 Monitorizacion y gestion remota

El sistema propuesto debe soportar monitorizacion local y en la nube, que muestre:

= Licenciamiento.

= Configuracion detallada del hardware instalado.

= Informacién global y parcial sobre la capacidad actual, la eficiencia del
almacenamiento por volumen de datos y la prediccion automatica de la
capacidad futura del sistema.
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e Debe ser integrable en una plataforma de monitorizaciéon basada en protocolo
SNMP.

e Debe incluir de una herramienta de gestion, monitorizacién y reporte integrada en
un procesador dedicado (ASIC) dentro de la placa base del equipo.

= El acceso se realizara mediante un puerto 1GBase-T dedicado (OOBM, fuera
de banda).

* Proporcionara una API REST de gestion de acuerdo con la especificacion
Redfish DMTF.

= Cumplimiento de: FIPS 140-2, CNSA, SSL/TLS 256 bits, y autentificacion en
2FA

= Soporte de alertas de componentes hardware criticos: CPU, memoria y disco

= Funcionalidad de actualizacion del firmware.

4.1.4 Capacidad de actualizacién y licencias software

Se debera incluir el software necesario y sus correspondientes licencias para el correcto
y pleno funcionamiento de todo el hardware del sistema.

Este sistema ha de poder actualizarse a las Ultimas versiones disponibles a lo largo de
la vida util:
e La actualizacién ha de poder realizarse en caliente, y sin disrupcion del servicio.
e EIl contratista debera suministrar dentro del precio ofertado todas las licencias
necesarias para el correcto funcionamiento del sistema.
e Cualquier reposiciéon de elementos hardware o actualizaciones de software sera a
cargo del contratista sin implicar ningun coste para el HUAV.
e Se han de proponer las actualizaciones de firmware y recomendaciones de
actualizacion de parches de forma proactiva junto con notas de la version y con el
conocimiento de la infraestructura periférica conectada.

La actualizacion de firmware de los componentes hardware del sistema ofertado se ha
de realizar por el contratista, en caliente y sin disrupcion del servicio.
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5.1.1
En esta fase el contratista debera realizar los siguientes trabajos:

Institut Catala de la Salut/

Hospital Arnau de Vilanova Lleida

5 SOPORTE Y SERVICIOS ASOCIADOS

Servicios de implantacion, instalacion y migracion

Junto con el suministro del equipamiento propiamente, se requieren los servicios
asociados al despliegue del mismo, que deberan incluir la instalacién en rack de 19" y
configuracion in situ del equipamiento descrito en apartados anteriores.

Para ello se realizaran las tareas de:

Revision fisica y analisis previos a la instalacion de los CPDs de HUAV, para
garantizar que se dispone de todos los elementos fisicos necesarios para realizar
el despliegue de la solucion.

Testeo del hardware desplegado.

Colocacion de los equipos en los racks asignados en las instalaciones de HUAV,
cableado/conexionado fisico (incluyendo tanto de corriente como de conectividad
de datos), actualizacion a las Ultimas versiones de software (firmware, sistema
operativo) de los equipos.

Estaran incluidos los servicios de instalacion, configuracion y puesta en marcha
del equipamiento objeto de este pliego.

El licitador debera disponer de los técnicos necesarios y certificados por el
fabricante.

Actualizaciones de firmware y recomendaciones de actualizacién de parches de
forma proactiva junto con notas de la version y con el conocimiento de la
infraestructura periférica conectada.

Durante la ejecuciéon de los trabajos objeto del contrato el contratista debera
facilitar a las personas designadas por HUAV, la informacion y documentacion
necesaria para conocer el desarrollo de los trabajos, asi como la actuacion ante
diferentes incidencias.

Se debera contemplar las horas de formacion necesarias para el uso habitual del
sistema por parte de los técnicos designados por parte de HUAV, de acuerdo con
el apartado 5.5 de este pliego

El licitador debera proporcionar todos los datos técnicos del sistema, incluidas
necesidades eléctricas de consumo, dimensiones en UAs, tipos de conexiones y
general cualquier informacion para valorar correctamente la oferta.

Instalaciéon

Instalacién y puesta en marcha de la solucion de infraestructura propuesta, de tal
forma que esta quede lista para el aprovisionamiento de servidores virtuales y
actualizada a la ultima version recomendada por el fabricante.

Instalacion fisica de todos los equipos y de todos los componentes de cada uno
de ellos sin excepcién alguna y segun las directrices de la direccion del proyecto
por parte de la Direccién de Sistemas de Informacién del HUAV. La empresa
suministradora asegurara la plena operatividad del conjunto una vez instalado.
Instalacion de todo el software para que funcione correctamente segun las
especificaciones de este pliego y las directrices de la direccion del proyecto por
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parte de la Direccion de Sistemas de Informacion del HUAV. Se debera instalar
tanto el sistema operativo como el resto de programas ofertados sobre los equipos
que determine la direccion del proyecto por parte de la Direccidon de Sistemas de
Informacion del HUAV.

e Se garantizara que la solucién quedara plenamente operativa para su uso.

e Sera obligaciéon del contratista la recogida y retirada de todos los embalajes o
residuos que surjan de la instalacion, comprometiéndose a depositar estos en
lugares apropiados y destinados para la recogida de residuos de esta indole.

5.1.2 Puesta en marcha

En esta fase el contratista debera realizar los siguientes trabajos:

e Configuracién del software de gestion de cada sistema y definicion de los
parametros necesarios para su funcionamiento segun las especificaciones de este
pliego y las directrices de la direccidon del proyecto por parte de la Direccion de
Sistemas de Informacién del HUAV.

e Configuracién de cualquier otro software que se suministre segun las
especificaciones de este pliego y las directrices de la direccién del proyecto por
parte de la Direccién de Sistemas de Informacion del HUAV.

o Definiciéon del procedimiento a seguir para la migracién de los servicios desde sus
ubicaciones actuales a los nuevos sistemas.

e Con objeto de validar el procedimiento anterior, se ejecutara dicho procedimiento
para un caso particular definido por la direccion del proyecto por parte de la
Direccion de Sistemas de Informacion del HUAV. Se debera poder acceder a sus
datos/aplicaciones de la misma forma en la que lo hace con los sistemas actuales.

5.1.3 Migracion

Para dar comienzo a los servicios de migracion sera condicion previa el haber
completado las fases de instalacion y puesta en marcha, con certificacién completa por
parte del HUAV.

El perfil de los técnicos sera el adecuado para la ejecucion de los procedimientos de
migracion definidos por la empresa y sera HUAV la que determine las tareas y los
periodos de intervencion si son necesarios.

5.2 Soporte de la solucion propuesta

Se solicitan cinco (5) afios de soporte para todos los elementos hardware y software
que se incluyan en la propuesta. Las caracteristicas minimas del soporte hardware
deberan ser las siguientes:

e Horario de cobertura 24x7. El HUAV podra ponerse en contacto con el soporte
del fabricante las 24 horas del dia, los 7 dias de la semana, para registrar
incidencias de soporte.

Conexion directa con el especialista del producto.

Piezas de repuesto y materiales.

Diagnéstico y soporte remoto de problemas.

Actualizaciones de firmware para productos seleccionados.

Soporte y asistencia colaborativos. EIl HUAV tendra posibilidad de publicar
preguntas y problemas o consultar el uso de productos relacionados con el
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objeto del contrato en los diferentes foros de la comunidad del fabricante de la
solucion.

5.3 Modificacion de las capacidades

Una vez surge la necesidad de modificacion de la capacidad de la infraestructura ya sea
por uso o por demanda, se debera llevar a cabo la ampliacién en un plazo suficiente
para evitar el desborde de la capacidad actual, teniendo que quedar esta modificacion
totalmente funcional en el menor plazo posible.

El plazo empezara a contar desde el dia en que se comunique formalmente al contratista
dicha demanda.

Para llevar a cabo estas modificaciones, el licitador debera presentar un procedimiento
que incluya instrucciones completas del proceso de solicitud de modificacion de las
capacidades:

¢ Solicitud (Teléfono, Email, Aplicacion de gestion, ...)
e Aceptacion
¢ Ejecucion o implantacion

5.4 Gestion del uso de la capacidad

Se proporcionara una plataforma de medicion desde la que acceder a los informes de
consumo de capacidad diarios 0 mensuales, asi como la elaboracion de informes
especificos estandar o definidos por el HUAV.

Los datos de consumo captados por este sistema se usaran como entrada para los
célculos de la facturacién

El contratista proporcionara la metodologia para llevar a cabo la gestion de la capacidad
usada y la facturacion mensual del servicio.

Se proveera de informes respecto al uso y facturacion que sera consultable por el HUAV
para ver el consumo y realizar sus propios reportes.

El HUAV vy el contratista acordaran, mutuamente, la lista de empleados del HUAV que
tendran acceso a los datos de consumo.

La plataforma debe permitir ver al HUAV la capacidad instalada y la capacidad minima
garantizada y disponer de informes preestablecidos para su control.

Dentro de la plataforma, el HUAV podra revisar el consumo del entorno por recursos y
establecer alertas de facturacion respecto a umbrales que establezca.

La plataforma ademas permitira al HUAV disponer de tendencia histérica de uso real
contra capacidad instalada, nimeros de contrato y tener un prondstico configurable para
ver cuando necesitara agregar capacidad.

El contratista medira el consumo del Sistema en relacion a las Unidades del sistema
definidas para calcular los cargos basados en el consumo mensual.

Los datos necesarios para calcular la "capacidad que se facturara" se recopilaran
realizando una media de consumo diario y la capacidad facturable sera la media de los
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consumos diarios durante el mes. Si esta media mensual supera la "capacidad minima
garantizada", se facturara el minimo mas el exceso consumido. Si esta media mensual
no supera el minimo garantizado sélo se cobrara la "capacidad minima garantizada".

5.5 Formacion

Curso de administracion del sistema propuesto de 6 horas, en dos sesiones de 3 horas,
impartidas in-situ en las dependencias de HUAV, para el traspaso de conocimientos
sobre la nueva infraestructura implantada y software asociado para su configuracion y
optimizacién de servicio.

Detalle de los temas a tratar:

e Gestion de la consola Cloud para la parte de cémputo, almacenamiento y
provision de MV

e Realizacion de tareas diarias, como podrian ser, generacién de nuevos

volumenes, ampliacién de volumenes existentes, gestion de réplicas.

Alta de nuevos servidores y gestion de grupos de servidores

Politicas de proteccion, de volimenes, snapshots, réplicas, inmutabilidad

Actualizaciones de Firmware

Acceso a la gestion local de cada almacenamiento

Monitorizacion de los sistemas

Otros datos de interés

Dudas/consultas...

Toda la formacién sera impartida por personal certificado técnicamente por el fabricante.

El contratista debera ofrecer también 15 horas anuales de formacion in-situ para
actualizacion y resolucion de dudas.
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6 CONDICIONES GENERALES

6.1 Comunes

Como requisitos de obligado cumplimiento, de manera general y comun a todos los
servicios ofertados donde sea aplicable:

e Todos los elementos que forman parte de la solucion ofertada dispondran de
soporte comercial oficial y se encontraran en versiones actuales y en las
condiciones de operacion y soporte definidos por el fabricante o desarrollador,
durante la vida del contrato.

e Los servicios prestados por los licitadores deberan poseer las siguientes
certificaciones, emitidas por una entidad de certificacion acreditada por ISO y cuyo
alcance del certificado cubra el objeto y alcance del presente pliego:

= |SO 9001 Sistema de gestidn de la calidad.
= |SO 20000-1 Sistema de gestion del servicio TI.
= |SO 27001 Sistema de gestion de seguridad de la informacion.

6.2 Ambito de actuacion
6.2.1 Localizaciéon

El equipamiento al que hace referencia el presente pliego sera ubicado fisicamente en
los CPDs del Hospital Universitario Arnau de Vilanova, sitos en la Avenida Alcalde
Rovira Roure, numero 80, Cédigo Postal 25198 (Lleida)

6.2.2 Condicionantes geograficos y declaracion de ubicacion

Tal y como se establece en la Ley 9/2017, de 8 de noviembre de contratos del sector
publico, considerando la naturaleza del servicio, el contratista debera facilitar la
identificacion de la ubicacion de los sistemas de informacion vinculados con los servicios
objeto del contrato, incluyendo todas las ubicaciones asociadas al almacenamiento y
prestacion del servicio, contemplando todas las actividades implicadas, tales como
recogida, almacenamiento, procesamiento y gestion.

Es necesario que el contratista identifique a todas las entidades subcontratadas que
participaran en la ejecuciéon de los servicios objeto de la licitacion, tanto en la oferta
presentada como durante la vigencia del contrato, debiendo identificar la ubicacion y los
servicios concretos prestados por cada una de ellas. La subcontrataciéon quedara en todo
caso sometida a las disposiciones contenidas en la normativa de proteccion de datos, sin
excepcion.

Se consideraran, a todos los efectos, las limitaciones establecidas en la normativa de
proteccion de datos relativas a transferencias internacionales de datos, siendo condiciéon
esencial el cumplimiento de tales previsiones, que se extenderan a las entidades
subcontratadas. Esta obligacion se considera esencial al contrato y se mantendra durante
toda la vigencia de éste.

Cualquier modificacion a lo largo del contrato relativa a las exigencias establecidas en el
presente apartado, debera ser comunicada inmediatamente al HUAV.

6.2.3 Propiedad de los resultados de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados
por el contratista como consecuencia de la ejecucion del presente contrato seran
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propiedad de HUAV quien podra reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el contratista autor material de los trabajos.

El contratista renunciard expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podra hacer ningun uso o divulgacion de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizaciéon expresa de HUAV.

Especificamente todos los derechos de explotacion y titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados al amparo de esta contratacion
corresponden unicamente a HUAV.

La presente clausula no sera de aplicacién a los productos y herramientas preexistentes
empleados para la ejecucion del contrato protegidos por derechos industriales o de
propiedad intelectual.

6.2.4 Seguridad y confidencialidad

La informacién a la que tenga acceso la empresa como consecuencia del contrato
tendra un caracter confidencial. No podra transferir informaciéon alguna sobre los
trabajos a terceras personas o entidades sin el consentimiento expreso y por escrito de
HUAV.

El contratista, en cumplimiento de la “Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales”, unicamente
tratara los datos de caracter personal a los que tenga acceso en el marco del presente
contrato conforme a las instrucciones de HUAV , y no los aplicara o utilizara con un fin
distinto al estipulado, ni los comunicara, ni siquiera para su conservacion, a otras
personas.

Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal. En el caso de que la empresa, o cualquiera de sus miembros, destine
los datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del
contrato, sera responsable de las infracciones cometidas. Una vez finalizada la relacién
contractual, los datos de caracter personal tratados por el contratista, asi como el
resultado del tratamiento obtenido, deberan ser destruidos o devueltos a HUAV en el
momento en que ésta lo solicite.

6.2.5 Proteccion de datos de caracter personal

El objeto de la prestacion contenida en el contrato no implica el tratamiento de datos
personales

Si durante la ejecucion del contrato se produjese alguna actuacion concreta que exigiera
el tratamiento de datos personales, se estara a lo dispuesto en el Reglamento (UE)
2016/679 General de Proteccion de Datos (RGPD), en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), con especial incidencia a lo preceptuado en su Disposiciéon adicional
primera, y a la restante normativa que resulte de aplicacién, asi como, cuando
corresponda, a lo establecido en el Real Decreto-ley 14/2019, de 31 de octubre, por el
que se adoptan medidas urgentes por razones de seguridad publica en materia de
administracion digital, contratacion del sector publico y telecomunicaciones, que
resultaran de aplicacion al contratista y a sus posibles subcontrataciones durante toda
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la vigencia del contrato, independientemente de la ubicacion de los sistemas implicados
en la prestacion de los servicios.

La finalidad del tratamiento de los datos personales por parte del contratista sera la de
la prestacion de los servicios comprendidos en el contrato. El uso de los datos
personales para finalidades distintas a las anteriormente indicadas supondra un
incumplimiento por parte del contratista, lo que podra dar lugar a la resolucién del
contrato.

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y
control de accesos del sistema de informacion a desarrollar, se tendran en cuenta las
estipulaciones que sobre seguridad hace la legislacion vigente en materia de tratamiento
de datos personales (Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)
asi como de la legislacion nacional vigente en materia de proteccién de datos, y el Real
Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad, modificado por
el Real Decreto 951/2015, de 23 de octubre.

En particular, se perseguira:

e la correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del
Esquema Nacional de Seguridad)

e |a adecuada gestidon de derechos de acceso (medida op.acc.4 del anexo Il del
Esquema Nacional de Seguridad)

¢ la correcta seleccion e implantacion de los mecanismos de autenticacién (medida
op.acc.5 del anexo Il del Esquema Nacional de Seguridad)

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se
regula el Esquema Nacional de Seguridad, modificado por el Real Decreto 951/2015,
de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracién
Electronica, para corregir, o exigir responsabilidades en su caso, cada usuario que
acceda a la informacion del sistema debe estar identificado de forma unica, de modo
que se sepa, en todo momento, quién recibe derechos de acceso y de qué tipo son
éstos.

El certificado electronico podra utilizarse como medio de autenticacién de usuarios, si
bien no de modo exclusivo, debiéndose disponer de un medio de autenticacion
alternativo a su utilizacion, de acuerdo a las consideraciones establecidas en el anexo
Il del ENS.

6.2.6 Transferencia Internacional de datos

No podran realizarse transferencias a un tercer pais 0 una organizacion internacional
fuera de la Unidn Europea, salvo en los supuestos especificamente autorizados por el
Reglamento General de Proteccion de Datos (RGPD), (UE) 2016/679 , y la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales (LOPDGDD), siendo la unica excepcién contemplada la
transferencia a paises, organizaciones o territorios que hayan sido declarados con un
nivel adecuado de proteccion por parte de las autoridades de control en materia de
proteccion de datos, o cuando sea precisa la transferencia en cumplimiento de una
obligacion legal, convenio internacional o requerimiento judicial.
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El contratista debera comunicar sin dilaciéon indebida cualquier cambio en relacion con
las condiciones para la transferencia de datos personales, especialmente la perdida de
la condicién de “nivel adecuado de protecciéon” para transferencia internacional,
conforme al RGPD. Se considera expresamente incluidos los supuestos en los que la
comision determine la perdida de la adecuacion de un pais, organizacion, entidad o
empresa, incluidas aquellas que dejen de estar adheridas a eventuales acuerdos
internacionales que permitan transferencias internacionales de datos.

6.2.7 Transferencia tecnolégica

Durante la ejecucién de los trabajos objeto del contrato, el contratista se compromete
en todo momento a facilitar a las personas designadas por el HUAV la informacion y
documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias bajo las que se desarrollan los trabajos, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos y herramientas
utilizadas.

6.3 Garantia
6.3.1 Garantia obligatoria del fabricante

Una vez efectuada la recepcion de los suministros, comenzara el plazo de garantia de
segun lo establecido en los articulos 210 y 305 de la LCSP.

Todos los equipos suministrados en el ambito de contrato estan sujetos a una garantia
que debe proporcionar el fabricante, que cubrira los vicios y defectos de fabricacion de
los diferentes equipos y licencias, problemas prematuros en los productos o desajustes
respecto a los requisitos técnicos comprometidos, y obliga a la subsanacién de esos
fallos, sin que la solucién suponga coste o desembolso por parte del HUAV.

Esta garantia del fabricante permitira al HUAV contactar directamente con el fabricante
ante un malfuncionamiento o averia de los equipos suministrados, durante la duracién
de la misma. El fabricante debera recibir avisos en horario 24 x 7. El tiempo maximo de
respuesta del fabricante sera de 2 horas.

Este periodo de garantia se extendera durante toda la duracién del contrato (5 afos).

La garantia exigible al fabricante se considera satisfecha por el contratista con la puesta
a disposicion de los equipos y, en su caso, de las licencias, bajo las condiciones exigidas
en este documento.

6.3.2 Garantia obligatoria del contratista

Los equipos suministrados gozaran de un plazo de garantia por el fabricante que
comprendera el periodo de duracion del contrato (60 meses), a contar desde la puesta
en marcha, funcionamiento y aceptacion.

Todos los equipos suministrados en el presente contrato deberan ser equipos de nueva
manufactura, no restaurados ni reutilizados, y disponer de garantia obligatoria. Una vez
efectuada la recepcion de los suministros y su puesta en marcha, comenzara el plazo
de garantia de segun lo establecido en los articulos 210 y 305 de la LCSP.

Esta garantia responde unicamente de la ausencia de vicios o defectos en la
ejecucion del suministro: que los equipos entregados corresponden realmente a lo
descrito en la oferta, son originales y se han suministrado bajo la garantia del fabricante,
solicitada.

Esta garantia no responde de los vicios o defectos que se puedan hallar en los
equipamientos, toda vez que el contratista no es, con caracter general, fabricante de los
mismos y por lo tanto no es capaz de resolver o solucionar por si mismo dichos vicios o
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defectos. Tampoco responde de los hipotéticos incumplimientos por parte del fabricante
de las condiciones de la garantia por él ofrecidas.

El contratista tendra derecho a conocer y ser oido sobre las observaciones que se
formulen en relacion con el cumplimiento de la prestacién contratada.
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7 MODELO DE GOBERNANZA

Para la adecuada direccion y control de la ejecucion del contrato, se establece la
siguiente estructura y modo de funcionamiento:

7.1 Direccion por parte del HUAV de Lleida

El HUAV designara una persona que actuara como responsable del Contrato y
supervisara la ejecucion de éste. Sus funciones seran todas aquellas que le sean
encomendadas por el Organo de Contratacion. Entre ellas, a modo enunciativo, pero no
limitativo, se encuentran:

— Actuar como interlocutor con la persona Responsable del Proyecto designada
por la empresa contratista.

— Supervisar y adoptar decisiones respecto a la ejecucion del contrato dentro de
las facultades otorgadas por el érgano de contratacion.

— Velar por el adecuado cumplimiento del contrato y verificar la calidad de los
servicios prestados por la empresa contratista.

— Aprobar por parte del HUAV los trabajos y entregables definidos en el contrato.

7.2 Direccién por parte de la empresa contratista

Por su parte, la empresa contratista designara una persona que actuara como
responsable del Proyecto, que sera el interlocutor con la persona Responsable del
Contrato del HUAV. Entre sus funciones, a modo enunciativo, pero no limitativo, se
encuentran:

— Asegurar la correcta realizacion de la prestacién del contrato.

— Dictar instrucciones al personal de la empresa contratista en base a las
decisiones adoptadas por el responsable del Contrato del HUAV.

— Velar por el adecuado cumplimiento del contrato y verificar la calidad técnica de
los trabajos realizados por el personal del contratista.

— Informar al HUAV de cualquier incidencia que se produjera durante la ejecucién
del contrato.

7.3 Comités y reuniones
Se establecera un Comité de Seguimiento, con las siguientes normas minimas:

— Estara encargado de tratar cualquier decisién estratégica y tactica relacionada
con los servicios objeto del contrato.

— Estara formado, al menos, por el responsable del Contrato del HUAV, que lo
presidira y tomara las decisiones finales, y el responsable del Proyecto del
contratista.

— A las reuniones podra asistir cualquier persona que, en funcién de los temas a
tratar, consideren necesarios los dos anteriores.

— Tras las reuniones se levantara un acta de manera que exista un elemento
documental que atestigle los acuerdos alcanzados en dicha reunion.

La periodicidad de dichas reuniones sera definida por el HUAV, y sera mayor durante
las fases de inicio del servicio y transicion, y durante las posibles labores de integracion
y migracién de la nueva infraestructura.

I Generalitat de Catalunya
J; Departament de Salut 30 de 35

30/05/2025

Doc.original signat per: Document electronic garantit amb signatura electronica. Podeu verificar la seva integritat al
Elisardo Huertas Puigdemasa web csv.gencat.cat fins al 06/06/2028

Original electronic / Copia electronica auténtica

CODI SEGUR DE VERIFICACIO

OPFBJLHXWB8OQMBRXRNNYYP5NERAHLFAG

Data creaci6 copia:
06/06/2025 12:06:54

Pagina 38 de 47




(I
N

GENERALITAT DE CATALUNYA

Generalitat
de Catalunya

Institut Catala de la Salut/
Hospital Arnau de Vilanova Lleida

8 OFERTA TECNICA

8.1 Aspectos generales

A la hora de preparar la oferta técnica, las empresas licitadoras deberan tener en cuenta
lo siguiente:

1. La estructura y contenido de la Oferta técnica en general y de la Memoria Técnica
en particular debe ajustarse estrictamente a lo establecido en sus respectivos
apartados. Toda informaciéon que no se encuentre dentro de dicha estructura no
se tendra en cuenta, salvo que los pliegos establezcan lo contrario.

2. Laestructuray el contenido de la Memoria Técnica se corresponde uno a uno con
los ‘aspectos a valorar’ de los criterios de adjudicacion cuantificables mediante un
juicio de valor. Con el fin de incluir en cada apartado la informacion adecuada, se
recomienda la lectura de la metodologia de valoracién de este tipo de criterios
incluida en los pliegos.

3. En lainformacién que se incluya en la Memoria Técnica referida a los siguientes
apartados se tendra especial cuidado en no incluir ningun dato o valor referido a
los criterios evaluables mediante férmulas, ni informaciéon que permita deducirlos,
ya que, de producirse, la propuesta se excluira automaticamente del proceso de
licitacion.

4. Sobre la Memoria Técnica:

La mesa de contratacién podra exigir a los licitadores documentacion
justificativa que acredite cualquier aspecto incluido en la Oferta técnica, asi
como precisiones o aclaraciones sobre las ofertas presentadas o informacién
complementaria relativa a ellas, si bien las respuestas no podran suponer una
modificacién de los elementos fundamentales de la oferta.

8.2 Contenido de la Oferta técnica

La oferta técnica estara formada por un unico documento y constara obligatoriamente
de los siguientes apartados:

1. Portada en la que se identifique claramente el titulo y el nUmero de expediente al
gue corresponde la oferta.
2. Indice de la oferta técnica.
3. Cuadro en el que se incluyan los datos de licitador y los de la persona de contacto.
4. Resumen ejecutivo (que no sera objeto de valoracion) que acredite el
cumplimiento de los requisitos minimos de los apartados siguientes de este pliego:
a. Apartado 4. Suministro de equipamiento
b. Apartado 5. Servicio i soporte asociados, con inclusion de los siguientes
puntos:
i. Este apartado ha de incluir un cronograma aproximado de la
instalacion y configuracién de la solucion.
ii. En este apartado se ha de incluir un procedimiento que incluya
instrucciones completas del proceso de solicitud de modificacion
de las capacidades del apartado 5
5. Memoria Técnica, que contiene de forma ordenada todos los criterios cuya
valoracioén esta sujeta a un juicio de valor.
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8.3 Memoria Técnica

los criterios de adjudicacion:

La Memoria Técnica debera ajustarse obligatoriamente a la estructura y contenido de

APARTADO SUBAPARTADO ASPECTO A VALORAR

e Descripcion de la capacidad técnica de la

Tecnologia de la infraestructura propuesta.

infraestructura e Grado de compatibilidad con tecnologia actual
Infraestructura y seguridad en HUAV.
Tic e Descripcidn de las arquitecturas de seguridad y

Arquitectura de alta disponibilidad (HA)

seguridad e Propuesta de politica de copia de seguridad y

su implantacion.
e Descripcion de los servicios de implantacion.

Implantacién e Planificacion resumida de la implantacion

Servicios incluyendo fases.

e Descripcion de los servicios de soporte incluido

Soporte
su alcance.

8.3.1 Limitaciones de extensién de la oferta técnica
Se establecen las siguientes limitaciones en la extension de la Oferta técnica:

— Resumen Ejecutivo (punto 4 de la Oferta técnica): 10 paginas.
— Memoria Técnica (punto 5 de la Oferta técnica): 50 paginas.

hora de la valoracion del resumen ejecutivo y/o la memoria técnica.
En ambos casos las paginas se ajustaran a las siguientes caracteristicas:

— Tamano hoja: A4.

— Tipo letra: Arial o tipo con tamafio de letra equivalente.
— Tamanfo de letra minimo: 11 ppp.

— Margenes minimos: 2 cm a cada borde.

— Interlineado minimo: sencillo.

documento (no se admitirdn documentos escaneados del papel).

)
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9 ANEXOS

9.1 ANEXO | — Estimacion de la evolucion del consumo durante el periodo de vida del contrato
ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
UNIDADES UNIDADES
INICIALES | CT cmc . cMmc . cmc . . . . FINALES
(1005 (100%) | (o0oy | CT(100%) | GO | €T (100%) | IR | CT(100%) | CMC (80%) | CT (100%) | CMC (80%) 005
instalado) instalado)
UNIDAD A 5.222,00 |5.222,00| *17760 | 574400 | 459520 | g26500 | 5:012.00 6.787 BAZNE 7.830,00 BAD 7.830,00
UNIDAD B 89.436,00 89";36’0 71.548,80 | 199.770,00 | 81416.00 | 114 103,00 | 9128240 | 136437 | 101.149.6 | 504 456,00 | 161-164.80 | 504 456,00
UNIDAD C 50.400,00 |30-400:0| 40-320.00 | g3 360,00 | 50-688.00 | 76 329,00 |©1:056.00 | g9 20 71424 | 145.200,00 | 92:160.00 | 445 200,00
Servicios
profesionales
instalacion y n/a 1 1 V] (0] (0] 0 (6] V] (0] n/a
puesta en
marcha

(*) CT: Capacidad Total instalada “in situ”. Corresponde al 100% usable de la capacidad completa de la instalacion fisica realizada.

(**) CMC: Capacidad Minima Comprometida: Corresponde a un uso del 80% de la capacidad total y sera el minimo obligatorio facturable.
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9.2 ANEXO 2 - Descripcion de la infraestructura TIC actual en las instalaciones
del HUAV

Actualmente, se dispone de dos CPD’s (Produccion/Contingencia), en la planta O y en
la planta —1 del hospital.

e Equipo CPD Produccion (planta 0)

o 5 Hosts con 296 logical processors i 3,7 Tb de RAM.
% 3 x HPE HPE ProLiant DL360 Gen9
% 2 x HPE HPE ProLiant DL360 Gen10
o 1 Cabina de almacenaje HPE 3PAR 8200. Aimacenaje de 50 TB.

e Equipo CPD Contingencia/Réplica (Planta —1)

o 3 Hosts

# 3 x HPE HPE ProLiant DL360 Gen9 amb 48 logical processors i
0.43 TB de RAM

o 1 Cabina de almacenaje HPE MSA1060
Almacenaje de 30 TB

e Electronica de comunicaciones de la virtualizacion.
o 2 Fiber Channel Switch HP SAN 300

e Equipo Sala Backup (Edifici de Cocina)

o 1 Cabina almacenaje Qnap TS-1283XU-RP
Almacenaje de 40 TB

e Equipo Backup Offline
o 8 HDD Wester Digital

Estan en funcionamento unas 250 MV en una plataforma de virtualizacion de VMWare.

" Generalitat de Catalunya

30/05/2025

Ul Departament de Salut 34de 35
Doc.original signat per: Document electronic garantit amb signatura electronica. Podeu verificar la seva integritat al
Elisardo Huertas Puigdemasa web csv.gencat.cat fins al 06/06/2028

. . . L L Data creaci6 copia:
Original electronic / Copia electronica auténtica 06/06/2025 12:06:54

CODI SEGUR DE VERIFICACIO

T T

OPFBJLHXWB8OQMBRXRNNYYP5NERAHLFAG




(I
UL/

GENERALITAT DE CATALUNYA

Generalitat
de Catalunya

Institut Catala de la Salut/
Hospital Arnau de Vilanova Lleida

La imagen siguiente resume graficamente la composicion de la estructura actual:

Clister Produccié (CPD Planta 0) Institut Catala de la Salut
F—_————————— = Hospital Universitari
Arnau de Vilanova

esxiZ.arnau.scs.es
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Desglossament dels criteris d’adjudicacio

Subministrament d’una infraestructura TIC mitjangant arrendament en
modalitat de pagament per us per a I’Hospital Universitari Arnau de
Vilanova de Lleida

1.- Criteris d’adjudicacié sotmesos a judici de valor (fins a 40 punts)

D’acord amb el que estableix la Directriu 1/2020 d’aplicacié de formules de valoracio i puntuacio
de les proposicions econdmica i técnica de la Direcci6 General de Contractacié Publica, es
valorara la proposicio técnica d’acord amb els valors numeérics establerts per a cada criteri i,
posteriorment, s’ordenaran les diferents propostes valorades per ordre decreixent, i s’aplicara la
formula seglent, per obtenir la puntuacio:

Pop = Puntuaci6 de I'Oferta a Puntuar

VT P = Puntuacio del criteri
_ op VT = Valoracié Técnica de I'Oferta que es Puntua
P =px —2 o
® VT

m VT = Valoracioé Técnica de I'oferta Millor Valorada
mv

La féormula s’aplicara a cadascun dels criteris per separat i després s’obtindra la puntuacié total.

S’indica en cada criteri el llindar per a valorar i posteriorment puntuar, per sota del qual, si cap
de les valoracions técniques I'assoleix, no s’aplicara la férmula, i la puntuacié a atorgar sera el
valor obtingut en la fase de valoracioé de les propostes técniques, prévia a I'aplicacio de la formula,
de manera que s’asseguri un llindar minim de valoracié tecnica per poder rebre la maxima
puntuacié possible.
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1.1.Infraestructura i seguretat TIC (fins a 20 punts)

Els aspectes a valorar en aquest apartat s’han d’incloure en el SOBRE 2 BIS.

Llindar establert per a valorar i posteriorment puntuar aquest criteri: 80 %

Es valoraran els aspectes seguents:
1.1.1 Tecnologia de la infraestructura:

o Descripcio de la capacitat técnica de la infraestructura proposada (fins a 5 punts).
e Grau de compatibilitat amb la tecnologia actual de I'Hospital Universitari Arnau de
Vilanova (fins a 5 punts).

1.1.2 Arquitectura de la seguretat

o Descripcio de les arquitectures de seguretat i alta disponibilitat (HA) (fins a 5 punts).
e Proposta de politica de copia de seguretat i de la seva implantacié (fins a 5 punts).

1.2. Serveis (fins a 20 punts)
Els aspectes a valorar en aquest apartat s’han d’incloure en el SOBRE 2 BIS.

Llindar establert per a valorar i posteriorment puntuar aguest criteri: 80 %

Es valoraran els aspectes seglients:
1.2.1 Implantacié:

e Descripci6 dels serveis d’'implantacio (fins a 5 punts).
e Planificacié resumida de la implantacio incloent fases (fins a 5 punts).

1.2.2 Suport

e Descripci6 dels serveis de suport incloent el seu abast (fins a 10 punts).

GENERALITAT DE CATALUNYA
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2. Criteris d’adjudicacié de valoracié automatica (fins a 60 punts)

(en cas d’incloure informacié relativa a aquest apartat en el sobre 1 o el sobre 2 bis, sera motiu
d’exclusié de la licitacio)

2.1. Oferta economica (fins a 60 punts)

Es calculara sobre el preu de licitacié sense IVA corresponent als 5 anys de durada del contracte.
L’aspecte a valorar en aquest apartat s’ha d’incloure en el SOBRE 3.

Per a la valoracié de les ofertes economiques rebudes el procediment sera:
2.1.1. Determinaci6 de I'existéncia de baixes presumptament anormals
2.1.2. Calcul del les puntuacions de les ofertes acceptades

2.1.1. Criteris per a la determinacié de I'existéncia de baixes presumptament anormals

Es presumira que una oferta economica és inviable per estar formulada en termes que la fan
anormalment baixa quan aquesta minori el preu en més de 5 unitats percentuals en relacié a la
mitjana aritmética de les ofertes susceptibles de valoracié economica (a aquests efectes, seran
susceptibles de valoracié econdmica les ofertes que no hagin estat excloses préviament a
I'obertura del sobre 3).

L’import del llindar de normalitat es calculara mitjangant la segtient formula:
Llindar = mitjana aritmeética x (1 - 5 %)

L’import de la mitjana aritmética es calculara tenint en compte totes les ofertes susceptibles de
valoracié econdmica, aplicant les seglients especificitats:

» Quan el nombre d’ofertes susceptibles de valoracié econdmica sigui superior a 5: no es
tindran en compte ni I'oferta amb el preu més alt ni I'oferta amb el preu més baix.

* Quan el nombre d’ofertes susceptibles de valoracié econdomica sigui superior a 10: no
es tindran en compte ni les 2 ofertes amb el preu més alt ni les 2 ofertes amb el preu més
baix.

2.1.2. Calcul de les puntuacions de les ofertes acceptades

El calcul de les puntuacions es realitzara a partir de les ofertes acceptades, sense

considerar les ofertes que finalment s’hagin considerat com a anormalment baixes després de
tramitar el procediment establert en l'article 149 de la Llei 9/2017, de 8 de novembre, de
contractes del sector public.

La puntuacié maxima que pot rebre una oferta sera de 60 punts (P) sobre un total de 100. La
puntuacio de cada oferta es calculara de forma automatica mitjangant la seglient formula (segons
Directriu 1/2020):

PV= Puntuacio de I'oferta a Valorar

P, = [1 — < M) X (i>] X P P = Punts criteri economic
IL Om = Oferta Millor

Ov = Oferta a Valorar

IL = Import de Licitacid
VP = Valor de ponderacio

VP =1
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