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Plec de Prescripcions Técniques que regeixen la contractacio de serveis
en procediment negociat sense publicitat per a ’Hospital Clinic de
Barcelona (HCB), consistents en:

Serveis de Desenvolupament per a la millora i ampliacié de la plataforma
Webl/Intranet de I’Hospital Clinic de Barcelona en tecnologia Drupal
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Introduccio

En el marc de la linia iniciada I'any 2011 d’establir una plataforma per
aplicacions Web corporativa per unificar criteris de desenvolupament i
manteniment posterior, aixi com dotar a la plataforma de funcionalitats
escalables i reaprofitables com a base de desenvolupament de diferents
aplicacions, s’esdevé la necessitat de seguir evolucionant la plataforma per
donar resposta a un conjunt de necessitats en base a I'ampliacié d’aplicacions
existents i creacio de nous moduls per tal de donar més capacitat funcional a la
solucio. El projecte es va basar en establir una plataforma Drupal escalable en
base a components estandard i desenvolupaments propis amb la idea de donar
cabuda a diferents aplicacions.

El projecte Drupal, és un projecte viu i en continua evolucio, com a
consequéncia del fet que les necessitats dels professionals so6n canviants,
I'Hospital té una dinamica constant d’evolucié i per tant la solucié assistencial
transversal s’ha d’alinear a I'entorn i a les noves tecnologies.

Mitjangant la tecnologia Drupal basada en l'estandard de desenvolupament
d’aplicacions Web PHP s’assegurara la possibilitat de continuar millorant
I'experiéncia d’usuari.

Sota el marc de la plataforma, existeixen un conjunt d’aplicacions diverses pero
amb una base comu que cal ampliar de cara a millorar les funcionalitats i poder
desplegar-hi noves aplicacions.

Objecte

L’objecte del present plec son els serveis de desenvolupament per a la millora i
ampliacio de la plataforma Drupal d’aplicacions Web/Intranet de I'Hospital Clinic
de Barcelona. Aquestes es corresponen a les tasques de desenvolupaments i
implantaci6 de moduls Drupal, per tal de donar resposta a les necessitats
actuals que es deriven de la propia dinamica d’evolucio de I'Hospital.
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Descripcio dels treballs

Desenvolupament tasques pel projecte CART

Desenvolupament eina web (MPV) que permeti donar suport a la gestié i
processos relacionats amb ['Aplicacio de la terapia CART en un esquema
descentralitzat de processos d’acord amb la proposta funcional de TANNEX
l.

Desenvolupament INTRANET Document técnic de les tasques a
realitzar

Actualitzacions de seguretat de core, moduls i theme
Desenvolupament de nous moduls de continguts
Integracié amb altres serveis / moduls com infoteca
Altres evolutius

Document tecnic de les tasques a realitzar

abhwn -~

Desenvolupament del modul de SELECCIO DE FACULTATIUS
(SELMED)

Migracié de Selmed a D10

Actualitzacions de seguretat de core, moduls i theme

Adaptacions de disseny nous logos / colors de HCB

Procés per inscripcié de candidats en convocatories tancades per part
de rols gestors

Acceés a modificacio de dades de candidats (NIF, nom, mail)

Resolucié de Bugs

Canvis en els camps del procés de registre del CV simplificat

Canvis en els permisos dels rols sobre accions envers les candidatures
dels inscrits

9. Modificacions sobre els pdf's generats

10. Modificacions sobre els periodes de les fases del candidat

11.Canvi CV contracte indefinit

howN =
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Actualitzacions i Seguretat del modul de FORMEM (MOODLE)

Mantenir Moodle actualitzat a I'iltima versio estable.

Actualitzar els plugins i temes instal-lats.

Revisar i aplicar els pegats de seguretat publicats per Moodle.
Monitoritzar les vulnerabilitats de Moodle i components associats (PHP,
base de dades, servidor web).

Configurar copies de seguretat automatiques del sistema i la base de
dades.

6. Comprovar i netejar usuaris inactius 0 amb accessos no autoritzats.

OO =
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Desenvolupament del modul de SERVEI ATENCIO A VIATGERS

. Nou sistema de registre

Anul-lacio Televisita / Visita

Anul-lacié visita presencial DNI / NIE + email + codi
Control temporal Televisita

Llistat i cercador de pacients (reenviar email)
Canvis continguts en la home savi.clinic.cat
Actualitzacié de continguts

Noobkwd =

Desenvolupament del modul de COVID

1. Migrar el web de cita covid a D10

2. Actualitzacions de seguretat de core, moduls i theme

3. Adaptacions de disseny nous logos / colors de HCB

4. Resolucié de Bugs

5. Modificacions sobre grups de registre de pacients a vacunar i processos
associats

6. Modificacions de camps / literals sobre els camps de registre de pacients
a vacunar

Desenvolupament QUESTIONARIS / INFOTECA

Migracié a D10

Actualitzacions de seguretat de core, moduls i theme
Adaptacions de disseny nous logos / colors de HCB
Optimitzacions en els WS existents d’integracio amb EMC
Gestio de les traduccions

Resolucié de Bugs

Canvis en els camps de formularis

Canvis en els permisos dels rols

Modificacions sobre els continguts generats als WS

10 Modificacions sobre els periodes de les prescripcions
11.Canvis en els camps de la infoteca

12.A la crida de forms / infoteca pendents cal afegir un parametre idioma
13. Afegir translations api forms i infoteca enhancement
14.Programacio unica

15. Codis vs label camps webform wontfix

16.Data fi programacio formulari enhancement

17.Data inici assignar formulari bug

18. Infoteca fitxer opcional

19. Infoteca items duplicats

©CooNoOhWN =

Suport i Configuracié de SERVIDORS
Desenvolupament de les tasques d’acord amb 'Annex |
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Metodologia dels treballs.

Tots els projectes de construccid Drupal s’hauran de treballar seguint la
metodologia AGILE i de forma integrada amb la resta de I'equip implicat en la
migracio (equip funcional, equip ABAP, equip Meu Clinic).

L’equip de projecte del proveidor s’integrara en la dinamica de treball de I'equip
d’aplicacions i projectes sota el lideratge dels caps funcionals i el responsable
de I'area d’aplicacions i projectes. S’integrara en I'is de les eines de seguiment
i de treball (Trello, ClickUp o la que es determini) tant per la gestio de les
tasques com en la imputacio i valoracié de les carregues de treball. No obstant i
en funcié del cap de cada Projecte definit per I'Hospital Clinic el seguiment dels
projectes es podra completar amb reunions periodiques definides amb
periodicitat setmanal o quinzenal i acompanyades d'una acta realitzada per part
del proveidor i validada.

Tanmateix el proveidor haura de complir amb els requisits descrits a TANNEX
IV "Requisits Generals de Seguretat per a la contractacié de Serveis, Productes
Tl'i OT" (dins el marc de I'ENS). Aquest document té€ com a objectiu informar
dels requisits de seguretat que haura de complir qualsevol servei i/o producte
amb caracteristiques IT o OT que es vulgui implantar a I'organitzacié Hospital
Clinic de Barcelona en compliment dels requisits exigits per I'Esquema
Nacional de Seguretat (ENS en endavant).

En el cas de productes, es consideraran dins de I'abast tant els sistemes de IT
com lI'equipament OT (entenent que representa també |oMT, loT,...).

Entenem com a productes i serveis IT i OT tots aquells que:
— Es connecten a la xarxa de I'hospital Clinic (LAN/WAN/WIFI)

— Requereixen de la connexié telematica d’'un professional/servei/sistema de
'hospital per a la realitzar activitat professional de I'hospital. Connexié de
professional/ servei/ sistema a I'exterior de 'HCB.

Clausula de seguretat de la informacio
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L’empresa adjudicataria s’ha de responsabilitzar del compliment de les
mesures en seguretat que, d’acord amb el Reial Decret 311/2022 de 3 de maig
pel qual es regula 'lEsquema Nacional de Seguridad (ENS), ha establert 'THCB
relacionades amb els equips i/o serveis objecte del contacte. Per acreditar
aquest compliment I'adjudicatari ha de presentar la documentacié indicada a
lannex del PPT “Seguretat Tl i OT”. El serveis corresponents requeriran
aquesta documentacié a I'empresa que hagi presentat la millor oferta en el
tramit de requeriment establert a I'article 150.2 de la LCSP. En cas de no
complimentar adequadament el requeriment, o no complir amb els
requeriments sol-licitats, s’aplicara I'establert en el mateix article 150.2.

Barcelona

David Vidal Fernandez

Director de Sistemes d’Informacié de 'lHCB
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Annex I Proposta funcional desenvolupament eina CART

index proposta funcional

1 Seguretat
2 Organitzacio
Usuaris i rols
Processos de gestid
Gestio administrativa
Gestio operativa A/P/I
= Aferesi
=  Produccié
= |nfusio
3 Altres elements

o

O

(©]

1.- Seguretat

Identificacio
Els usuaris els dona d'alta l'usuari Administrador del centre de I'aplicacio.

e Els usuaris del HCB s'identifiquen via LDAP (usuari i contrasenya de
Windows).
e Els usuaris NO HCB s'identifiquen amb el seu usuari (email) i la seva
contrasenya 2FA.
En ambdds casos, després de validar l'usuari i la contrasenya, s'envia un
correu electronic a l'usuari amb un codi de 6 digits que ha d'introduir per
accedir definitivament a I'eina.

PIN Els usuaris podran crear/actualitzar el seu PIN, codi de 4 digits (com el de
la targeta de crédit) que hauran d'introduir abans de guardar un contingut en
cas que l'usuari hagi passat més de 5 minuts sense activitat.

Actualitzacié de continguts
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Depenent del rol, els usuaris podran veure/actualitzar la informacié associada
al seu centre. Per actualitzar la informacié, hauran de disposar de permisos per
realitzar les modificacions que desitgin. Quan actualitzin qualsevol dada:

e Han d'introduir el seu PIN (si han passat 5 minuts sense activitat).

e Han d'introduir el motiu del canvi.

¢ Es genera una nova versio del contingut i es manté la versio anterior per
consultar-la en cas de ser necessari.

e La nova versio incorpora data i usuari de l'actualitzacio.

La eina permetra realitzar totes les gestions organitzades a nivell de:

e Centre de produccio (també d'aféresi i infusio).

e Centres d'aféresi i d'infusid.
La operativa és la mateixa per a tots els centres de produccidé que gestionen el
seu centre i els centres d'aféresi/infusio associats.

El HCB disposara a més:

e Operativa de supervisio de la operativa de tots els centres productors.

e OQOperativa per a la subcontractacié de la produccié a altres centres
(només per a HCB).

e Integraci6 de la part administrativa amb SAP / EC.

2. Organitzacié

Processos de gestido HCB Gestié administrativa

o Aféresi
e  Produccié
e Infusid

Existen diferents processos de gestié depenent del cas:

e Gestid administrativa
e Venda virus

o Aféresi
e Produccio
e Infusid

Processos de gestio altres centres Gestiéo admin

o Aféresi
e  Produccié
e Infusid
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Procés de supervisio HCB HCB tindra accés a les dades de pacients d'altres
centres dels quals es podra extreure informacio estadistica i de gestié. Aquesta
informacio sera emmagatzemada per HCB.

Organitzacio HCB supervisor

e CLIENTE 1 CENTRO PRODUCCION

e CLIENTE 2 CENTRO PRODUCCION

e CLIENTE / CENTRE PRODUCCIO
Roles Gestor Clinic

e Gestido CP (CP=Centres de produccio)
o Alta / Modificacio / Baixa de CP
e (Gestio de usuaris Gestors de CP
o Alta / Modificacio / Baixa de Gestors de CP
Administracié (vinculat a un centre)

e Gestidé de centres col-laboradors CC
o Alta i modificacié de dades de productes
e Gestid de la informacié administrativa de productes
o Alta i modificacié de dades de productes
Gestor Centre de Produccié

e (Gestio de centres col-laboradors CC
e (Gestio de usuaris del CP
e Gestio usuaris del CC
Roles assistencials (vinculats a un centre)

e Gestid de la informacié associada a la producci6 i aplicacié del producte

o Rol aféresi
Rol infusié
Rol produccid
Gestio lots de productes/reactius
Gestid procés produccio
Rol control qualitat

o (es podran donar els 2 rols consultar)

Processos administratius Alta i modificacié de Centres Col-laboradors CC i
Centre Sollicitant Alta i modificacié de dades administratives del producte Codi
de producte generat automaticament Informacié del pacient Informacio del
producte Informacié de centres per A/ P / | Documentacio i fitxers - Tipologies
Compromis de pagament Analisi.... Descarrega en excel de les dades
administratives de productes

O O O O O
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El procés l'inicia el Centre Sol-licitant, que sera donat d'alta pel gestor del
centre de produccié. En cas que el centre de produccio i el centre sol-licitant
siguin el mateix, sera el gestor del centre de produccid qui inicii el procés. No
es contempla en aquesta proposta la integraci6 amb EC per a la captura
d'informacié del pacient, esta en estudi i es realitzara posteriorment. L'inici del
procés implica que l'usuari sol-licitant o gestor del centre de produccié
introdueixen les dades del pacient, el que constitueix un nou cas a avaluar en el
comité medic. En cas que el comite desestimi el cas, el procés acaba en aquest
punt. En cas que el comité doni llum verda implica que:

e s'aprova el cas
* en el comité es defineix el producte a aplicar (ARI-0001 / ARI-0002 ...)
e en el comité es defineix el tipus (EC, UC, EH, CO) etc.

Amb l'aprovacio del cas s'envia un correu electronic al centre sol-licitant per:

e notificar-li i que accedeixi a l'eina
e sol-licitar-li informaci6 addicional necessaria
e que accepti les condicions (acceptacio i carrega de carta compromis de
pagament)
¢ iniciar el procés de produccié
Comentaris de CG:

e no s'inicia el procés producciéo fins que no es disposa de tota la
informacio anterior
e Compromis de pagament?

Inicialment es mostrara la llista de productes actius, dades basiques i el
seu estat (dies / fases completades...) es podran visualitzar, filtrar (els
actius i anteriors, fases...) i descarregar en excel.

Cada linia correspon a un pacient producte, en cas d'administrar més d'un lot
es gestionara com el mateix producte/pacient. Els usuaris podran filtrar per les
tasques pendents que tenen associades al seu perfil/lusuari. En totes les
pantalles es mostrara una icona per ajuda contextual associada a aquest
element. Les dades que es visualitzaran es consensuaran amb l'usuari durant
la fase de conceptualitzacio i disseny tecnologic.

Procés de produccié A / P / | > Llistat Els usuaris podran filtrar per les
tasques pendents que tenen associades.

Procés de produccié A/ P /| > Producte Els usuaris podran filtrar per les
tasques pendents que tenen associades.

Informes / etiquetes / descarrega en excel de dades / integracions Es
preveu la implementacio de:

11
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e WS per a la generacio de la comanda una vegada el comité accepta el
cas per a l'aplicacié de la terapia i el centre sol‘licitant accepta les
condicions de la sol-licitud.

e 4 informes en PDF per a cada virus associats al procés de produccio.

e 4 tipus d'etiquetes per a cada virus associats al procés de produccio.

e 4 informes per descarrega en excel associats al procés de produccid.

e 2 apis per a la recollida de dades de l'aplicatiu i la seva integracié en
altres sistemes mitjangant:

o Integraci6 de dades administratives (totes les dades
administratives).

o Integracié de dades de produccio (totes les dades relatives a la
produccio).

Aquestes APIS consisteixen en 2 URLs web que retornen llistats
d'informacié que permeten la seva descarrega en CSV/EXCEL per a la
seva pujada a altres sistemes o la seva integracié automatica en altres
sistemes com PowerBi mitjangcant la generaci6 de sortides
XML/JSON/CSV.

Es a dir, des de PowerBi podem generar un nou informe i:

e pujar les dades via el CSV/EXCEL descarregat
e dirli que l'origen de les dades és una URL (protegida per
usuari/contrasenya) que carregara les dades de l'informe actuals (online)
sense necessitat de carregar I'excel
La configuracié i disseny de l'informe (les dades que es mostren/les que no/el
format colors orientacid vertical/horizontal...) ha de ser generat des de
PowerBI.

Escalabilitat de I'eina web

L'eina utilitzada per al desenvolupament permetra la creacido de nous circuits
per a nous productes aixi com la integracié amb altres sistemes SAP / PowerBl.
Cada producte va associat a un virus, inicialment es consideren 4 productes
ARIO0001, ARI00002, ARIO0003, OC1. Cada un d'aquests virus porta un
procés de produccio associat amb passos similars perd no identics, és per aixo
que cal implementar un circuit especific per a cada tipus de virus.

En cas d'incorporar nous circuits per a nous virus (JA SIGUIN PATENT DEL
HCB O NO) sera necessari implementar nous circuits, la dificultat de les noves
implementacions estara en funcié de com es desvii el nou circuit dels circuits
existents. En cas de modificacid dels circuits existents, s'implementara

12
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mitjancant una NOVA VERSIO del circuit amb les modificacions necessaries a
fi de mantenir la compatibilitat de les dades anteriors, en curs i noves.

Integracié amb SAP per al Centre de produccié HCB

Per al centre de producci6 HCB sera possible la integraci6 amb SAP de
I'activitat generada per a la seva posterior gestié a nivell de facturacié, aixi com
la seva integracié amb EC, Farmacia i Farmacovigilancia. Aquests processos
estan en fase d'estudi i no inclosos en la proposta. Si s'inclou en la proposta el
WS per a la generacié de la comanda una vegada el comité médic accepta el
cas per a l'aplicacié de la terapia i el centre sol-licitant accepta les condicions
de la sol-licitud.

Altres centres de produccio / centres col-laboradors

Per als altres centres de produccid i centres col-laboradors es preveu que
utilitzin les 2 anomenades APl JSON amb les quals podran integrar en els seus
sistemes les dades administratives i de produccio explicades anteriorment.

Procés de producci6o A/ P /1

En altres fases és possible estudiar diferents formes de visualitzacio de la fitxa
de producte, Putput ha desenvolupat la interficie de diverses aplicacions del
HCB, aixi que, amb temps, podem realitzar un estudi més detallat i oferir
solucions orientades a cada producte.

3.Altres elements

Proposta tecnologica

L'eina web es desenvolupara dins de la plataforma d'aplicacions web
implementades amb Drupal i allotjades als servidors del HCB. HCB proveira la
infraestructura tecnologica per als entorns de qualitat (preproduccio) i
produccié. Putput tindra accés a I'entorn de qualitat on pujara els
desenvolupaments realitzats perqué siguin testats i posteriorment es realitzi la
portabilitat a produccid. L'aplicatiu tindra la interficie en anglés, encara que es
podra traduir la interficie en fases posteriors. Es maquetara per a resolucions
en pantalla de 1280px, 1040px i 790px (tablet).

13
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Proves de Qualitat (QA)

Entrega d'Informe de Resultats Realitzarem un procés exhaustiu de proves de
qualitat (QA). Durant aquest proceés, executarem una série de tests dissenyats
per avaluar el rendiment, funcionalitat i estabilitat, assegurant-nos de complir
amb els més alts estandards. Al finalitzar aquestes proves, elaborarem un
informe detallat que incloura:

e Els resultats dels tests realitzats.

e Observacions especifiques sobre el rendiment.

¢ |dentificacié de possibles arees de millora.

e Recomanacions practiques per optimitzar el producte o servei.
Aquest informe sera lliurat amb tota la informacidé necessaria per garantir una
visio clara i transparent de l'estat actual i els passos a seguir per aconseguir
una millora continua.

Calendari
Fases d'implementacioé:

e Fase 1 (2 mesos a partir de l'inici)
o Operativa HCB (produccié i administracio)
e Fase 2 (3mesos a partir de l'inici)
o Obertura a centres de produccio externs
o Supervisio HCB del procés de produccid

14
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Annex II- Implementacioé de millores al modul de CDB

1.- Modul Gestor de Prestacions

Connexio via webservice amb LabManager per alimentar directament els
camps de reactius ltem compartit amb Modul tarifari. Webservice sera un
desenvolupament per part de Siemens. Alternativa: excel per part de Consums.

e Informatica Clinica es descarregara les actualitzacions de LOINC 2 cops
l'any. S’estudiara i aplicara la connexi6 via webservice o APl Rest entre Modul
Gestor Prestacions i servidor terminologic (Inf. Clinica) per les actualitzacions
de codis LOINC

e Connectar el MGP amb la gestio del calendari de reunions (per exemple:
Accedir a Teams / calendari via el MGP)

e Habilitar camp d'observacions perqué aquesta informacié consti al tarifari
(p.e. que una prova no admet descompte). ltem compartit amb MOdul tarifari

e Afegir una capsa per poder poder identificar les prestacions en les que s’ha
enviat un missatge pel xat intern i si s’ha llegit o no. Els filtres que siguin el
destinatari a qui s’ha enviat el xat (Tothom, facultatiu, CSI, Consums, Qualitat).

e Habilitar apartat per fer derivacions de proves, integrat en la gestié de
prestacions, en apartat: “Nova sol.licitud de prestacié”. Afegir un boté al costat
de Baixa, que sigui “Derivacio”.

e Habilitar un bot6 de “reservori de preus” on estiguin les prestacions que s’han
modificat i traspassat i que impliquen canvi de preu (identificades quan a camp
“Preu tarifa”), i que, quan es decideixi, s’actualitzi automaticament la informacio
del nou preu tarifa en la Base de Dades del cataleg (i per tant, a tarifari).

e Habilitar hipervincle a “Consums” que enllaci amb correus de rol Consums, a
apartat “Reactius necessaris i dedicaci6 de personal”: Frase: “Si no troba
I'article en el cercador contacti amb Consums”.

e Reemplagcar camp de “Tipus de procediment” per: Tipus de metode;
alternativa comercial; justificacid us in house; Equip CE-IVD. Cada item té els
seus desplegables ja pre-fixats definits per Qualitat. El rol de Qualitat ha de
poder veure i editar aquests camps.

e Neteja dels camps actuals de base de dades del cataleg (camps que venen
de migracio Polimita que no tenen sentit).

15
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e A apartat dels codis de “Descriptors de la prova”, que no permeti introduir
codis ja existents a la base de dades (si s’'integra un codi ISH, per exemple,
que ja esta a la base de dades, que no deixi guardar el camp): aixd només es
pot fer un cop feta la neteja de codis de prestacions

2.- Modul tarifari

e Harmonitzacié (per codi ISH o similar) i depuracié de codis i de les seves
denominacions per generar un unic tarifari de consulta per tot 'lHCB. Aquesta
informacio ja es disposara al cataleg web /o MGP i caldra definir el model de
depuracié amb informacié aportada

e Proposta de connexio web service amb LMP per la carrega de costos a
temps real o alternatives per disposar d’aquesta informacié. Item compartit i
mencionat a MGP.

e Disseny del modul tarifari tenint en compte les diferents fonts d’informacio i
necessitats d’altres departaments (p.e. Facturacié CDB) o altres Serveis (p.e.
Facturacié HCB). Crear rols consulta / edicio

e Contemplar el camp d’observacions de l'actual tarifari perqué aquesta
informacio consti (p.e. que una prova no admet descompte). Aquest camp
haura d’estar al MGP.

e Generar en format PDF la descarrega de tarifari per a clients externs.

e Personalitzar la descarrega de tarifari per a clients externs amb el descompte
que tenen (el descompte per cada client pot variar, s’ha de tenir en compte
aquesta casuistica). Habilitar un camp on seleccionar o incloure % de
descompte i que calculi?

e Configuracio i validacié del Modul Tarifari en versié demo.

e Modul Tarifari versio 1 en produccio.

3.- Modul Pressupost

Incloure el modul gestor de pressupostos dins de I'area CRM espai usuari
extern.

e Generar una nova capsa “Genera el teu pressupost” on inclogui la cerca de

les proves del cataleg (si és per recerca, possibilitat de connectar a aquest
cataleg no visible per activitat assistencial)
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e Generar el back office amb tota la informacié al detall de totes les proves
incloses en el nostre cataleg/tarifari (incloent la informacié de costos) (p.e. com
ho tenim actualment “Llistat de vendes”)

e Crear un camp on el client hagi d’especificar I'activitat prevista per cada
prestacio i en cas de superar X numero de mostres, que aparegui un avis per
tal que ens arribi aquesta sol-licitud i puguem revisar la possibilitat d’aplicar una
millora econdomica.

e Generar en format PDF la descarrega del pressupost per a client extern.
Possibilitat d’acceptar mitjangant signatura electronica el pressupost i enviar la
seva acceptacido de forma interna als diferents departaments implicats. Que
I'acceptacié de pressupost quedi registrada en la seva area de client

e En cas de I'acceptacio de pressupost, cal que es generi la peticio digital. A
tenir en compte que caldra afegir camps diferents segons si la peticié és de
recerca o assistencial. Veure apartat “Modul gestor de peticions”

e Configuracié del Modul Gestor de Pressupostos en versié demo

e Modul Generacio Pressupostos versio 1 en produccio

4 .- Modul Facturacio

e Incloure el modul de facturacié dins de 'area CRM només d’accés als perfils
consensuats (inicialment per usuari Convenis Externs i d’accés de consulta
d’ATC (sense imports)).

e Connexio via web service amb SAP on es proposa I'enviament d’informacio
diari (donat al gran volum d’informacio), també es proposa, en una segona
fase, generar avisos d’incidéncies a temps real en relacié al bolcat de
dades al modul.

e Vincular la informacié a nivell de client de SAP amb la BBDD de CRM.
D’aquesta manera es tindra una BBDD actualitzada.

e Vincular la informacié a nivell de proves de SAP amb cataleg i tarifari
(previst en fase 2 perquée cal abans fer una feina d’unificacié de codis)

e Generar informacio total per any, client i prova

e S’ha de poder filtrar la informacié per any, client, prova, servei, seccio i
CECO.

e S'ha de poder descarregar un arxiu en format Excel del contingut filtrat del
punt anterior

e Generar informes de diferéncies per tal de poder detectar incongruéncies:

Clients que no tenim a CRM i estan a la facturacio
Proves que no tenim a CRM i estan a la facturacio
e Configuracio del Modul facturacié en versié demo
e Modul Facturacio versio 1 en produccié
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5.- Web

e Incrementar I'autonomia de Convenis Externs en la gestid i explotacié de
continguts web per optimitzacié de temps tot adaptant la configuraci6 web
actual.

e Canvis en disseny web com per exemple redisseny de pagina Cataleg.

e Creacid de plantilles per facilitar capacitat d'edicid i generaci6 de nou

contingut en apartats de web com: "Instrucciones y procedimientos" dins
pagina Cataleg; "Noves Arees d'Excel-léncia".
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Annex III Suport i Configuracio de Servidors

o Control de Versions

Instal-lar Git al servidor i Configurar un repositori Git per gestionar el

codi.

Configurar un servei Git remot (GitHub, GitLab, Bitbucket o servidor

privat).

Establir bones practiques en la gestié de versions i commits.
Automatitzar desplegaments amb Git hooks o CI/CD (Jenkins,

GitHub Actions, GitLab CI).

o Instal-lacié i Configuracioé de Drupal

Instal-lar PHP, Composer i extensions necessaries.
Configurar i optimitzar la base de dades per Drupal.
Instal-lar Drupal mitjangant Composer.
o Configurar el servidor web per a Drupal (Virtual
Hosts, .htaccess o nginx.conf).
Configurar permisos adequats per als fitxers i carpetes.
Instal-lar i configurar moduls essencials.
Configurar la memoria cau (Redis, Varnish, OPCache).
Implementar HTTPS amb certificats SSL.

o Manteniment i Optimitzacié de Drupal

Configurar i programar copies de seguretat regulars de la base de
dades i fitxers.

Aplicar actualitzacions de seguretat de Drupal i moduls.

Monitoritzar errors i registres del sistema de Drupal.

Revisar i optimitzar el rendiment (carrega de pagines, optimitzacié
d’'imatges, Lazy Load).

Revisar permisos d’usuaris i rols de seguretat.

Implementar eines d’auditoria per detectar vulnerabilitats.
Automatitzar tasques de manteniment amb Drush.

o Serveis i Programari

Instal-lar i configurar un servidor web (Apache, Nginx).
Configurar bases de dades (MySQL, PostgreSQL, MariaDB).
Configurar servidor de correu (Postfix, Exim, Dovecot).
Configurar servidor FTP/SFTP si és necessari.

19



Clinic
Barcelona

Implementar eines de monitoratge (Nagios, Zabbix, Prometheus).

= Configurar copies de seguretat automatiques i politiques de
restauracio.

o Manteniment i Optimitzacié

Configurar actualitzacions automatiques o manuals dels paquets.
Monitoritzar els logs del sistema i definir alertes critiques.
Optimitzar I'ts de recursos (RAM, CPU, disc).

Implementar eines d’automatitzacié (Ansible, Puppet, Chef).
Realitzar proves de carrega i estrés del servidor
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Annex IV: Requisits Generals de Seguretat per a la
contractacio de Serveis i Productes TI 1 OT (dins del marc
de PENS)
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