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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS

PLEC PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DEL

DENOMINACIO SERVEI D’ALLOTJAMENT DE LA WEB TAIGUA (WWW.TAIGUA.CAT)

EXPEDIENT POS250028

PROCEDIMENT OBERT SIMPLIFICAT

I TRAMITACIO ORDINARIA I
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1. OBJECTE DEL CONTRACTE

Constitueix U'objecte del present contracte fixar les condicions que han de regir en U'adjudicacié
del servei d’allotjament de la web www.taigua.cat, d’acord amb les caracteristiques que figuren
en aquest contracte i les seves prescripcions tecniques. Servei que per la seva naturalesa ha
d’estar operatiu les 24 hores dels 365 dies de l'any, amb les maximes garanties d’operativitat i
seguretat.

2. CARACTERISTIQUES TECNIQUES DELS SERVEIS A PRESTAR
En la determinacié de les prescripcions, s’han tingut en compte els arts. 124 a 128 de la LCSP
sobre definicions i regles per a ’'establiment de prescripcions técniques.

Lempresa contractista disposara dels suficients mitjans tecnics, materials qualitatius i
personals per a desenvolupar les tasques objecte d’aquest contracte.

La prestacié regulada en el present plec haura d’ajustar-se, almenys, als seglients requisits
tecnics, sens perjudici dels parametres a valorar mitjangant els criteris d’adjudicacio establerts:

Les caracteristiques contemplades en la prestacié del servei sén les seglients:

2.1. SERVEI D’ ALLOTJAMENT:

2.1.1. DIMENSIONAMENT DEL SERVIDOR VIRTUAL:

e 2vCPU
e 4GB de RAM
e 100 GB espaidiscs SSD

2.1.2. SISTEMA OPERATIU Y ENTORN DE VIRTUALITZACIO

Es responsabilitat del licitador mantenir el S.0., els gestors de Bases de Dades i qualsevol
programari necessari per al funcionament de Uentorn de virtualitzacié actualitzat a la versio
estable més actuali aplicar els pegats necessaris per mantenir el sistema estable i segur.

ELS.O. i els gestors de Bases de Dades requerits sén sistemes de lliure distribucio.

2.1.3. UBICACIO DELS SERVIDORS

Degut a que el servidor gestionara i emmagatzemara dades de caracter personal, és necessari
que aquest s’ubiqui en un datacenter TIER 4 dins U'espai de la UE.

2.1.4. DISPONIBILITAT DEL SERVEI

El servei técnic i monitoritzacié ha de tenir disponibilitat les 24 hores diaries els 365 dies de l’any,
amb motoritzacid, gestio d’alertes i suport de sistemes.

Ladjudicatari s’haura d’encarregar de la gestié i administracié del servidor o servidors que
allotgin la web i els seus serveis associats, incloent la correcta configuracid, actualitzacio i
seguretat.

Ladjudicatari s’encarregara del seguiment del servei i de la resolucié d’incidéncies detectades
de manera reactiva pel client o pels sistemes de monitoritzacid, gestors,... i de mantenir el
servidor i resta de serveis de manera proactiva garantint el bon funcionament del mateix.

També estara inclos dins el servei tots els canvis de configuracions que es derivin de les
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necessitats de TAIGUA sense cost addicional (inclou la gestio del domini, DNS, registres MX, ...).
Qualsevol canvi de configuracié haura de ser autoritzat exclusivament per personal TIC de
TAIGUA.

2.1.5. SEGURETAT

Els sistemes tenen que complir amb les normatives i politiques de seguretat que garanteixin la
integritat, confidencialitat i disponibilitat de les dades i serveis, a més de permetre la tragabilitat
de tots els events que es produeixin per poder fer un seguimenti/o analisi forense en cas que sigui
necessari.

2.1.5.1. Certificat digital SSL/TLS

Sera responsabilitat de 'empresa licitadora la emissio i manteniment del certificat digital de la
web Thawte 123 SSL/TLS amb un xifrat estandard de 256 bits, el preu d’aquests certificats estaran
inclosos dins el preu del hosting.

2.1.5.2. Control d’accés

A continuacio es detallen algunes de les necessitats minimes, no sent aquesta llista totalment
exhaustiva, pero si necessaria:

e Emmagatzematge de logs d'accés de serveis (web, mail, ssh, sftp, etc) de coma minim a
2 anys per a compliment de LODP (dades nivell alt) i possibles auditories externes.

e Protecci6 accés canviant el port d’accés SSH.

e Anullacio d'accés SSH root.

e Accés restringits als serveis oferts Unicament a aquelles IPs publiques que TAIGUA
determini.

e Firewall amb politiques de Denegacid ALL i obertura només a serveis estrictament
necessaris.

e Regles de Firewall a mida segons possibles atacs o peticions de TAIGUA.

2.1.5.3. Sistema de copies de seguretat

Cal establir un sistema de copies de seguretat complertes amb les seglients cadéncies i
retencions minimes:

e Copiadiariaamb retencié de 15 dies.

e Copiasetmanal amb retencié de 5 setmanes.

Les copies de seguretat es deuran emmagatzemar en entorns segurs dins de la UE i diferents al
que es troba el servidor on esta implantada la web.

El servei de copies de seguretat i Uespai d’emmagatzemament necessari en base a les copies,
retencions i dimensio dels servidors de produccié estaran contemplats dins la propostai el preu
de la mateixa.
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2.1.6. FIREWALL | CLOUDFLARE

Es responsabilitat del licitador disposar i mantenir correctament actualitzats els equips que
permetin protegir els servidors i el servei amb politiques restrictives, autoritzant el minim possible
(confianga zero).

Els canvis de configuracié d’accés Unicament podran estar autoritzats per personal TIC de
TAIGUA.

2.2. MIGRACIO | POSADA EN MARXA DE LA WEB

Ladjudicatari s’encarregara de portar tot el sistema actual al Hosting que presenti en la seva
oferta i posar en produccio el web de Taigua www.taigua.cat al nou servidor, conservant els
continguts i funcionalitats actuals (posada en servei completa, claus en ma), emetent i
gestionant els certificats SSL si fos necessari, 'actual caducara el proper 20 de maig del 2025.

En aquestes migracions també s’inclouen els canvis de configuracio i redireccionament que
siguin necessaris per a la seva posada en marxa, aixi com qualsevol altre migracié que sigui
necessaria per donar continuitat als serveis actuals. També inclou la transferencia del dominis i
subdominis de www.taigua.cat aixi com la creacio de la zona DNS.

La migracio incloura la revisid dels arxius del lloc, la base de dades, i els possibles ajustos
necessaris perque el web funcioni correctament en el nou entorn de Hosting.

L'actual versié de S.O. esta fora de suport per tant qui guanyi la licitacié caldra que aixequi la
maquina a l'ultima versio estable per continuar donant el servei.

2.3. EINES DE CONTROL DE L’ENTORN DE VIRTUALITZACIO + CLOUDFARE

El servei de Hosting ha d’incloure dins les tarifes presentades el subministrament de les eines i
serveis necessaris per al'administracié i gestié del mateix, incloent pero no limitant-se a la gestio
de bases de dades i servidors. També és necessari contemplar el subministrament, configuracié
e installacié de Cloudfare, aixi com suport tecnic i altres funcionalitats requerides per la
configuracié del propi Cloudfare.

2.4. SERVEI DE COPIES DE SEGURETAT | RESOLUCIO D’INCIDENCIES

El Proveidor haura de ser capag¢ de restaurar el web (Respectant les carencies de copia i
retencions contemplades al punt 2.1.5.3 d’aquest mateix document) a una data de fins a 3 mesos
d’antiguitat a peticié de TAIGUA. Les copies hauran d’estar ubicades a un entorn segur dins de la
UE i mai a la mateixa ubicacié que la del servidor de produccid.

El servei de copies de seguretat i restauracio de les mateixes ha d’estar inclos dins els costos del
servidor.

2.5. SERVEI DE SUPORT TECNIC | MANTENIMENT

Durant U'execucié del contracte, l'adjudicatari donara suport als serveis inclosos en U'objecte del
contracte, resolent i corregint les incidéncies que puguin sortir i també realitzant una tasca
preventiva i correctiva de manteniment dels sistemes, aplicacions i infraestructures que
suporten els serveis.

Manteniment preventiu: Lempresa adjudicataria haura de realitzar, de forma proactiva i
periddica, totes aquelles actuacions que siguin oportunes i que permetin anticipar-se a Uerror,

Terrassa Cicle de I'Aigua, EPEL | NIF Q 0802203 J | PI. Jaume Jover, 1, 08223—-Terrassa | Tel. 93 736 28 20 Pagina 5 de 9



mirant d’evitar que aquest error passi, i per tant, reduir el temps de parada del servei, garantint el
correcte funcionament dels sistemes.

Manteniment correctiu: Consisteix en aquelles actuacions que es fan davant d’una incidencia o
error o que vagin destinades a restablir el correcte funcionament dels serveis. Es tracta, per tant,
d’actuacions reactives: davant d’un error o incidencia detectat que interrompi o deteriori la
qualitat del servei. S’hauran de realitzar actuacions destinades a corregir aquest error i restablir
el servei en els nivells de qualitat acordats en el menor temps possible.

El proveidor oferira suport tecnic adequat per resoldre qualsevol inconvenient relacionat amb la
migracio i el Hosting dins els acords establerts dins els acords de nivell de servei.

2.6. TeMPS DE RESOLUCIO D’INCIDENCIES | ACORDS DE NIVELL DE SERVEI

La seguient taula mostra els terminis maxims de resolucié d’incidencies d’acord amb el seu grau
de criticitat:

CRITICITAT TEMPS MAXIM DE RESOLUCIO
Incidencia de caracter critic Maxim 4 hores
Incidencia de caracter greu Maxim 6 hores
Incidencia de caracter lleu Maxim 8 hores

*Aquests temps representen els temps maxims de resolucid, perd es veuran substituits pels
valors de la oferta presentada pel licitador.

2.6.1. RESOLUCIO D’INCIDENCIES DE CARACTER CRITIC:

Les incidencies de caracter critic sén aquelles que impliquen una parada del servei o pérdua de
funcionalitats derivades del mal funcionament del servei de Hosting sense que TAIGUA o el
proveidor de software hagin intervingut. També es considerara de caracter critic una restauracio
del sistema per recuperar la funcionalitat a una data del servei, en aquest cas, el temps maxim
vindra donat pel temps de restauracié de la web més 1°5h en concepte de temps de posar en
marxa la restauracio.

e Encasd’excedireltemps maxim de resolucié d’unaincidéncia, TAIGUA podra aplicar una
penalitat de tipus lleu.

e En cas d’excedir el temps maxim de resolucié d’incidéncies en tres ocasions al llarg de
U'execucioé del contracte, TAIGUA podra aplicar una penalitat de tipus greu.

e En cas d’excedir el temps maxim de resolucié d’incidencies en cinc o més ocasions al
llarg de U'execucidé del contracte, TAIGUA podra aplicar una penalitat de tipus molt greu.

2.6.2. RESOLUCIO D’INCIDENCIES DE CARACTER NO CRITIC (DE CARACTER GREU/LLEU):

Es consideraran incidencies de caracter greu aquelles que afectin al funcionament de la web,
sense arribar a parar totalment la resposta de la mateixa (baixada de rendiment, errors de
configuracio, o similars) i les de caracter lleu, sén aquelles que poden afectar parcialment a la
resposta o visualitzacié en algun model de navegador, sense arribar a produir caigudes del
sistema.

e Encasd’excedireltemps maxim de resolucié d’unaincidéncia, TAIGUA podra aplicar una
penalitzacié de tipus lleu.
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e En cas d’excedir el temps maxim de resolucié d’incidencies en cinc ocasions al llarg de
U'execucioé del contracte, TAIGUA podra aplicar una penalitat de tipus greu.

e Encasd’excedir eltemps maxim de resolucié d’incidencies set o més ocasions al llarg de
U'execuciod del contracte, TAIGUA podra aplicar una penalitat de tipus molt greu.

En cas d’errades provocades en els treballs realitzats, per malentesos o mancances en la
descripcid de les tasques sollicitades per TAIGUA, Uadjudicatari disposara d’un 20% més de
temps per esmenar-les un cop aquestes hagin estat notificades per TAIGUA.

Excepcionalment TAIGUA podra acordar una prorroga dels terminis de lliurament/resolucié
d’incidencies per causa justa.

En el cas de sollicituds, es treballaran a part amb un periode maxim de proposta de 15 dies
naturals a comptar des del moment en que s’envia la sollicitud a 'empresa licitadora.

2.7. DISPONIBILITAT

Paratlelament es valorara la disponibilitat del servei de Hosting, temps en el que el web i el servei
estan disponibles.

La disponibilitat és calcula conforme a la seglient formula:
(T - Tc)
T

On D és el temps de disponibilitat del web al servei de Hosting, T és el temps total mensuali T,
és el temps de caiguda del Hosting derivat de falles al allotjament, configuracions, espai de
disc, ... pero no d’aquelles caigudes derivades d’una manipulacio per part del proveidor de la web
o TAIGUA.

D =

El Temps de caiguda (T.) sera igual al temps que transcorre des de la apertura de la incidéncia
fins el tancament de la mateixa.

Les penalitzacions en cas de caiguda del servei seran les seglients:

Disponibilitat del Servei % de reduccio sobre U'import a facturar del mes
D >=99% 0%
98.9% >D>=97.0% 5%
97.0%>D>=95.0% 15 %
95.0% >D >=90.0 % 25 %
90.0>D >=80.0% 35%
80%>D 50 %

Les disponibilitats per sota del 80% o les caigudes de disponibilitat per sota del 97% reiterades
seran avaluades per TAIGUA i podrien arribar a significar la rescissio del contracte unilateralment.

Les penalitzacions, d'arribar a produir-se, es materialitzaran com reduccions a pagar en el mes
en curs en el que es produeixi la manca de disponibilitat de servei.
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3. LLOC D’ENTREGA DELS BENS A SUBMINISTRAR/LLOC DE PRESTACIO DEL SERVEI

S’entendra per entregat quan el lloc web estigui operatiu i configurat a Cloudfare, a més de ser
visible/gestionable des del entorn de gestid.

Tant el servidor, com les copies de seguretat tindran que estar allotjades/emmagatzemades dins
de la UE.

4. DOCUMENTACIO QUE EL CONTRACTISTA HA DE PRESENTAR PERIODICAMENT

Informe mensual d’estat del servidor de Hosting, el qual incloura Uespai de disc ocupat/lliure,
memoria ocupadal/lliure i us de CPU del servidor.

5. TERMINI DE GARANTIA

Fins a la entrega de la web i la correcta implantacié en un nou Hosting en el cas que aquest
contracte finalitzi i s’hagi d’implantar en un altre proveidor.

6. OBLIGACIONS EN MATERIA DE PREVENCIO DE RISCOS LABORALS

1. Elcontractista esta obligat al compliment de la Llei 31/1995, de 8 de novembre, de Prevencié
de Riscos Laborals i restant legislacidé general i sectorial aplicable en aquesta materia res-
pecte dels treballadors adscrits a la contracta.

2. En el suposit de concurréncia de treballadors del contractista amb altres treballadors en un
centre de treball de Uentitat, TAIGUA vetllara pel compliment de la normativa de prevencio
de riscos laborals per part de les empreses que presten serveis corresponents a la propia
activitat en els termes establerts pel RD 171/2004, de 30 de gener, pel qual es desenvolupa
Uart. 24 de Llei 31/1995, de 8 de novembre, de Prevencié de Riscos Laborals, en matéria de
coordinacio d’activitats empresarials.

3. TAIGUA facilitara a 'empresa que resulti adjudicataria del contracte els documents i infor-
macioé a que es refereix Uarticle 7 del Reial Decret 171/2004, de 30 de gener, relatius a: Ava-
luacio de riscos del centre de treball, mesures de prevencid, pla d’emergencia i qualsevol
altre que correspongui.

4. El contractista resta obligat a presentar, abans de formalitzar-se 'acta d’inici de prestacio
del servei, els documents que seguidament s’indiquen en compliment del que disposa Uart.
10.2 del Reial Decret 171/2004:

a) Avaluacié deriscos i planificacié de 'activitat preventiva.

b) Compliment de les obligacions en matéria d’informacié i formacio respecte dels treba-
lladors que vagin a prestar serveis al centre de treball.

c) Qualsevol altra documentacio que TAIGUA consideri convenient o necessari.

5. El contractista tindra accés a la documentacié municipal a través de la plataforma informa-
tica autoritzada per TAIGUA en la forma que li sera indicada pel responsable del contracte i
haura de presentar el documents a través de la mateixa plataforma.
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7. SEGUIMENT | CONTROL DE L’EXECUCIO DEL CONTRACTE

L’organ de contractacié designara una persona que assumira el control i la coordinacidé de
'execucidé contractual amb U’'empresa contractista a fi de tractar directament les questions
relacionades amb el desenvolupament normal de les tasques indicades en aquest plec.

Lempresa contractista ha de designar una persona responsable a qui encarregar la gestié de
U'execuciod del contracte i que haura de garantir la qualitat de la prestacié objecte d’aquest plec,
tractant directament les quiestions relacionades amb el desenvolupament normal de les tasques
indicades en aquest plec amb la persona interlocutora designada per '0rgan de contractacio.

Les persones referides anteriorment es reuniran amb una periodicitat minima 1 vegada a la
setmana per tal de supervisar, controlar i tractar qualsevol aspecte vinculat amb el
desenvolupament del contracte, a fi d’assegurar que el mateix s’esta executat conforme
U'establert en el present plec.

Terrassa, a la data de la darrera signatura digital

Redaccié: Cap del Servei de Sistemes TIC
Terrassa Cicle de UAigua, EPEL
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