
ANNEX 1:  
MODEL DE DECLARACIÓ RESPONSABLE COMPLEMENTÀRIA AL DEUC

(Incloure en el sobre A)

[bookmark: annex_1_contracte][bookmark: annex_1_expedient]Qui sotasigna el/la senyor/a ....................................................................................., amb DNI/NIE núm. ............................., en nom propi / en qualitat de representant legal de la persona física/jurídica ...................................................................................., amb NIF ........................................, amb l’adreça de correu electrònic següent per rebre les comunicacions electròniques (@) ........................................ i als efectes de licitar en el procediment d'adjudicació del contracte del servei d’impressió, escaneig i còpia de documents a les dependències de la Gerència d’Àrea de Seguretat, Prevenció i Convivència, d’acord amb les previsions del plec de prescripcions tècniques i amb mesures de contractació pública sostenible, núm. Contracte 001_25001146, núm. Expedient 20254099


DECLARA SOTA LA SEVA RESPONSABILITAT 

Que l’esmentada persona física/jurídica:

☐ No es troba incursa en cap prohibició per contractar amb l’Administració de les establertes a l’art. 71 LCSP. 

☐  Compleix les obligacions legals en matèria de prevenció de riscos laborals.

☐  Compleix amb l’adequada solvència econòmica, financera i tècnica i professional


☐  Està en possessió de les autoritzacions necessàries per a exercir l’activitat.

☐  Està inscrita en el següent registre electrònic:

☐	en el Registre electrònic d’empreses licitadores de la Generalitat de Catalunya (RELI) i tota la documentació que hi figura manté la seva vigència i no ha estat modificada.

☐	en el Registro Oficial de Licitadores y Empresas Clasificadas del Estado (ROLECE) i tota la documentació que hi figura manté la seva vigència i no ha estat modificada.

☐	en el Registre electrònic d’empreses licitadores de indicar nom del registre i Comunitat Autònoma ............................................ i tota la documentació que hi figura manté la seva vigència i no ha estat modificada.

☐  No està inscrita en cap dels anteriors registres electrònics.


☐  Compleix les obligacions legals en matèria d’igualtat efectiva de dones i homes.

Així mateix, Respecte l’obligació de disposar d’un Pla d’igualtat DECLARA:

☐  És una empresa de menys de 50 treballadors i, per tant, NO està subjecta a l’obligació legal de disposar d’un Pla d’Igualtat, segons el que estableix l’article 45 de la Llei Orgànica 3/2007, de 22 de març, per a la igualtat efectiva de dones i homes.

☐  És una empresa de 50 o més treballadors i legalment obligada a disposar d’un Pla d’igualtat segons el que estableix l‘article 45 de la Llei Orgànica 3/2007, de 22 de març, per a la Igualtat efectiva de dones i homes, per tant, declara que es disposa del Pla degudament registrat.

Que l’empresa/entitat que representa, o les seves filials o interposades: 

☐	No realitza/en operacions financeres en paradisos fiscals considerades delictives, -segons la llista de països elaborada per les Institucions Europees o avalada per aquestes o, en el seu defecte, per l'Estat espanyol-, o fora d'ells i que siguin considerades delictives, en els termes legalment establerts com ara delictes de blanqueig de capitals, frau fiscal o contra la Hisenda Pública.

☐	Té/tenen relacions legals amb paradisos fiscals i presenta la següent documentació descriptiva dels moviments financers i tota la informació relativa a aquestes actuacions: .....................................................

☐	No realitza/en operacions que vulnerin el que estipula la Declaració Universal dels Drets Humans, adoptada i proclamada per la 183ª Assemblea General de l´Organització de les Nacions Unides, així com tampoc cap disposició de dret internacional que vinculi l´Estat Espanyol, relativa als drets humans, la dignitat humana o als principis generals que els regeixen: Sistema Universal de Protecció i Garantia dels Drets Humans, Sistemes Regionals de Protecció i Garantia dels Drets Humans i Dret Internacional Humanitari.

☐	No intervé/venen en operacions amb tercers operadors els quals vulnerin el que estipula la Declaració Universal dels Drets Humans, adoptada i proclamada per la 183ª Assemblea General de l´Organització de les Nacions Unides, així com tampoc cap disposició de dret internacional que vinculi l´Estat Espanyol, relativa als drets humans, la dignitat humana o als principis generals que els regeixen: Sistema Universal de Protecció i Garantia dels Drets Humans, Sistemes Regionals de Protecció i Garantia dels Drets Humans i Dret Internacional Humanitari. 


(Opcional) si declara la confidencialitat d’algun document, informació o aspecte de l’oferta.(si no és el cas, eliminar aquest paràgraf)

En relació amb la documentació aportada en el sobre/es ............., considera confidencials els següents documents, informacions i aspectes de l’oferta per raó de la seva vinculació a secrets tècnics o comercials:

1.- ............................................................................
2.- ............................................................................
3.- ............................................................................
.....

Que l’esmentat caràcter confidencial es justifica en les següents raons: 

1.- ........................................................................................................
2.- ........................................................................................................
3.- ........................................................................................................
.....

Ofereix les garanties necessàries per aplicar les mesures tècniques i organitzatives que calguin en el tractament de dades de caràcter personal de la manera següent:  (escollir una de les tres opcions).

☐	mitjançant adhesió al codi de conducta ............................... 
☐ 	segons certificació emesa per la entitat de certificació ....................................... segons l’Esquema de Certificació de Persones per a la categoria de “Delegat de Protecció de Dades”. 
☐	mitjançant aquesta declaració responsable.

☐	En cas de resultar adjudicatària no subcontractarà el tractament de dades de caràcter personal i els serveis associats i declararà, abans de la formalització del contracte, la ubicació  dels servidors on es farà el tractament de les dades personals objecte del contracte i dels serveis associats als mateixos.

(Obligatori) si la licitadora és empresa/entitat estrangera i el contracte s'executa en territori espanyol (si no és el cas, eliminar aquest paràgraf)

☐	Accepta sotmetre’s a la jurisdicció dels jutjats i tribunals espanyols de qualsevol ordre, per a totes les incidències que de manera directa o indirecta puguin sorgir del contracte, amb renúncia, si s’escau, al fur jurisdiccional estranger que pugui correspondre a l’empresa/entitat licitadora.

AUTORITZA A L’AJUNTAMENT DE BARCELONA

☐  a sol·licitar de l’Agència Estatal d’Administració Tributària (AEAT), directament o a través del Consorci d’Administració Oberta de Catalunya (Consorci AOC), les dades justificatives i/o el certificat d’estar al corrent del compliment de les seves obligacions tributàries imposades per les disposicions vigents, en cas de resultar adjudicatari/ària del procediment de licitació i durant tota la vigència del contracte;

☐  a sol·licitar de la Tresoreria General de la Seguretat Social (TGSS), directament o a través del Consorci d’Administració Oberta de Catalunya (Consorci AOC), les dades justificatives i/o el certificat d’estar al corrent del compliment de les seves obligacions amb la Seguretat Social, imposades per les disposicions vigents, en cas de resultar adjudicatari/ària del procediment de licitació i durant tota la vigència del contracte;

ES COMPROMET

☐  A dedicar o adscriure a l’execució del contracte els mitjans personals i/o materials previstos a la clàusula 7 del PCAP.


DESIGNA I ACCEPTA

☐  Que s’utilitzi, per a totes les notificacions i comunicacions electròniques la següent adreça de correu electrònic (@): ...................................................................


Reconeix que falsejar aquesta declaració comportarà la imposició de penalitats i si escau la resolució del contracte.



[Signatura electrònica del representant][footnoteRef:1] [1:  En cas d’Unió Temporal d’Empreses (UTE) cal presentar una declaració responsable per cadascuna de les empreses/entitats que en formaran part.] 




ANNEX 2: MODEL DE DECLARACIÓ
CONSTITUCIÓ UNIÓ TEMPORAL D’EMPRESES 
(UTE)

(Incloure en el sobre A, si s’escau)



El/la senyor/a ..................................................................... amb DNI núm. .................... en representació de l’empresa ................................................................... amb NIF .............................;

El/la senyor/a ....................................................................... amb DNI núm. ..................... en representació l’empresa ................................................................... amb NIF ...................................;[footnoteRef:2] [2:  Repetir la informació per cadascuna de les empreses que formaran la UTE] 



DECLAREN

a) [bookmark: annex_ute_obj_contr][bookmark: annex_ute_expedient]La voluntat de constituir una UTE per a participar en el procés de licitació que té per objecte el servei d’impressió, escaneig i còpia de documents a les dependències de la Gerència d’Àrea de Seguretat, Prevenció i Convivència, d’acord amb les previsions del plec de prescripcions tècniques i amb mesures de contractació pública sostenible, núm. Contracte 001_25001146, núm. Expedient 20254099, amb el següent percentatge de participació del preu en l’execució del contracte:
...,... % l’empresa ............................................................................................
...,... % l’empresa ............................................................................................

b) Que en cas de resultar adjudicatàries de l’esmentat procés de licitació es comprometen a constituir-se formalment en una UTE mitjançant escriptura pública.

c) Que designen com a representant de la UTE en aquest procés de licitació al/la senyor/a ............................................................................ amb DNI núm. .............................. 

d) Que la denominació de la UTE a constituir és ................................................................ ; i el domicili per a les notificacions és .................................................................... núm. telèfon .........................; núm. de fax ................................; adreça de correu electrònic per rebre comunicacions (@) ................................................................

I com a prova de conformitat signen aquesta declaració,
(localitat i data)
(nom de l’empresa que es representa; signatura de cadascun dels representants de les diferents empreses i segell de les empreses)

[bookmark: annex_0Final]







ANNEX 3
EMPRESES/ENTITATS VINCULADES O QUE PERTANYEN A UN MATEIX GRUP EMPRESARIAL[footnoteRef:3]1 [3: 1 Emplenar només en el cas que empreses/entitats del mateix grup empresarial presentin oferta a la present licitació.
] 

(Incloure en el sobre A, si s’escau)


El/la sotasignat/da, senyor/a ....................................................................................., amb DNI/NIE núm. .............................., en nom propi/en qualitat de representant legal de la persona física/jurídica ..................................................................................................., amb NIF ........................................, amb l’adreça de correu electrònic per rebre les comunicacions electròniques ..........................@................ i als efectes de licitar en el procediment d'adjudicació del servei d’impressió, escaneig i còpia de documents a les dependències de la Gerència d’Àrea de Seguretat, Prevenció i Convivència, d’acord amb les previsions del plec de prescripcions tècniques i amb mesures de contractació pública sostenible, núm. Contracte 001_25001146, núm. Expedient 20254099.


DECLARA SOTA LA SEVA RESPONSABILITAT:
Que de conformitat amb l’article 42.1 del Codi de Comerç, l’empresa que representa forma part d’un grup empresarial, i que la/es empresa/es d’aquest grup que concorre/en a la present licitació és/són la/es següent/s:

	Denominació social
	NIF

	
	

	
	




[Signatura electrònica] [footnoteRef:4]2 [4: 2 En el supòsit que dues o més empreses/entitats presentin oferta amb el compromís de constituir-se formalment en UTE, hauran d’aportar aquesta declaració signada per la representació d’aquelles empreses/entitats que estiguin en el supòsit de la nota de peu anterior.
] 





ANNEX 4:  OFERTA ECONÒMICA I CRITERIS AUTOMÀTICS

(Incloure única i necessàriament al sobre C)


El Sr./La Sra.  .................................. domiciliat/ada a .............. carrer .............. núm. ..., amb DNI/NIF núm. ............................., major d'edat, en nom propi, o en representació de l'empresa ............... amb domicili a ............ carrer .............. núm. ..., amb l’adreça de correu electrònic següent per rebre les comunicacions electròniques (@) ............................  assabentat/ada de les condicions exigides per optar a l’adjudicació del contracte de servei d’impressió, escaneig i còpia de documents a les dependències de la Gerència d’Àrea de Seguretat, Prevenció i Convivència, d’acord amb les previsions del plec de prescripcions tècniques i amb mesures de contractació pública sostenible, núm. Contracte 001_25001146, núm. Expedient 20254099, es compromet a realitzar-lo amb subjecció al plec de clàusules administratives particulars i al de prescripcions tècniques i realitza la següent oferta:



1.1-Oferta econòmica:

1.1.1 Ofereixo el següent import, pel servei fix d’impressió en b/n (fins a 15 punts):

	Preu unitari (IVA exclòs)
No pot ser superior a 0,04 €
	Nº de còpies (36 mesos)
	Total (IVA exclòs)-36 mesos

	    €/còpia
	4.320.000,00 còpies BN fixes (segons clàusula 6 ppt) 
	€

	
	
	

	
	IVA (21%)
	€

	
	TOTAL (IVA inclòs)
	€



1.1.2 Ofereixo el següent import, pel servei fix d’impressió en color (fins a 14 punts):

	Preu unitari (IVA exclòs)
No pot ser superior a 0,075 €
	Nº de còpies (36 mesos)
	Total (IVA exclòs)-36 mesos

	    €/còpia
	3.024.000,00 còpies color fixes (segons clàusula 6 ppt) 
	€

	
	
	

	
	IVA (21%)
	€

	
	TOTAL (IVA inclòs)
	€














1.1.3 Import de la bossa econòmica del pla de millora continua destinada a equips, accessoris, hores tècnic, materials, treballs especials, projectes de millora i altres serveis relacionats amb l’objecte de contracte de conformitat amb la clàusula 7.3.1 i 13 del PPT, (fins a 8 punts)


	Import anual (12 mesos) bossa pla de millora continua €/any
	Import total (36 mesos) €
	Punts
	Opció oferta pel Licitador Marcar amb "X" una única opció

	2.000
	6.000
	2
	 

	4.000
	12.000
	4
	 

	6.000
	18.000
	6
	 

	8.000
	24.000
	8
	 



S’aplicaran aquests preus i es descomptaran de la mateixa:

	Perfils / Funcions
	Preu màxim per hora de servei  
€/hora (sense IVA) 

	Responsable del servei
	

	Coordinació d’equips
	

	Tècnic de suport
	

	Tècnic d’enginyeria
	




☐ No s’ofereix aquesta millora



1.1.4  D’acord amb els preus unitaris assenyalats a la clàusula número 6 (b i d) del Plec de Prescripcions Tècniques, en relació a la reducció pels serveis d’impressió de còpia en excés (oferta part variable), ofereixo sobre els dos preus unitaris, el percentatge de reducció següent (fins a 6 punts) : ........................%
 

1.2.- Millora en els ANS en la fase d’explotació (fins a 11 punts). 

	
	Temps màxim de resolució d’incidències
	
	

	Tipologia d'incidències
	Valor requerit (PPT)
	Puntuació
	Valor millorat 
	Opció oferta pel Licitador. Marcar amb "X" una única opció

	Normals (fins a 3p)
	9 hores
	1 punt
	8 hores
	 

	
	
	2 punts
	7 hores
	 

	
	
	3 punts
	5 hores
	 

	
	
	
	
	

	Tipologia d'incidències
	Valor requerit (PPT)
	Puntuació
	Valor millorat 
	Opció oferta pel Licitador. Marcar amb "X" una única opció

	Crítiques (fins a 3p)
	7 hores
	1 punt
	6 hores
	 

	
	
	2 punts
	5 hores
	 

	
	
	3 punts
	3 hores
	 

	
	
	
	
	

	Tipologia d'incidències
	Valor requerit (PPT)
	Puntuació
	Valor millorat 
	Opció oferta pel Licitador. Marcar amb "X" una única opció

	Molt crítiques (fins a 5p)
	4 hores
	3 punts
	3 hores
	 

	
	
	5 punts
	2 hores
	 



1.3.- Pel subministrament d’un joc addicional de consumibles de reserva per cada tipus d’equip instal·lat a les dependències on es presten els serveis i que figuren a la clàusula 10 del PCAP (10 punts):

☐ Sí ofereixo un joc addicional de consumibles de reserva per cada tipus d’equip instal·lat a les dependències del punt 1.3 de la clàusula 10 del PCAP


☐ No ofereixo un joc addicional de consumibles de reserva per cada tipus d’equip instal·lat a les dependències del punt 1.3 de la clàusula 10 del PCAP
1.4.- Millora en les prestacions dels equips per realitzar el servei (fins a 6 punts)

Grapadora automàtica (1 punt):

☐ Sí ofereixo grapadora automàtica a tots els equips multifunció A3 45 ppm (tipus 4)

☐ No ofereixo grapadora automàtica a tots els equips multifunció A3 45 ppm (tipus 4)


Millora de la velocitat d’impressió respecte al mínim exigit (fins a 5 punts):

	


	Valor requerit
	Valor ofertat
	Puntuació
	Opció oferta pel Licitador Marcar amb "X" una única opció

	Tipus 3 Color A3
	35 ppm
	> 35 i ≤40 ppm
	1 punt
	 

	Tipus 3 Color A3
	35 ppm
	> 40 ppm
	2 punts
	 




	


	Valor requerit
	Valor ofertat
	Puntuació
	Opció oferta pel Licitador Marcar amb "X" una única opció

	Tipus 4 Color A3
	45 ppm
	> 45 i ≤ 50 ppm
	2 punts
	 

	Tipus 4 Color A3
	45 ppm
	> 50 ppm
	3 punts
	 




Per valorar aquest criteri caldrà que l’empresa adjudicatària presenti el full de característiques tècniques de tots els equips proposats dins del sobre C.


1.5- Millores mediambientals (fins a 5 punts)


	Tipus impressora
	Valor màxim
	Valor ofertat (valor de so més elevat a les fitxes tècniques)
	Puntuació
	Opció oferta pel Licitador Marcar amb "X" una única opció

	Reducció soroll 10 db
	75 db
	> 55 i ≤ 65 ppm
	2 punts
	 

	Reducció soroll 20 db
	75 db
	≤ 55 ppm
	5 punts
	 




Per valorar aquest criteri caldrà que l’empresa adjudicatària presenti el full de característiques tècniques de tots els equips proposats dins del sobre C.



[Signatura electrònica del representant]


[bookmark: _Toc190694200]ANNEX 5

Valoració de les propostes presentades als apartats corresponents als criteris subjectius (CLÀUSULA 10 PCAP del 1.6 al 1.8).

Les propostes presentades en els criteris subjectius  es valoraran segons les indicacions següents:

Es considera com a INSUFICIENT una proposta que:
 
· No presenta cap proposta. 
· Manca algun punt de la documentació mínima de l’apartat corresponent a valorar.
· No s’ajusta a la realitat. 
· La proposta no pot ser executada. 
· No és adequada per a l’objecte del contracte. 
· La proposta aportada no s’entén o manquen explicacions o informació fonamentals per a la seva comprensió i posterior execució.
· La solució comporta risc per als mateixos treballadors i/o usuaris. 
· La proposta és de caràcter genèric. 
· La solució proposada s’estima no alineada amb les necessitats requerides i/o improcedent per part dels serveis tècnics municipals d’acord amb la seva experiència i/o coneixement de la realitat existent. 
· Manquen descripcions i/o detalls essencials per poder executar segons el procediment proposat. 
· La informació dels diferents apartats es contradiu entre ells en punts essencials de l’execució (terminis, gestió, personal dedicat,....). 
· Existeixen incoherències rellevants.
· La proposta no s’adequa a les exigències del plec de prescripcions tècniques.
· Els terminis proposats són inexistents o impossibles d’assolir.

Es considera com a ADEQUADA una proposta que:
 
· Aporta les explicacions suficients per a la comprensió de la solució, però sense aprofundir en detalls, procediments d’execució o de forma detallada. 
· La proposta tècnicament es pot dur a la pràctica i s’ajusta a les necessitats del plec amb alguna mancança però aquest fet no afecta substancialment a la proposta, no implica que aquesta no es pugui executar en la seva majoria.
· Enumera i identifica l’actuació proposada però manquen descripcions i/o detalls per definir completament la proposta que impossibiliten la completa execució sense aclariments i/o informacions addicionals. 
· Existeixen contradiccions en la proposta que no afecten a qüestions essencials i permeten la seva l'execució. 
· La justificació de la proposta no ha tingut en compte qüestions tècniques de rellevància o ha identificat erròniament alguns supòsits. 
· Manca contemplar alguna actuació necessària.
· Amb un nivell correcte de plausibilitat tècnica per tal d’executar els treballs conforme la proposta presentada, la planificació no està perfectament ordenada però és executable. 
· La proposta no es personalitzada a l’objecte concret del contracte tot i que és aplicable. 
· Es detallen les mesures concretes a prendre i els equips involucrats però manca definir alguna casuística particular poc rellevant que no afecta a la seguretat de les persones.
· Els terminis proposats són viables però falta detall en la concreció de dates, personal o aspectes logístics associadts al número d’equips.





Es considera com a EXHAUSTIVA una proposta que: 

· Aporta les explicacions desenvolupades i detallades per a la comprensió de la solució així com les fites.
· La proposta està alineada completament a les exigències del plec de prescripcions tècniques i se’n deriven millores respecte als requeriments exigits. 
· Enumera, identifica i descriu en detall tots elements requerits en l’apartat corresponent. 
· No existeixen contradiccions en la proposta. 
· La justificació de la proposta ha tingut en compte qüestions tècniques de rellevància o que aporten valor afegit.
· La proposta està ordenada, detallada i els diferents apartats es relacionen entre si conformant el pla de transició i transformació com un conjunt estructurat, compressible i viable tècnicament i temporalment.
· S’identifiquen i desenvolupen metodologia i procediments, i s’exposen els procediments associats a la prestació del servei, desenvolupant de forma individualitzada una resposta específica per cada un dels àmbits de la prestació del servei.
· Identifica correctament els rols en el model de relació tant entre organitzacions com entre persones, pels punts on es demana.
· S’enumeren i descriuen amb detall els informes que l’empresa proposa, en cas que es demani en el punt a valorar.
· La documentació aportada permet la total comprensió de la proposta.
· Els terminis proposats són adequats, es detalla el personal assignat i totes les qüestions logístiques associades al número d’equips.





ANNEX 6
PROTOCOL per a la incorporació, seguiment i verificació del compliment de la CONDICIÓ ESPECIAL D’EXECUCIÓ “COMUNICACIÓ INCLUSIVA” en els contractes públics de l’Ajuntament de Barcelona

Procediment d’aplicació per a Empreses contractistes

1. Fase d’execució del contracte:
En un termini màxim de 10 dies naturals posteriors a la data de formalització del contracte, l’empresa contractista aportarà una declaració responsable conforme es compromet a aplicar, en les activitats derivades de l’execució del contracte, un llenguatge inclusiu en els termes que estableix la condició especial d’execució “Comunicació inclusiva”.

Cas que s’hagi produït una circumstància que recomani la revisió tant del llenguatge oral com de materials de comunicació que incloguin llenguatge o imatges allunyades de la natura de la clàusula, la unitat promotora requerirà a l’empresa contractista per tal que les corregeixi.

La unitat promotora, que comptarà amb l’assessorament de la Direcció de Comunicació i amb la col·laboració de la Direcció de Serveis de Gènere i Polítiques del Temps en cas que es determini que s’ha produït l’ús d’un llenguatge o d’imatges que fomentin l’exclusió, la discriminació, els estereotips negatius, o el sexisme, podrà emetre un informe de recomanacions de cara a la rectificació d’aquestes circumstàncies.

L’empresa contractista haurà de dur a terme la correcció dels comportaments o dels materials seguint les recomanacions de l’informe abans esmentat. Podrà comptar amb l’assessorament de la Direcció de Comunicació, si s’escau, amb la col·laboració de la Direcció de Serveis de Gènere i Polítiques del Temps. 

L’empresa contractista haurà de presentar la documentació següent:
· Materials corregits o compromís de retirada.
· Informe de les mesures dutes a terme. 

CONDICIÓ ESPECIAL D’EXECUCIÓ “COMUNICACIÓ INCLUSIVA” MODEL DE DECLARACIÓ RESPONSABLE per a l’empresa contractista

El/la sotasignat/ada, senyor/a ........................................................................., amb DNI/NIE núm. .............................., en nom propi/en qualitat de representant legal de la persona física/jurídica ................................................amb NIF ........................................, amb l’adreça de correu electrònic per rebre les comunicacions electròniques (...........................@.................), i als efectes de donar compliment a les obligacions corresponents dins la Condició Especial d’Execució ”Comunicació Inclusiva” establerta en el procediment d'adjudicació de ......................................................................................... codi de Contracte ......................, núm. Expedient .................

DECLARA SOTA LA SEVA RESPONSABILITAT

Que l’entitat que representa es compromet a garantir:

☐ Que en les activitats derivades de l'execució del contracte no s'utilitzaran llenguatge o imatges sexistes, que atemptin contra la igualtat de les persones amb diversitat funcional de qualsevol tipus, els drets de la infantesa, o que no siguin respectuoses amb la cura pel medi ambient, la sostenibilitat i els drets dels animals.

☐ L'ús d'una comunicació que no incorri en qualsevol tipus de discriminació per raó d’orientació i/o identitat sexual, origen, edat, creences, o altres condicions o circumstàncies personals o socials.

☐ En les seves comunicacions derivades de l'execució del contracte, evitar l’exaltació de la violència i fomentar la diversitat cultural, fugint dels estereotips negatius perpetuadors de prejudicis.

☐ La revisió i correcció dels comportaments o dels materials en cas que s’hagi produït alguna circumstància que vulneri els principis establerts per la condició especial d’execució respecte dels elements de comunicació implicats en l’execució del contracte.

☐ La presentació de la documentació corresponent en cas que s’hagi hagut d’efectuar l’esmentada revisió i correcció (materials corregits o compromís de retirada, i informe de les mesures dutes a terme).



[Signatura electrònica] [footnoteRef:5] [5:  En cas d’Unió Temporal d’Empreses (UTE) cal presentar una declaració responsable per cadascuna de les empreses/entitats que en formaran part.] 








ANNEX: SEGURETAT SISTEMES INFORMACIÓ

D’acord amb Real Decret 311/2022, de 3 de maig, pel qual es regula el Esquema Nacional de Seguretat (ENS), es té per objectiu determinar les polítiques de seguretat adients que estableixin els principis bàsics i requisits mínims per a la protecció dels sistemes d’informació i la informació continguda en ells als quals es troba sotmesa l’Administració pública. 

1. Condicions de seguretat generals per empreses proveïdores que proporcionaran el servei amb Sistemes d’Informació de l’Ajuntament. 

Atenent a serveis prestat per terceres parts a l’Ajuntament de Barcelona emprant els sistemes propis de l’Ajuntament, s’estableixen els següents requeriments per garantir el compliment del Esquema Nacional de Seguretat. 

a) Dret d’auditoria: per tal de vetllar per la qualitat del servei, el departament de Seguretat es reserva el dret d’auditar el servei prestat per l'empresa adjudicatària. Es contemplen tant auditories de seguretat periòdiques com auditories sobrevingudes si es considerés necessari. En qualsevol cas, si la realització de l’auditoria es realitzés en les instal·lacions de l'empresa adjudicatària, aquest haurà de garantir l’accés necessari, incondicional i irrevocable als documents necessaris a l’abast. 
La realització de l'auditoria en cap moment eximirà l'empresa adjudicatària del compliment dels compromisos derivats de la prestació dels serveis. 
A la finalització de l'auditoria, es revisaran els resultats i s’elaborarà un pla d’acció per corregir les desviacions i/o observacions detectades. El conjunt del resultat serà signat per ambdues parts. 
L'empresa adjudicatària, d’acord amb el calendari establert al pla d’acció, es compromet a portar a terme les activitats establertes en el pla d’acció. Es podrà verificar que el pla d’acció s’ha implementat correctament.

b) Gestió d’incidents: l'empresa adjudicatària informarà al Departament de Seguretat de l’IMI de qualsevol incident de seguretat, seguint el Procediment de Notificació i Gestió de Incidències de Seguretat TIC de l’Ajuntament de Barcelona establert. 
L'empresa adjudicatària col·laborarà amb el Departament de Seguretat de l’IMI en la resolució de qualsevol incident produït en el seu entorn, proporcionant totes les evidències requerides.

c) Confidencialitat: l'empresa adjudicatària s’obliga a no difondre i a guardar el més absolut secret de tota la informació a la qual tingui accés en compliment del present contracte i a subministrar-la només al personal autoritzat per l’Ajuntament.
L'empresa adjudicatària queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre qualsevol dada que pogués conèixer com a conseqüència de la participació en la present licitació, o, amb ocasió del compliment del contracte, especialment els de caràcter personal, que no podran copiar o utilitzar com a finalitat diferent a les que la informació te designada.
L'empresa adjudicatària serà responsable de les violacions del deure de secret que es puguin produir per part de les persones al seu càrrec. Així mateix, s’obliga a aplicar les mesures necessàries per a garantir l’eficàcia dels principis de mínim privilegi i necessitat de conèixer, per part de les persones participants en el desenvolupament del contracte.
Un cop finalitzat el present contracte, l'empresa adjudicatària es compromet a destruir amb les garanties de seguretat suficients o retornar tota la informació facilitada per l’Ajuntament, així com qualsevol altre producte obtingut com a resultat del present contracte.

El deure de secret inclou els components tecnològics i mesures de seguretat tècniques implantades en els mateixos.

d) Accés a la informació: tant si l’accés a les dades es fa als locals de l’Ajuntament de Barcelona, com si es fa de forma remota exclusivament a suports o sistemes d’informació de l’Ajuntament, l'empresa adjudicatària té prohibit incorporar les dades a d’altres sistemes o suports sense autorització expressa i haurà de complir amb les mesures de seguretat establertes per l’IMI.

e) Control d’accés local: L'empresa adjudicatària haurà de protegir les estacions de treball i es compromet a complir les següents condicions:
- La informació revelada a qui intenta accedir ha de ser la mínima imprescindible. Els diàlegs d’accés proporcionaran únicament la informació indispensable. 
- El nombre d’intents permesos serà limitat, bloquejant l’accés una vegada efectuats un cert nombre de fallades consecutives.
- S’hauran de enregistrar els accessos amb èxit i els fallits. 
- El sistema informarà a la persona usuària de les seves obligacions immediatament després d’obtenir l’accés. 

f) Control d’accés remot: l'empresa adjudicatària haurà de disposar dels mitjans materials i el maquinari necessari per a la connexió amb els Sistemes d’Informació de l’Ajuntament, sent els costos de connexió a càrrec de l’empresa adjudicatària.
La connexió remota als sistemes de l’Ajuntament es realitzarà seguint els protocols establerts per l’IMI per als sistemes de l’Ajuntament.

g) Gestió de les persones, deures i obligacions: El/la Cap de Projecte de l’empresa adjudicatària durà a terme de forma correcta la gestió de les persones i els aspectes relacionats amb la seguretat de la informació.
L’empresa adjudicatària està obligada a implantar i donar a conèixer al seu personal els mecanismes i controls necessaris per a garantir l’accessibilitat, la confidencialitat, integritat i la disponibilitat de la informació de l’Ajuntament, i de donar-los a conèixer al seu personal.
El/la Cap de Projecte de l’empresa adjudicatària, abans de l’inici de la prestació del servei objecte del contracte, haurà de notificar al seu personal qualsevol obligació a la que l’empresa estigui sotmesa per contracte i formar al seu personal en la política i instruccions de l’Ajuntament que els sigui d’aplicació.
El/la Cap de Projecte haurà d'informar a tothom que presti serveis dins del marc del contracte, dels deures i responsabilitats del seu lloc de treball en matèria de seguretat de la informació i protecció de dades de caràcter personal, especificant les mesures disciplinàries al fet que pertoqui i fer signar al seu personal un document d’acceptació de les obligacions relatives a la seguretat de la informació i protecció de dades de caràcter personal de l’Ajuntament. 
El/la Cap de Projecte de l’empresa adjudicatària haurà de mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a l’execució del contracte on s’indicarà la data en què van rebre la formació en política i instruccions de l’Ajuntament, així com el document d’acceptació de les obligacions relatives a la seguretat de la informació.
El document d’acceptació de les obligacions signat per les persones adscrites a l’execució d’aquest contracte serà entregat al/la Cap de Projecte de l’Ajuntament, abans de ser donats els permisos per accedir als Sistemes d’Informació de l’Ajuntament o bé abans de ser facilitada la informació per al correcte compliment del servei contractat, i restarà en poder de l’empresa adjudicatària que haurà de presentar-los quan siguin requerits per l’Ajuntament.
Es contemplarà el deure de confidencialitat respecte de les dades a les que tingui accés, tant durant el període de duració del contracte, com posteriorment a la seva terminació.
L’empresa adjudicatària haurà de mantenir disponible en tot moment la informació o treballs resultants de l’objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i controls previstos en aquest apartat.

h) Formació i conscienciació: l'empresa adjudicatària realitzarà les accions necessàries per conscienciar regularment al personal sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordarà regularment instruccions sobre l’ús dels sistemes i tecnologies de la informació i comunicació per part de les persones al servei de l’Ajuntament de Barcelona; normativa de seguretat relativa al bon ús dels sistemes; normativa d’identificació i comunicació d’incidents, activitats o comportaments sospitosos que hagin de ser reportats per al seu tractament per personal especialitzat. 
L'empresa adjudicatària haurà de formar regularment al personal en aquelles matèries que requereixin per a l'acompliment de les seves funcions, en particular en relació a configuració de sistemes, detecció i reacció a incidents, i gestió de la informació i dades personals en qualsevol tipus de suport. 
L’Ajuntament podrà demanar evidències de les diferents accions de formació i conscienciació que l'empresa adjudicatària ha realitzat sobre les persones assignades a l’execució del contracte.

i) Protecció del lloc de treball: quan el lloc de treball sigui buit, l'empresa adjudicatària haurà d’establir una política de “taules netes” respecte a la documentació de l’Ajuntament. Únicament es podrà disposar del material requerit per a l'activitat que s'està realitzant a cada moment. 
En relació a la protecció d’equips l'empresa adjudicatària es compromet a que els equips que surtin, o puguin sortir de l’empresa adjudicatària, estaran protegits adequadament contra accessos no autoritzats en cas de pèrdua o robatori.
Sense perjudici de les mesures generals que els afectin, es requereix a l'empresa adjudicatària que porti un inventari d'equips juntament amb una identificació de la persona responsable del mateix i un control regular que està positivament sota el seu control. Les persones usuàries hauran de disposar d’un canal de comunicació per informar al servei de gestió d'incidents de pèrdues o robatoris, que hauran de ser comunicades a l’IMI.
S'evitarà, en la mesura del possible, que l'equip contingui claus d'accés remot a l'organització. Es consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de l'organització, o unes altres de naturalesa anàloga.
Addicionalment, els equips hauran de disposar de: solució d’antivirus actualitzada a la última versió i configurada per realitzar anàlisis regulars de l’equip; política d’actualització que instal·li els últims pegats de seguretat en un temps raonable, prioritzant les crítiques; Firewall habilitat restringint el trànsit d’entrada a l’equip al mínim necessari. 

j) Comunicacions externes: l'empresa adjudicatària disposarà dels mitjans materials i el maquinari necessari per a la connexió amb els Sistemes d’Informació de l’Administració Municipal, sent els costos de connexió a càrrec de l’empresa contractada.
La connexió és realitzarà seguint els protocols de seguretat per a les comunicacions externes establerts per l’Administració Municipal.
L'empresa adjudicatària serà la responsable de custodiar correctament els certificats digitals lliurats per la interconnexió segura de xarxes i de demanar la seva revocació una vegada finalitzada la prestació del servei. Així mateix, serà responsable subsidiària de l’ús del certificats personals individuals lliurats als seus empleats pel desenvolupament del producte o servei. 

k) Protecció dels suports informàtics: l'empresa adjudicatària haurà de gestionar els suports informàtics amb informació de l’Ajuntament de Barcelona seguint les següents pautes.
- Etiquetat: l'empresa adjudicatària es compromet a etiquetar els suports d'informació de manera que, sense revelar el seu contingut, s'indiqui el nivell de seguretat de la informació continguda de major qualificació. Les persones usuàries han d'estar capacitades per entendre el significat de les etiquetes, bé mitjançant simple inspecció, bé mitjançant el recurs a un repositori que ho expliqui.
- Transport: l'empresa adjudicatària garantirà que els dispositius romanen sota control i que satisfan els requisits de seguretat mentre estan sent desplaçats d'un lloc a un altre. L'empresa adjudicatària garantirà que es segueix el procediment de transport, de manera que s’haurà de disposar d’un registre de sortida que identifiqui al transportista que rep el suport per al seu trasllat i d'un registre d'entrada que identifiqui al transportista que el lliura, conjuntament amb un procediment rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es detecti algun incident.
- Esborrat i destrucció: l'empresa adjudicatària haurà de seguir els estàndards i normes de l’IMI respecte a l’esborrat i destrucció de suports d'informació. S'aplicarà a tot tipus d'equips susceptibles d'emmagatzemar informació, incloent mitjans electrònics i no electrònics. Els suports que hagin de ser reutilitzats per a una altra informació o alliberats a una altra organització hauran de ser objecte d'un esborrat segur del seu contingut. 

l) Protecció de la informació: s’hauran de contemplar els següents camps d’aplicació. 
- Neteja de documents: l'empresa adjudicatària disposarà d’un procediment de neteja de documents, el qual retirarà d'aquests tota la informació addicional continguda en camps ocults, metadades, comentaris o revisions anteriors, excepte quan aquesta informació sigui pertinent per al receptor del document.
Aquesta mesura serà especialment rellevant quan el document es difongui àmpliament, com quan s'ofereix al públic en un servidor web o un altre tipus de repositori d'informació.
-Protecció del correu electrònic: 
En el cas de que l'empresa adjudicatària faci ús del seu correu electrònic corporatiu per gestionar informació de l’Ajuntament, l’haurà protegir enfront d’amenaces que li són pròpies: la informació distribuïda per mitjà de correu electrònic s’ha de protegir tant en el cos com els annexes; s’haurà de protegir la informació d’encaminament de missatges i establiment de connexions; no es permetrà la redirecció a dominis de correu públics fora del correu corporatiu de l'empresa adjudicatària; s’ha de protegir el correu electrònic front spam, programes nocius i codi de mòbil de tipus applet. 
Dins de les polítiques d’ús del correu electrònic s’inclou la limitació a l’ús com a suport de comunicació privada i el realitzar activitats de conscienciació i formació relatives a l’ús del correu personal per detectar malware o phishing.
En cas que la informació tractada pel contracte sigui prou sensible
El responsable del contracte de l’Ajuntament avaluarà si el contracte ha de gestionar informació sensible, especialment protegida en relació a la protecció de dades personals, confidencial de l’Ajuntament o de les tecnologies municipals (adreces IP, usuaris, credencials,...) 

En cas afirmatiu, l’Ajuntament facilitarà a l'empresa adjudicatària un correu electrònic de l’Ajuntament (@ext.bcn.cat) el qual es convertirà en la via de comunicació entre l'empresa adjudicatària i l’Ajuntament.
Aquesta mesura vol evitar que les empreses externes retinguin informació confidencial de l’Ajuntament en servidors de correu aliens a l’entorn municipal, durant i sobretot, un cop finalitzat el contrate.

m) Protecció de les instal·lacions: les instal·lacions de l'empresa adjudicatària hauran de disposar de certes condicions de seguretat física per evitar els accessos físics als repositoris d’informació, segons la sensibilitat de dita informació i per garantir que la informació de l’Ajuntament no pugui ser visible i/o audible des de l’exterior de les instal·lacions. 

n) Gestió d’excepcions: qualsevol excepció als anteriors apartats no recollida en el present document en el moment de la contractació o que ocorri en el transcurs del servei, haurà de ser comunicada per mitjà dels canals oficials al Departament de Seguretat de l’IMI per al seu corresponent tractament i valoració. S’haurà de presentar de forma clara i concisa l’objecte de l’excepció així com la modificació desitjada pel sol·licitant amb la seva deguda justificació. 

2. Condicions de seguretat generals per empreses proveïdores  que proporcionaran el servei amb els seus propis Sistemes d’Informació. 

Atenent a serveis prestat per terceres parts a l’Ajuntament de Barcelona emprant els sistemes propis de l'empresa adjudicatària, s’estableixen els requeriments per garantir el compliment de diferents regulacions com la normativa de Protecció de Dades de Caràcter Personal i la llei 39/2015, d’1 d’octubre, de Procediment Administratiu Comú de les Administracions Públiques i pel RD 203/2021, de 30 de març, pel que s’aprova el Reglament d’actuació i funcionament del sector públic per mitjans electrònics. 
Pel què fa als aspectes propis de seguretat, es tindrà especial cura de preveure que els productes finals compleixin amb el que estableix el RD 311/2022, de regulació de l’Esquema Nacional de Seguretat corresponent al nivell BAIX. 
L'empresa adjudicatària es compromet a vetllar pel compliment de la legislació vigent aplicable a l’objecte del contracte i especialment pel què fa referència a la protecció de dades de caràcter personal. D’igual manera per qualsevol obligació legal que recaigui en l’Ajuntament, l'empresa proveïdora haurà de donar compliment per la part que li correspongui segons l’abast del contracte.
Es per això, que l'empresa adjudicatària haurà d’acreditar la conformitat amb l’ENS mitjançant alguna de les següents opcions:
- Certificació oficial d’una entitat de certificació acreditada.
- Informe de compliment on es detalli que els productes de seguretat, equips i aplicacions compleixen amb totes les mesures aplicables per l’ENS. 
L'empresa adjudicatària garantirà l’accés per part de l’IMI a auditar tota la informació necessària per donar compliment a aquestes regulacions (procediments, anàlisi de riscos, registre d’incidents, pla d’adequació, etc.).

Addicionalment a les obligacions establertes per l’ENS corresponents al nivell Baix, l'empresa adjudicatària haurà de donar compliment als següents requisits: 
a) Responsable de Seguretat: s’haurà de nomenar un Responsable de Seguretat, el qual vetllarà pel compliment dels següents requeriments:
- Actuar d’interlocutor únic per a tots els aspectes de seguretat del contracte. 
- Garantir que tots els serveis prestats es realitzen d’acord al model i requeriments de seguretat establerts per l’IMI i seguint la normativa de seguretat vigent. 
- Garantir i liderar la correcta implantació dels nivells de seguretat i les corresponents mesures tècniques, organitzatives i jurídiques.
- Informar al seu personal sobre qualsevol obligació a què l’empresa estigui sotmesa per contracte, formar el seu personal en les polítiques de l’Administració Municipal en cas de que sigui necessari i fer signar un document d’acceptació de les obligacions relatives a la seguretat de la informació i protecció de dades de caràcter personal detallades. 
- Mantenir actualitzada i disponible en tot moment una llista de les persones adscrites a l’execució del contracte on s’indiqui la data on van rebre la formació en política i instruccions de l’Administració Municipal i l’acceptació de les obligacions relatives a la seguretat de la informació. 

b) Delegat de Protecció de Dades: s’haurà de comunicar les dades de contacte del delegat de protecció de dades o en el seu defecte, de la persona encarregada del tractament de dades de caràcter personal. 

c) Dret d’auditoria: per tal de vetllar per la qualitat del servei, el departament de Seguretat es reserva el dret d’auditar el servei prestat per l'empresa adjudicatària. Es contemplen tant auditories de seguretat periòdiques com auditories sobrevingudes si es considerés necessari. En qualsevol cas, si la realització de l’auditoria es realitzés en les instal·lacions de l'empresa adjudicatària, aquest haurà de garantir l’accés necessari, incondicional i irrevocable als documents necessaris a l’abast. 
La realització de l'auditoria en cap moment eximirà l'empresa adjudicatària del compliment dels compromisos derivats de la prestació dels serveis. 
A la finalització de l'auditoria, es revisaran els resultats i s’elaborarà un pla d’acció per corregir les desviacions i/o observacions detectades. El conjunt del resultat serà signat per ambdues parts. 
L'empresa adjudicatària, d’acord amb el calendari establert al pla d’acció, es compromet a portar a terme les activitats establertes en el pla d’acció. Es podrà verificar que el pla d’acció s’ha implementat correctament.

d) Gestió d’incidents: l'empresa adjudicatària informarà al Departament de Seguretat de l’IMI  de qualsevol incident de seguretat (entre d’altres ciberincidents, incidents de credencials, indisponiblitat de sistemes i/o serveis, afectacions de dades personals) tot seguint el Procediment de Notificació i Gestió de Incidències de Seguretat TIC de l’Ajuntament de Barcelona establert per l’IMI. 
L'empresa adjudicatària col·laborarà amb el Departament de Seguretat de l’IMI en la resolució de qualsevol incident produït en el seu entorn, proporcionant totes les evidències requerides.
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