Ajuntament de la

Vila de Piera

PLEC DE PRESCRIPCIONS TECNIQUES PER A L'ADJUDICACIO DEL CONTRACTE
MIXT D’OBRES, SUBMINISTRAMENT, INSTAL-LACIO, LEGALITZACIO |
MANTENIMENT D’UN SISTEMA DE SEGURETAT CIUTADANA, CONTROL DEL
TRANSIT, VIDEOVIGILANCIA EN EDIFICIS MUNICIPALS, VIDEOVIGILANCIA EN
ZONES D’APORTACIO DE RESIDUS, ANALITICA INTEL-LIGENT D'IMATGES, | EL SEU
CENTRE DE CONTROL; AL TERME MUNICIPAL DE PIERA.
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Ajuntament de la

Vila de Piera

1. OBJECTE DEL PLEC

El present plec de prescripcions tecniques (PPT) té per objecte establir les prescripcions
técniques que regiran I'adjudicacio del contracte de subministrament, instal-lacid, legalitzacié
i manteniment d'un sistema de seguretat ciutadana, control del transit, videovigilancia en
edificis municipals, videovigilancia en zones d'aportacié de residus, analitica intel-ligent
d'imatges, i el seu centre de control; amb I'objectiu de ampliar la seguretat ciutadana, viaria i
de mobilitat en determinats punts del municipi de Piera.

Per tant, I'objecte del contracte, inclou:

- El subministrament del sistemes descrits.

- Col-locacio dels elements necessaris de suport de les cameres i del sistema
d’alimentacio6 eléctrica.

- La planificacié, coordinacié d'obra, configuracié i programacié equipaments i
posada en marxa que es realitzara en el termini maxim de TRES MESOS, excepte
justificacié per manca de material, per una causa de forgca major donada per les
circumstancies actuals del col-lapse en fabricacio i transport de material d’aquest
tipus.

- Subministrament i instal-laci6 de I'equipament necessari per a la correcta
instal-lacié en les ubicacions seleccionades.

- Configuracio del sistema per cadascun dels punts de control.

- Proves i posada en marxa de totes les instal-lacions.

- Lliurament de documentaci6 as-built (memoaria, planols i documentacio técnica).

- Realitzaci6 de la formacié necessaria als técnics designats per la Policia Local per
I'explotacio optima de tot el sistema.

- Executar I'obra civil, en cas que sigui necessaria, per a la instal-lacié dels punts de
control.

- Manteniment del sistema de lectura de plaques de matricules i de videovigilancia
objecte del present contracte.

- Les comunicacions — SIM’s — necessaries per els equipaments a instal-lar.

- La preparacio de la documentacié i gesti6 de la legalitzacié del sistema en
correspondéncia a la normativa de videovigilancia.

- Aquelles que siguin necessaries per a garantir el funcionament plenament
operatiu del sistema de videovigilancia durant la vigéncia del contracte, a comptar
a partir de la data de I'acta de recepcio.

En definitiva, tots els punts de seguretat ciutadana, control del transit i videovigilancia hauran
de complir tots els requisits minims establerts en aquest PPT i en la Llei organica 4/1997, de
4 d’'agost, que regula la utilitzacié de videocameres per les forces i cossos de seguretat en
llocs publics; el Decret 134/1999, de 18 de maig, de regulaci6 de la videovigilancia per part
de la Policia de la Generalitat i de les policies locals de Catalunya, i la Llei organica 4/2015,
de 30 de marg, de proteccid de la seguretat ciutadana.

2. UBICACIO DE LES CAMERES

Els punts de seguretat requerits son els seglents:

En TANNEX Il d’aquest plec tecnic s’adjunta planols de situacio i ubicacio de la instal-lacio a
realitzar.
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El contractista haura de subministrar i instal-lar plaques informatives corresponents per a
cada punt, normalitzades d’acord amb el Decret 134/1999, de 18 de maig, de regulacio6 de la
videovigilancia per part de la policia de la Generalitat i de les policies locals de Catalunya i
I'Ordre de 29 de juny de 2001, de regulaci6é dels mitjans pels quals s'informa de l'existéncia
de cameres de video fixes instal-lades per la policia de la Generalitat i les policies locals de
Catalunya en llocs publics, i els seus sistemes de fixacié a pal.

L’Ajuntament facilitara:

- Cessi6 dels espais convinguts per poder-hi instal-lar les cameres i els equips
electronics.

- Permetra I's d'instal-lacié de cablejat de xarxa, o antenes existents, per a connectar els
punts critics fins al servidor del centre de control.

3. REQUISITS TECNICS

El subministrament, instal-lacid, legalitzacié i manteniment d'un sistema de 23 punts de
seguretat ciutadana i de control del transit, i el seu centre de control; amb I'objectiu de
ampliar la seguretat ciutadana, viaria i de mobilitat en determinats punts del municipi de
Piera., haura d’'ajustar-se a les previsions de la legislacié en matéria de seguretat privada i
als requisits técnics que es detallen a continuacio:

3.1. Funcionalitat dels punts de seguretat

a) Punts de lectura de matricules

En cada un dels punts de lectura de matricules a subministrar, objecte del present contracte,
el sistema instal-lat ha de permetre la captura de les matricules de tots els vehicles que
circulin en els dos sentits de circulaci6. Tanmateix haura de permetre reconéixer
automaticament la marca, model i color dels vehicles; aixi com la tipologia del vehicle.

El sistema de OCR/ANPR, ha de tenir un nivell de deteccié de > 95% sobre el total del pas
de vehicles. | un nivell de fiabilitat, lectura de matricules correctes sobre les detectades de >
98% amb una fiabilitat total de lectura de matricules correctes sobre el total dels vehicles de
pas de > 93%, segons prova de fiabilitat in-situ.

Hauran de disposar de tots els elements necessaris per a la funcionalitat del sistema,
inclosos els necessaris per a I'ancoratge i suport, el subministrament eléctric continu amb
connexié directe o amb un armari de bateries connectat al fanal d’enllumenat public i les
comunicacions 4G/5G amb el centre de control.

Tots els punts d’instal-lacié de cameres han de permetre enviar la informacioé generada en el
registre de matricules a un centre de control per a la seva explotacio.

Les cameres de matricules hauran de complir amb els segients requisits:

- Les cameres hauran de ser especifiques i exclusives pel reconeixement de
matricules, indicant les seves prestacions i la seva conveniéncia per la funcié
requerida.

- Camera amb resolucio corresponent per la lectura de matricules dels vials proposats.
amb un minim de 7 metres, distingint el sentit de la marxa.

- Permetre la lectura de matricules en entorns exteriors en condicions de dia, nit,
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condicions meteorologiques adverses, i reflexes del sol.

- Disposar de filtre IR integrat d’abast aproximat de 40 metres apte per exteriors que
permeti una correcte il-luminacié de la zona de captura i adaptable a les diferents
condicions luminiques.

- Elements necessaris per a la reducci6 de soroll en la imatge provocats per possibles
contaminacions luminiques.

- Optica varifocal per la cobertura de I'espai vigilat en qualsevol de les diferents
ubicacions.

- Per garantir la maxima fiabilitat possible, el processador haura de ser especificament
ARTPEC, generaci6 6 o superior.

- Alimentacié PoE.

- Carcassa d'intempérie amb proteccid exterior IP66, IP67 y NEMA 4X.

- Protecci6 antivandalisme 1K10

- Armari d'intempérie amb proteccié exterior IP66 per al connexionat dels elements.
S’han d'incloure els elements necessaris i les proteccions fisiques i/o eléctriques
corresponents, aixi com un avis a centre de control en cas d'obertura.

- Temperatura d’operacio de les cameres operacional de rang estes.

- Processament de la lectura de matricules incorporat a la propia camera.

- Ha de poder detectar marca, model i color amb una fiabilitat superior al 98%. S’haura
d’acreditar amb certificat de fabricant.

- Sentit de circulacio.

- Disposar d'una targeta SD per I'emmagatzematge de les lectures en cas de pérdua
de comunicacions. Un cop restablertes les comunicacions, la camera haura de
transferir de forma automatica les lectures a la plataforma de gestio.

- Compliment amb les directives NIS2 i CER (Critical Entity Resilience).

Les cameres ambient de tipus bullet proposades per complementar les de matricules en els
punts de lectura, i proposades també com a cameres de videovigilancia a edificis municipals
hauran de complir amb els seglents requisits minims:

- Camera IP HDTV codificacio H265.

- WDR 130dB, SNR =52 dB, 3D-DNR, HLC, BLC.

- Resolucié minima de 4 Mpx (2688 x 1520).

- Optica vari focal motoritzada de 2,8 fins 12 mm, obertura de F1.0.

- Antivandalica per a exterior IK10, resisténcia a la intempérie IP 67.

- ll-luminacié nocturna: infraroig, llum blanca, fins a 60m.

- Que disposi d'analitiques intel-ligents.

- Targeta Micro SDXC igual o superior a 64 Gb.

- Instal-laci6 sobre columna o facana (suport fanal enllumenat) amb connexié de
carrega de bateria si no arriba la corrent 24h.

b) Les cameres de videovigilancia de tipus PTZ hauran de complir amb els seglents
requisits minims:

- Camera IP PTZ 360° HDTV amb codificacio H265.

- WDR 120dB, SNR =52 dB, 3D-DNR, HLC, BLC.

- Resolucié minima de 4 Mpx (2560 x 1440).

- Longitud focal de 6,7 mm. fins 80,4 mm.

- Zoom optic de 12x, zoom digital de 16x, obertura de F1.2.

- Antivandalica per a exterior IK10, resisténcia a la intempérie IP 66.

- Il-luminacio nocturna: infraroig fins a 150m., llum blanca fins a 100m.
- Temperatura d’operacié de les cameres de -30° a 65°C.

- Que disposi d'analitiques intel-ligents.

- Targeta Micro SDXC igual o superior a 64 Gb.
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- Instal-lacid sobre columna o fagana (suport fanal enllumenat) amb connexié de
carrega de bateria si no arriba la corrent 24h.

c) Cameres de videovigilancia en arees d'aportacié de residus:

Les cameres de videovigilancia en arees d’aportacio de residus, hauran de complir amb els
seglents requisits minims:

- Camera tipus bullet amb una resolucié minima de 5 MP, WDR 120dB, H.265+

- Optica vari focal motoritzada de 2,7 ~ 13,5 mm, obertura de F1.4

- Capacitat de I'R de 60 metres

- Antivandalica per a exterior IK10, resisténcia a la intempérie IP 67.

- Analitica d'lA (Intel-ligéncia Artificial) per a la deteccié automatica d’objectes
abandonats en les zones habilitades.

- Identificacié inequivoca de les matricules dels vehicles en escena mitjancant la
imatge de video.

- Generaci6 automatica d'avisos de deteccié i enviament de correu electronic als
destinataris escollits i generaci6 d'esdeveniments en el software de control
corresponent.

- Gravacio dia i nit (infraroja) sobre targeta SD igual o superior a 64 Gb.

- Instal-laci6 sobre columna o facana (suport fanal enllumenat) amb connexié de
carrega de bateria si no arriba la corrent 24h.

d) Alimentacio

En cas d'utilitzar un sistema de bateries com alternativa al subministrament eléctric directe,
caldra tenir en compte les segiients caracteristiques:

El sistema de bateries hauria d’'estar format obligatoriament per bateries de liti, que no
requereixin manteniment, amb tota la seva electronica corresponent.

Els armaris de bateries proposats es composaran dels seglients elements com a minim:

- Instal-lacio sobre fanal o bacul.

- Armari d’exteriors IP 66 amb fixacions fanal.

- Porta amb pany.

- Contactor (tamper) per avis en cas d’'obertura.

- Proteccions eléctriques: diferencial, magnetotérmic i protector de sobretensions
transitories per protegir I'electronica dels equips del soroll i els pics de sobretensio
gue viatge habitualment per la xarxa d’enllumenat public.

- Carregador de bateries.

- Bateria de liti 48v 10Ah sense manteniment. En tot cas es dimensionaran per tal de
garantir una autonomia minima de 24 hores.

En els punts d'instal-laci6 que no disposin d'alimentacié eléctrica de xarxa, s’haura
d’assegurar l'alimentacié eléctrica amb sistemes de gesti6 de acumulacié i recarrega
d’energia eléctrica (bateries de liti i plaques solars) amb capacitat i durabilitat suficient per
assegurar el servei de manera continuada les 24 hores. També sera necessaria la
instal-lacié6 de una columna de suport adequada a les necessitats de la instal-lacié per a
cada un dels punts que ho necessitin.

e) Comunicacions
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Els equips de lectura de matricules hauran d’incorporar routers industrials 3G/4G que
disposin de ports PoE per alimentar els diferents equipaments, i permeti la transmissio de
les imatges i les dades del vehicles enregistrats. Les targetes SIM aniran a carrec de
I'adjudicatari durant la vigéncia del contracte de 48 mesos, i han de disposar d’'una tarifa de
dades il-limitades, sense pérdua de velocitat en cap cas independentment del consum.

3.2. Centre de gestié CTTV

El centre de control estara instal-lat a la Caserna de la Policia Local i haura de constar com
a minim del subministrament i instal-lacié per part de la empresa adjudicataria de:

- 4 pantalles de 55” amb suport de paret.

- 1 videowall per a la gestio de les imatges a les 4 pantalles subministrades.

- 1 gravador IP de 64 canals, amb espai per 'emmagatzematge de 8 TB.

- 1 servidor per a la gesti6 del VMS i les llicencies d'aquest, i les analitiques
incorporades.

- 1 servidor per a la gesti6 de les llicencies de analitica intel-ligent i analisis forense de
les imatges.

- 1 armari Rack 12U amb els seglients components:
- Safata frontal 2U
- Regleta alimentacio
- Panell frontal guia cables
- Ventilador addicional per a mural.

3.3. Soluci6 cloud per a la lectura de matricules

L’Ajuntament, amb aquest projecte, vol que el municipi estigui a I'avantguarda tecnolodgica,
essent prioritari que la solucio sigui altament escalable, i que aprofiti les darreres tecnologies
per garantir les millors funcionalitats i creixement futur. Per aix0, I'arquitectura de la solucio
de lectura de matricules estara allotjada al Cloud, incloent la plataforma de gestid, aixi com
les BBDD de registres dels lectors de matricules.

El cloud ha de complir els requisits establerts en les normatives vigents de proteccidé de
dades de la UE, i uns alts estandards de seguretat de la informaci6, essent exigible:

o Mitigacié d’atacs DDoS
o Xifrat de les dades
o Firewalls de darrera generacio

Per acreditar aquest punt, s’ haura d'incloure necessariament la segiient informacio:
e Diagrama de l'arquitectura de tota la solucio
e Dades sobre el proveidor demmagatzematge de les dades al Cloud, que incloguin
necessariament la ubicacio dels Data Centers

La no aportacio d’aquesta informacio implicara el rebuig de I'oferta i exclusio del licitador per

incompliment del plec de prescripcions técniques.

3.3.1 Software de gestié lectura de matricules

Aquest Ajuntament considera com a prioritari la operativitat, immediatesa i concentracié de
les dades dels sistemes de seguretat incorporats; és per aixd que el programari de gestié
incorporat ha de complir tots els requeriments llistats en els presents plecs; es requereix una
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eina professional dissenyada per a Us policial que respecti les limitacions i exigencies
propies del sector a que es dedica pel que fa a proteccié de dades; la operativitat en la
gestio dels sistemes de lectura de matricules, i explotacié de la informacié generada per
aquests, i ha de permetre les funcionalitats seguents:

Sistema de cerques:
El sistema de cerques ha de permetre als usuaris policials I'explotacié i analisi de la
informacié obtinguda pel sistema de lectors de matricules realitzant les seguents tipologies

de cerques:

e Consulta rapida
e Consulta parcial o total de la matricula contra tota la base de dades disponible

Possibilitar I'opcié de desar les consultes per tal de tenir un historic recurrent.
» Generar informes personalitzats dins de la mateixa plataforma, amb possibilitat de
enviament de forma automatica via correu electronic, podent configurar-ne la seva

periodicitat, hora d’enviament, vigencia d’enviament i destinatari/destinataris.

* Crear il-limitades llistes d’interés policial, que hauran de poder gestionar:

. Propietari de la llista

. Vigéncia

. Zones d’aplicaci6 de la llista
. Tipologia

. Alta i baixa de matricules de la llista

. Vigéncia de les matricules donades d’alta

. Accés dels usuaris del cos policial

. Vigéncia d’aquest accés (il-limitat o temporal, podent definir-ne la duracié)
. Permisos dels usuaris sobre la llista

10. Avisos associats (destinataris i format de 'avis)

O©CoO~NOOTA,WNPE

Funcionalitats minimes requerides:

e La plataforma de gestio dels sistemes de lectura de matricules i el de gesti6 d’'alertes ha
de ser multi-idioma, minim catala i castella.

e La plataforma ha de permetre una gestio versatil i senzilla dels usuaris, podent definir
les capacitats/permisos de I'organigrama, aixi com poder gestionar la estructura
jerarquica de forma totalment personalitzada.

e La plataforma ha de tenir la capacitat d’integrar la gestio de solucions dedicades al
control de la indisciplina viaria, com ara Controls d’Accés o Control Semaforic basada en
la lectura de matricules.

e El programari haura d’incorporar diferents opcions de visualitzacio, que a través de la
propia plataforma proposada, permeti escollir entre llistes dinamiques, grafics de
barres— histogrames, grafics de sectors i mapes de calor.

e Per tal d’'optimitzar i agilitzar I'operativitat del sistema, i de securitzar la informacié, no es
valoraran les propostes que incloguin la funcionalitat requerida mitjancant plataformes
externes i/o l'exportaci6 de dades fora de la propia plataforma per a la seva
visualitzacio.
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e Ha de ser escalable de manera que permeti faciiment integrar en el futur noves
funcionalitats amb I'actualitzacié del software corresponent.

e Ha de permetre connectar un nombre il-limitat de lectors de matricules preveien
possibles ampliacions futures.

e L’adjudicatari es fara carrec de tots els costos derivats de I'explotacio del sistema durant
la vigéncia del contracte.

e La transmissio de dades entre els lectors de matricules i la plataforma ha d'estar
protegida mitjancant un certificat digital amb el protocol HTTPS.

e |’accés d'usuaris a la plataforma estara protegida mitjancant BCrypt o similar, protocol
d’encriptaci6 de nivell 10.

3.3.2 Gestid d’avisos

Un dels punts més rellevants de la solucio és la relativa a I'enviament i recepcio d'avisos,
gue han de millorar la capacitat reactiva del cos de policia local davant potencials perills. Les
funcionalitats d'avis, aixi com les tecnologies i eines proposades per tal fi, seran
professionals i dissenyades de manera especifica per a Us policial.

Per aquest motiu, la solucié proposada ha de disposar necessariament d’'una gestié d’avisos
que s’efectui amb serveis de SMS o de API's de missatgeria mobil des de la plataforma de
gestid. No s'acceptaran avisos basats en plataformes de xarxes socials - telegram, twitter,
WhatsApp - per la poca seguretat d'aquests.

3.4. Descripcié Técnica de la Plataforma VMS

1. Caracteristiques Generals

» Gestié Centralitzada: La plataforma ha de permetre la gestié centralitzada de tots els
dispositius de videovigilancia, incloent cameres, gravadors, codificadors i altres dispositius
relacionats des d’una unica interficie d’usuari.

« Escalabilitat: La soluci6 ha de ser escalable per suportar un nombre creixent de
dispositius i usuaris sense degradar el rendiment.

* Interficie Intuitiva: Ha de comptar amb una interficie grafica d’'usuari intuitiva i facil d'usar
que permeti als operadors realitzar configuracions, monitoritzaci6 i gestid
d’esdeveniments de manera eficient.

2. Compatibilitat i Suport

« Compatibilitat multi marca: La plataforma ha de ser compatible amb una amplia gamma
de dispositius de diferents fabricants, permetent la integracid i gestié de dispositius de
videovigilancia de tercers.

* Protocols Estandard: Ha de suportar protocols estandard de la inddstria com ONVIF,
RTSP i altres protocols rellevants per garantir la interoperabilitat.
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3.

Gesti6 i Monitoritzacié

Monitoritzacié en Temps Real: La plataforma ha d’oferir capacitats de monitoritzacié en
temps real, permetent als usuaris veure transmissions en viu de maltiples cameres en una
sola pantalla.

Reproduccié de Video: Ha de proporcionar eines per a la reproduccié de video gravat
amb funcionalitats avancades com cerca per esdeveniments, linia de temps i reproduccié
a diferents velocitats.

Notificacions i Alarmes: Ha de suportar la configuracié de notificacions i alarmes
basades en esdeveniments especifics, enviant alertes en temps real als operadors a
través de multiples canals (correu electronic, SMS, aplicacions mobils).

Client Web i Mobil: Accés a la plataforma a través de navegadors web i aplicacions mobils

amb autenticacié segura.
Emmagatzematge: Suport per a emmagatzematge en el nuvol i en instal-lacions locals
amb politiques de retencié configurables.

. Seguretat i Administracié

Autenticacié i Autoritzacié: La plataforma ha d'incloure mecanismes robustos
d’autenticacio i autoritzacid, permetent la gestié d'usuaris i rols amb diferents nivells
d’accés i permisos.

Xifrat de Dades: Ha de garantir la seguretat de les dades mitjancant el xifrat de la
comunicacio entre dispositius i la plataforma, aixi com 'emmagatzematge segur de videos
i dades.

. Analisi i Intel-ligéncia

Analisi de Video: La solucié ha d'integrar capacitats d’analisi de video avancat, incloent
deteccié de moviment, comptatge de persones i deteccié de comportaments anomals, aixi
com i mapes de calor.

Informes i Estadistiques: Ha d’oferir eines per a la generacié d'informes i estadistiques
basades en les dades recopilades, permetent als administradors avaluar el rendiment del
sistema i prendre decisions informades.

. Integracions i Extensibilitat

APl Obertes: Ha de comptar amb API obertes que permetin la integraci6 amb altres
sistemes i aplicacions, facilitant la personalitzaci6 i extensibilitat de la plataforma.

Suport per a Moduls Addicionals: La plataforma ha de ser capa¢ de suportar I'addicid
de moduls o plugins addicionals per ampliar les seves funcionalitats segons les
necessitats especifiques de l'usuari.

. Redundancia i Alta Disponibilitat

Redundancia: La soluci6 ha d'oferir opcions de redundancia i recuperacié davant
desastres, assegurant la disponibilitat continua del sistema, fins i tot en cas de fallades de
maquinari o programatri.
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» Alta Disponibilitat: Ha de suportar configuracions d’'alta disponibilitat per minimitzar el
temps d'inactivitat i assegurar I'operacié continua del sistema.

3.4. Descripcié Técnica de la Plataforma d’Analisi Forense de Video

1. Caracteristiques Generals

e Analisi de Video Avancat: La plataforma ha de proporcionar capacitats avancades
d’analisi de video per a extraccio, indexacio i cerca de contingut de video, permetent als
usuaris identificar esdeveniments i patrons significatius de manera eficient.

« Compatibilitat amb Multiples Fonts: Ha de ser capa¢ d’analitzar videos en temps real i
gravacions historiques des de multiples cameres i sistemes de gestio de video (VMS).

2. Capacitats d’Analisi

* Resum de Video: La plataforma ha de ser capa¢ de crear resums de video que
comprimeixin hores de video en minuts, mostrant només esdeveniments rellevants i
permetent una revisio rapida i efectiva.

» Cerca Forense: Ha d’oferir eines avancades de cerca forense que permetin buscar i filtrar
esdeveniments especifics en els videos basats en criteris com objectes, comportament,
atributs de persones (roba, génere, etc.), vehicles (tipus, color, marca) i més.

» Deteccié d’Objectes i Reconeixement: La solucioé ha d’incloure capacitats de deteccio i
reconeixement d’objectes, permetent identificar i rastrejar persones, vehicles i altres
objectes d'interés en els videos.

3. Visualitzaci6 i Informes

» Visualitzacié Interactiva: Ha d’oferir una interficie d’'usuari interactiva que permeti la
visualitzaci6 i navegaci6 eficient a través dels resultats de I'analisi de video, amb eines
per marcar i etiquetar esdeveniments d'interées.

* Informes i Dashboards: La plataforma ha de generar informes detallats i dashboards
visuals que presentin estadistiques, tendéncies i analisi de dades de video, permetent als
usuaris obtenir insights valuosos.

4. Integracions i Extensibilitat

« API Obertes i SDK: Ha de comptar amb API obertes i SDK que permetin la integracio
amb altres sistemes i aplicacions, facilitant la personalitzacid i extensibilitat de la
plataforma per complir amb necessitats especifiques dels usuaris.

» Integracié amb Sistemes Existents: La solucié ha de ser compatible amb els principals
sistemes de gesti6 de video (VMS), sistemes de control d’accés i altres sistemes de
seguretat i Tl, permetent una integracio fluida en la infraestructura existent.

5. Escalabilitat i Rendiment
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« Escalabilitat Horitzontal: La plataforma ha de ser escalable horitzontalment, permetent
afegir més recursos (servidors, emmagatzematge) per suportar un major volum de video i
usuaris sense pérdua de rendiment.

* Processament en Temps Real: Ha de ser capa¢ de processar video en temps real i
oferir opcions de processament edge computing per reduir la laténcia i I'is d’ample de
banda.

6. Seguretat i Compliment

* Proteccié de Dades: La plataforma ha d’assegurar la proteccié de dades a través del
xifrat de dades en transit i en repos, i complir amb regulacions de privacitat i proteccio de
dades aplicables.

» Gesti6é d’Usuaris i Rols: Ha de permetre la gestié granular d’usuaris i rols amb control
d’accés basat en rols (RBAC) i autenticaci6 multifactor (MFA) per garantir que només
usuaris autoritzats puguin accedir a les dades i funcionalitats de la plataforma.

3.6. Senyalitzaci6 videovigilancia i senyalitzaci6 de transit

El contracte haura d'incloure tota la senyalitzacié preceptiva segons normativa de
videovigilancia en cada un dels punts.

4. CONFIDENCIALITAT

L'empresa licitadora ha de signar un acord de confidencialitat amb la Policia Local de Piera,
d’acord amb el model de 'ANNEX 1 d’aquest PPT.

L'empresa licitadora, una vegada adjudicataria, ha de facilitar a la Policia les dades d'un
nombre reduit de técnics que, previament validats per la Policia, podran fer les tasques de
manteniment dels equips que continguin qualsevol dada de caracter personal.

S’haura d’especificar els treballadors fixos de I'empresa, i contractats amb la descripci6 de la
seva capacitat tecnica, titulacio de qué disposen degudament acreditada i dedicats al
contracte assumit. En cas d'intervenci6 técnica sobre I'equip lector de plaques de matricula
préviament a les accions que correspongui dur a terme, I'empresa ha de sol-licitar a la
Policia autoritzaci6 per fer la intervencio en la forma i temps que es determinin.

5. GARANTIA

L'empresa adjudicataria haura de donar garantia minima de tres anys dels equips instal-lats,
a excepcid de les cameres que hauran d’aportar certificat expedit pel fabricant que garanteixi
5 anys de garantia en el producte.

Durant el periode de contracte, I'adjudicatari es compromet a resoldre satisfactoriament
totes aquelles incidéncies o defectes detectats al hardware, que li siguin imputables a ell per
accid o per omissio, sense cost addicional, excepte totes aquelles que siguin produides per
actes vandalics, accidents de transit, tempestes amb llamps o0 sense, sobrecarregues
eléctriques, i altres efectes no imputables a I'adjudicataria o material fora de garantia.
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6. MANTENIMENT

Seran a carrec del contractista totes aquelles tasques i subministraments necessaris per a
garantir el sistema en ple funcionament operatiu durant la durada del contracte, inclosos els
costos de les comunicacions 4G/5G amb tarifa plana i dades il-limitades, les llicencies de
software necessaries i I'hospedatge de la informacio.

També haura de garantir un manteniment anual amb el compromis de donar resposta davant
de qualsevol incidéncia o avaria i solucionar-la en un termini maxim de 72 hores.

Aixi mateix, I'empresa adjudicataria haura d’assumir les evolucions del software dels equips i
mantenir-los actualitzats.

El contractista realitzara manteniment preventiu de tot el sistema trimestralment dels
eguipaments subministrats, el qual consistira com a minim en les operacions seglents:

Revisio de totes les instal-lacions.

Neteja optica de les cameres.

Comprovacio de configuracions de cameres.

Comprovacié que les cameres no s’han mogut de posicié per accions com vents i
altres.

Analisi que el sistema funciona optimament.

e Entrega d’informe de revisi6 i proposta de millores.

e Els serveis hauran de comprendre la gesti6 a carrec de l'adjudicatari de la
documentacié per sol-licitar autoritzacié a la CCDVC de sistemes de Seguretat
Ciutadana i/o Control del Transit amb assessorament sobre el plantejament per
sol-licitar I'autoritzacié de les cameres, informacié sobre la complementacio de les
dades dels informes, justificacid de la legitimitat de la captacio, dels tractaments
posteriors que es prevegin i de la proporcionalitat del sistema.

7. MODEL DE PROPOSTA TECNICA

Independentment de la documentacié de tipus administratiu sol-licitada, els licitadors
presentaran en el sobre A, la segliient documentacié obligatoria de caracter tecnic seguint
estrictament el seglient guio:

e Fitxa técnica de tots els equips oferts.

e Memoria tecnica descriptiva de les plataformes sol-licitades detallant les
funcionalitats requerides.

e Diagrama de l'arquitectura de tota la solucio.

e Dades sobre el proveidor demmagatzematge de les dades al Cloud, que incloguin
necessariament la ubicacio dels Data Centers.

Juntament amb la memoria els licitadors també hauran de facilitar una demostracié del
software de gestio ofert.

Es facilitara un password d’accés per avaluar les capacitats operatives demanades.
Constitueix un requisit obligatori per a participar en la licitacié la presentacié d’aquesta

memoria descriptiva i la demostracié del software ofertat, altrament suposara I'exclusié de
I'oferta.
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8. ESCALABILITAT

El contractista haura de garantir mitjancant declaracié responsable que tots els elements
instal-lats permeten 'escalabilitat del sistema amb nous punts de cameres compatibles amb
les principals marques del mercat,

9. LEGALITZACIO DE LA INSTAL-LACIO

Tota I'elaboracio i preparacié de la documentacio per la legalitzacié de la instal-lacié davant
la Comissié de Control dels Dispositius de Videovigilancia de Catalunya (CCDVC) sera
efectuada pel contractista, incloent-hi tramitacié de tota la documentacié o informacio i les
correccions documentals, d’emplacaments fisic dels elements o técniques que puguin ser
requerides per 'esmentat drgan de control.

El contractista haura d’assumir totes les modificacions del sistema que la Comissio de
Control dels Dispositius de Videovigilancia de Catalunya determini per emetre informe
favorable autoritzant la legalitzacio de les cameres fixes.

L'adjudicatari hauran de fer una prova de fiabilitat “in situ” en una ubicacid escollida per
I'Ajuntament.

Aquesta prova I'haura de dur a terme una empresa certificadora independent acreditada per
ENAC (Entitat Nacional d’Acreditacio) en arees relacionades amb la naturalesa de la prova,
com el calibratge d’instruments de mesura, el transit o la seguretat.

El contractista podra substituir aquesta prova amb la presentacié de 5 proves de fiabilitat
amb instal-lacions realitzades amb el mateix material i pel mateix proposit. Aquestes proves
han de ser validades amb certificacio ENAC o amb certificat emes per I’Ajuntament.

10. SUBMINISTRAMENT ELECTRIC

A on calgui s'instal-lara un sistema de bateries per a I'alimentacié eléctrica de les cameres.
El sistema de bateries s’ubicara en un armari fixat en el mateix bacul o facana, a una alcada
minima de 4 metres.

La linia estara protegida amb I'equipament necessari segons la normativa vigent, mitjancant
un fusible, un interruptor magneto-termic i un interruptor diferencial. Disposara d’un inversor
d’energia d’emergéncia amb proteccié a la connexié de corrent electrica i a la bateria
propiament dita.

11. ACCEPTACIO

L'acceptacio definitiva dels punts de seguretat ciutadana, transit, i videovigilancia d’aquest
contracte, es realitzara una vegada s’hagin instal-lat en el llocs indicats en aquest PPT, i
s’hagi comprovat el compliment de les especificacions técniques sol-licitades.

12. OBLIGACIONS

Son obligacions de I'adjudicatari les seguents:

a) Prestar els subministraments i els serveis descrits en aquest plec, en compliment de
la legislacié vigent que afecti tant als serveis, als recursos humans, com als materials i

Ajuntament de la Vila de Piera

carrer de la Plaga, 16-18 / 08784 Piera / 93 778 82 00 / e-seu@ajpiera.cat / viladepiera.cat

Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 13 de 18

N
w
~
o«
1]
N~
~
o
N
o
<
©
|
32l
=
o
N
>
T
(o2}
]
74
o
[TH
w
el
[53
©
=l
o
>
°
<)
o

=
[0
Q
he]
o
©
£
R
£
£
e}
©
Q
©
o
Qo
&
=
s
=
e}
o
©
L
=
3]
>
'




Ajuntament de la

Vila de Piera

equips que siguin necessaris per a la correcta execucio del contracte.

b) Informar el responsable del contracte de la Policia Local de qualsevol incidéncia

c)

d)

f)

g)

h)

)
k)

durant la prestacio del subministrament i del servei.

En el cas que el sistema presenti una incidencia o deixi de funcionar, el personal
tecnic de la Policia Local procedira a detectar el punt que presenta la incidéncia,
intentant obtenir el maxim d’'informacié al respecte. En cas que el propi personal de la
Policia Local no pugui resoldre el problema, caldra solucionar la incidéncia
remotament (en primer lloc) i si no és factible resoldre- la, caldra enviar un técnic en
un termini maxim de 72 hores (es valorara un temps de resposta inferior).

El contractista posara en coneixement de la Policia Local i del personal del
departament d’'informatica d’aquest els teléfons de contacte i I'organigrama de
personal dedicat al manteniment de la instal-lacié informant dels canvis que aquests
pateixin en el temps.

El manteniment també ha d’incloure I'assisténcia técnica en la recuperacié d'imatges
a requeriment del departament informatic de I'Ajuntament, bé per connexié remota o
bé telefonicament, o si cal amb assisténcia presencial d'un técnic del contractista.

El contractista ha de realitzar totes les gestions i controls necessaris per al correcte
desenvolupament dels treballs objecte d’aquest contracte. La Policia Local designara
un técnic que controlara conjuntament amb el/les del contractista el desenvolupament
dels treballs d'instal-lacid, proves i posada en marxa de tots els subsistemes objecte
del contracte. Per tant el contractista informara en la memoria técnica de
I'organigrama de recursos humans que es dedicara al projecte i dels teléfons o altres
métodes de contacte.

En materia de control de qualitat de funcionament del sistema és responsabilitat del
contractista el realitzat les proves pertinents de funcionament i de qualitat dels equips
i sistemes subministrats aixi com dels registres d’informacié que s’han de generar.

El contractista haura de lliurar a la finalitzacid dels treballs d'instal-lacié tots els
documents necessaris per justificar els treballs realitzats.

El contractista haura de donar la formacié necessaria als técnics designats per
I'Ajuntament amb 'objectiu que puguin operar eficientment amb tot el sistema segons
el rol de cada usuatri.

Indemnitzar els tercers pels danys i perjudicis que els pugui ocasionar el mal
funcionament del servei, llevat que el dany sigui imputable a la Policia Local. En
aquest sentit, l'adjudicatari haura de disposar d'una polissa d'asseguranca de
responsabilitat civil pels danys a tercers i, en general, per a qualsevol dany que es
pogués ocasionar durant la realitzacio o prestacié del servei objecte del contracte.

Ser diligent a I'hora de complir les normes establertes.
Organitzar, controlar i supervisar el desenvolupament del servei eficagment.

Equipar amb el vestuari i uniforme net i adequat a tot el personal contractat, el qual ha
d’anar amb el distintiu del carrec visible de I'empresa.

m) Participar en les reunions de coordinacio i seguiment amb els técnics municipals.
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n) L’empresa contractista ha de fer-se carrec del cost del personal encarregat de prestar
el servei: sous, formaci6, desplacaments, substitucions per baixes i malalties,
vacances, seguretat social, antiguitat i qualsevol altra despesa que comporti la
prestacié del servei, com és l'uniforme, amb tots els seus complements i recanvis,
'equipament i l'utillatge destinats a les tasques objecte d’aquest contracte.

0) Si cal enviar algun dels equips subministrats dins el periode de garantia i per causes
no atribuibles a tercers (actes vandalics, tempestes eléctriques, etc.), s’entendra que
no es podra carregar I'import dels nous equips de substitucié a la Policia Local.

13. PROTOCOL DE SEGURETAT | TRACTAMENT D’IMATGES

En cas d'incidéncia, només els responsables del sistema i del servei de manteniment
degudament autoritzats podran fer les consultes pertinents del fons d'imatges.

Les dades facilitades en virtut de la tramitacié de la present licitacié, aixi com les recollides i
tractades pels equipaments a subministrar i instal-lar, Unicament seran utilitzades per dur a
terme les activitats propies d’'activitat objecte de I'expedient de contractacio en curs, aixi com
qualsevol altra expressament autoritzada per I'organ competent de I'Ajuntament i de la
Policia Local de Piera.

L'adjudicatari adoptara les mesures de seguretat previstes a la Llei Organica 3/2018, de 5
Desembre de Proteccié de Dades Personal i garantia dels drets digitals i del Reglament (UE)
2015/579 del Parlament Europeu de 27 d’abril de 2015, relatiu a la protecci6 de les persones
fisiques en tot allo que li correspongui durant la tramitacié i I'execucié del contracte que li
hagi estat adjudicat.

En el cas que la prestacié dels serveis, suposi la necessitat d'accés a dades de caracter
personal, el contractista, com a responsable del tractament, queda obligat al compliment de
la normativa vigent nacional i europea en materia de Proteccio de Dades de Caracter
Personal.

L’Adjudicatari respondra, per tant, de totes les infraccions en qué podria incorrer en el cas
gue destini les dades personals a una altra finalitat, les comuniqui a un tercer, o en general,
les utilitzi de forma irregular, aixi mateix quan no adopti les mesures corresponents per
'emmagatzematge i custodia d’aquets. A tal efecte, s’obliga a indemnitzar a I'Ajuntament,
per qualsevol dels perjudicis que sofreixi directament o per tota reclamacio, accié o
procediment, que porti la seva causa per incompliment o compliment defectués per part de
I'adjudicatari del disposat tant en el contracte com en la normativa reguladora de la proteccio
de dades de caracter personal.

L'adjudicatari unicament tractara les dades de caracter personal als que pugui tenir accés
conforme a les instruccions de I'Ajuntament i no els aplicara o usara amb una finalitat
diferent de I'objecte del contracte, ni les comunicara, ni tan sols per la seva conservacio, a
altres personesi/tercers.

L'Adjudicatari caldra que adopti les mesures técniques i organitzatives necessaries que
garanteixin la seguretat de les dades de caracter personal i evitin la seva alteracio, pérdua,
tractament o accés no autoritzat, ates que els elements tecnologics objecte del contracte hi
seran exposats aixi com I'accié humana.
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El present PPT s'incorpora a I'expedient de contractacio de conformitat amb els articles 116 i
124 de la LCSP i l'article 68 del Reial decret 1098/2001, de 12 d'octubre, pel qual s'aprova el

Reglament general de la Llei de Contractes de les Administracions Publiques (que resulta
aplicable en tot el que no sigui contrari amb la LCSP).

ANNEX 1

MODEL ACORD DE CONFIDENCIALITAT

Nom i cognoms:

(en endavant, “el col-laborador”)

DNI / Passaport:

Data de naixement:

Natura del servei a realitzar:

(en endavant, “els serveis”)
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d’informacié o telecomunicacions
associats al servei:

(en endavant, “els sistemes”)

Contracte del qual es deriva el
servei a realitzar:

Empreses vinculades al

contracte: (en endavant, “els contractistes”, cal incloure el titular del contracte origen del servei i,

si aplica, els subcontractistes que donen lloc a I'activitat del col-laborador)

Data d'inici del servei:

Data de fi del servei:

Credencials d’usuari associats al

servei' (detallar en el cas que es lliurin credencials d’accés als sistemes)

Aquest acord de confidencialitat (en endavant, “I'acord”) s’estableix entre la Policia Local i el
col-laborador, atenent que haura de coneixer informacié confidencial sobre els sistemes
enumerats en aquest document, amb motiu de la realitzacié del servei.

Es considera informaci6é confidencial:

e La natura de la informacio recollida, processada o transmesa.
e |Les dades propiament dites.

e Les caracteristiques dels equipaments i el programari emprats.
e Els procediments emprats per a I'is o la gestio dels sistemes.
e Les mesures de seguretat emprades.

e Qualsevol altra informacié que pugui posar en risc la confidencialitat, integritat o
disponibilitat dels sistemes o les dades que emmagatzemen o transmeten.

El col-laborador es compromet a:

1.

No divulgar a cap persona aliena al servei especificat, sigui o no de la mateixa empresa,
la informacio confidencial de la qual tingui coneixement amb motiu de la realitzacio de les
activitats compromeses.

. Aplicar el maxim cel a evitar la difusié accidental d’informacio confidencial. En particular

s’inclou en aquest ambit la no-realitzacié de copies o extractes no autoritzats d’informacio
confidencial aixi com la custodia i el xifrat dels que si que estiguin autoritzats.

. Posar en coneixement immediat del responsable del servei, per part de la Policia Local,

gualsevol situacié en qué es conegui 0 sospiti que s’ha produit una divulgacié real o
potencial d'informacié confidencial, sigui dins I'abast dels serveis que fa el col-laborador o
d’altres casos de que arribi a tenir coneixement.

. Les obligacions especifiques segiients per 'activitat a desenvolupar:

(detallar en els casos que siguin aplicables)
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e La destruccié segura dels discs que hagin contingut les dades recollides en cas
d’avaria o obsolescéncia del terminal, el certificat del qual s’ha de lliurar a la Policia
Local.

La vigéncia d'aquest acord de confidencialitat no s’extingeix amb la durada del servei a
realitzar sind que té caire indefinit.

L’incompliment d’aquests compromisos tindra la consideraciéo d’incompliment greu del
contracte del qual es deriven els serveis i podra donar lloc a una o0 més de les mesures
seguents:

- L'aplicaci6 de les penalitzacions previstes al contracte i a la legislacié contractual
aplicable.

- La cancel-lacio del contracte.

- La reclamacié judicial al col-laborador o als contractistes dels danys que es puguin
derivar per I'incompliment d’aquest acord de confidencialitat.

- La denuncia davant els tribunals competents del col-laborador o les empreses
implicades per incompliment de la legislacié aplicable, incloent, perd sense quedar
limitada, els ambits de contractes del sector public, proteccid de dades de caracter
personal, serveis de societat de la informacié i Esquema Nacional de Seguretat en
I'ambit de ’Administracio Electronica.

El col-laborador signa aquest document manifestant comprendre el contingut d’aquest acord
i acceptant els compromisos recollits.

Nom: Nom:
Col-laborador Responsable servei de la Policia Local
Data: Data:
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