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ANNEX 4 EXEMPLE DE CONTRACTE PER A ENCÀRRECS DE TRACTAMENT DE DADES PERSONALS

ACORD CONFIDENCIALITAT DADES CONTRACTES


1. OBJECTE DE L’ENCÀRREC DEL TRACTAMENT:
Mitjançant les presents clàusules, s’habilita a l’entitat ......................................................., encarregada del tractament, per a tractar per compte de L’AJUNTAMENT DE CASTELL D’ARO, PLATJA D’ARO i S’AGARÓ , responsable del tractament, les dades de caràcter personal necessàries per prestar els SERVEIS POSTALS DE L’AJUNTAMENT DE CASTELL D’ARO, PLATJA D’ARO I S’AGARÓ I DEL JUTJAT DE PAU. 

El tractament consistirà en: la prestació dels serveis postals que inclouen qualsevol servei consistent en la recollida, l’admissió, la classificació, el transport, la distribució i el lliurament d’enviaments postals a l’adreça dels destinataris que, a efectes postals, figuri en els enviaments generats per de l’Ajuntament de Castell d’Aro, Platja d’Aro i s’Agaró  i el Jutjat de pau

2. IDENTIFICACIÓ DE LA INFORMACIÓ AFECTADA:
Per a l’execució de les prestacions derivades del compliment de l’objecte d’aquest encàrrec, l’entitat/òrgan  AJUNTAMENT DE CASTELL D’RAO, PLATJA D’ARO I S’AGARÓ responsable del tractament, posa a disposició de l’entitat ............................................................................... encarregada del tractament, les dades estrictament relacionades amb el contracte, noms i cognoms , adreces postals , número DNI, telèfons .

3. DURACIÓ: 
El present Contracte d'Encàrrec del Tractament entra en vigor a la data de la seva signatura i estarà vigent fins a la data de terminació de la relació de prestació del Servei per part de l'ENCARREGAT DEL TRACTAMENT a favor del RESPONSABLE DEL TRACTAMENT excepte per aquelles obligacions, derivades de la relació contractual o de la Llei, els efectes de la qual s'hagin de prolongar una vegada finalitzada la relació de prestació del Servei.

4. OBLIGACIONS DE L’ENCARREGAT DEL TRACTAMENT
L’encarregat del tractament i tot el personal al seu càrrec, es compromet a:

a. Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva inclusió, només per a la finalitat objecte d’aquest encàrrec. En cap cas podrà utilitzar les dades per a finalitats pròpies.

b. Tractar les dades d’acord amb las instruccions del responsable del tractament.

Si l’encarregat del tractament considera que alguna de les instruccions infringeix el RGPD o qualsevol altra disposició en matèria de protecció de dades de la Unió o dels Estats membres, l’encarregat informarà immediatament al responsable.

c. Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades per compte del responsable, que contingui:

1. El nom i les dades de contacte de l’encarregat o encarregats i de cada responsable per compte del que actuï l’encarregat, i, en el seu cas, del representant del responsable o de l’encarregat i del delegat de protecció de dades.

2. Les categories de tractaments efectuades per compte de cada responsable.

3. En el seu cas, les transferències de dades personals a un tercer país o organització internacional, inclosa la identificació d’aquest tercer país o organització internacional i, en el cas de les transferències exposades a l’article 49 apartat 1, paràgraf segon del RGPD, la documentació de garanties adequades. 

4. Una descripció general de les mesures tècniques i organitzatives de seguretat relatives a:

a) La pseudoanimització i el xifrat de dades personal

b) La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i serveis de tractament.

c) La capacitat de restaurar la disponibilitat i l’accés a les dades personals de forma ràpida, en cas de incident físic o tècnic.

d) El procés de verificació, avaluació i valoració regulars de l’eficàcia de les mesures tècniques i organitzatives per a garantir la seguretat del tractament.

No comunicar les dades a terceres persones, llevat que es tingui l’autorització expressa del responsable del tractament, en els supòsits legalment admissibles o en el cas que es produeixin subcontractacions d'acord amb el contingut del pacte 4 e).

L’encarregat pot comunicar les dades a altres encarregats del tractament del mateix responsable, d’acord amb les instruccions del responsable. En aquest cas, el responsable identificarà, de forma prèvia i per escrit, l’entitat a la que s’han de comunicar les dades, les dades que s’han de comunicar i les mesures de seguretat que s’han d’aplicar per a procedir a la comunicació.

Si l’encarregat ha de transferir dades personals a un tercer país o a una organització internacional, en virtut del Dret de la unió o dels Estats membres que li sigui aplicable, informarà al responsable d’aquesta exigència de manera prèvia, llevat que el Dret ho prohibeixi per importants raons d’interès públic, Sense perjudici de l'anterior, en cas d'enviaments internacionals, és imprescindible que Correus comuniqui les dades del remitent, del destinatari i la descripció de la mercaderia a les autoritats duaneres i a l'operador postal de destinació qui s'encarregarà de fer el lliurament. Tant les autoritats duaneres com l'operador postal de destinació poden no aportar garanties adequades al tractament d'aquestes dades i, així mateix, trobar-se ubicades en un país la normativa de protecció de dades del qual no ha estat declarada com a adequada per la Comissió Europea. Aquest tipus de transferències queden legitimades perquè són necessàries per prestar el servei sol·licitat pel Client, d'acord amb l'article 49.1.b) ic) i d) del RGPD.

d. Subcontractació
Correus podrà subcontractar de manera genèrica i sense necessitat prèvia informació al RESPONSABLE DEL TRACTAMENT, les subcontractacions que compleixin els requisits següents:

1. El nou encarregat quedi subjecte a les mateixes condicions (instruccions, obligacions, mesures de seguretat..) i amb els mateixos requisits formals que ell, pel que fa al tractament adequat de les dades personals ia la garantia dels drets de les persones afectades.

2. Es refereixin a algun dels serveis següents:

a. Serveis que prestin les empreses que pertanyin al grup empresarial de Correus.

b. Serveis de lliurament i logística incloent-hi la gestió de comandes en nom del RESPONSABLE DEL TRACTAMENT i el lliurament dels productes contractats.

c. Serveis per a la realització de tràmits duaners.

d. Serveis auxiliars d’explotació i operació d’infraestructures i sistemes d’informació necessaris per a la prestació habitual del servei que realitza l’encarregat de tractament.

3. L'ENCARREGAT DEL TRACTAMENT hagi mostrat a l'elecció del sub-encarregat els mateixos criteris de diligència i homologació que aplica als encarregats de tractament que tracten dades sota la seva responsabilitat.

4. L'ENCARREGAT DEL TRACTAMENT posa a disposició del RESPONSABLE DEL TRACTAMENT el llistat dels seus subencarregats, incloent-hi la llista d'identitat i la naturalesa dels serveis objecte de sub-encàrrec.

Per disposar d'aquesta llista actualitzada amb les noves incorporacions i/o substitucions de sub-encarregats, el RESPONSABLE DEL TRACTAMENT ha d'accedir, amb el registre previ, a ................................................./. No obstant això, si el RESPONSABLE DEL TRACTAMENT optés pel no registre a ..................................................., l'ENCARREGAT DEL TRACTAMENT, a petició del RESPONSABLE DEL TRACTAMENT, l'informarà de la identitat dels sub-encarregats i la naturalesa dels serveis objecte de sub-encàrrec.

e. Mantenir el deure de secret respecte a les dades de caràcter personal a les que hagi tingut accés, com a conseqüència del present encàrrec, fins i tot després de que finalitzi el seu objecte.

f. Garantir que les persones autoritzades per tractar dades personals es comprometin, a respectar la confidencialitat, i a complir les mesures de seguretat corresponents, de les que han d’informar-li convenientment. 

g. Mantenir a disposició del responsable la documentació acreditativa del compliment de l’obligació establerta a l’apartat anterior.

h. Garantir la formació necessària en matèria de protecció de dades personals de les persones autoritzades per tractar dades personals.

i. Assistir al responsable del tractament en la resposta a l’exercici dels drets de:

1. Accés, rectificació, supressió i oposició.

2. Limitació del tractament

3. Portabilitat de dades

4. A no ser objecte de decisions individualitzades automatitzades (inclosa l’elaboració de perfils.)
En aquest sentit, l'ENCARREGAT DEL TRACTAMENT haurà de traslladar la sol·licitud de forma immediata al RESPONSABLE DEL TRACTAMENT i, com a molt tard, dins el termini de set dies naturals a comptar des de la recepció, perquè el RESPONSABLE DEL TRACTAMENT resolgui degudament aquesta sol·licitud.

j. Dret de informació
En el cas que l'ENCARREGAT DEL TRACTAMENT reculli dades personals per compte del RESPONSABLE DEL FITXER, l'ENCARREGAT DEL TRACTAMENT s'obliga a realitzar-lo conforme les instruccions del RESPONSABLE DEL FITXER, seguint la redacció i format indicat per aquest últim.

k. Notificació de violacions de la seguretat de les dades
L’encarregat del tractament notificarà al responsable del tractament, sense dilació indeguda, i en qualsevol cas abans del termini màxim de 72 hores, a comptar des que en va tenir coneixement aplicant el nivell de diligència exigible a un ordenat empresari i a través del correu electrònic (informàtica@platjadaro.com), les violacions de la seguretat de les dades personals que estiguin sota el seu càrrec de les que tingui coneixement, juntament amb tota la informació rellevant per a la documentació i comunicació de la incidència.

No serà necessària la notificació quan sigui improbable que aquesta violació de la seguretat constitueixi un risc per als drets i les llibertats de les persones físiques com per exemple supòsits excepcionals que poguessin estar relacionats amb pèrdues / substraccions físiques dels elements objecte de la prestació del servei per part de l'ENCARREGAT DEL TRACTAMENT per compte del RESPONSABLE DEL TRACTAMENT (per exemple, el robatori d'un enviament postal).

Si es disposa d’ella es facilitarà, com a mínim, la informació següent:

· Descripció de la naturalesa de la violació de la seguretat de les dades personals, inclòs, quan sigui possible, les categories i el número aproximat dels interessats afectats, i les categories i el numero aproximat de registre de dades personals afectats.

· En nom i les dades de contacte del delegat de protecció de dades o de un altre punt de contacte en el que es pugui obtenir més informació.

· Descripcions de les possibles conseqüències de la violació de la seguretat de les dades personals.

· Descripció de les mesures adoptades o proposades per a posar remei a la violació de la seguretat de les dades personals, inclòs, si procedeix, les mesures adoptades per mitigar els possibles efectes negatius.
Si no es possible facilitar la informació simultàniament, i en la mesura en que no hi sigui, la informació es facilitarà de forma gradual sense dilacions indegudes.

Si no es possible facilitar la informació simultàniament, i en la mesura en que no hi sigui, la informació es facilitarà de forma gradual sense dilacions indegudes.

l. Assistir al responsable del tractament en la realització de les avaluacions de impacte relatives a la protecció de dades, quan correspongui.

m. Assistir al responsable del tractament en la realització de les consultes prèvies a la autoritat de control, quan correspongui.

n. Posar a disposició del responsable tota la informació necessària per demostrar el compliment de les seves obligacions, així com per la realització de les auditories o les inspeccions que realitzin el responsable o 8un altre auditori autoritzat per ell. 

o. Implantar les mesures de seguretat següents:
Les mesures de seguretat establertes en el Document de seguretat per a fitxers automatitzats i manuals de dades de caràcter personal amb nivell de seguretat bàsic, mig i alt, de data 1 de juliol de 2014, i elaborat per Segurdades.
En tot cas s’haurà d’implantar mecanismes per:

a) Garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i serveis de tractament.

b) Restaurar la disponibilitat i l’accés a les dades personal s deforma ràpida, en cas d’incident físic o tècnic.

c) Verificar, avaluar i valorar, de forma regular, l’eficàcia de les mesures tècniques i organitzatives implantades per garantir la seguretat del tractament.

d) Seudonomitzar i xifrar les dades personals, en el seu cas.

e) Designar un delegat de protecció de dades i comunicar la seva identitat i dades de contacte al responsable, A aquests efectes, ................................................. comunica al RESPONSABLE DEL TRACTAMENT que ha designat un delegat de protecció de dades les dades de contacte de les quals són: .....................................................

f)  Destí de les dades
Retornat a l’encarregat que designi per escrit el responsable del tractament, les dades de caràcter personal, i, si procedeix, els suports on consten, una vegada complida la prestació.

La devolució ha de comportar l’esborrat total de les dades existents als equips informàtics utilitzats per l’encarregat.

No obstant, l’encarregat pot conservar una còpia, amb les dades degudament bloquejades, mentre puguin derivar-se responsabilitats de l’execució de la prestació.

5. OBLIGACIONS DEL RESPONSABLE DEL TRACTAMENT
Correspon al responsable del tractament:

a) Entregar a l’encarregat les dades a les que es refereix la clàusula 2 d’aquest document.

b) Realitzar una avaluació del impacte en la protecció de dades personals de les operacions de tractament a realitzar per l’encarregat.

c) Realitzar les consultes prèvies que correspongui

d) Vetllar, de forma prèvia, i durant tot el tractament, pel compliment del RGPD per part de l’encarregat.

e) Supervisar el tractament, inclòs la realització de inspeccions i auditories.

6. RESPONSABILITAT.

L'ENCARREGAT DEL TRACTAMENT es compromet a complir amb les obligacions establertes en aquest contracte i en la normativa vigent, en relació amb aquest encàrrec de tractament.

De conformitat amb el que estableix l'article 28.10 del RGPD i la normativa de protecció de dades, si l'ENCARREGAT DEL TRACTAMENT infringeix el que estableix el RGPD en determinar els fins i els mitjans del tractament serà considerat RESPONSABLE DEL TRACTAMENT respecte al tractament esmentat.

Cadascuna de les parts assumeix la responsabilitat derivada del propi incompliment de la normativa de protecció de dades aplicable a cada moment, i de l'incompliment d'aquest Contracte d'Encàrrec de Tractament. El règim de responsabilitat de cadascuna de les parts es regirà per les disposicions recollides als articles 77 i següents del Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 d'abril de 2016 relatiu a la protecció de les persones físiques pel que fa al tractament de dades personals i a la lliure circulació d’aquestes dades.

7. PROTECCIÓ DE DADES PERSONALS DELS REPRESENTANTS

Les dades personals dels representants de les parts, així com dels seus treballadors i la resta de persones de contacte que puguin intervenir en la relació jurídica formalitzada seran tractades, respectivament, per les entitats que s'identifiquen a El pacte primer, que actuaran, de forma independent, com a responsables del tractament dels mateixos. Aquestes dades seran tractades per donar compliment als drets i les obligacions que conté aquest annex i l'acord principal del qual porta causa, sense que es prenguin decisions automatitzades que puguin afectar els interessats. En conseqüència, la base jurídica del tractament és donar compliment a l'esmentada relació contractual, i aquesta finalitat és estrictament necessària per executar aquest annex i el contracte.

Les dades es mantindran mentre estigui en vigor la relació contractual que aquí s'estipula, i seran tractades únicament per les parts i aquells tercers als quals aquelles estiguin legalment o contractualment obligats a comunicar-les (com és el cas de tercers prestadors de serveis als quals hi hagi encomanat algun servei vinculat amb la gestió o execució del contracte).

Els interessats de les parts podran exercir, en els termes establerts per la legislació vigent, els drets d'accés, rectificació i supressió de dades, així com sol·licitar que es limiti el tractament de les dades personals, oposar-s'hi, o sol·licitar la portabilitat de les seves dades dirigint una comunicació per escrit a cadascuna de les parts, a través de les adreces següents:

• En el cas de ..................................  : ......................................................................

• En el cas de l'ILMO. AJUNTAMENT DE CASTELL-PLATJA D'ARO: C/ Mossèn Cinto Verdaguer 4, 17250 Platja d’Aro.

O bé, a través de les següents adreces de correu electrònic: ............................................. o dop@platjadaro.com segons correspongui.

Així mateix, podran posar-se en contacte amb els respectius delegats de protecció de dades a l'adreça ............................................  o informàtica@platjadaro.com  segons correspongui, o presentar una reclamació davant de l'Agència Espanyola de Protecció de Dades o una altra autoritat competent.

Les parts es comprometen expressament a informar els seus treballadors i la resta de persones de contacte dels termes d'aquesta clàusula, mantenint indemne la contrapart dels danys que pugui comportar la manca de compliment d'aquesta obligació.
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