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l. Antecedents

Els darrers anys han estat marcats per la pandémia de la COVID-19, impactant fortament en
diverses arees tant del sector privat com del sector public. Amb motiu de la mateixa es van succeir
diversos danys socials i impactes econdmics a aquests sectors que necessiten ésser reparats i
recuperats. Aquesta situacio va justificar 'aprovacié d’un paquet de mesures d’ajut de gran abast
pel Consell Europeu en data 21 de juliol de 2020.

Entre aquestes mesures, dins del Pla per la recuperacié per Europa, el Consell Europeu va posar
en marxa un Instrument Europeu de Recuperacié (el programa Next Generation EU) per
estimular la recuperacié economica i la reparacio dels danys causats per la pandémia.

Aquest programa és més que un pla de recuperacio, es tracta també d’una oportunitat unica per
recuperar amb més forga els efectes de la pandémia, transformar les nostres economies i crear
oportunitats i treballs a Europa. Sempre amb l'objectiu d’avangar cap a una Europa més
ecologica, més digital i més resilient de cara a futur.

Certament es tracta del major paquet d’estimul mai finangat a la Unié Europea (en endavant, UE)
essent més del 50 % de I'import previst per recolzar la modernitzacié mitjangant, entre d’altres,
la investigacio i innovacié (Horitzont Europa); transicio climatica i digital justes (Fons de Transicio
Justa i el Programa Digital); preparacié, recuperacio i resiliéncia (Mecanisme de Recuperacio i
Resiliéncia rescEU i un nou programa de salut UEProSalut).

El programa contempla dos instruments financers: (i) El Mecanisme Europeu de Recuperacio i
Resiliencia (en endavant, MRR) i (ii) L'ajuda a la Recuperacio per a la Cohesio i els Territoris
d’Europa (REACT-UE).

En data 12 de febrer de 2021 es va aprovar el Reglament (UE) 2021/241 del Parlament Europeu
i del Consell pel que s’establia el MRR. Norma directament aplicable a tots els estats membres
des de la seva publicacio al Diari Oficial de la UE.

Aquest Reglament contempla al seu capitol Il “Plans de recuperacio i resiliéncia” I'obligacié de
que si un estat membre desitja rebre una contribucié financera en els termes establerts al mateix
text normatiu haura de presentar a la Comissié un pla de recuperacio i resiliéncia. Aquest pla
haura de contemplar el programa de reformes i inversions de I'Estat membre de que es tracti.
Aixi mateix hauran de contemplar un conjunt coherent i exhaustiu de mesures d’execucié de les
reformes d’inversié publica, que podra incloure també programes publics destinats a incentivar
la inversid privada. S’exigeix també incloure als Plans el disseny d'un sistema que contempli
mesures adequades per protegir els interessos financers de la UE, contemplant, al propi temps,
la prevencid, deteccié i correccid dels conflictes d’interessos, la corrupcid i el frau en la utilitzacié
dels fons atorgats.

D’aquesta manera, per poder accedir al MRR, l'estat espanyol va presentar un Pla de
Recuperacid, Transformacio i Resiliéncia (en endavant, PRTR) aprovat pel Consell de la UE el
13 de juliol de 2021, a on recollia el conjunt d’inversions que es realitzaran i el programa de
reformes previstes.

Aixi mateix, Espanya, com a pais interessat en rebre una contribucié financera i a fi de complir
amb l'anterior mandat, va dictar 'Ordre HFP/1030/2021 de 29 de setembre per la que es
configura el sistema de gestié del PRTR (en endavant, I'Ordre). Un dels elements d’aquest
Sistema de Gestid és el recollit al seu art. 6 “Refor¢ de mecanismes per la prevencio, detecci6 i
correccio del frau, la corrupcié i els conflictes d’interes”, a on s’estableix que “tota entitat, decisora
0 executora que participi en I'execucio de les mesures del PRTR haura de disposar d’un Pla de
mesures antifrau que Ii permeti garantir i declarar que, en el seu respectiu ambit d’actuacio, els
fons corresponents s’han utilitzat de conformitat amb les normes aplicables, en particular, en el



que es refereix a la prevencio, deteccio i correccidé del frau, la corrupcié i els conflictes
d’interessos”.

L'’Agencia és una entitat de dret public de 'Administracié de la Generalitat de Catalunya que
actua amb plena autonomia organica i funcional, objectivitat i independéncia técnica i
professional, i adscrita al Departament de la Presidéncia. La mateixa esta subjecte a la Llei
15/2017 de 25 de juliol de 2017, de I’Agencia de Ciberseguretat de Catalunya, altre legislacié
aplicable i als seus Estatuts (aprovats mitjangant Decret 223/2019, de 29 d'octubre).

Els objectius sobre els que treballa 'Agéncia i la necessitat de modernitzar i impulsar la seva
tasca de governar la ciberseguretat a Catalunya, fan que la mateixa es trobi, a dia d’avui, en la
necessitat de procurar-se mitjans propis aixi com pels ciutadans de Catalunya, usuaris,
treballadors o administrats per a aconseguir un millor servei que també ajudara a una més rapida
recuperaci6 social i econdmica en I'ambit d’actuacié de la Generalitat de Catalunya.

Circumstancies totes elles que fan que 'Agéncia pugui ser una entitat dptima per sol-licitar la
concessié de fons del programa Next Generation esdevenint, aixi, en el seu cas, beneficiaria o
entitat executora dels mateixos pel bé dels ciutadans de Catalunya, teixit empresarial i demés
sectors afectats per la pandémia. Subjectes tot ells necessitats de recuperacio.

La mateixa Ordre és clara en establir, a les seves disposicions generals, que “les Administracions
Pabliques han d’adoptar mudltiples mesures, entre les que es troben [l'adaptacié dels
procediments de gestié i el model de control, junt amb la configuracié i desenvolupament d’un
Sistema de Gestié que faciliti la tramitacié eficac de les sol-licituds de desemborsament als
Serveis de la Comissié Europea, conforme als estandards requerits, tan des del punt de vista
formal com operatiu”.

Un cop aprovat el pla antifrau, es clau la gestid i la implementacié del mateix per contribuir de
forma dinamica als objectius marcats tant per I'Estat Espanyol com per la Unié Europea.

Per altra banda, el Canal de Denuncies és I'eina mitjangant la qual tots els integrants de
I’Agéncia, és a dir, membres directius, treballadors i tercers, poden posar en coneixement
de I'entitat la possible comissié de conductes delictives, d’'infraccions administratives greus
o molt greus o d’altres normes d’obligat compliment per I'Agéncia i dels que tinguin
coneixement.

La voluntat del Consell d’Administracio va ser la de crear un mecanisme, entre d'altres, per
garantir el compliment de la llei i I'eficacia del Codi de Conducta dels alts carrecs i de bon
govern i dels protocols interns de I'Agéncia evitant, aixi, que aquests es converteixin en
simples declaracions de voluntat i contemplant una politica de tolerancia zero envers la
il-legalitat.

Aixi mateix, I'is d'aquest Canal permet a 'Agéncia adequar la seva activitat a la normativa
vigent, garantir el compliment de la seva normativa interna i reduir el risc, en el seu si, de
comissio de conductes delictives o il-licites protegint no només a I'entitat siné també a les
seves persones treballadores i representants.

El Consell d’Administracié és el responsable de la implantacié del Canal de Denuncies,
aprovat al mes d’abril del 2024. Al seu torn és el competent per nomenar, destituir o cessar
el Responsable del Sll (en endavant, el Responsable), havent de ser una persona amb
formacio i coneixements suficients per assumir aquesta responsabilitat (el Sistema ha de
garantir que les comunicacions puguin tractar-se de forma efectiva).



Per a poder complir amb el mandat legal, L'Agencia li procurara els mitjans personals i
materials que pugui necessitar pel desenvolupament de la seva comesa.

Es necessita un suport extern en resoluci6 de dubtes i preguntes que garantira
independéncia en la gestié i donar suport en la responsabilitat del Responsable que és la de
supervisar el bon funcionament del SlI: rebre i tramitar les denuncies que arribin al Canal de
Denuncies, complir I'establert a la present Politica i al Procediment de Gestié de les
Comunicacions Rebudes i revisar el respecte dels drets i deures de les parts intervinents al
Sll.

Il Objecte del contracte

L'Objecte del contracte és la prestacid de serveis professionals de consultoria per a la
implementacié del Pla de mesures antifrau (PMA), d’acord amb les previsions de I'Ordre
1030/2021, de 29 de setembre per la qual es configura el sistema de gestié del Pla de
Recuperacié, Transformacio i Resiliéncia aixi com la prestacié de serveis d’assessorament al
comité del Sistema Intern d’informacié (Canal de Denuncies):

a. Pla de Mesures Antifrau

L'execucié del contracte ha de donar suport, impulsar, avaluar i implementar les actuacions
seglents: Avaluacié del risc de frau, formalitzacié de la declaraci6 d’abséncia de conflicte
d’interés (DACI) en cada cas, disponibilitat de processos per abordar els conflictes, donar suport
en la implementacid, realitzaci6 de comités operatius per a la correcta execucié del pla etc.
Addicionalment s’haura de fer un seguiment dels diferents riscos establerts com el risc de
corrupcio, conflictes d’interes, doble finangament, actualitzacié de la matriu de riscos entre altres.

Per a cada actuacié realitzada amb fons europeu s’haura de verificar que efectivament es
compleix amb el Pla de Mesures Antifrau, aixi com implementar mesures per a reduir el risc. En
aquest sentit s’haura de:

- Verificar i millorar I'estructura de les mesures antifrau de manera proporcional aixi com
verificar que es compleixen el cicles de l'antifrau: Prevencid, deteccio, correccio i
persecucio.

- Definir i impulsar mesures preventives adequades i proporcionades, ajustades a les
situacions concretes del fons per tal de reduir el risc residual de frau.

- Revisar i implementar les mesures de deteccié i ajustar-les a les senyals d’alerta aixi
com aplicar, si es necessari, el procediment per a I'aplicacié efectiva.

- Aplicar, en cas que sigui necessari, les mesures correctives pertinents quan es detecta
un cas sospitos de frau.

- Implementacio i actualitzacié de la matriu de riscos.

- Aplicar els processos per al seguiment dels casos sospitosos de frau

En definitiva s’haura de buscar també la consecucio dels seglents objectius:

- Millorar la integritat al Sector Public mitjangant la implementacié de majors controls

- Millorar la gestio dels recursos publics

- Lluitar contra el frau i la corrupcié al Sector Public

- Implementar Sistemes de Gestid6 de compliment eficagcos que ajudin a assolir els
objectius perseguits per les ajudes dels fons europeus

Es necessita aplicar per part de ’Agéncia, entre d’altres, les obligacions establertes a I'art. 64 de
la Llei de Contractes del Sector Public en matéria de lluita contra la corrupcid i els conflictes
d’interessos.



Es important que el servei de suport al responsable de I'aplicacié del PMA sigui exigent en les
seves tasques de control i supervisio, de manera que s'entengui bé en I'organitzacié qué suposa
aquesta cultura de compliment que vol continuar essent instaurada i significadament, en aquest
cas, amb el control de I'obtencié i desti dels fons europeus. Haura de ser autdbnom i independent,
podent, aixi mateix, proposar mesures de canvi o millora respecte dels mecanismes de control
de '’Agéncia.

Sense perjudici que tot el que te a veure amb fons europeus hi haura oficina técnica especifica
que liderara la coordinacié de les possibles tasques i aspectes essencials per al compliment de
les obligacions del fons.

De conformitat amb la normativa d’aplicacid, tot la informacié relativa al Pla de Mesures antifrau
esta publicada al portal de transparéncia de ’Agéncia de Ciberseguretat de Catalunya.

b. Sistema Intern d’'informacié (Canal de Denuncies)

L'objecte del present contracte consisteix en els serveis d’assessorament i per tant, de resolucio
de dubtes i consultes en la gesti6 del Sistema Intern d’informacioé (Canal de Denuncies). L'objecte
del contracte es donar suport en assessorament i redaccié d’'informes, emissié de dictamens
puntuals en I'ambit del Canal de Denuncies.

Al Canal de Denuncies es poden presentar denuncies que refereixin accions o omissions que es
produeixin o s’hagin produit en I'ambit d'actuacié de I'Agéncia i que constitueixin infraccié en un
context laboral o professional d'una norma o principi que afecti I'entitat.

L'empresa adjudicataria només assessorara a I'entitat, en cap cas, tindra competéncies per
resoldre sobre la continuitat o arxiu del procediment, aixi com qualsevol consequéncia
disciplinaria o legal.

1. Tasques genériques per a I’execucio del contracte

El servei sera sol-licitat per part dels responsables de gestié del canal de denuncies en cas de
dubtes en la interpretacio i gestié d’alguna de les actuacions de les quals son responsables.

En aquest sentit i definit a alt nivell 'objecte del contracte consistira en donar suport als treballs
d’assessorament, suport i assisténcia que poden consistir en la redaccié de la documentacié
integral que configura el projecte, tant en les matéries descrites com en matéries connexes,
redaccid d’escrits, redaccié de modelaris adaptats a '’Agéncia de Ciberseguretat de Catalunya,
redaccio d’informes técnics adaptats a la problematica concreta, emissié d’informes interpretatius
sobre conceptes relacionats; emissiéo de Dictamens, resolucié de consultes en les matéries
descrites en el contracte; emissié de notes, resolucié de dubtes per escrit, atencié telefonica i
telematica de consultoria, acompanyament en la instruccié de possibles denuncies, actualitzacio
legislativa, formacions, circulars, redaccié d’actes.

En particular, queden emparats en aquest lot, a titol no limitatiu, els treballs que versin sobre les
seglents matéries, tenint en compte les particularitats de I'Agéncia de Ciberseguretat:
mecanismes preventius i correctius de l'aplicacié del SllI, resolucié de consultes i preguntes
relacionades amb l'aplicacié del Sll, acompanyament en la instruccié de possibles denuncies,
propostes de millora, compliance, entre altres.

Es podran exigir lliurables de totes les tasques relacionades en el present Plec de Prescripcions
técniques.

V. Equip de treball



Els mitjans personals necessaris per a la prestacié dels serveis han de ser els adequats per
realitzar amb garantia les tasques definides i han de mostrar les habilitats necessaries per tal
d’integrar-se en un equip d’'alt rendiment, entre les quals es podrien determinar a efectes
enunciatius les seguents:

e Professionalitat, bona actitud i respecte per a la feina realitzada i pels demés.
e Destresa comunicativa i interpersonal.

e Capacitat de treballar en equip.

e Habilitat per identificar, analitzar i resoldre problemes.

o Capacitat de treball sota pressio.

e Coneixement de catala, castella i d’anglés, parlat i escrit.

e Ampli coneixement legal, tecnologic i de negoci de seguretat informatica i de I'entorn de
'administracié publica.

e Altres necessaris per al bon desenvolupament dels serveis.

La prestacié del servei ha de ser proporcionada amb I'estructura i el nombre de recursos humans
amb els coneixements necessaris per poder donar el servei amb garanties d’éxit en la situacio
inicial, durant la transicio i en I'execucid, donant resposta a les funcions i requisits del servei i als
diferents processos a realitzar.

L'empresa adjudicataria, per requisits de seguretat i control, haura de lliurar a I’Agéncia una
relacié actualitzada dels professionals assignats al servei amb les dades gque es puguin
identificar, usant mitjans i formats de I’Agéncia.

Aquesta contractacido no creara cap vinculacié laboral entre el personal que presti el servei
objecte del contracte i ’Agéncia.

V. Seguretat corporativa

'empresa adjudicataria com el personal de I'empresa adjudicataria s’haura de sotmetre a les
politiques i regulacions internes que estableix I'area de Seguretat Corporativa en matéria de
seguretat de la informacié, com a minim i no limitant-se a:

o Permetre i facilitar la realitzacié d’auditories de compliment de les normatives establertes
per Seguretat Corporativa, internes o externes, sobre els sistemes d’informacid vinculats
a la prestaci6é del servei, i garantir la possibilitat de tragabilitat de les accions fetes per
l'auditor per facilitar el seguiment d’aquestes i els seus possibles impactes no desitjats.

o Facilitar 'accés en qualsevol moment als equips i mitjans técnics emprats pel personal de
I'adjudicatari en les oficines de I’Agéncia (sigui 0 no per I'exercici de la seva funcio).

e Acceptar les normes i politiques que estableix I'area de Seguretat Corporativa tant en el
moment de la seva incorporacié com després de cada canvi important de les politiques,
normes o regulacions.

o Permetre 'administracié i gestié dels equips i mitjans técnics emprats per I'exercici de les
seves funcions per part de I'area de Mitjans Tecnics per fer el desplegament de politiques
i controls de seguretat, actualitzacié d’eines i manteniment d’'aplicacions autoritzades i
permisos d’accés a la informacio.

e Els equips, aixi com la informacié resident dels mateixos sera sempre custodiada per
'Agéncia.

e Garantir I'estabilitat dels equips (reduint al minim la rotacié de personal).

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el
periode del contracte (ENS, LOPDGDD, GDPR, LSSI, etc.).



VI. Control de Gestio

L’adjudicatari haura:

e De compliramb el model de seguiment economic i planificacié en termes de capacitat
i execuci6 de tasques.

e D’ajustar-se als procediments de facturacié que determini I'Agéncia.

e De conformar les factures en relacié amb el reportat de serveis efectuat i acceptat
per 'Agéncia, d’acord amb els procediments establerts.

e D’exercir la gestié del contracte amb capacitats de forecast.

e Realitzar el reporting en les eines proporcionades per 'Agéncia amb els segients
conceptes.

e Fitxer mestre de persones.

e Fitxer mestre de projectes i activitats.
e Estimacié de recursos per projecte.

e Seguiment dels riscos.

e Seguiment del consum de recursos.
e Imputacio de temps i activitats.

e Assignaci6 de tasques a persones.

e Memoria d’activitat del contracte.

e Facturacio i Conformacio de factures.

L'adjudicatari proporcionara la seva total col-laboracié per a la realitzacié6 d’auditories i la
verificacié del compliment dels compromisos. Aquestes auditories, realitzades en qualsevol de
les instal-lacions involucrades en la prestacid del servei, podran ser portades a terme per
personal de I'Agencia o sol-licitades a tercers. No sera necessari fer una notificacié prévia per a
la realitzacié de tasques d’auditoria que no requereixin la col-laboracié activa per part del
personal de I'adjudicatari. En el cas en qué sigui necessaria aquesta col-laboracié, 'Agéncia fara
una notificacié amb dues setmanes d’antelacié.

VII. Formacio

L'empresa adjudicataria realitzara una formacié a I'any i haura d’estar capacitat per lliurar, amés
certificat d’aprofitament.

VIIL. Temps de resposta

L’adjudicatari haura d’estar en disposicié de donar resposta a les consultes que se li pugin
efectuar. S’estableix com una obligacié de I'adjudicatari complir els terminis establerts per
I’Agéncia de Ciberseguretat.

IX. Validacio de la documentacié

L’Ageéncia és la propietaria de tota la documentacio elaborada pels adjudicataris referent al servei
prestat pels adjudicataris i el seu personal i subcontractistes que destini a I'execucio dels serveis.

X. Dades personals

Enrelacié amb el tractament de dades de caracter personal, 'empresa adjudicataria del contracte
donara compliment com a encarregat de tractament del que estableix el Reglament General de
Proteccio de Dades.

XI. Localitzacio fisica i recursos necessaris



Inicialment, els equips prestataris dels serveis estaran ubicats fisicament a les oficines de
I'adjudicatari o en alguna altra que ambdues parts acordin, atenent sempre a la seguretat de la
informacio gestionada pel servei. Tot i aix0, 'Agéncia considera que I'adjudicatari, en coordinacié
amb la Direccié de l'area de I'Agéncia, podria arribar a prestar/executar fins al 25% de les
tasques/projectes/serveis amb recursos ubicats a les instal-lacions de [I'Agéncia de
Ciberseguretat a I'Hospitalet de Llobregat.



