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1. Antecedentes

La Direccion de Servicios de Tecnologias y Sistemas Corporativos (DSTSC) de la
Diputacion de Barcelona tiene como mision proporcionar todos los servicios e
infraestructuras de informatica y telecomunicaciones de la Diputacién de Barcelona,
para el ambito interno y también apoyar a los entes locales, estableciendo estrategias
de futuro alineadas con las necesidades funcionales corporativas y optimizando la
relacion.

Los servicios de tecnologias y sistemas corporativos se entienden como la integracion
de los &mbitos clasicos de la informatica y las telecomunicaciones. Se asegura una
direccién Unica para el tratamiento l6gico de la informacién y sus redes de transmision,
independientemente de su formato fisico (voz, datos o imagen).

Las funciones asignadas a la DSTSC son:

e Realizar los criterios fijados por la Diputacion de Barcelona en materia de
tecnologias de la informacién (en adelante TIC). Es decir, informatica,
telecomunicaciones y, en general, aquellas tecnologias relacionadas con el
tratamiento automatizado de la informacién, y proponer los recursos necesarios que
deben habilitarse para este fin.

e Coordinar las tareas administrativas del &mbito TIC de todas las unidades de la
Diputacion de Barcelona y, de forma particular, las que tienen interrelacion, y
proponer las medidas adecuadas para una maxima normalizacion.

e Controlar y realizar el seguimiento de aquellas tareas en materia TIC realizadas por
la Diputacién de Barcelona mediante recursos externos.

e Proponer y gestionar las actuaciones a desarrollar por la Diputaciéon de Barcelona
en materia TIC que, dentro de los supuestos de la cooperacién y asistencia, se
realicen para los entes locales de la provincia de Barcelona.

e Desarrollary gestionar los proyectos TIC que se produzcan a propuesta de las areas,
direcciones y servicios.

e Coordinar la formacion y el reciclaje del personal de la Diputacién de Barcelona en
materia TIC.

e Informar el gasto econémico que generen las areas, direcciones y servicios de la
Diputacion de Barcelona y sus organismos auténomos en materia TIC.

e Asesorar a los organismos auténomos de la Diputacion de Barcelona en materia
TIC, cuando asi se requiera y tutelar, si procede, la homogeneidad en el tratamiento
de los sistemas de informacién comunes.

e Prestar apoyo para la adecuacion corporativa al cumplimiento de la normativa de
proteccion de datos y del Esquema Nacional de Seguridad, en los aspectos juridicos,
organizativos y tecnoldgicos de los tratamientos realizados por la Diputacion de
Barcelona, no s6lo como responsable de este tratamiento para los entes locales sino
también como encargada.
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Por lo que respecta al objeto especifico de este expediente, la DSTSC necesita la
provision de servicios tecnoldgicos externos para satisfacer los requerimientos del
mantenimiento correctivo y adaptativo de diversas aplicaciones desarrolladas en
tecnologias basadas en los lenguajes de programacion PHP y JavaScript.

La DSTSC vy los responsables de las diferentes aplicaciones incluidas en el contrato,
tienen unas necesidades y una cartera de peticiones de nuevos adaptativos que dado
su volumen, precisa la provision de servicios profesionales para alcanzar los necesarios
niveles de eficacia de la gestion. Todo esto se realiza simultdneamente con la actividad
prioritaria de actuaciones correctivas sobre la totalidad de las aplicaciones en
produccién.

La complementariedad con los recursos internos para dar cobertura al mantenimiento
de este conjunto de aplicaciones, los nuevos avances tecnoldgicos que continuamente
van apareciendo y que se incorporan a estos sistemas de informacion, los cambios
normativos o la necesidad de adoptar nuevas medidas de seguridad en un tiempo de
implementacion preceptivo relativamente corto, hace que por todo ello se utilice esta
iniciativa de contratacion direccion.

Debido a la sensibilidad de cierta informacion relacionada con infraestructuras
consideradas por la Diputacién de Barcelona como criticas, por motivos de seguridad y
confidencialidad existe cierto contenido, en el Anexo de este pliego de prescripciones
técnicas particulares que sélo sera accesible previa solicitud del licitador interesado,
siguiendo el procedimiento establecido en la clausula 1.8 del pliego de pliego.

Las especificaciones que figuran en el presente documento se ajustan a lo que se prevé
en el articulo 126, Reglas para el establecimiento de prescripciones técnicas, de la Ley
9/2017, de 8 de noviembre, de contratos del sector publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/20 febrero de 2014.

2.  Objeto

El objeto del presente pliego es fijar las especificaciones técnicas particulares que
tendran que regir la contratacion del servicio de mantenimiento de aplicaciones
informaticas desarrolladas en tecnologias basadas en PHP y JavaScript de la Diputacion
de Barcelona.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 9938d11fa0cd2dbfd8b2 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 4



Diputacio
Barcelona

Area de Servicios Generales y Transicion Digital
Direccién de Servicios de Tecnologias y Sistemas Corporativos

3. Alcance

En relaciébn con el servicio de mantenimiento de las aplicaciones informéticas
desarrolladas en tecnologias basadas en PHP y JavaScript de la Diputaciéon de
Barcelona, la empresa contratista sera la responsable de la provision de servicios
tecnoldgicos para satisfacer las necesidades que se explicitan en el presente pliego. El
servicio para proveer comprende dos tipos de actuaciones:

- Mantenimiento correctivo: consistente en las actuaciones cuyo objetivo es
resolver disfunciones o incidencias de las aplicaciones en explotacion, asi como
las actualizaciones de seguridad.

- Mantenimiento evolutivo: incluye tanto el desarrollo de nuevas funcionalidades
en las aplicaciones como la adaptacion a la normativa de aplicacion que se
promulgue y la migracion de las aplicaciones a versiones actualizadas de las
herramientas de desarrollo.

Cabe destacar que la Diputacion de Barcelona dispone de otros contratos de
mantenimiento de software que, por sus caracteristicas técnicas, podria considerarse
coincidente con lo especificado en esta contratacidon. Quedan excluidas de esta
contratacion las aplicaciones informaticas incluidas en las siguientes contrataciones:

¢ Mantenimiento de las aplicaciones informaticas en los ambitos bibliotecario y
patrimonio cultural de la Diputacién de Barcelona. Expte. 2023/0045088

¢ Servicio de mantenimiento correctivo y desarrollo de nuevas funcionalidades de
las aplicaciones informaticas municipales desarrolladas en la Diputacién de
Barcelona. Exp.: 2023/0002874

e Servicio de mantenimiento correctivo y adaptativo de las aplicaciones
informaticas de administracién electrénica de uso corporativo de la Diputacié de
Barcelona. Expte. 2023/0002487

¢ Mantenimiento correctivo, soporte y desarrollo de nuevas funcionalidades de los
entornos de trabajo colaborativo de la Diputacibn de Barcelona. Expte.
2023/00034241

e Servicios de mantenimiento correctivo y desarrollo de nuevas funcionalidades
del sistema de informacién de la Red Local de Servicios Locales de Empleo de
la Diputaci6 de Barcelona. Exp.: 2023/0005044

e Servicios de mantenimiento correctivo y desarrollo de nuevas funcionalidades
de los sistemas de informacion de la Direccion de Servicios de Formacion de la
Diputacio de Barcelona. Exp.: 2023/0043922

En este pliego, también se hara referencia a las aplicaciones informaticas objeto del
contrato como 'productos’.
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4.  Descripcion del servicio

4.1. Especificaciones del entorno tecnologico

Las caracteristicas principales de la infraestructura TIC a utilizar pueden consultarse en
el enlacehttps://comunitatdstsc.diba.cat/wiki/resumen-de-la-plataforma-php.

Se expondran, igualmente, las caracteristicas fundamentales de la arquitectura y
algunas de las principales especificaciones a considerar:

e Plataformas y lenguajes en diferentes versiones de PHP:

Versién PHP 5.3 (proyectos antiguos), PHP 7.4 y PHP 8.2
Framework de desarrollo principal en PHP: Symfony (puede haber
proyectos en Laravel u otros)

o Frameworks de JavaScript para el desarrollo de aplicaciones web: React,
Angular y VUE.

e Bases de datos: principalmente MySQL/MariaDB, pero también Oracle y
MongoDB

e Control de versiones: se utilizara Git corporativo como sistema de control de
versiones del software.

e Gestion de proyectos de software con Redmine.
e Gestion de calidad del software con SonarQube.

e Se utiliza PHPUnNIit como herramienta para desarrollar y lanzar los tests unitarios,
de integracion y funcionales.

e Gestion de despliegues de nuevas versiones en los diferentes entornos de
ejecucion con Jenkins.

e Las aplicaciones que generen contenido web deben ajustarse a los estandares
web de presentacion: JavascriptEcmaScript vigente, HTML 5y CSS 3.

e Las webs deben ser accesibles,y por tanto habria que asegurar el cumplimiento
del nivel AA de las pautas WCAG 2.1 (Web Content Accessibility Guidelines,
version 2.1) del W3C (World Wide Web Consortium).
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Estas tecnologias constituyen la base del entorno tecnolégico en el que se tendran que
realizar las actuaciones sobre las aplicaciones objeto de este contrato, siguiendo las
directrices y normativa de la DSTSC.

Dado que es posible que, en la ejecucion de este, se produzca una evolucion de las
citadas tecnologias hacia nuevas versiones, la empresa contratista se compromete a
utilizarlas siguiendo las indicaciones de la DSTSC.

Igualmente, debe tenerse en cuenta que pueden existir partes de los sistemas que estén
construidos en otras versiones a las especificadas y que el contratista se compromete
a asumir dentro del alcance identificado del contrato.

4.2. Especificaciones del software

En el Anexo se muestran las aplicaciones incluidas en el contrato, en el momento de
redaccion de Pliegos.

Todos estos sistemas se han construido y mantienen en el ambito de las diferentes
tecnologias que se mencionan en el apartado Especificaciones del entorno tecnoldgico,
de este mismo documento.

La empresa contratista deberd conocer de forma suficiente todas y cada una de ellas
para poder llevar a cabo las tareas encomendadas, sin que este aprendizaje suponga
coste alguno para la corporacion.

La DSTSC podré incluir cualquier otra aplicacion no incluida en la relacién anterior, hasta
un maximo de 4 aplicaciones anuales adicionales, que se haya desarrollado durante el
tiempo de ejecucion del contrato dentro del entorno tecnoldgico descrito y haya pasado
a fase de mantenimiento correctivo. La inclusion de posteriores aplicaciones no
supondra un incremento en el maximo de horas previstas dedicadas a la prestacion del
servicio.

4.3. Mantenimiento correctivo y de seguridad

La empresa contratista debera resolver cualquier incidencia en el servicio o error de
funcionamiento de las aplicaciones que se comunigue por parte de la interlocucién
definida de la DSTSC, asi como todas aquellas consultas que puedan producirse en el
ambito tecnoldgico.

Ademas, en los productos que utilicen Drupal o Symfony con versiones en soporte,
deben aplicarse las actualizaciones de seguridad de forma minima trimestralmente
utilizando composer. En caso de aparecer vulnerabilidades de seguridad criticas en
algun entorno, es necesario atenderla de forma inmediata y considerarse una incidencia
urgente.
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Anualmente, serd necesario realizar un analisis de calidad del cédigo con SonarQube,
de cada uno de los productos incluidos en el contrato y resolver las incidencias criticas
reportadas por esta herramienta.

El codigo desarrollado con las herramientas Drupal o Symfony debera incluir tests
automaticos, y todo nuevo desarrollo correctivo, evolutivo o actualizacion de versiones
debera pasar todos los test actuales y crear otros nuevaos, si se considera conveniente.

La DSTSC seguird el siguiente procedimiento para comunicar cualquier accion
correctiva:

1. Registrar la tarea por los canales habilitados al efecto.
2. Evaluar su impacto y clasificarla como:

a. Critica.

b. Urgente.

c. Importante.
d. Estandar.

3. Comunicacidén en la empresa contratista.

Las tareas detectadas por la DSTSC se enviaran categorizadas a la empresa contratista
(dependiendo del sistema y tipologia) mediante la herramienta de gestién homologada
por la DSTSC, actualmente las recogidas en el apartado Canales de comunicacién de
la clausula 4.5.

El detalle del ciclo de vida de una tarea asignada o entrada de servicio (ES) relacionada
con el mantenimiento correctivo, debera cumplimentarse siguiendo las siguientes fases:

1. Registro: todas las ES tendran que estar registradas y comunicadas con la
herramienta correspondiente.

2. Diagnostico y resolucion: los técnicos resolveran las tareas asignadas segun los
procedimientos de resolucion establecidos por la DSTSC.

3. Documentacion: en el transcurso de la ejecucion del SE serd necesario
documentar en detalle para cada fase, las acciones realizadas para resolverla.
Esta documentacién servira para el control y documentacion de las tareas
realizadas por los técnicos.

Seran asi, responsabilidad de la empresa contratista:

e Analizar la labor.

e Proponer sus soluciones.

e Implementar la solucién acordada con la DSTSC.

e Ejecutar las pruebas oportunas en los entornos que correspondan.
e Preparar la instalacion en explotacion.

e Documentar las actividades realizadas.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 9938d11fa0cd2dbfd8b2 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 8



Diputacio
Barcelona

Area de Servicios Generales y Transicion Digital
Direccién de Servicios de Tecnologias y Sistemas Corporativos

Durante la ejecucion de las actuaciones de tipo correctivo se mantendra actualizado el
estado de situacion de cada una de ellas, informando adecuadamente a la herramienta
de gestién de seguimiento de peticiones (Redmine). Estas actuaciones se realizaran
con los procedimientos y el nivel de correccidn suficiente para que no generen nuevas
incidencias y disfunciones originadas en una praxis de no calidad. Las incidencias que
respondan a esta casuistica quedaran reflejadas en el indicador correspondiente de no
calidad del informe mensual.

La gestion y ejecucion de esta tipologia de actuaciones estara reflejada en los
correspondientes indicadores de desempefio. El cumplimiento de esta clausula vendra
regido por la definicion del ANS y sujeto, en su caso, a las correspondientes
penalidades.

La empresa contratista tendra que garantizar la calidad a todos los niveles:

o Garantizara la disponibilidad de recursos durante todo el horario de servicio y
dispondr4d de alarmas que notifiqguen el no cumplimiento de los tiempos
establecidos.

o Calidad de la solucién. Trabajara para que la solucion presentada resuelva
completamente la incidencia y no genere nuevas incidencias en otras
funcionalidades.

o Calidad de la documentacion. Garantizara que la documentacion esté siempre
actualizada ya disposicion de los técnicos de la DSTSC.

Ante los incidentes de seguridad, la empresa contratista debe tener en cuenta:

e Laclasificacion de los incidentes de seguridad se hara segun indica la guia CCN-
STIC 817, teniendo el contratista la obligacién de comunicar a la Diputacion de
Barcelona de forma inmediata a todos aquellos que puedan ser clasificados L3-
Nivel Alto o superior por la via que determina el contrato.

e Respecto a las violaciones de seguridad de datos de caracter personal, la
empresa contratista tendra que tener en cuenta la clausula 2.19 del PCAP, sobre
su comunicacion sin dilacion indebida.

La DSTSC trabajard conjuntamente con la empresa contratista para reducir el tiempo
de resolucion, ya sea proporcionando informacion, realizando pruebas oa través de
cualquier otra accién que esté a su alcance.

Una incidencia estara resuelta si esta plenamente documentada y tiene el visto bueno
funcional y técnico de la DSTSC. Toda incidencia resuelta por la empresa contratista
gue no reciba el visto bueno de la DSTSC serd devuelta a la empresa contratista
acumulando los tiempos de resolucion.
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4.4. Mantenimiento evolutivo

El contrato contempla, como parte variable, una bolsa de 2.520 horas que la Diputacion
de Barcelona utilizard para actuaciones o proyectos de desarrollo no previstos,
previamente validados como tales por la DSTSC. En concreto, se utilizara para tareas
de evolucidn tecnoldgica y resto de actuaciones propias del servicio no incluidas en la
parte fija que se detallan a continuacion.

Estas actuaciones engloban el desarrollo de nuevas funcionalidades o adaptaciones
normativas con el fin de garantizar la mejora continua y el encaje evolutivo de la gestién
a las necesidades de los distintos productos. También se incluyen en este apartado las
acciones requeridas para adaptar tecnolégicamente los productos a versiones mas
actualizadas de las herramientas de desarrollo.

Todo esto, se realiza simultaneamente con la actividad propia de las actuaciones
correctivas sobre la totalidad de las aplicaciones en produccion, por lo que es
imprescindible una coordinacion absoluta para mantener la coherencia en la integracion
continua de la gestion del cédigo desarrollado (ya sea por actuaciones correctivas o de
cariz adaptativo).

Adicionalmente, se requiere una necesaria complementariedad con los recursos
internos propios de la DSTSC, por tanto, es necesario dotarse de un equipo de trabajo,
dedicado y dimensionado para dar cobertura al mantenimiento adaptativo que permita
actuar sobre el conjunto de aplicaciones.

El mantenimiento adaptativo abarca las actividades de adecuacién de las aplicaciones
en produccion a las necesidades de mejora continua del servicio.

Entre estas actividades adaptativas, destacan entre otras, las siguientes:

o Adecuaciones a cambios normativos y requerimientos establecidos a nivel de
proteccion de datos de caracter general (RGPD) y de seguridad de la informacion
(ENS).

o Mejoras sobre funcionalidades preexistentes.

o Adecuaciones por temas de accesibilidad y usabilidad de las soluciones.

o Re-disefio paulatino de las soluciones para transitar hacia disefios responsivos o
para adaptarse a los cambios de imagen corporativa.

o Migracion de las aplicaciones requeridas por la propia evolucion tecnoldgica.

En relacion con este mantenimiento adaptativo, la DSTSC realizara el andlisis funcional
y la definicibn de requisitos correspondientes. Igualmente, se especificaran los
requisitos no funcionales y condicionantes técnicos y organizativos, si existieran.
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Las peticiones se realizaran por parte de la DSTSC y se haran llegar categorizadas al
contratista a través de la herramienta de comunicacion que determina la DSTSC en este

pliego.

La empresa contratista aplicara la privacidad desde el disefio y por defecto, siguiendo
las indicaciones de la APDCAT y de la AEPD, asi como la aplicacion de las medidas de
seguridad que correspondan de las previstas, cuando aplique, al Esquema Nacional de

Seguridad.

El procedimiento incluira dos fases diferenciadas: realizacion del informe de valoracion
y desarrollo de la nueva funcionalidad.

e Fasel: realizacion del informe de valoracion:

- La DSTSC realizara el analisis funcional y técnico en relacion al adaptativo a
realizar.

- La DSTSC abrirA una peticion a la empresa contratista que recoja los
requerimientos funcionales y técnicos.

- La empresa contratista entregara el informe de valoracion con:

O

Descripcion técnica y funcional de la adaptacion prevista, asegurando
los marcos normativos en materia ENS y RGPD, en general y, en
particular, en lo que se refiere a la privacidad desde el disefio.
Entregables previstos.

Juego de pruebas que se aplicara en el adaptativo realizado (tanto de
tests automaticos como de validaciones humanas).
Célculo del esfuerzo en horas necesario con indicacion de los perfiles

utilizados para realizarlo.

Propuesta de calendario de las diferentes fases de implementacion, que
debera cubrir todo su ciclo de vida, desde su inicio hasta la formacion a
los usuarios (si fuera necesario) incluyendo fechas de presentaciéon de
prototipos y fechas de finalizacién de pruebas.

- Una vez presentado el informe de valoracion, la DSTSC decidira si se aprueba
0 no su realizacion. Si se aprueba, se desarrollara de acuerdo al calendario
presentado. Si no se aprueba, se desestimara su implementacion, se cerrara
la peticién y no supondra coste econémico adicional alguno para la Diputacion
de Barcelona.

e Fase 2: desarrollo y validacion:

El desarrollo consiste en:
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O

La empresa contratista tendra que validar el funcionamiento del adaptativo
realizado tanto en el entorno de desarrollo como en los entornos de
integracién/preproduccion.

La documentacion técnica a entregar por cualquier adaptativo debera constar
como minimo de:

o Creacion o actualizacién en su caso, del archivo README.md en la raiz
del repositorio de codigo del proyecto que incluya informacion actualizada
sobre:

= Descripcién general del proyecto y sus funcionalidades.

= CoOmo instalar y hacer funcionar el proyecto en local.

= COmo compilar (SASS, JS...) o construir el proyecto si fuera
necesario.

= COmo actualizar las librerias y dependencias del proyecto.

= CoOmo lanzar los tests del proyecto.

= CbOmo lanzar el andlisis estatico del codigo en el SonarQube
corporativo.

= CoOmo lanzar los tests automaticos si los hubiere.

= COmo desplegar el proyecto via script en los diferentes entornos.

Actualizacion y mantenimiento de los archivos que gestionan las librerias,
versiones y dependencias del proyecto. La gestion de las versiones no se
hara nunca manualmente, siempre se hara a través de herramientas de
gestion de paquetes y dependencias y sus archivos asociados. Segun la
tecnologia del proyecto si se trata de Drupal 0 Symfony se mantendran al dia
los archivos: composer.json y composer.lock; Si se utiliza npm: package.json
y package-lock.json; Si se utiliza webpack y yarn: webpack.config,js y
yarn.lock, etc.

En cuanto a la validacion:

- Todo nuevo evolutivo deberd superar las “Quality gates” del SonarQube
corporativo, lo que implica mantener o mejorar los indicadores de calidad del
cddigo del producto:

o
o

Es necesario superar todos los tests autométicos del producto.

No tener ningun “Hotspot” detectado por la herramienta pendiente de
correccion o justificacion.

No tener ninguna “Vulnerabilidad” detectada por la herramienta pendiente de
correccion.

No tener ningun “Bug” de nivel “Critico” o “Bloqueante” detectado por la
herramienta pendiente de correccion.
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o Mantener o reducir el indicador “Deuda técnica” de la version anterior del
proyecto.

o Mantener o aumentar el indicador “Test code covegare” de la versién anterior
del producto.

o Mantener o reducir el indicador “Duplications” de la versién anterior del
producto.

o Mantener o reducir el “Rating” de los indicadores de “Bugs” y “Code Smells”
de la version anterior del producto. Por ejemplo, si SonarQube cataloga el
“Rating” global de “Code Smells” con una C, las nuevas versiones del codigo
deben mantener la C o mejorar en B 0 A.

Se puede consultar la informacion de los indicadores de calidad del cédigo de
SonarQube en la documentacion en https://docs.sonarsource.com/

Una peticidn de adaptativo estara cerrada si esta plenamente documentada, actualizada
en la herramienta de control de versiones correspondiente y tiene el visto bueno
funcional y técnico de la DSTSC.

Los adaptativos cerrados pasan a formar parte de las aplicaciones a mantener dentro
del alcance identificado para este contrato.

La gestién y ejecucion de esta tipologia de actuaciones estara reflejada en los
correspondientes indicadores de desempefio. El desempefo de esta clausula vendra
fijado por la definicion del ANS y sujeto, en su caso, a las correspondientes penalidades.

Las propuestas tendran caracter vinculante por la empresa contratista una vez
aceptadas por ambas partes, y no se aceptaran desviaciones de valoracion.

Los conjuntos de datos resultantes de los procesos de exportacién, migracién o de copia
de apoyo que el contratista tuviera que realizar durante la prestacion de los servicios,
deberan eliminarse en cuanto se alcance la finalidad por la que se generaron.

Los productos resultantes tendran un periodo minimo de garantia de doce (12) meses
a contar desde la fecha de aceptacion de la entrega de cada una de las peticiones objeto
del desarrollo. En este periodo, cualquier mal funcionamiento de los sistemas, software
o defectos en la documentacion tendran que ser corregidos sin cargo, sin que en ningin
caso, se pueda considerar mantenimiento correctivo de un sistema en produccion.

El volumen de peticiones sobre la bolsa de horas prevista por el mantenimiento
adaptativo no serd necesariamente constante a lo largo del tiempo. El importe del
contrato destinado a la bolsa de horas se consumira en funcién de las necesidades que
se produzcan y no existe ningin compromiso econdémico para la Diputacion de
Barcelona, en relacion al volumen de gasto por este concepto.
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Una vez que la peticién contra la bolsa de horas esté validada y cerrada por la DSTSC
se podra proceder a su cargo en la proxima factura abierta, de acuerdo con el importe
calculado en el informe de valoracion.

En caso de que la empresa contratista haya obtenido puntuacién en el criterio de
adjudicacion especifico sobre la bolsa de horas, en primer lugar, se utilizaran para
realizar estas tareas las horas gratuitas que haya ofrecido la empresa y Unicamente se
facturaran cuando las horas ofertadas se hayan consumido.

4.4.1. Metodologia aplicable para el mantenimiento adaptativo

En las peticiones de adaptativos se utilizard un método de gestion de proyectos que
estara referenciado a las metodologias agiles.

Esto permitira gestionar, con eficiencia, los niveles de incertidumbre en cuanto a la
definicion de requerimientos, la mayor implicacion de los responsables de usuarios en
la construccion del software, la minimizacién de riesgos asociados a la definicion del
software ya un contacto diario directo y continuo del equipo de mantenimiento.

Para las fases de implementacion del software generado, se seguira una metodologia
de ramas con flujos que se adapta a los entornos disponibles en la Diputacion de
Barcelona: Construccion, Integraciéon, Preproduccion y Produccién.

La empresa debera especificar la metodologia que utilizara en sus trabajos, teniendo en
cuenta los distintos entornos disponibles.

4.5. Canales de comunicacién

La DSTSC utiliza Redmine como herramienta de seguimiento de peticiones. La
comunicacion de incidencias o de peticiones se realizara a partir de esta herramienta a
la empresa contratista que, complementariamente, recibird un correo electrénico en el
buzén creado al efecto. La DSTSC proporcionara al contratista la formacion y licencias
de usuario de las herramientas utilizadas, asi como el apoyo necesario para activar de
forma efectiva la comunicacion.

En el caso de incidencias criticas o urgentes, los referentes de la DSTSC comunicaran
al teléfono de recepcion del contratista definido al efecto en primera instancia, que
debera estar disponible para la comunicacion dentro del horario de servicio fijado en
este pliego, utilizando el catalan o castellano como lengua. Posteriormente la peticion
se registrara en Redmine.

La DSTSC utiliza de forma complementaria, la herramienta de chat y videollamadas
Microsoft Teams como canal agil de comunicacion e interrelacién audiovisual de los
equipos de trabajo.
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Cualquier cambio de situacién de la incidencia o peticibn que realice la empresa
contratista debe quedar reflejado en Redmine.

Si la empresa contratista utiliza una herramienta propia para la gestion interna de las
tareas, se facilitara la integracion.

Si la integracién con la herramienta de la empresa contratista no es posible, la DSTSC
proporcionara a un usuario de acceso a su sistema con el Unico objetivo de garantizar
la actualizacion de los datos. En cualquier caso, la gestion del cumplimiento de ANS
correrd a cargo del contratista y no se podra obtener a partir del sistema de la DSTSC.

4.6. Gestion de la documentacion

La documentacion de la prestaciéon del servicio debe servir para tres objetivos
principales:

1. Como herramienta de comunicacion del grupo de trabajo conjunto del contratista y
la DSTSC que permita la total trazabilidad de las actuaciones a realizar facilitando
el esquema procedimental definido para los distintos tipos de actividades
comprendidos en este pliego.

2. Como recurso al que recurrir para un efectivo mantenimiento posterior.

3. Como elemento que facilite auditar a los interlocutores responsables y érganos de
control, dichas actividades.

Distinguimos dos tipos de elementos documentales que la empresa contratista debe
realizar en la prestacién del servicio:

1. Laprimera es la documentacion escrita que explicite, de forma estructurada, concisa
e inteligible, las actividades textualmente y de forma gréfica en su caso. Esta
documentacién quedara reflejada en las descripciones de actividad en el software
Redmine. En caso de que la informacion esté en formato de archivo tipo PDF,
formatos graficos o de procesador de texto, se anexara a los correspondientes
tickets de actividad.

2. La segunda es el correcto, estructurado y eficiente uso de los repositorios de
versiones del codigo fuente generado para los distintos lenguajes de programacion
y otros elementos tecnolégicos involucrados en la plataforma técnica del sistema de
informacion global de la administracion electronica corporativa homologados por la
DSTSC y definido en este pliego.
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5. Equipo de trabajo

En relacién con los integrantes del equipo de trabajo que la empresa contratista debe
disponer en su plantilla para la prestacién del contrato, con independencia de su
porcentaje de dedicacion final, deberan corresponderse con los siguientes perfiles:

- Responsable del contrato.
- Referente técnico
- Técnicos.

La empresa contratista deberé estar en disposicion de dar cobertura inmediata en caso
de enfermedad, vacaciones o cualquier otra contingencia que afecte a su personal, a fin
de que en ningun supuesto la prestacién quede sin cubrir.

Responsable del contrato

Realizara las labores de coordinacién, seguimiento y control de la gestién del contrato.
Por parte de la DSTSC se designara a una persona que realizara funciones analogas.

Sera funcion del responsable del contrato de la empresa contratista conocer en
profundidad las prestaciones cubiertas y asegurar que todo el personal de la empresa
contratista que participa en el contrato disponga de los conocimientos adecuados y
asuma los compromisos adquiridos y vele por el cumplimiento de todos los
requerimientos incluidos en el contrato.

El responsable del contrato realizara las siguientes funciones:

o Definicion del plan de trabajo que servirA de guia para la ejecucion de las
prestaciones durante la vigencia del contrato. Los componentes del plan tendran
gue incluir las métricas de satisfaccion, recursos necesarios y una agenda de las
actividades planificadas y las reuniones de seguimiento. Este plan de trabajo se
presentard durante la fase de Puesta en marcha del servicio, y se revisara
periddicamente para repasar los objetivos de forma acordada y supervisada por
la DSTSC.

o Supervision de la puesta en marcha para cumplir con el plan presentado, de
acuerdo a los requisitos que determine el coordinador de la DSTSC.

o Supervision de la calidad. Se preparara un informe de seguimiento que resumira
las prestaciones proporcionadas, permitiendo la evaluacién y seguimiento del
ultimo periodo realizado sobre el plan de trabajo.

o Supervisién de los riesgos. Manteniendo actualizada la lista de riesgos y de los
derivados de los posibles cambios no efectuados.

. Supervision de los incidentes, problemas, consultas, peticiones, entre otros.

o Asistir a las reuniones periédicas de seguimiento del contrato.

o Elaborar los informes técnicos de seguimiento y bajo demanda.
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o Gestion del escalado. Los incidentes (o cualquier otra accidén) que necesiten ser
escalados a recursos técnicos oa niveles de responsabilidad superiores dentro de
la propia empresa o en caso de subcontratacion a otras empresas, seran
gestionados estrechamente para acelerar su resolucion.

Se ha valorado el porcentaje de dedicacion del responsable del contrato en un 5% de
su jornada laboral segun convenio colectivo aplicable de acuerdo con la clausula 1.3 del
PCAP, aplicado sobre el computo total anual de horas.

Referente técnico

Sera el interlocutor Unico con los técnicos de la DSTSC y quien coordinara a los técnicos
del contratista que puedan intervenir en cualquier actividad solicitada. Asumira, las
siguientes funciones:

o Coordinar las relaciones entre el equipo técnico y los técnicos de la DSTSC.

o Comunicar periédicamente el estado del contrato.

o Transmitir al equipo técnico las directrices para la correcta ejecucion del contrato.

o Supervisar la aplicacion de los procedimientos que solicite la DSTSC.

o Asistir a las reuniones periédicas de seguimiento del contrato.

o Gestionar las labores o procedimientos, aplicando medidas correctivas en caso de
desviacion.

o Garantizar la calidad de los procedimientos y tareas.

o La valoracion del coste de los trabajos de la parte variable del contrato.

o La gestion de las intervenciones planificadas.

o Elaborar los informes técnicos de seguimiento y bajo demanda.

o Analizar la prestacién a fin de proponer mejoras.

Las tareas del referente técnico seran desarrolladas por el técnico 1, descrito en el
apartado Técnicos, como parte de su dedicacion. Sin embargo debe tener presente que
en cualquier momento debe poder responder a consultas sobre el estado de incidencias
0 peticiones y podra requerirse su presencia, sin que ello suponga ningan coste
econdmico adicional a la Diputacién de Barcelona. Es imprescindible que esta persona
disponga de un teléfono movil destinado a su localizacion.

Técnicos

La empresa contratista debera disponer para la prestacién adecuada del contrato dos
técnicos de perfil profesional programador con la siguiente dedicacion:

e Técnico 1: 10% dedicacion por Mantenimiento correctivo y de seguridad, mas el
90% de dedicacion por el Mantenimiento adaptativo. Esta persona realizara
también las funciones de referente técnico, incluidas en su dedicacion.
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e Técnico 2: 50% de dedicacién por el Mantenimiento evolutivo.

Se ha valorado el porcentaje de dedicacion de ambas personas con perfil programador,
clausula 1.3 del PCAP, aplicado sobre el computo total anual de horas.

Los técnicos, de perfil profesional programadores, seran los encargados del
mantenimiento del software incluido en el contrato. Si este dimensionamiento fuese
insuficiente en algin momento para conseguir los acuerdos de nivel de servicio
acordados, es responsabilidad de la empresa contratista adoptar las medidas
pertinentes y adecuadas para absorber la sobrecarga de trabajo, a fin de conseguir el
cumplimiento de los acuerdos de nivel de servicio especificados en este pliego.

Los técnicos adscritos al contrato tendran que ser capaces de ejecutar, con el nivel de
calidad suficiente, las tareas derivadas del contrato, y asumir puntas de trabajo para
cubrir convenientemente todas las necesidades que se planteen en cada momento, de
forma que la prestacion no se vea afectada por aumentos esporadicos del nimero de
incidencias o peticiones concretas.

Los técnicos asumiran el resto de las tareas identificadas en el presente Pliego de
prescripciones técnicas. A titulo de ejemplo:

o Participar en los proyectos o servicios de mantenimiento correctivo y adaptativo
de software y en los entornos y plataformas tecnol6gicas referenciadas a lo largo
del presente pliego.

o Resolucion de incidencias, problemas, peticiones, consultas y adaptaciones.

o Documentacion de los sistemas, configuraciones, despliegues, adaptaciones.

o Actualizaciones de versiones (parches, menores, mayores), asi como cualquier
otra tarea derivada del despliegue en los diferentes entornos identificados a nivel
de contrato.

o Asi como todas aquellas otras tareas que identificadas en el presente Pliego de

prescripciones técnicas no sean competencia del responsable del contrato o del
referente técnico.

Las labores comprendidas en el alcance de este contrato se podran realizar
parcialmente en régimen de acceso remoto telematico fuera de las sedes de la
Diputacion de Barcelona. Sera responsabilidad de la empresa tener habilitada la
comunicacion que asegure la disponibilidad del servicio y horario del servicio en los
términos definidos y de acuerdo con los parametros de respuesta fijados en los
Acuerdos de nivel de servicio ANS o en las mejoras contractuales, si procede. Sin
embargo, la DSTSC podra, en caso de necesidad, requerir la presencia continuada de
los técnicos en las instalaciones corporativas de la Diputacion de Barcelona. El arranque
y devolucién del servicio se realizaran con presencia continua de todos los técnicos del
servicio.
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5.1. Reglas especiales en relacion con el personal de la empresa
contratista

Con caracter general y en relacion con el equipo de trabajo determinado, en su conjunto,
el contratista debe tener presente:

o Corresponde exclusivamente a la empresa contratista la seleccion del personal
gue, reuniendo los requisitos exigidos en los pliegos, formara parte del equipo de
trabajo adscrito a la ejecucion del contrato, sin perjuicio de la verificacion por parte
de la DSTSC del cumplimiento de aquellos requisitos.

o La empresa contratista velara por la estabilidad del equipo de trabajo, y para que
los cambios en su composicibn sean puntuales y obedezcan a razones
justificadas, en orden a no alterar el buen funcionamiento del contrato, informando
en todo momento a la DSTSC.

o La empresa contratista asume la obligacion de ejercer de forma real, efectiva y
continua, sobre el personal integrante del equipo de trabajo encargado de la
ejecucion del contrato, el poder de direccion inherente a todo empresario. En
particular, asumira la negociacién y pago de los salarios, la concesion de
permisos, cuando proceda, las obligaciones legales en materia de prevenciéon de
riesgos laborales, el ejercicio de la potestad disciplinaria, asi como los derechos y
obligaciones derivados de la relacién contractual entre empleado/empleador.

o La empresa contratista debera velar especialmente por que los trabajadores
adscritos a la ejecucion del contrato desarrollen su actividad sin extralimitarse en
las funciones desarrolladas respecto de la actividad delimitada en los pliegos
objeto del contrato.

o En caso de que los técnicos no satisfagan los minimos de eficiencia, de
metodologia, aptitud y eficacia deseados, la DSTSC podra pedir su sustitucion a
la empresa contratista, que debera hacerla efectiva en un tiempo maximo de dos
semanas.

o En el caso excepcional de que deba realizarse algin cambio, el sustituto debera
reunir, como minimo, los mismos requisitos exigidos al sustituido, asi como las
posibles mejoras que haya podido ofrecer la empresa en su oferta, de acuerdo
con lo que se establece en la clausula 2.1 del PCAP. Cualquier modificacién de
los técnicos debera ser comunicada a la DSTSC con una antelacion minima de 1
semana y presentar un plan de traspaso de conocimiento al nuevo miembro del
equipo que debera concretarse en un maximo de 2 semanas, que se entendera el
tiempo méximo a partir del cual el nuevo recurso se incorpore al equipo de trabajo.

o La empresa contratista debera informar a la DSTSC de cualquier contingencia que
afecte a su personal y debera disponer de personal para dar cobertura inmediata
si se considera necesario.

o Cualquier ausencia planificada del personal de la empresa contratista debera ser
aprobada por la DSTSC.
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Si por motivos de caracter excepcional, en algun periodo de ejecucion del
contrato, una parte o la totalidad del equipo de trabajo identificado no puede estar
ubicado en las dependencias de la DSTSC (si ésta fuera una condicion del
contrato), la prestacion deberé ejecutarse de forma remota, teniendo en cuenta la
clausula 2.19.5.f) del PCAP sobre las obligaciones

1.

La DSTSC y so6lo durante el periodo de tiempo concreto en el que se da la
situacion de excepcionalidad que justifica la prestacion remota de la
prestacioén, facilitara al equipo técnico los medios necesarios para ejecutar
correctamente la prestacion contratada.

Es responsabilidad exclusiva del contratista, por tanto, se hara cargo de los
gastos derivados, el hecho de garantizar un espacio de trabajo adecuado y
una conectividad de datos suficiente para desarrollar correctamente las
tareas asignadas durante la duracion de la prestacion remota del contrato,
ya sea ésta con caracter total o parcial.

La DSTSC podra requerir al contratista la configuracion de sus equipos para
cumplir con las medidas de seguridad vigentes en cada momento, o
eventualmente, la utilizacion de equipos corporativos para determinadas
tareas si el criterio de seguridad lo requiere.

Ninguna persona del equipo técnico podra trabajar de forma remota sin el
visto bueno de la DSTSC, quien podréa reclamar su presencia en cualquier
momento.

5.2. Horario del servicio

El horario ordinario del equipo de trabajo para la prestacién de los servicios incluidos en
el alcance del contrato es el siguiente:

De 8:00h a 18:00h, de lunes a viernes no festivos.

Este sera el intervalo horario dentro del cual se contabilizaran los acuerdos de niveles

de servicio.

El término festivo empleado en esta clausula hace referencia a los dias que se declaran
festivos en todo el territorio catalan (segun calendario oficial publicado en el DOGC),
exceptuando las fiestas locales que se aplicaran las propias de Barcelona ciudad.

6.

Seguimiento del contrato

A peticion de la Diputacion de Barcelona, la empresa contratista realizara un informe
mensual en relacion con la ejecucion del contrato, donde figurara la evolucion de todas
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las actuaciones realizadas. Este informe estara a disposicion de la DSTSC antes del 5°
dia laborable de cada mes posterior al que se esta evaluando.

A continuacion, se detalla una propuesta de informacion que deber& constar en este
informe de seguimiento del contrato.

Datos del soporte:

- Lista de incidencias y peticiones cerradas: con cddigo, categoria, descripcion, fecha
apertura, fecha de cierre y cumplimiento del ANS.

- Lista de incidencias y peticiones no cerradas a final de periodo: con cadigo,
categoria, descripcion y fecha apertura y cumplimiento del ANS.

- Cuadro resumen de peticiones e incidencias cerradas por categoria con porcentaje
de cumplimiento de ANS.

- Evolucién mensual del numero de incidencias y peticiones abiertas.

- Evolucién mensual del nimero de actuaciones en materia de seguridad en el marco
de la parte fija del contrato.

- Evolucién mensual del nimero de peticiones incluidas dentro de la bolsa de horas
de la parte variable del contrato.

Datos gestion:

- Estado de acciones de mejora del contrato y propuestas para los préximos periodos.
- Facilitar la informacion necesaria para que la DSTSC pueda realizar un seguimiento
esmerado de la evolucion y situacion econémica del contrato.

Adicionalmente, si los técnicos de la DSTSC lo consideran necesario, se organizaran
reuniones de seguimiento, a fin de trabajar para la mejora constante de la prestacion del
servicio. A estas reuniones asistiran por parte de la empresa contratista el responsable
del contrato. En estas reuniones se revisaran los informes mensuales, el funcionamiento
de los procesos, se definiran propuestas de mejora y se hara un seguimiento de todo lo
relacionado con el contrato. El acta de la reunion correra a cargo de la empresa
contratista.

La DSTSC podra solicitar informes puntuales sobre problemas, incidencias, cambios,
propuestas de mejora, entre otros. Asimismo, la DSTSC podra convocar a la empresa
contratista por reuniones puntuales sobre temas especificos o reuniones operativas.

En relacion con las reuniones a realizar durante el plazo de vigencia del contrato,
independientemente de su periodicidad y del motivo de su convocatoria, se podran
realizar tanto en modalidad presencial como telematica, siempre a criterio de los
técnicos de la DSTSC. El contratista dispondr4 de los medios necesarios para
adecuarse a cualquiera de los dos formatos, sin que ello genere coste adicional alguno
para la Diputacion de Barcelona.
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7. Puesta en marcha

La fase de puesta en marcha del servicio es el periodo de tiempo que transcurre entre
el inicio de la ejecucion del contrato y la consecucion de los niveles de servicio fijados
en este pliego de prescripciones técnicas.

Dentro del plazo de 15 dias naturales a partir de la formalizacion del contrato, la empresa
contratista debera presentar el plan de puesta en marcha que incluya los mecanismos
necesarios para definir de forma integral esta fase. Este plan debe permitir a la empresa
contratista cumplir los ANS establecidos a partir del décimo dia laborable, de lunes a
viernes excepto festivos, de la fecha de inicio de la prestacion efectiva del servicio. A
partir de este dia se aplicaran las penalidades correspondientes.

Se incluiran las actividades necesarias para la ejecucion de la puesta en marcha del
servicio: traspaso de conocimiento, reuniones, conectividad al entorno, presentacion de
recursos asignados y concrecion de protocolos de actuacion. Sera responsabilidad de
la empresa contratista la ejecucion de las actividades que conforman la puesta en
marcha del servicio. La DSTSC asignara a un interlocutor que trabajara juntamente con
la empresa contratista en la fase de puesta en marcha.

El coste que implique o derive de cualquiera de las actuaciones derivadas de la puesta
en marcha debe entenderse incluido en el presupuesto total del contrato.

8. Acuerdos de Nivel de Servicio (ANS)

Los ANS permiten obtener indicadores para la evaluacion del grado de cumplimiento del
contrato.

El calculo del ANS se realizara con una periodicidad mensual y considerando el horario
de la prestacion del servicio y el mes natural.

No computaran los periodos de tiempo en que la empresa contratista esta pendiente de
respuesta, reuniones, datos o concrecion de requerimientos por parte de los
responsables, técnicos o usuarios de la Diputacién de Barcelona o de terceros
proveedores siempre y cuando éstos no tengan una relacién contractual directa con la
empresa contratista principal, dado que en ese caso el tiempo computara como tiempo
propio de la empresa contratista a todos los mismos.

Las peticiones soOlo se consideraran finalizadas si se encuentran completamente
documentadas y tienen el visto bueno funcional y técnico de la DSTSC, de lo contrario
seran devueltas a la empresa contratista acumulando los tiempos de resolucién, a todos
los efectos y responsabilidades establecidas en el ANS correspondiente.
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Para la prestacion de los servicios de mantenimiento correctivo y adaptativo debe
tenerse en cuenta que:

o Los tiempos de respuesta y resolucion de incidencias no podran verse afectados
por aumentos esporadicos del nimero de incidencias ni por la coincidencia con
nuevas peticiones de adaptativos.

o El volumen de desarrollos no sera hecesariamente constante a lo largo del tiempo.
El importe del contrato destinado al desarrollo de nuevas funcionalidades se
consumira en funcién de las necesidades que se produzcan y no existe ningun
compromiso en relacién con el volumen de gasto por este concepto.

A efectos de concrecién y control del ANS consideramos las siguientes definiciones:

e Tiempo de respuesta: Es el tiempo transcurrido entre la comunicacién de la
incidencia al contratista, por el canal previsto, hasta que ésta la asume asignando
los recursos necesarios para poder cumplir el tiempo de resolucion.

e Tiempo de resolucién: Es el tiempo transcurrido entre la comunicacién de la
incidencia al contratista, por el canal previsto, hasta que la incidencia queda resuelta
y documentada por la empresa contratista.

La empresa contratista tendra que definir mecanismos proactivos para reducir el nimero
de incidencias.

Acuerdos de nivel de servicio establecidos:

Por lo que respecta al mantenimiento adaptativo descrito en la clausula 4.4:

o Por el tiempo de preparacion del informe de valoracién se establece un ANS de 10
dias laborables entre la comunicacion de la peticion al contratista, por el canal
previsto, hasta que se presenta el informe de valoracion. No computaran los
periodos de tiempo en los que el contratista esta pendiente de reuniones, datos o
concrecién de requerimientos por parte de la Diputacion de Barcelona.

Por lo que respecta al mantenimiento correctivo (gestion de las incidencias) descrito en
la clausula 4.3:

Se establecen cuatro categorias de incidencias con diferentes ANS por los tiempos de
respuesta y de resolucion:

1)  Critico. Incidencias que afectan de forma muy global a todo el sistema.
- Tiempo de respuesta: Inmediata en el horario de servicio.

- Tiempo de resolucién: 4 horas en el horario del servicio.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 9938d11fa0cd2dbfd8b2 Adreca de validacio: https://seuelectronica.diba.cat

Pagina 23



Diputacio
Barcelona

Area de Servicios Generales y Transicion Digital
Direccién de Servicios de Tecnologias y Sistemas Corporativos

2)  Urgente. Incidencias que suponen el paro de alguna funcionalidad basica.
- Tiempo de respuesta: Inmediata en horario del servicio.
- Tiempo de resolucion: 1 dia laborable en horario de servicio.

3) Importante. Incidencias que afectan a una funcionalidad con impacto limitado.
- Tiempo de resolucién:3 dias laborables en horario de servicio.

4)  Estandar. Incidencias que no detienen la operativa diaria.

- Tiempo de resolucién: 10 dias laborables en horario de servicio.

9. Penalidades

En caso de incumplimiento de los ANS por parte de la empresa contratista, y en el
supuesto de que la Diputacién de Barcelona opte por la no resolucion del contrato, se
prevén las penalidades que se indican por cada ANS identificado.

La contabilizacion de las penalidades se realizara mensualmente, con efectos en la
facturacion del mes calculado y sobre la parte fija de ese periodo. El calculo sobre los
retrasos se aplicara tanto por los producidos en las incidencias que se hayan cerrado
ese mes, como en aquellas otras que aun puedan estar pendientes de resolver y
acumulen retrasos.

La cantidad maxima de cada una de las penalidades no podra ser superior al 10% del
precio del contrato, IVA excluido, ni el total de las mismas podra ser superior al 50% del
precio del contrato, IVA excluido.

En caso de incumplimiento de los ANS las facturas tendran que contemplar las
penalidades segun lo previsto en esta clausula. En concreto, para las penalidades
derivadas del incumplimiento sobre los ANS establecidos se aplicara el siguiente
procedimiento:

o Durante las reuniones entre la empresa contratista y los técnicos de la DSTSC
para evaluar la correcta ejecucioén de la prestacion, se analizar4 entre otros
factores el desempefio de los ANS.

o En caso de que la DSTSC detecte incumplimientos en los ANS establecidos, los
comunicara formalmente a la empresa contratista.

o Durante la reunién de seguimiento la empresa contratista podra manifestar todo
lo que considere conveniente.

o Posteriormente la empresa contratista elaborard un documento en el que se
recogeran los incumplimientos detectados por parte de la DSTSC y las
disconformidades manifestadas por la empresa y lo entregara a la DSTSC.
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Finalmente, en caso de que la DSTSC considere que realmente se han producido
los incumplimientos, elaborara un informe y la Diputacién de Barcelona adoptara
un acuerdo administrativo y notificara la imposicion de la penalidad a la empresa
contratista y la cantidad exacta que éste deberd descontar en la factura
correspondiente al primer periodo de facturacion abierto y otorgara a la empresa
un plazo para presentar alegaciones.

En caso de que el contrato hubiera finalizado (sea cual sea el motivo de esta
circunstancia), las cantidades pendientes en concepto de penalidades se
descontaran de la garantia definitiva.

En caso de incumplimiento del servicio se aplicaran las siguientes penalidades:

a)

b)

c)

En relacidon con las categorias de incidencias tipificadas en este pliego de
prescripciones técnicas particulares para cada uno de los Acuerdos de Nivel de
Servicio (ANS):

- Criticas: 1% del importe mensual del mantenimiento correctivo y de
seguridad (parte fija), IVA excluido, por cada hora laborable completa de
retraso en el tiempo de resolucion establecido.

- Urgentes - Importantes - Estandares: 1% del importe de mantenimiento
mensual, IVA excluido, por cada dia laborable completo de retraso en el
tiempo de resolucion establecido.

En relacién con la entrega de las tareas previstas en el mantenimiento adaptativo:

- 3% del importe correspondiente al importe calculado para cada nuevo
desarrollo (IVA excluido), por cada dia laborable completo de retraso en la
entrega de los desarrollos de nuevas funcionalidades respecto al calendario
previsto en los informes de propuesta.

- 1% del importe de mantenimiento mensual, IVA excluido, por cada dia
laborable completo de retraso en la entrega del informe de valoracion.

En relacién con la puesta en marcha del servicio:

1% del importe de mantenimiento mensual, IVA excluido, por cada dia laborable
completo de retraso en la puesta en marcha del servicio.

10.

Devoluciéon del servicio

La fase de devoluciéon del servicio precede a la finalizacion del contrato y tiene como
objetivo preparar la transferencia del servicio a la DSTSC. En esta fase el contratista

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 9938d11fa0cd2dbfd8b2 Adreca de validacio: https://seuelectronica.diba.cat

Pagina 25



Diputacio
Barcelona

Area de Servicios Generales y Transicion Digital
Direccién de Servicios de Tecnologias y Sistemas Corporativos

debera definir y ejecutar el plan de devolucion del servicio, donde deberéa incluir una
descripcion de las obligaciones y tareas que tendran que ser desarrolladas en relacién
con la finalizaciéon del contrato y que incluya los términos y condiciones en que se
realizara esta devolucion.

Durante esta fase, el contratista pondra a disposicion de la Diputacion de Barcelona toda
la documentacion que ha utilizado durante la ejecucion del contrato y la volumetria de
las tareas efectuadas durante su vigencia.

Tres meses antes de la finalizacion del contrato, la empresa contratista debera presentar
el plan de devolucion del servicio que incluya los mecanismos necesarios para traspasar
toda la informacién relacionada con el servicio prestado en la Diputacion de Barcelona,
con el siguiente contenido minimo:

o Definicion de la duracion del plan de devolucion ofrecido.

¢ Cuantificaciébn de los recursos que se consideren necesarios para realizar la
transferencia de conocimiento y la transferencia tecnoldgica.

¢ Meétodo previsto para realizar la transferencia de conocimiento (trabajo en paralelo,
workshops, sesiones formativas, entre otros).

e Cuantificacion de los recursos y tareas a realizar necesarias durante la fase de
transicion en el supuesto de alternancia entre contratistas.

e La documentacion de los principales procesos operativos del servicio.

e Elinventario actualizado.

e Las herramientas y utilidades con las que la empresa contratista trabaja en la
prestacion de los servicios y que son necesarias para la operacion de estos por otro
proveedor.

e Los contratos de servicios con terceros que pudiera considerarse necesarios para
dar continuidad a la prestacion de los servicios por otro proveedor.

e Actuaciones pendientes de realizar.

¢ Informes de seguimiento.

e Elconjunto de tareas incluidas en el plan de devolucion del servicio no podra superar
el plazo maximo de dos semanas.

Este plan incluird un minimo de 40 horas de dedicacion de recursos de la empresa
contratista, para realizar las tareas identificadas.

También, se debera proponer el plan de entrega de:

e Conocimiento. Determinar el nimero de sesiones de traspaso y tipologias de éstas
(workshops, conferencias, formacién de equipos mixtos).

e Documentacion. Determinar la documentacion técnica que se entregara, los plazos
de entrega y, en caso de que sean necesarias, planificacion y tipologia de las
sesiones de explicacion de la documentacion.
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La devolucion del servicio esta incluida en el plazo de ejecucién del contrato y no debe
representar ninguna discontinuidad en el servicio. El plan de devolucién no debe
suponer discontinuidad alguna en la prestacion.

Las incidencias o tareas por las que su tiempo de resolucién finalice dentro del plazo de
duracion del contrato tendrdn que quedar resueltas. Si no es asi, se aplicaran las
penalidades correspondientes.

La finalizacion del contrato exigird también la eliminacion segura de los datos personales
y de toda la informacion utilizada para la ejecucion del contrato. Se aportara certificacion
de su destruccion.

11. Transicién del servicio

La fase de transicion se establece entre el momento de la formalizacion del nuevo
contrato y el efectivo inicio de la prestacion. Podran darse los siguientes supuestos:

a) Que hayaun cambio de contratistas:

Cuando la empresa actle como empresa entrante debera realizar tareas relativas
al traspaso de conocimiento y de caracter preparatorio, en lo que se refiere a su
eqguipo de trabajo para asumir la fase de puesta en marcha del servicio con plena
garantia de continuidad y en la fecha prevista de inicio de prestacion del servicio.

Entre los objetivos de esta fase destacan:

o Recoger el traspaso de conocimiento del contratista saliente con el fin de
garantizar la continuidad del servicio.

o Recogida cuidadosa de requerimientos para la planificacion de la puesta en
marcha del servicio.

o Desarrollo del plan de puesta en marcha.

o Preparacion y pruebas de los accesos remotos en el sistema de informacion,
para su disponibilidad el dia de inicio de la prestacion efectiva del servicio.

o Preparacion de los entornos necesarios para la adecuada prestacion del
servicio.

Cuando la empresa actie como empresa saliente debera realizar una buena
gestidn y seguimiento de las actividades objeto de este contrato, garantizando su
prestacion continuada en el tiempo, segun los acuerdos de nivel de servicios
establecidos en el PPT y con entregas de calidad, asi como asegurar el traspaso
de informacioén (procedimientos de gestion, datos y documentos) y conocimiento
a la empresa entrante para asegurar una buena empresa.
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b) Que siga prestando el servicio la misma empresa:

Cuando la empresa actle como empresa saliente sblo quedard obligada a
entregar a la DSTSC una memoria técnica explicativa proponiendo mejoras, en su
caso, en la prestacion del servicio, asi como de todas aquellas funcionalidades
incluidas dentro del objeto del contrato.

12. Transferenciatecnolédgica y/o de conocimiento

La empresa contratista esta obligada a facilitar a las personas designadas por la DSTSC
toda aquella informacién necesaria para disponer de un pleno conocimiento técnico de
las prestaciones realizadas.

Asimismo, el personal designado por la DSTSC para realizar la gestion de las
prestaciones contratadas podra realizar todas aquellas consultas que considere
oportunas para el correcto seguimiento y control del contrato, asi como, recibiendo, en
Su caso, el traspaso de la informacidén que sea necesaria para conocer y comprender el
funcionamiento de estos.

13. Acceso remoto parala prestacion de los servicios contratados

La DSTSC dispone de un servicio VPN que debera ser utilizado por los técnicos
adscritos al contrato en aquellos casos en los que sea necesario acceder remotamente
al sistema informatico objeto del contrato en caso de conexion fuera de sus
instalaciones.

Requiere disponer de certificado digital reconocido para su identificacion personal y la
tramitacion de la solicitud de acceso firmada electr6nicamente para cada uno de los
miembros del equipo asignado por la empresa contratista. Aparte del control del acceso
y de la autenticacion del usuario sera necesario que se puedan registrar las acciones
efectuadas sobre el sistema administrado.

La conexidn necesaria por este acceso remoto deberd estar operativa en el momento
de inicio del contrato. La empresa contratista operara de acuerdo con las instrucciones
técnicas de la DSTSC relativas a la administracion de los sistemas informaticos y de
comunicaciones.

Los gastos que se deriven del uso de este enlace seran asumidos por la empresa
contratista.

Para una mayor agilidad a la hora de interactuar con el usuario, la empresa contratista
tendra que disponer de una herramienta para tomar el control de sesiones de usuarios
internos de la Diputacion de Barcelona desde la red de la empresa proveedora. Esta

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 9938d11fa0cd2dbfd8b2 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 28



Diputacio
Barcelona

Area de Servicios Generales y Transicion Digital
Direccién de Servicios de Tecnologias y Sistemas Corporativos

herramienta deberd ofrecer los estdndares de seguridad del ENS y en las
recomendaciones y guia CCN-STIC 817, o aquella que la sustituya o complemente, y
disponer un registro de uso por parte de usuarios administradores identificados
individualmente. También serd necesario aportar una propuesta escrita de protocolo de
actuacion de los administradores remotos que incorpore entre otros:

1. La instalacién/desinstalacion y la configuracion segura de la herramienta de
control remoto.

2. La anticipacion de presencia de informacion personal en la sesion capturada y
la forma en que ésta se salvaguarda.

El uso de cualquiera o la totalidad de estas herramientas no supondra ningdn
requerimiento adicional que afecte a la infraestructura de la Diputacion de Barcelona,
asi como tampoco ningun coste econdmico adicional.

14. Anexo: relacién de aplicaciones

En este anexo, se especifican las aplicaciones incluidas en el alcance del contrato, y
debido a los datos sensibles contenidos en el mismo, el anexo debera solicitarse de
acuerdo con las indicaciones de la cl. 1.8 del pliego de cldusulas administrativas (PCAP).

DILIGENCIA para hacer constar que el texto que antecede es traduccion al castellano
del Pliego de Prescripciones Técnicas Particulares, aprobado por Decreto de fecha
06/06/2025. En caso de discrepancia entre dicho Pliego, en catalan, y esta traduccion
al castellano, prevalecera el primero.
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