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Obligacions generals considerades condicions especials i essencials d’execucié

El contracte s’ha d’executar amb subjeccié al que estableixen les clausules del
contracte i dels plecs, i d’acord amb les instruccions que el responsable del contracte
doni al contractista per a la interpretacioé corresponent.

El contractista és responsable de la qualitat técnica dels treballs que dugui a terme i
de les prestacions i serveis efectuats, aixi com de les conseqliéncies que es
dedueixin per a I'lCS o per a tercers de les omissions, errors, métodes inadequats o
conclusions incorrectes en I'execucio del contracte.

1. Pel que fa a les obligacions socials
L’empresa adjudicataria haura de complir amb les seguents disposicions:

Per a les empreses amb 50 treballadors o més i/o quan s’exigeixi en el conveni
col-lectiu que sigui aplicable:

L'empresa adjudicataria haura de presentar, en el termini maxim de 30 dies des de
la signatura del contracte, el Pla d’igualtat de conformitat amb el capitol 11l de la Llei
organica 3/2007, de 22 de marg, per a la igualtat efectiva de dones i homes.

Aixi mateix, restara obligada a aplicar, en realitzar la prestacio objecte del contracte,
mesures destinades a promoure la igualtat d’oportunitats entre dones i homes en el
mercat de treball.

Nogensmenys també restara obligada si aixi s’ha establert en el conveni col-lectiu
que li sigui aplicable.

Per a les empreses amb menys de 50 treballadors:

L’empresa que no estigui obligada a disposar d’'un pla d’'lgualtat en els termes del
paragraf anterior, haura de presentar en el termini maxim de 30 dies des de la
signatura_del contracte la proposta d’accié d’alguna de les mesures seglents,
mitjangant declaracié responsable signada per I'apoderat signant de la oferta
adjudicada:

a) Disposicio de representacio equilibrada de dones i homes en tots i cada un dels
grups i categories professionals.

b) Mesures per a la millora de I'accés a I'ocupacio i la promocio professional de les
dones en els sectors, ocupacions i professions en qué siguin poc presents.

c) Promoci6é de l'accés de les dones als organs de direccié per a garantir la
representacié equilibrada de tots dos sexes d’acord amb larticle 32 de la Llei
17/2015, del 21 de juliol, d'igualtat efectiva de dones i homes.

d) Implantacié les garanties corresponents per a aplicar criteris igualitaris de
retribucié de dones i homes, i també I'adequada valoracio de llocs de treball tenint
en compte la perspectiva de génere.

e) Adopcid de mesures per a implantar formes flexibles i horaris racionals
d’organitzacio del temps de treball, que facin possible la coresponsabilitat de dones
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i homes en el treball domeéstic i de cura de persones i que permetin de conciliar la
vida personal i laboral.

f) Adopcié de mesures contra I'assetjament sexual i 'assetjament per ra6 de sexe,
incloent-hi les accions preventives i sancionadores i I'elaboracié d’'un protocol de
prevencio.

g) Protocol d’'us de llenguatges inclusius no sexistes ni androcéntrics i publicitat no
sexista en la comunicacio interna, els productes, els serveis i el marqueting de
'empresa.

i) Actuacions relatives a la responsabilitat social corporativa destinades a promoure
condicions d’igualtat de dones i homes en el si de 'empresa.

j) Establiment de permisos de paternitat, de caracter individual i intransferible, de
quatre setmanes consecutives des del finiment del permis de maternitat, afegit al
permis que estableix la legislacio vigent.

k) Promocié de politiques efectives de flexibilitat empresarial.

En cas que 'empresa adjudicataria disposi del distintiu d’excel-léncia empresarial en
matéria d’igualtat efectiva de dones i homes en el treball, d’acord amb el que
estableix l'article 50 de la Llei organica 3/2007, de 22 de marg, per a la igualtat
efectiva de dones i homes i I'article 10 Llei 17/2015, del 21 de juliol, d'igualtat efectiva
de dones i homes, haura de presentar aquest distintiu en el termini maxim de 30 dies
des de la signatura del contracte i haura de mantenir, durant la vigéncia del
contracte, totes les accions que I'empresa ha plantejat per a que li sigui concedit el
distintiu.

Aspectes generals

Aquestes condicions especials d’execucié s’han d’entendre vinculades a I'objecte
contractual en relacid6 a les persones que gestionin el contracte, ja siguin
administratius, técnics o qualsevol altre professional amb qui I'lCS, els seus centres
territorials o el seu operador logistic hagi de tenir relacio en I'execucio del contracte.

L’organ de contractacié podra sol-licitar, en qualsevol moment durant I'execucié del
contracte, informacié i documentacio en relacié a aquestes condicions especials del
contracte.

Consideracions a tenir en compte, en aplicacié del Reial Decret Legislatiu 6/2019:

Les empreses de més de 150 persones treballadores i fins a 250 persones
treballadores comptaran amb un periode per a I'aprovacié dels plans d'igualtat fins
el 7 de marg de 2020.

Les empreses de més de 100 i fins a 150 persones treballadores, comptaran amb
un periode per a l'aprovacié dels plans d'igualtat fins el 7 de marg¢ de 2021.

Les empreses de 50 a 100 persones treballadores comptaran amb un periode per a
I'aprovacio dels plans d'igualtat fins el 7 de marg de 2022.

2. Pel que fa a consideracions d’ética en la contractacio
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L’empresa adjudicataria assumeix les obligacions segients:

a) Observar els principis, les normes i els canons étics propis de les activitats, els
oficis i/o les professions corresponents a les prestacions objecte dels contractes.

b) No realitzar accions que posin en risc I'interés public en 'ambit del contracte o de
les prestacions.

c) Denunciar les situacions irregulars que es puguin presentar en els processos de
contractacié publica o durant I'execucié dels contractes.

d) Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir I'efecte
d’'impedir, restringir o falsejar la competéncia com per exemple els comportaments
col-lusoris 0 de competéencia fraudulenta (ofertes de resguard, eliminacio d’ofertes,
assignacioé de mercats, rotacio d’ofertes, etc.).

e) Declarar si té alguna situacié de possible conflicte d’interés, als efectes del que
disposa l'article 64 de la LCSP, o relacid equivalent al respecte amb parts
interessades en el projecte. Si durant I'execucio del contracte es produis una situacio
d’aquestes caracteristiques el contractista o subcontractista esta obligat a posar-ho
en coneixement de I'drgan de contractacio.

f) Respectar els acords i les normes de confidencialitat.

g) Col-laborar amb I'drgan de contractacié en les actuacions que aquest realitzi per
al seguiment i/o 'avaluacié del compliment del contracte, particularment facilitant la
informacid que li sigui sol-licitada per a aquestes finalitats i que la legislacio de
transparéncia i la normativa de contractes del sector public imposen als contractistes
en relaci6 amb I'administracié o administracions de referéncia, sens perjudici del
compliment de les obligacions de transparéncia que els pertoquin de forma directa
per previsio legal.

h) Els licitadors, contractistes i subcontractistes, o llurs empreses filials o vinculades,
es comprometen a complir rigorosament la legislacioé tributaria, laboral i de seguretat
social i, especificament, a no fer operacions financeres contraries a la normativa
tributaria en paisos que no tinguin normes sobre control de capitals i siguin
considerats paradisos fiscals per la Unié Europea.

3. Pel que fa a consideracions en relacié6 a la proteccié de dades de caracter
personal

- L'obligacié del contractista de tractar les dades unicament per la finalitat per a la qual
s’han cedit les dades de caracter personal.

- L’obligacio del contractista de sotmetre’s a la normativa nacional i de la Uni6 Europea
en matéria de proteccié de dades, sense perjudici del que estableix I'Gltim paragraf de
'apartat 1 de l'article 202de la LCSP.

- L’obligacié de I'empresa adjudicataria de presentar abans de la formalitzacié del
contracte una declaracio, d’acord amb el model que s’adjunta com a annex 12 d’aquest
plec, en qué posi de manifest on estaran ubicats els servidors i des d’on es prestaran
els serveis associats a aquests.

Al Generalitat
All¥ de Catalunya



Institut Catala
de la Salut

- L’obligacié de comunicar qualsevol canvi que es produeixi, al llarg de la vida del
contracte, de la informacié facilitada en la declaracié a qué es refereix I'apartat anterior.

- L’obligacio dels licitadors d’indicar en la seva oferta, si tenen previst subcontractar els
servidors o els serveis associats a aquests, el nom o el perfil empresarial, definit per
referéncia a les condicions de solvéncia professional o técnica, dels subcontractistes als
quals se n’encarregui la realitzaci6.

4. Pel que fa a les condicions especials d’execucio del contracte relacionades amb la
contractacio publica socialment responsable de productes electronics.

L’empresa contractista, sigui fabricant o distribuidora de productes electronics, vetllara
pel compliment dels drets laborals i de les normes de seguretat en les cadenes de
subministrament i en les fabriques on es produeixen els béns objecte d’aquest
contracte.

A aquests efectes, les empreses contractistes, fabricants o distribuidores de
productes electronics, es comprometen a:

Actuar amb la deguda diligéncia i acreditar, si s’escau, esforgos raonables i
proporcionats, per tal que a les fabriques de produccié dels béns electronics objecte
d’aquest contracte es compleixi I'establert al Codi basic de normes laborals en la
produccié de béns electronics que consta com a Annex num. 2 a la Instruccié 5/2020,
de manera que es realitzi 'aprovisionament dels béns esmentats per mitja de
condicions de comercialitzacio justa.

Aixi mateix, les empreses contractistes d’'un contracte de subministraments de
productes electronics, ja siguin fabricants o distribuidors, s’obliguen a:

- Lliurar al responsable del contracte designat per 'entitat contractant, en el termini
maxim de 25 dies laborals des de la formalitzacié del contracte, el Formulari de
divulgacio, degudament complimentat, que s’adjunta com a Annex 3 a la Instruccio
5/2020, en el que facilitara la informacié sobre les fabriques encarregades de la
produccio dels béns (denominacié i domicili social) i sobre els productes i components
objecte del contracte produits a cada fabrica. El contractista ha de comunicar a I'érgan
de contractacid, qualsevol canvi en la informacié inclosa en el Formulari de divulgacio.

- Comunicar, si s’escau, per escrit al responsable del contracte designat per I'entitat
contractant aquelles practiques de les fabriques encarregades de la produccié dels
béns electronics objecte del contracte que considera que poden contribuir o provocar
l'incompliment del Codi basic de normes laborals en la produccié de béns electronics
que s’'adjunta com a Annex 2 a la Instruccié 5/2020, i informar sobre com el
contractista (si és un mer distribuidor) pot exercir la seva influéncia per gestionar
aquestes possibles practiques.

Aquesta clausula s’aplica respecte dels productes electronics seguents: ordinadors de
Ssobretaula, ordinadors portatils, estacions de treball, tauletes i clients lleugers;
pantalles i monitors; periferics (ratolins, teclats, palanques de control, cables i
auriculars); escaners, impressores, faxos, fotocopiadores i equips multifuncio;
productes TIC per a empreses (commutadors, enrutadors, supercomputadors,
servidors i sistemes d’emmagatzematge); i telefons intel-ligents i teléfons IP.

El seguiment i control material de les activitats que hagin d’avaluar el grau de
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compliment dels drets laborals i les normes de seguretat en les cadenes de produccio
dels béns electronics objecte del contracte es realitzara per la Direccié General de
Contractacié Publica del Departament d’Economia i Hisenda de la Generalitat de
Catalunya. Aquesta Direccié General disposara de la col-laboracié externa d'una
entitat acreditada, amb personal qualificat i de reconeguda experiéncia en la inspeccid
i avaluacié del compliment de la normativa laboral de les fabriques de produccio i
tallers de muntatge dels equips electronics objecte del contracte, tant en I'ambit
nacional com internacional, sigui o no dels paisos de la Unié Europea.

Les empreses contractistes d’un contracte de subministraments de productes
electronics, ja siguin distribuidores o fabricants, facilitaran la identificacio de la
procedéncia originaria i la tracabilitat del procés de produccié i muntatge dels
components dels equips en tot alld que els sigui possible per tal de fer viables els treballs
d’enquesta i visites aleatories per part de dita entitat externa acreditada als centres de
produccié, de manera que pugui determinar el major 0 menor grau de compliment dels
drets laborals basics en el marc de les Convencions fonamentals de I'Organitzacio
Internacional del Treball

5. Pel que fa als serveis del desenvolupament d’una solucié informatica per a la
gestio transversal dels pacients en les diferents unitats d’atencié de pacients
critics en el sistema sanitari d’atencié especialitzada.

Directrius:

e La correcta implantacio de la seguretat de la informacié al llarg de tot el seu cicle de
vida.

e El seguiment de la politica marcada per 'Agéncia de Ciberseguretat de Catalunya
per garantir la correcta implantacié del model de seguretat en el manteniment
d’aplicacions, involucrant als equips de seguretat des de l'inici del servei, fent les
proves que siguin necessaries i seguint les pautes marcades en general.

e La implementacié de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcié de la classificacié d'informacié de les
aplicacions.

o La implantacié dels controls de seguretat que permetin mitigar els riscos als quals
esta exposada 'aplicaci6 i tots els actius dels quals en depén.

Mesures de seguretat per fer front:

¢ Robatori d'informacié, amb el posterior impacte al negoci i legal (com la RGPD).
e Intrusié als equips, canvis de configuracid/seguretat per agafar-ne el control.
¢ Robatori de credencials dels usuaris.
e Explotacio de les vulnerabilitats de les aplicacions desenvolupades o evolutius.
e Interceptar el trafic de xarxa per la captura d’informacié (DNS
spoofing, HTTPS spoofing, entre altres).
¢ Incompliment legal. Per exemple, incompliment de la RGPD per
accés a dades personals dels usuaris.
e Provocar una denegaci6 del servei.
e Accés per part d’'administradors/desenvolupadors no autoritzats o
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per un us il-legitim. Us no autoritzat de recursos.
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