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1. OBJECTE

El servei objecte de licitacié en aquest plec com licitacié de I'Institut Catala de la Salut
per donar resposta a la necessitat de fer una estacié de treball de critics dintre del
SISCAT. Aquesta licitacio sera gestionada conjuntament amb CTTI.

L’objecte de la present licitacié és la contractacio del disseny, el desenvolupament i el
desplegament en un centre hospitalari d’'una solucié per la gestio del pacient critic en les
diferents arees cliniques de I'area d'atencio especialitzada, com en llits d’hospitalitzacid
o box d’'urgéncies en moments concrets (UCI estesa) en els hospitals de sistema
SISCAT, amb la capacitat de fer desplegament d’'una UCI Territorial (Suport des d’'un
centre a un centre remot).

2. ANTECEDENTS

El sistema sanitari catala s’enfronta a un canvi de model en I'atencio sanitaria tal i com
s’ha conegut fins ara, i té per endavant nous reptes des del punt de vista demografic
(envelliment de la poblacio), assistencial (augment de malalties croniques i processos
critics), tecnologic (aparicio de noves tecnologies mediques i tecnologies de la
informacié i comunicacid) i IA ( amb innovacié amb algoritmes per I'ajuda a la presa de
decisions i gestid de la demanda)

Com a principals reptes del sistema de Salut es poden enumerar els segients:

¢ Canvis demografics, socials i sanitaris: cronicitat.

Increment de costos i tensions sobre la sostenibilitat del sistema sanitari
universal.

Nous models assistencials i atencid, integrats dins i fora del sistema sanitari.
Medicina predictiva i personalitzada

Autonomia i apoderament del pacient.

Digitalitzacié i tecnificacio: us intensiu de les dades i de les TIC.

Models organitzatius clinics territorials

Fins ara, en el model assistencial dels entorns de la sanitat als centres sanitaris d’atencio
especialitzada, els sistemes d’informacié d’un territori, la base és I'atencié especialitzada
(la consulta d’'un metge especialista, la gestié d’un servei clinic agut o critic 0 un régim
d’hospitalitzacio), perd per mantenir la qualitat i la sostenibilitat del sistema de salut,
actualment es requereix d’'una atencié sanitaria molt més especifica, integrada,
col-laborativa i tecnificada entre diferents dispositius, professionals i eines, de dins i de
fora del sistema de salut, on cada vegada adquireixen més importancia la prevencio,
I'atencidé d’especialitzada, relacié amb la sanitat primaria i el desenvolupament de nous
models assistencials (digitalitzacio).

Per aquests motius, s’ha considerat que els sistemes d’informaci6 estan lluny d’assolir
els objectius del Pla de Salut de Catalunya i que cal modernitzar-los i racionalitzar-los.
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3. SITUACIO ACTUAL

La missi6é del nou model de sistemes d’informacié de CatSalut i de I'lCS és facilitar la
informacid i el coneixement a tots els actors del sistema sanitari (els ciutadans, els
professionals, els gestors i planificadors, i els reguladors). EI model proposat permetra
unificar un mateix model assistencial al territori i disposar d’eines tecnologiques
(PHistorial Electronic de Salut del professional i pacient), per posar a disposicio de
tothom, d’'una forma segura i controlada, les eines i dades necessaries per prendre
decisions en benefici de la salut i el benestar del ciutada i de I'efectivitat i 'equitat del
sistema public dins el territori.

El Pla Director de Sistemes del SISCAT, amb el que aquest plec esta alineat i vol donar
suport, és un instrument per impulsar I'is i 'analisi massiva de dades, amb I'objectiu
d’augmentar la intel-ligéncia i el coneixement de la comunitat sanitaria, identificar factors
de risc per ajudar a la prevencio i prediccid, comparar les practiques i resultats dels
diferents professionals i proveidors i compartir-los per facilitar la millora continua.

El Pla preveu la construccid d'un repositori de dades agregades, indicadors i eines
d’analisi a 'abast de tot el SISCAT. Aquest repositori analitic avangat incloura, no només
dades estructurades, sind també analisi de textos, imatge, informacié procedent de
sensors i aparells d’electromedicina, aixi com la informacio introduida pels propis
usuaris. Aquest repositori i la connexié en el mateix no forma part d’aquest plec.

Eivae dal Dia Niractar da Sje
Eixos del Pla Uirector de

Historial Electronic
de Salut i model analitic

Rgmvgcn o Transformacio
racionalitzacio %
35T digital
tecnologica

Governanca
participativa

L’evolucié de la gestio de la informacié i de les TIC haura de tenir les seguents
caracteristiques:

o El sistema d’informacié ha d’estar centrat en la persona, amb independéncia del
professional o proveidor que el pugui tractar en un moment determinat. EI model
hauria de proporcionar una visio integral de la salut i benestar del pacient, de les
seves interaccions amb el sistema sanitari i d’altres que afectin la seva salut al
llarg de la seva vida. Les noves tecnologies han de facilitar al pacient 'accés a
les seves dades, augmentar el seu nivell d'informacié i coneixement, i permetre’n
la interacci6 i la participacio activa en la seva salut.

e El sistema ha de proporcionar suport tecnologic per a I'atencio i el seguiment
integrat i continuat del malalt, i ha de facilitar els seus contactes dins el sistema
i la col-laboracié entre diferents professionals i dispositius assistencials. El nou
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model ha d’oferir al professional informacié comuna de significat clinic que sigui
rellevant, puntual (en el moment que la necessita) i de qualitat, facil de registrar,
accedir i analitzar.

e Elsistema ha d’incorporar funcionalitats que permetin interrogar i analitzar grans
volums d’informacio, aixi com comparar condicions de risc i diferents practiques
i tractaments per ajudar a la presa de decisions i a la recerca. L’'Us i I'analisi
massiva de més dades de més fonts hauria de permetre el descobriment de
patrons, per tal de millorar la presa de decisions i avangar cap a una medicina
predictiva i personalitzada.

o El sistema dinformacié ha d’incloure funcionalitats avancades que facilitin
'abordatge de problemes de salut més estesos i complexes (com els que deriven
de la cronicitat i la pluripatologia) i el desenvolupament de nous models
assistencials que poden substituir I'atencio presencial.

e El sistema d’informacié ha de incloure i garantir la tragabilitat dels processos
clinics per donar valor a la seguretat en els diagnostics

e Les noves tecnologies han de permetre 'automatitzacié de tasques sense valor
i Faugment del temps de qualitat dedicat a I'atencio6 al malalt.

Per a més informacid sobre Pla Director de Sistemes d'Informacié del SISCAT veure:

https://salutweb.gencat.cat/web/.content/ _ambits-actuacio/Linies-dactuacio/Plans-
sectorials/pd sistemes informacio/pla director final v27.pdf

3.1 ENFOC DE LA SOLUCIO

En la solucid que es requereix en aquest projecte, es defineixen la analisis i les
necessitats pel desenvolupament d’una nova estacié especifica per la gestié del pacient
en les diferents unitats de critics que pugui disposar un centre hospitalari, on el tipus
d’episodi pot anar variant en el transcurs del procés assistencial o be requerir intercalar
en diferits arees d’atencié al pacient critic durant el ingrés.

Tanmateix, ha de permetre I'assisténcia i gestié de malalts critics ubicats fora del espai
fisic de les Unitats:

- UCI sense parets: atencié a malalts ubicats en arees d’hospitalitzacio o
Urgéncies,

UCI Territorial: assisténcia i assessorament de malalts critics ingressats en altres
hospitals. La estacié de treball tindra en consideracié aquest aspecte perd no la seva
posta en marxa en aquesta fase.

- Gabinets i Consultes externes: assisténcia i procediments a malalts no
ingressats a I'Hospital.

La solucié haura de tenir la capacitat per estar integrada amb I'ecosistema de serveis
clinics i sistemes que formen la plataforma HIS Argos Assistencial, aixi com amb altre
HIS del SISCAT en una fase posterior. També ha poder integrar-se amb mecanismes
segurs amb les diferents aplicacions departamentals implicades per tal de poder atendre
amb les maximes garanties als pacients critics.
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La futura eina, ha de ser multi disciplinar i amb vocacié per custodiar i representar tota
I'activitat assistencial generada tant per I'equipament, personal com els diferents
possibles algoritmes que estiguin monitorant al pacient critic dins el seus episodis en
qualsevol de les arees hospitalaries.

El nou sistema ha de complir una série de necessitats basiques, com:

a. Possibilitar I'accés al model de dades, als efectes d’obtenir indicadors, facilitar la
gestid i la recerca clinica i les auditories de qualitat.

b. Integraci6 amb el visor de resultats i variables estructurades de la plataforma
ARGOS Assistencial i plataforma departament de Salut.

c. Flexibilitat del sistema per adequar-se a la singularitat del malalt i del professional.
Aix0 implica agilitat en els canvis de configuracions i en les parametritzacions de
variables segons les diferents tipologies d’arees de treball (singularitzacié de
pediatria, neonatologia, grans cremats...) aixi com la possibilitat de formularis
d’'informacié estructurada autogestionats pel professional en funcié de les diferents
tipologies de malalts

d. Informacioé estructurada. El sistema ha de possibilitar la recollida de dades cliniques
estructurades en temps real per subscripci6 al sistema de back-end i que aquestes
siguin d’ajuda per simplificar tant la recuperacié de la informacié com I'elaboracio
d’'informes clinics.

e. Capacitat per poder derivar — transferir la informacié d’'un episodi clinic d’'una
servei/centre concret a un altre servei de critics de 'organitzacié conservar el seu
seguiment assistencial per garantir la continuitat assistencial.

f. Qualitat i estandarditzacié de la monitoritzacio. El sistema ha de ser intuitiu i facil,
permetent la comunicacio de tots els aparells en temps real, i que la connexio i
visualitzacié de variables dels diferents aparells sigui el maxim d’estandarditzat
possible.

g. Integracio de manera segura via TOKEN als diferents sistemes departamentals del
centre sanitari que donen servei a les unitats de critics seguint les recomanacions de
’Agéncia de Ciberseguretat de Catalunya

h. Integracié de manera segura via TOKEN amb les eines de cures desenvolupades
en el HIS ARGOS Assistencial.

i. El sistema ha de permetre visualitzacid la representacié dels espais fisics que
reflecteixi la realitat de cada UCI o Unitat de Tractament a llarg del temps.

j- Entorn/gestor d’alertes en temps real relacionades amb diagnostics, diccionari clinic
de variables, perfusions, terapies i que es puguin configurar de manera facil i intuitiva
aplicable en ARGOS
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k. Integracié de manera segura via TOKEN al sistema de gestié del medicament.

l. Integracié amb les eines del Departament de Salut que pugui requerir el servei o
necessari per la continuitat assistencial.

m. Integracié amb repositoris estructurats d’informacio clinica del centre o CatSalut per
recuperar i representar la informacio en temps real.

En aquesta licitacio es seguira la metodologia agil definida per Qualitat CTTI/ICS: Model
Dual Track <Scrum/CTTI/IICS >. Es proposa aquest tipus de metodologia, per tal de
poder obtenir diferents productes minims viables, sense haver d’esperar al final del
projecte tal com succeeix en la metodologia en cascada.

4. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son els serveis de definicid, construccié i desenvolupament
(projectes sota demanda) de una nova aplicacié multi entitat departamental pel SISCAT

Els serveis de desenvolupament, d’acord amb I'enfocament metodoldgic que sigui
d’aplicacio (cascada, iteratiu, agile, ...) i que el licitador haura de justificar, contemplara
les activitats extrem a extrem:

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic Agile,
contemplara les activitats extrem a extrem:

e Analisi del backlog de producte (épiques, funcionalitats i histories d’usuari).
Disseny de [lexperiéncia d'usuari i transformacid6 de les necessitats i
requeriments del client en requisits del programari i requisits de sistemes.

e Disseny de I'arquitectura de la solucié (programari i sistemes). Transformacio de
'analisi dels requisits en un disseny de solucié, amb I'organitzacié fonamental
del sistema en els seus components i les seves relacions detectades segons
requeriments de l'arquitectura corporativa técnica de dades i els principis que
guiaran el disseny i la seva construccio. Inclou el disseny de la plataforma
tecnologica, el seu dimensionament i la proposta de configuracié técnica de
cadascun dels components de la plataforma per garantir el correcte
funcionament de l'aplicacid segons els requeriments no funcionals exigits
(rendiment, escalabilitat, disponibilitat, ...). Donada la criticitat de la solucié es
tenen que preveure l'alta disponibilitat de la solucié donat que no es poden
permetre caigudes del sistema en solucions de pacients critics.

e Capacitat d’'incorporacio dels models de dades en openEHR que estiguin definits
per I'Oficina del Coneixement Clinic del Servei Catala de la Salut.

e Disseny detallat (programari). Transformaci6 dels requisits, I'analisi dels requisits
i el disseny de larquitectura en un disseny detallat en el que es reflecteixi
'estructura interna de cadascun dels elements o components identificats al
disseny de l'arquitectura de la solucié. Donat que I'aplicacié és critica, caldra
detallar el disseny del monitoratge de I'aplicacié de forma coordinada amb el
Centre de Control del CTTI, aixi com la mesura dels indicadors de negoci
(telemetria).
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e Construccio i Proves Unitaries (programari). Desenvolupament de la solucio
seguint els estandards i normatives del CTTI establertes.

¢ Integracio dels diferents elements del sistema (elements de programari, elements
de maquinari, i altres sistemes) per obtenir un sistema complet que satisfaci el
disseny i les expectatives dels clients.

e Proves de qualificacié. Validacié de que el programari es pot instal-lar en I'entorn
final i que el producte integrat compleix amb els requisits definits.

e Installlaci6 del programari. Instal-lacié del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari
empaquetar i/o virtualitzar I'aplicacié per facilitar el seu desplegament i/o
funcionament.

e Suport a I'acceptacié del programari. Assisténcia als usuaris en la comprovacié
de que el programari compleix amb els requisits establerts.

o Gestio del canvi. Comunicacio, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment a I'equip de suport del servei de
'ATOM (SAU de la generalitat). En els cas d’una aplicacié classificada com a
critica, la formacié técnica s’haura d’estendre de forma especifica al Centre de
Control.

e Pas a manteniment i/o post-implantacié. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment i a d’altres unitats del model
de servei del CTTI.

Habitualment el desenvolupament es fara basant-se segons els nous models de
desenvolupament (DevOps, contenidors, cloud, ...), amb el que, a banda de les tasques
anteriors, entre d’altres també caldra fer :

Infraestructura com a codi.

Automatitzacio de proves i controls de qualitat i seguretat.

Generacio d’'indicadors técnics de I'aplicacio / Generacio d’indicadors de negoci.
Gestié extrem a extrem de la solucié, d’acord amb el model de gestié del servei
del CTTI/ICS i detallat en les condicions d’execucio del servei.

Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI/ICS podra incorporar en un futur activitats addicionals
en funcid de la evolucio dels estandards metodologics disponibles a la industria en cada
moment.

Les condicions d’execucié per a cadascun d’aquests serveis es descriu en el capitol
8.Condicions d’execucio del servei.

5. DESCRIPCIO DE LA SOLUCIO

L’eina departamental per I'atencié del pacient critic, sigui quin sigui el tipus d’unitat ,
tindra com a finalitat principal gestionar, integrar, tractar i conservar tota la informacio
clinica del malalts critics, tant els ingressats en el centre sanitari.

El sistema ha d’estar pensat per poder gestionar un pacient d’'un altre centre del
SISCAT, aquesta funcionalitat no es tindra que implementar en aquest projecte, pero el
sistema ha d’estar dissenyat per abordar-lo en una futura fase a licitar
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El malalts actualment ingressats es beneficien quan els professionals que els atenen
obtenen de tota la informacioé del seu estat de forma immediata i clara, alhora que
disposen de la millor evidéncia cientifica per la millor assisténcia. (Captura de la dada i
els seu us intern o bé cap altres serveis per on pugui ser necessari)

El programa departamental de les unitats de critics ha de cobrir les necessitats
d’'informacié en tres ambits:

¢ Informacio sobre I'estat i evolucio d’un pacient en particular: us assistencial

¢ Informacio sobre I'estat d’'una unitat en temps real: planificacio i gestio clinica

e Informacio retrospectiva dels malalts historics: analisi i investigacié. El model de
dades ha de ser accessible per tal de fer aquesta funcié fora del sistema.

Els principis generals en el seu disseny consisteixen en:

e Accessibilitat a la informacié en els ambits esmentats de forma immediata, tant a
peu de llit, com a distancia, incloent dispositius mobils: tablets i smartphones
(web responsive)

e Adaptacio als diferents perfils de malats critics en quant a tipologia (polivalent,
coronari, pediatric, nounats ...) i complexitat (critic, semicritic, ...)

e Suport a l'atencié de malalts critics que de forma puntual es trobin fora del area
de les UCI i per pacients ingressats en altres UCI d’altres hospitals.

¢ Informacié en format compatible, estandarditzat i corporatiu, amb variables i
llenguatge comu que permeti col-laborar, integrar i compartir la informacio.

e Integraci6 en el HIS dels Hospitals, en 'ambit administratiu i clinic del pacient.

o Interoperabilitat: que es garanteixi la continuitat assistencial durant els
moviments intrahospitalaris, com entre els hospitals de la mateixa organitzacié.

e Capacitat de rebre i enviar informacié estructurada, tant de sistemes interns de
'hospital com a sistemes suprahospitalaris. com a minim a nivell d’'empresa o
corporacio, de centre/hospital, de Servei i de Unitat de Tractament.

e Arquitectura orientada a model tecnologic acord als principis de
desenvolupament de departament de Salut.

o Multi-idioma. El sistema ha de permetre la representacié dels continguts
estructurats en catala i castella.

o Refresc automatitzat i manual de la informacié i la missatgeria.

¢ Alta disponibilitat: El disseny de la solucié ha de ser robust per en cas de caiguda
del sistema, aquest sigui restablert de manera immediata, el sistema ha de ser
d’alta disponibilitat donada la criticitat implicita dels pacients tractats

5.1 REQUERIMENTS FUNCIONALS PER AMBITS

El programari haura d’aportar solucions a les seguent funcionalitats, per poder donar
suport a tot els processos del pacient critics.

5.1.1 A nivell administratiu:

e Integracio amb el sistema de gesti6 de pacients de I'Hospital (HIS), controlant
les funcions:
o dingrés
o de trasllats interns i externs
o dalta hospitalaria
e Sistema agil pels moviments/trasllats intrahospitalaris del pacient tenint en
compte la interaccio entre el nivell administratiu i I'assistencial d’aquest punt.
¢ Informacioé demografica rebuda pel HIS.

Pagina 10 de 41



Institut Catala
de la Salut

e Gestiod propia d'usuaris i els seus rols i perfils.

e Gesti6 propia destructura organitzativa (EO), en coordinaci6 amb I'EO
centralitzada. Personalitzacié de I'estructura fisica, com a minim amb opci6 de
representacio rectangular, circular o en creu de la unitat representada amb mapa
de llits configurable.

e Gestio de preavisos i planificacio de les previsions d’ingressos, trasllats i alta
d’UCl.

o Gestio de la UCI estesa o de portes obertes (pacients critics ingressats fora de
I'area de cures intensives).

o Gestio de llistats generals i de pacients configurables.

5.1.2 A nivell clinic:

e Visualitzaci6 i gestié en temps real de les dades cliniques. Navegacié a temps
real i per franges configurables.

e Cercador universal intuitiu d’elements/continguts clinics amb funcié de seleccié i
assignacio a pacient.

e Dades de capcalera. Seccié configurable a totes les vistes del sistema, amb les
dades clinico-administratives que es defineixin com essencials (p.e., Nom i
Cognoms, Edat, Numero d’Historia Clinica, Numero d’episodi, Data d’ingrés
hospitalari, Data d’ingrés a UCI, Diagnostic medic principal, Al-lergies,
Aillaments, Grup sanguini, Antecedents rellevants, etc...). Les dades
recuperables del sistema d’admissions i de la HC general es carregaran
automaticament. La capcgalera de pacient ha de poder-se editar, mostrar/ocultar
i també anonimitzar.

e El Mapa de llits interactiu, incloura com a minim la representacio iconografica
dels llits i la seva numeracio, 'ocupacio i estat del llit, la identificacié del pacient,
'edat (numerica) i el sexe del pacient, i la representacié de les icones que es
defineixin, com a minim: al-lérgies, aillaments, avis de comentaris evolutius
rellevants, avis meédic, avis infermer, transfusions, dieta, proves, etc...). Permetra
també la visualitzacié i gestié de moviments de pacients (p.e., avis, confirmacio
i suspensio d’ingrés, trasllat, alta).

o Registre i visualitzacio de de constant vitals: Aquesta informacié prové de:

o Registres manuals o formularis: metges, d’'infermeria, farmacolegs, TCAI,
fisioterapeutes, administratius...

o Dispositius de monitoratge i de suport vital. Valors de Laboratori i
Microbiologia.

o Escales (scores) o variables qualitatives

o Variables calculades a partir d’altres variables.

o Capacitat de calcul de balang d’entrades i sortides de liquids al malalt, o
Balang hidric integral

e Integraciéo amb dispositius de monitoratge i suport vital dels centres mitjancant
una API REST de la soluci6 actual
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¢ Nou component grafica.
o Es requereix una solucié tecnologic que ens permeti graficar qualsevol

valor discret i que sera utilitzable en qualsevol punt de 'aplicacio. Aquest
component tindra accés al repositori de dades estructurades (perd no
sera la seva responsabilitat la persisténcia d’aquestes) per tal de poder
mostrar a l'usuari els valors de forma grafica.

o Hade permetre tipus de grafics diferents adaptats a les diferents variables
cliniques (per exemple amb la pressié arterial haura de ser capag de
mostrar la sistolica, diastolica i mitjana amb un mateix tipus de grafic.

o A més amés la solucié ha de permetre la definicié de diferents regles de
forma visual per part d’un usuari administrador.

¢ Visualitzacié de valor numeérics o tendéncies grafiques de les constants cliniques,
de forma parametrizable.

e Visualitzacid de valors alfanumeérics o no numérics, amb optimitzacié de
visualitzacié per a valors amb gran nombre de caracters.

e Capacitat per importar i treballar amb les dades cliniques del servei d’origen del
pacient

e Calcul automatic de escores de gravetat. Possibilitat d’afegir d’altres més
especifics (depenent del perfil de malalt) o que apareguin en un futur. Eina de
configuracioé dels calculs

e Aprofitament del Curs clinic ARGOS multidisciplinari amb sistema de filtres per
criteris a determinar (data, perfil professional, cerca de paraules clau, etc...) i
sistema per crear plantilles de curs clinic estandarditzat.

e Informacioé de les Insercions en el malalt, obtingudes d’'un cataleg comu i
corporatiu, adaptat a cada centre:
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o Cateters: dispositius de monitoratge o que introdueixen liquids als
malalts; aquests liquids generen balang positiu

o Drenatges: dispositius que recullen liquids del interior del malalt; aquest
liquids generen balan¢ negatiu

o Ferides i Lesions: Ferides quirdrgiques; Ferides traumatiques; Nafres;
lesions cutanies. Les ferides i lesions poden ser documentades
mitjangant fotografies, que caldra incorporar al sistema

e Body-map: Amb una representacio humana, mostra de forma grafica aquesta
informacié. Amb una representacié grafica del cos huma, per grup d’edat
(adult, nen, lactant-nadd) i sexe (home/dona, nen/nena, lactant/lactanta) i
com a minim pla anterior i posterior. El body map ha de permetre relaciona i
mostrar de forma iconografica realista els elements i dispositius que es
podran definir com a representables al Body Map, situant- los a la seva
localitzacié anatdomica, com a minim:

. Els diferents tipus de ferides i lesions

. Els diferents tipus d’estomes

. Els diferents tipus de Drenatges i Sondes

. Els diferents tipus de Catéters vasculars

. Els diferents tipus de Catéters neurologics

. Els diferents tipus de dispositius d’immobilitzacio

. Els diferents tipus de dispositius de proteccio

. Altres dispositius

. Altres elements

o El Body map tindra com a minim les funcionalitats d’inclusio actualitzacio

i suspensio automatitzada a partir d’'una variable o element registrat, aixi
com les funcionalitats de gesti6 manual de la informacio, i d’introduccio
d’informacié des del propi body map, amb reaprofitament de la dada cap
a d’altres seccions de I'aplicacio.

e Solucio basada en formularis, a ser possible reutilitzant el sistema de formularis
ARGOS, per introduir dades a partir de les observacions dels professionals:

o Les variables que incloguin aquests informes han de ser
estandarditzades, categoriques, evitant en el possible les de text lliure,
maximitzant I'is de conceptes inclosos en els mestres de diccionari i els
catalegs normalitzats.

o Ha d’haver-hi la maxima homogeneitzaci6 dels mateixos.

o Possibilitat de elaborar formularis a nivell local, perd evitant duplicitats i
divergéncies entre centres.

o Les dades introduides en aquests formularis, s’ha de visualitzar de forma
estructurada en el programa

o Els elements que continguin llistes de valors han de poder-se ordenar per
defecte per ordre alfabétic i també cal permetre I'ordre a preferéncia del
centre i de l'usuari.

o El sistema ha de permetre agrupar variables en subapartats i pestanyes
configurables per I'usuari

e Tractament farmacologic. Integracié amb sistemes departamental de Farmacia
via Web TOKEN segur.

e Mesures no farmacologiques: Totes aquelles prescripcions de mesures de cures
de tipus general.
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Registre d’objectius diaris:
o Planificacié de técniques pel dia en curs.
o Intervals de constants fisioldgiques en el qual s’ha de mantenir el malalt
o Evolucioé de tecniques de suport.
o Qualsevol actuacio sobre el malalt que impliqui un canvi en les cures que
esta rebent.

Pla de cures

El sistema ha de permetre vincular la solucié actual de Pla de cures del sistema
ARGOS Assistencial via TOKEN segur i facilitar la integracio d’altres sistemes de
plans de cures d’altres proveidors del SISCAT.

Cronologia clinica
o Visualitzacio de diagrama Timeline organitzat per data o franges de dates
al llarg del dia, la setmana i/o I'episodi, que representara graficament el
curs d’esdeveniments clinics aixi com del manteniment de dispositius i
terapies que es determinin, com a minim:
= Cronologia de cada dispositiu o terapia que es defineixi (Data hora
d’'insercié (Inici), manteniment, desobstruccio, ajustament o
adaptacio, i retirada (Fi).
= Cronologia de cada esdeveniment clinic que es defineixi (Data
hora d’inici - Data hora de fi)

Fisioterapia: El sistema ha de permetre la representacié del pla de fisioterapia
del HIS, la seva execuci6 i resultats

Integracio de la solucié dels PREMS i PROMS del Departament de Salut

Llistat de tasques: Ha de mostrar les activitats de infermeria programades, amb
horari i avis.
o Administracio de farmacs
Pla de cures
Mesures no farmacologiques
Extraccio d’analitiques i cultius
Calcul d’escores
Planificacié de técniques, trasllats

O O O O O

Redaccio i edicié de Documentacio Clinica, a ser possible reutilitzant el sistema
de documentacié ARGOS:
o Informe de ingrés a UCI
o Cursos clinics evolutius. Possibilitat de filtrar la visualitzacié per perfil
professional.
o Informe de trasllats intrahospitalari (canvi de servei), tant Médic com
d’Infermeria.
o Informe d’alta hospitalaria.
= Aquests dos darrers informes s’han d’omplir automaticament amb
nota de ingrés, constants vitals a l'ingrés, valors de Laboratori a
I'ingrés, procediments, diagnostics, tractament a l'alta.
Els informes que es determinin s’integraran als circuits d’enviament automatitzat
corresponent intra i extrahospitalari (p.e. HC3)

Accés a Repositori de Documents:
o Protocols del Servei, Guies cliniques, ...
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¢ Integracio amb admissions
o Per ala gesti6 dels moviments de I'episodi (ingrés, trasllats, alta...)

¢ Integracio amb Laboratori:
o Visualitzacié estructurada de les variables de Laboratori més rellevants.
o Peticions, des del programa de forma transparent pél usuari.
o Avis de actualitzacio de resultats.
o Capacitat d’integracio amb els visors de resultats del proveidor de la
solucio de Laboratori.

e Integracié amb Microbiologia i Biologia Molecular (referida a Microbiologia):

o Peticions, des del programa de forma transparent pél usuari.

o Visualitzacié rapida i especifica dels resultats.

o Possibilitat de filtrar per data de sollicitud, tipus de mostra, resultats
positius, periode de temps, episodi actual, etc.

o Visualitzacié de I'estat evolutiu de una mostra: rebuda pel Laboratori, en
curs, resultats intermedis, identificacié del germen, antibiograma.

o Auvis de actualitzacio dels resultats

¢ Integracié amb Anatomia Patologica.
o Peticions, des del programa de forma transparent pél usuari.
o Recepcio de resultats tipus informa i imatge.
o Auvis de actualitzacio de resultats.

¢ Integracié amb Radiologia.
o Peticions, des del programa de forma transparent pél usuari.
o Recepcié de resultats tipus informa i imatge.
o Auvis de actualitzacio de resultats.

¢ Integracio i consulta de proves de Gabinets d’Exploracié.
o Peticions, des del programa de forma transparent pél usuari.
o Recepcié de resultats tipus informa i imatge.
o Auvis de actualitzacio de resultats.

e Integraci6 i consulta del circuit de quirofan i intervencionismPeticions, des del
programa de forma transparent pél usuari.
o Recepcié de resultats tipus informa i imatge.
o Auvis de actualitzaci6 de resultats.

¢ Integracio amb sistemes departamentals de dispensacié de Dietes, Nutricions,
Biberoneria

o Visualitzacié d’administracié d’aquests productes sincronitzada amb les
constants cliniques.

o Calculs nutricionals derivats d’aquest productes.

o El sistema ha de permetre la prescripcié i gestié de dietes terapéutiques,
incloent Dieta en si, caracteristiques, textures, tipus de nutricio artificial,
suplements dietétics i d’altres camps estructurats. Aquesta informacié ha
de integrar-se amb els sistemes de gestioé de les cuines hospitalaries.

¢ Integracié amb Banc de Sang

o Visualitzacié d’administracié d’aquests productes sincronitzada amb les
constants cliniques.
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o Representacié de I'administracié6 de components sanguinis administrats
incorporant automaticament el nimero de bossa (visualitzacié a evolucio
estructurada del pacient), segons la normativa legal vigent (inici bossa-fi
bossa, etc...)

o Logiques de registre automatitzades a partir de triggers, en cas
d’esdeveniments adversos associats a les transfusions.

o Integracié amb el formulari estandarditzat de reaccio trasfusional.

o Integracions quan escaigui amb sistemes de control trasfusional tipus
RESHUS, GEA o d’altres

e Infografia: Si durant el decurs de la licitacié el projecte ARGOS implementa un
sistema de gestio d’'imatges es vincularan les imatges amb el mateix sistema
Catalegs necessaris per incloure informacio estructurada. Els principals son:

o Motiu d’ingrés per calcul de TAPACHE I

o Motiu d’ingrés per cataleg de SEMICYUC

o Allérgies

o Antecedents patologics

o Comorbiditats

o Procediments. Els procediments es registraran de forma automatica a
partir del registre d’activitat, a partir d insercions i dispositius connectats.

o Terminologia ATIC (Conceptes) Cataleg de plans de cures ARES-Critics

o Taula de Relacions entre termes, ontologies i plans de cures.

o Diagnostics. Amb eina de preferits (per facilitar la cerca en CIE-10)

o Esdeveniments adversos

o Farmacia

o Compatibilitat ABO Rh (Grup Sanguini).

o Histocompatibilitat

o Dietes

o Aillaments

o Gestié d’Agrupadors (amb possibilitat d’assignar un element a més d’'un
agrupador).

o Gesti6 de formularis i esquemes de valoraci6 (amb multinivells
d’elements)

o Gestio d’Early warning Systems

e Categoritzacié de malalts (perfils): En funcio de:
o Nivell de complexitat. Aquest nivell de complexitat ha ser dinamic: cal
modificar-ho segons canvii la gravetat.
o Tipologia: medic, quirargic, traumatic, neurocritic, pediatric,...

o Sistema d’alertes: activades des de: professionals, constants cliniques, dades

dels dispositius de suport vital, variables de Laboratori, catalegs, algoritmes, etc.

o Perlacreacié d’aquestes alertes, s’ha de proporcionar una eina per poder
editar les regles que les defineixen.

e Integrar en temps real els resultats del algoritmes de 1A/Regles de que disposi el
SISCAT. Exemples d’algoritmes que es plategen integrar :

o Algoritmes de deteccié i alertes de canvis clinics abans de que es
deteriorin de forma significativa.

o Models Predictius: analisi de dades per suggerir possibles diagnostics,
predictors de mortalitat, predictors de percentatge de llits ocupats, etc.
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o Sistemes de Recolzament a la Decisi6 Clinica: (CDSS): recomanacions
basades en la millor evidéncia clinica.

e Integracié amb la ETC SAP-Argos: Les seguents funcionalitats s’implementaran
directament en les eines de SAP-Argos

o Informacio HIS: dades identificatives, dades administratives, ubicacio...
o Informacié de I'episodi d'hospitalitzacio.
= Necessitem la generacio d’un episodi de UCI, per diferenciar les
estades en una o varies unitats de critics en un mateix episodi
SAP.
o Redaccié curs clinic.
o Redaccié d’informes clinics.
o Petitori (Laboratori, Microbiologia, Banc de Sang, Anatomia Patolodgica,
Radiologia, Gabinets, Interconsultes...) Visualitzacié de resultats.
= En la eina de critics, s'hauria de visualitzar de forma estructurada
i ordenada una seleccio de variables de Laboratori i Microbiologia
de forma sincronitzada amb les constants cliniques i altres
variables observades.
o Registre d’activitat.
o Registre de Diagnostics.
o Registre i notificacio d’al-lergies.
e Integracié amb les eines del Departament de Salut.

1.1. A nivell de gestié clinica

Per optimitzar la gestio clinica i 'accés a la informacid, I'aplicacié s’estructura en dues
grans arees logiques: L’accés a la visié del global del professional i 'accés a la visio de
dades concretes d’'un pacient.

La visio del professional s’adaptara a les necessitats de cada un dels tipus de
professional/rols que podran utilitzar I'eina disposara d’'un conjunts de moduls que
resoldran els diferents casos d’Us de cada professional.

Un cop seleccionat un pacient des de qualsevol pantalla, s’accedira en la pantalla del
pacient.

Per tant el flux sempre es mantindra simple i consistira:
LOGIN

Recuperem a partir del login el rol del professional i el llistat de app que té permisos amb
capacitat d’'integracié en els sistemes d’identificacio del HIS.

DESKTOP

Pagina inicial a on mostrem els accessos a les diferents accessos/moduls informacio
que cada professional tindra.

Acessos/moduls

1. Mapa de llits.
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a. Mapa visual de cadascuna de les seccions de cada Unitat. Un cop
seleccionada una seccid, s’accedeix al mapa de llits de cada seccid. Des de
cada llit s’accedeix a 'ETC del malalt.

b. Els mapes de seccié tenen un sistema de capes que permet alternar entre
diferents configuracions de visualitzacié de dades agrupades per arees
tematiques: general, hemodinamica, respiratori, neurologic, mobilitat, etc...

c. El widget proporciona informacio del nombre de llits ocupats, lliures,
bloguejats i reservats.

Cercador de pacients.

a. Cercador web per localitzar malalts que han estat ingressats o actualment
ingressats, amb criteris de seleccié: nom, HNC, edat, sexe, llit, data d’ingrés
o d’alta, diagnostic principal, etc.

b. Permet accés directe a la seva ETC.

Llistat de pacients donats d’alta.

a. Mostra els malalts recentment donats d’alta, amb una série de camps per
identificar-los (nom, NHC, llit, dia d’alta, etc.) amb un indicador de I'estat de
l'informe d’alta de UCI.

b. La seva utilitat és pel control de qualitat de la informacié: permet comprovar
que la informaci6 és completa i adequada.

c. Elwidget mostra el nombre de malalts pendents de validar i els ja validats.

Activitats programades pel dia.

a. Mostra els malalts als que se’ls ha programat una activitat pel dia en curs, i
que afecten a diferents perfils de professionals (metges, infermeres, TCAI,
zeladors,...)

b. Exemples: trasllats a sala de Radiologia, Intervencionisme, quirdfan, cures
complexes, procediments en el box, altes previstes o0 demanades...

c. Permet la planificacio i distribucié de tasques.

Taulell d’assignacié de cada perfil de professional a cada malalt.

a. Permet coneixer quins professionals estan implicats en I'assisténcia d’'un

malalt en concret.
Agenda de Plans de Cures.

a. Permet al professional d’'infermeria visualitzar les activitats programades dels
seus propis pacients, simultaniament.

b. El widget pot mostrar alertes de activitats urgents.

Activitat Fora UCI.
a. Llistat de pacients objecte de l'Activitat que es fa fora de la UCI pels
professionals del servei de critics, clarament diferenciats en tres ambits:
= Pacients ingressats a I'hospital, objecte de valoraci6 i seguiment,
a demanda o de forma proactiva.
= Activitat sobre pacients ingressats o no a I'hospital, sobre els qual
es fa un procediment (gabinets)
= Assessorament i teleassisténcia sobre malalts ingressats en
altres centres dependents del propi centre.
b. Permet la localitzaci6 i planificacio de les activitats esmentades.
c. Permetl'accés a 'ETC del malalt.
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d. El widget informa de quants malalts hi ha en cada ambit. També pot mostrar
avisos de nova informacio rellevant: nous malalts, valors critics de Laboratori
0 constants vitals,...

8. Repositori de documents.
a. Accés a documents de cada servei: PNT, protocols, Guies cliniques, etc.
9. Central d'Alarmes.

a. Visualitzacio de les principals ones i constants vitals en temps real de tota la
unitat/seccio, amb possibilitat de ampliar a un malalt en concret.

b. Permet 'accés a la seva ETC.

10. Enllacos a eines externes d’us freqlient o important (ProSP, AASTRE,...)
11. Eina administracio / configuracio.

a. Gestio d'usuaris: permet als administradors afegir, editar i eliminar usuaris i
assignar permisos.

b. Gestid6 de contingut: Permet als administradors visualitzar o ocultar el
contingut de l'aplicacié, com ara capes de grafics de malalt, variables,
escores, formularis, etc. | seleccio de Preferits en Diagnostics i Procediments
en cada Unitat.

c. Configuracio de I'aplicacio: Permet als administradors configurar I'aplicacio a
nivell d’'Unitat, com la Grafica de Malalt: visualitzacié de capes, la composicio
de variables de cada seccid, la seva visualitzacid, grafica, etc... Gestid
d’incidéncies: recollir i vehiculitzar les incidéncies sobre el funcionament, o
les sol'licituds de millores.

d. Estadistiques: Proporciona informacio sobre el rendiment de I'aplicacio, com
ara el nombre d'usuaris, accessos a cada modul,...

Seleccionant un pacient accedim a les seves dades, a partir del context (tipus pacient,
tipus episodi, tipus professional)

CASOS D’US: CONTEXT | GESTIO DEL PACIENT SITUAT EN UN BOX DE CRITIC:

1. Grafica del Malalt. (Grid).
a. Representaci6 en el temps de les constants vitals i altres variables
necessaries per I'assisténcia d’'un malalt. Aquestes variables inclouen:

= Constants vitals: informacié obtinguda de registres manuals o
formularis, dispositius de monitoratge i de suport vital, i valors de
Laboratori.

= Puntuacions de gravetat (Scores).

= Variables calculades a partir d’altres variables.

= Calcul de balang d’entrades i sortides de liquids al malalt.

= Tractaments pautats i administrats.

b. Aquesta grafica esta ordenada en varies capes on s’agrupen les constants
vitals en funcio d’arees tematiques (hemodinamica, respiratori, neurologia,
balang...).

2. Body-Map.

a. Representacié grafica d’'un pacient amb els dispositius (catéters, drenatges,
estomes, ferides, ...) del que és portador.

b. Cada dispositiu enllaga amb el seu pla de cures corresponent.
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3. Resum grafic del pacient.

a. Visualitzacié dels valors actuals i evolutius, d’'una seleccio de constants
cliniques i altres variables, més significatives i critiques per resumir I'estat
actual del pacient.

b. Permetra I'emissié d’alarmes i avisos.

4. Resultats de Laboratori.

a. Visualitzacié estructurada i evolutiva d’una seleccié de variables de
Laboratori i Microbiologia sincronitzades amb les constants vitals del pacient.

b. Permetra I'emissi6é d’alarmes i avisos.

5. Pla de Cures.
a. Accés al modul Plans de cures de infermeria estandarditzats i estructurats
segons els diferents sistemes de Pla de cures
6. Mesures No Farmacologiques
a. Obijectius terapéutics a assolir
b. Instruccions generals
7. Revisio del box.

a. Visualitzacié grafica d’'un box de UCI amb recordatori o check-list dels
dispositius i materials necessaris per I'assistencia del malalt al seu ingrés i
després per torn d’infermeria.

b. Modul de Farmacia. Connexié amb el modul de Farmacia Permetre les
tasques de prescripcid, validacio, administracio i dispensacio dels tractament
farmacologics (farmacs, serums, nutricions, hemoderivats i biberoneria) dels
malalts actualment ingressats a les unitats de critics.

c. Integratamb el HIS i en el departamental de critics, de forma transparent per
l'usuari.

d. Hade mantenir la continuitat assistencial amb els tractaments prescrits abans
del ingrés a les Unitats de Critics, i permetre que el tractament de UCI es
continui en la planta d'hospitalitzacio.

e. Integraci6 amb altres programes de Farmacia (dispensacio, estocatge, ...)

f. Proporcionar dades al Quadre de Comandament i als Mapes de Pacients

g. El mddul ha de tenir un cataleg de farmacs comu i corporatiu per tots els
hospitals de I'ICS. Les actualitzacions fetes en el Cataleg comu de I'ICS s'ha
de reflectir de forma automatica en el moédul de Farmacia de CriticNet.

h. Visualitzacié dels tractaments (prescrits / validats / administrats) en la grafica
de malalt (grid) en relacié a constants cliniques i de Laboratori definides.

i. Missatgeria entre els diferents rols professionals.

j. Capacitat de configuracio dels diferents elements relatius al procés de
prescripcio, validacio, administracidé i dispensacié dels tractament
farmacologics.

8. Estada:
a. Agrupa la informacié referida al pas d’un malalt per la UCI en les successives
fases: Ingrés, Estada propiament dita i Alta.
= Ingrés:
e Re-Ingrés: ingrés abans de les 48 h ores de l'alta de UCI.
e Informe SEM.
¢ Informe d’alta d’altres hospitals.
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¢ Informe de Ingrés/Alta de Urgéncies.

¢ Informe de ingrés a UCI.

e Formulari de ingrés a UCI.

e Valoracio Infermeria a I'ingrés.

= Cronograma d’esdeveniments durant I'estada:

e Representacio grafica en el temps de tots els
esdeveniments rellevants del pacient durant el episodi
actual de UCI:

o Intervencions (quirdrgiques i intervencionisme)
(data). Accés a informe.

o Insercions (data d’inici i de fi): catéter vends
central, sonda vesical, drenatges, ...

o Procediments (data): exploracions, gabinets,...
Accés a informe.

o Dispositius de suport vital: Ventilaci6 mecanica,
TCRR, ECMO, BCPAo, (data d'inici i final)

o Tractaments rellevants: antibiotics, sedacio, NPT...
(inici i final)

o Esdeveniments adversos (segons cataleg).

e Amb possibilitat de filtrar els esdeveniments a visualitzar.

e Alta UCI prevista / sol'licitada.

o Llit assignat. (i la seva disponibilitat)

o Dies retras alta: a comptar des del dia que es sol-licita.

e Accés a Informe Médic Alta de UCI. Estat de I'informe
(provisional, definitiu).

e Accés a Informe alta de Infermeria.

e Destinacio: canvi servei, trasllat altre centre, domicili,
exitus.

¢ |dentificador de necessitat de seguiment Fora UCI.

¢ |dentificador de tipus d’ATSV.

e Accions: generar alta del servei, revocar alta....

b. Cada fase pot generar un avis de nova informacio o informacié incompleta.
9. Puntuacions de Gravetat (Scores)

a. Permet visualitzar els scores de gravetat necessaris per la gestio clinica dels
pacients. El widget mostra el valor actual i els anteriors.

b. Al seleccionar un widget d’'un score s’obre un formularis de les dades a
complimentar, que s’obtindran de forma automatica i el professional podra
validar o modificar qual calgui.

c. Cada Unitat pot seleccionar els més adients per la seva activitat.

10. Accés i visualitzacio de Catalegs:

a. Diagnostics (eina de Argos)

b. Procediments: registre i visualitzacié del procediments preferits de cada
unitat.

c. Esdeveniments Adversos.
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e Pla de contingencia detallat. Informes de dades cliniques prévies per a I'atencio
als pacients durant les situacions de contingéncia de sistema. Registre minim
alternatiu durant la contingéncia de sistema.

e Entorn de formaci6. Disponibilitat d’'un entorn quasi-mirall de produccié,
independent de I'entorn productiu, amb accés 24x7, amb eina de creacio de
pacients ficticis, i les mateixes funcionalitats i continguts clinics, per a la formacié
inicial i continuada dels diferents perfils professionals de I'ambit de Medicina i
Cures Intensives.

1.2. A nivell d’integracié amb els SSIlI transversal del sistema sanitari.

e Esdissenyara un model d’integracioé i de dades que ens ha de permetre una visio
continua de tots els episodis de la UCI tant dins del propi centre com en altres
centres.

o Millorarem la gestié de la informacié per garantir la continuitat assistencial.
Essencialment, cobrirem 3 circuits fonamentals:

¢ Interconsultes a altres professionals de fora de la unitat de critics.

¢ Continuitat assistencial a altres tipus d’episodis per a pacients que han estat a
I'Unitat de critics.

¢ Continuitat assistencial en el cas de trasllat de pacients d’'un unitat de critics a
altres unitats de critics, del mateix hospital o d’altres del mateix sistema sanitari.

e Aguests circuits es contemplen dins del mateix o entre diferents centres. Tant les
professional de les unitats de critics com altres professionals del mateix o altres
hospitals podran accedir a la informaci6 generada durant I'estada de la pacient a
la Unitat e critics (independentment de si la pacient continua ingressada o no).

e Sis’accedeix I'ETC de I'episodi a on s’ha ingressat a la UCI, es podra visualitzar
la pestanya de detall de I'episodi UCI on mostrarem constants, medicacio, cures,
dispositius, lesions, etc, propies de I'episodi UCI. La resta d'informacié, com curs
clinic, proves diagnostiques realitzades i informes, a més a més d'estar
accessibles des de la pestanya de detall de I'episodi UCI, estaran disponibles
als apartats ja existents a la ETC del HIS.

e Elsistema ha de permetre la recuperacio de dades dels aparells clinics mitjangat
un hub d’integracié per tal de persistir-se en un punt centralitzat per la seva
consulta. S’ha de contemplar la necessitat de tenir accés a temps real als
diferents monitors des de la mateixa aplicacio.

e Elsistema ha de ser capag d’integrar-se amb els HIS del centre per gestionar el
cens i activitat.

e EIl sistema ha de ser capac¢ d’integrar-se amb els repositori de variables
estructurades i amb el repositori de catalegs que I'organitzacio tingui disponible

e El sistema s’haura d’'integrar amb els departamentals centrals que puguin tenir
en les arees de critics com Radiologia, farmacia, laboratori, biberoneria, BST,
SEM, etc.

En la implantacié del programari, sense formar part d’aquesta licitacid, es
desenvoluparan els ETL, les estructures de dades per alimentar el Datawarehouse, els
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informes i els quadres de comandament necessaris en SAP Business Objects i/o Power
Bl del departament de SALUT, que es decidiran durant el transcurs del projecte.

L’adjudicatari tindra que facilitar la documentacio i formacio pertinents del model de
dades que faciliti la realitzacié d’aquesta tasca.

5.2 REQUERIMENTS TECNOLOGICS | MODEL D’ARQUITECTURA

Es demana que la solucio6 es pugui integrar amb qualsevol sistema HIS o departamental
del centre que requereixi el consum o comparticio de dades amb la publicacié d’'una
cartera API definida i en base a estandards. Es a dir, la nova solucié tindra capacitat per
integrar-se amb altres sistemes d’informacié sanitaris utilitzant els estandards HL7 i
FHIR. La API ha de contemplar els casos d’us que potencialment es poder donar en el
flux d’integracié amb un altre sistema sanitari o frontal web.

5.2.1 D’Integracié amb el HIS

La solucido a ha de poder-se integrar amb qualsevol sistema HIS o departamental
utilitzant els estandards HL7 i amb els protocols recomanats que publica I'agencia de
ciberseguretat.

S’ha de construir un frontend web compatible amb els ultims estandard web seguint les
regles definides en el Design System de Sanitat i integrable com un webcomponent dins
d’altres estacions cliniques. El frontal web s’ha de basar amb la filosofia de
microfrontends per poder-se integrar amb tot I'ecosistema i a I'hora poder-se
evolucionar de forma independent del seu contenidor.

El Backend, independent del HIS, basat en una arquitectura de microserveis per el
registre de tota la informacié necessaria per el correcte seguiment d’un episodi de critics.
L’arquitectura en microserveis facilitara el desenvolupament de diferents components i
permetra una escalabilitat funcional i técnica.

El sistema ha de permetre la recuperacioé de dades dels aparells clinics mitjangat un hub
d’integracié per tal de persistir-se en un punt centralitzat per la seva consulta. S’ha de
contemplar la necessitat de tenir accés a temps real als diferents monitors des de la
mateixa aplicacio.

S'utilitzaran diferents fonts de dades per la construccié de models predictius. S’han de
poder combinar dades generades a la propia aplicacié de la UCI, dades dels monitors,
dades de farmacia i fonts externes com el CDR.

El sistema desenvolupat ha de permetre la reutilitzacio de cadascuna de les seves
funcionalitats dintre del HIS/HES dels components desenvolupats, com per exemple la
utilitzacié de la funcionalitat del Body Map

5.2.2 Aprofitament components disponibles transversals

Reutilitzacié del components i la seva infraestructura sempre que sigui possible, creant
nomeés els components especifics per critics que es necessitin. Es reutilitza la estacié de
treball com a contenidor, el nou sistema de farmacia i el registre global de variables
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per persistir la informacié que s’integra via maquinaria aixi com tota la infraestructura
transversal (Kafka, pds, observabilitat, auditoria...)

5.2.3 Reutilitzant funcionalitats existents

Amb la mateixa filosofia s’aposta per aprofitar totes les funcionalitats existents en el
ecosistema del HIS. Escriure cursos clinics, codificar diagnostics i al-lergies o fer
peticions amb totes les seves integracions associades s’haurien d’aprofitar del HIS i la
seva capa de visualitzacié existent. S’haurien d’integrar totes les funcionalitats que no
soén especifiques de critics i que també es realitzen en altres processos de 'hospital.

En el esquema es poden veure en blau els nous elements especifics per la solucié de
critics, en verd els elements associats al HIS de cada centre i en gris els elements
comuns a nivell de pais que s’haurien de reaprofitar.

5.2.4 Arquitectura

El sistema és altament critic i s’espera una arquitectura alienada amb aquesta
caracteristica per tal d’assegurar en tot moment la disponibilitat del sistema.

El plantejament anira alineat amb I'arquitectura de referencia de microserveis publicada
per el CTTI i que ens permet un alt desacoblament entre els detalls tecnologics de les
diferents capes d’'una aplicacié aixi com una separacio funcional d’una solucié en
diferents blocs aplicant la técnica de Domain-driven Design. S’ha de dissenyar amb
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tolerancia de fallades entre els diferents components i aillant recursos per evitar
interferéncies mutues. L’Us d’aquesta arquitectura ha de permetre que els diferents blocs
puguin ser desenvolupats i desplegats de forma independent.

S’espera la integracié amb les solucions transversals existents basades amb el stack
Grafana, Proometheus i ELK. Perd tenint en compte que l'arquitectura basada en
microfrontends pot fer que el sistema classic de recuperaci6 de logs, temps de resposta
i codis d’error no sigui suficient. S’espera una monitoritzacié semantica a on s’executen
circuits sencers (que poden utilitzar diferents microserveis) per tal de poder determinar
en tot moment a on hi ha el possible problema i identificar gracies a la introduccié de
rastres l'origen i I'estat del problema.

La creacio de panells a on es visualitzacio tot el comportament en temps real del sistema
incorporant regles i patrons per ser més proactius a la deteccié dels possibles problemes
considerant-la de forma global ja que cada un dels blocs funcionals no ens donara una
visié sencera.

Orientar la comunicacié entre les diferents aplicacions que s’integren aixi como entre els
diferents components de la propia aplicacié6 en un model asincron sempre que sigui
possible. Recolzats amb la implementacié corporativa de Kafka com a plataforma per la
generacio de i gestioé de tota la missatgeria.

5.2.5 Integraci6 CDR

La solucié ha de tenir la capacitat d’integraci6 amb I'entorn CDR del departament de
Salut per desar els models d'informacié clinica (arquetips) seran els definits i mantinguts
per I'Oficina del Coneixement Clinic del Servei Catala de la Salut.

5.2.6 Integraci6 dades monitoritzades

El sistema ha de permetre la recuperacié de dades dels aparells clinics mitjangat un hub
d’integraci6 per tal de persistir-se en un punt centralitzat per la seva consulta. S’ha de
contemplar la necessitat de tenir accés a temps real als diferents monitors des de la
mateixa aplicacié

5.2.7 Seguretat en les integracions

En aquesta linia de capacitat d’integracié amb altres sistemes, el model de seguretat ha
de permetre la integracié en base a I'estandard OAUTH2, SAP via SAPSSO?2 tiquet i
directament integrat amb protocol LDAP o Active Directory. OAuth 2.0 (Open
Authorization 2.0) és un protocol d'autoritzacié amplament utilitzat per a garantir I'accés
segur a recursos protegits en linia, com ara les dades d'usuari, sense revelar les
credencials de l'usuari als clients d'aplicacions. Aquest protocol és fonamental en moltes
aplicacions web i mobils modernes i permet als usuaris donar permis als tercers per
accedir als seus recursos sense compartir les seves contrasenyes.

1. OAuth 2.0 funciona de la seglient manera:

2. Aplicacié del client: Aquest és I'aplicacio que vol accedir als recursos protegits
de l'usuari. Per exemple, podria ser una aplicacié mobil, un lloc web o un servei
en linia.
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3. Servei d'autoritzacio: Aquest és el servidor que gestiona les autoritzacions i els
permisos. En general, es coneix com a "proveidor d'identitat" o "servei
d'autoritzacid". Els grans serveis com Google, Facebook i Twitter proporcionen
serveis d'autoritzacié OAuth 2.0.

4. Propietari del recurs: Aquest és l'usuari que posseeix els recursos protegits,
com ara les dades personals o els correus electronics. L'usuari és qui atorga
permis perqué l'aplicacié del client accedeixi als seus recursos.

5. Token d'accés: Un cop l'usuari atorga permis, el servei d'autoritzacié emet un
token d'accés a l'aplicacio del client. Aquest token d'accés és una cadena de
caracters que representa l'autoritzacid de l'usuari per accedir als recursos
protegits.

6. Accés als recursos: L'aplicacio del client utilitza el token d'accés per accedir als
recursos protegits en nom de l'usuari. Aquesta és l'autoritzacié que l'usuari ha
concedit.

7. Actualitzacio del token d'accés: Els tokens d'accés tenen una caducitat, de
manera que, quan expira, l'aplicacioé del client pot sol-licitar un nou token d'accés
mitjangant un procés anomenat actualitzacié. Aixd permet mantenir I'accés a llarg
termini sense que l'usuari hagi de proporcionar les seves credencials una vegada
i una altra.

OAuth 2.0 és un protocol que permet a les aplicacions del client obtenir accés autoritzat
als recursos protegits de l'usuari sense revelar les contrasenyes de l'usuari a I'aplicacio
del client. En lloc d'aix0, utilitza tokens d'accés temporals per autenticar-se i accedir als
recursos.

5.2.8 EINA DE MONITORITZACIO

La soluci6 s’haurd d’integrar amb la plataforma TALIA de CTTI com entorn de
monitoritzacié actiu amb I'objectiu de poder monitorar, anticipar-se i tenir control de la
totalitat dels requeriments plantejats i de les peces tecnologiques que es puguin fer
servir, com:

Base de dades

Bus de missatgeria

Frontal de treball

Patrons d’us i qualitat del servei.

o O O O

6. MODEL ORGANITZATIU

El projecte tindra dos organs de govern, un Comité de direccioé iun comité de seguiment
del projecte.

6.1 COMITE DE DIRECCIO

El Comite de Direccid vetllara pel control i seguiment del projecte, sobretot en tot el
relatiu a compliments d’objectius i modificacions en I'abast de la licitacio.

La composicié d’aquest comite sera la segiient:

e Adjudicatari: Direcci6 de I'adjudicatari i Cap de projecte.
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e |CS: Responsable Sistemes ICS, Cap de Projecte Tecnic, Cap Clinic del
projecte, Directora d’Hospitals de I'lCS, referent CTTI

Aquest comite es reunira amb una periodicitat mensual per poder fer un seguiment
efectiu del projecte. L’adjudicatari sera I'encarregat de generar la documentacio de
seguiment adient aixi com les actes de les reunions

6.2 COMITE DE SEGUIMENT

El Comité de Seguiment vetllara pel compliment dels terminis d’execucio del projecte,
definira i revisara el pla de treball, prendra decisions sobre determinades qliestions
plantejades durant les fases del projecte, generara informes d’avang i, si s’escau,
convocara al Comité de Direccio.

De forma orientativa, les reunions d’aquest comité es celebraran com a minim 1 cops a
la setmana.

Formaran part d’aquest Comite:

e Adjudicatari: Cap de projecte.
e |CS: Cap de Projecte Tecnic, Cap Clinic del projecte, referent CTTI i usuaris
funcionals clau

L’adjudicatari sera I'encarregat de generar la documentacié de seguiment adient aixi
com les actes de les reunions

7. SEGUIMENT | GESTIO DEL PROJECTE

L’adjudicatari haura de realitzar les activitats de control i seguiment de la planificacio i
monitoratge de l'estat del projecte. L’adjudicatari haura de comunicar la informacio de
I'estat i la resolucio de problemes del projecte al comité de seguiment durant tota I'etapa
de construccio i implantacié del nou sistema de forma iterativa.

Aquestes activitats inclouen:

e La planificacio del projecte.

e La gestio dels recursos del projecte.

e La gestio de riscos del projecte.

e La gestio de la qualitat del projecte.

e L’elaboraci6 d’informes de seguiment de I'estat del projecte.

e L’elaboraci6 de presentacions executives sobre I'estat del projecte i de suport a
la presa de decisions

L’adjudicatari haura de presentar a l'inici del projecte, un pla del projecte amb una
proposta d’indicadors de I'evolucié del mateix, que haura de ser validada dins del comité
de seguiment del projecte. Les fites principals del projecte seran aprovades d’acord amb
el pla previst, acreditades per la corresponent acta.

L’adjudicatari haura de presentar un informe setmanal de I'estat del projecte on s’incloura
el resum de les accions realitzades, les accions a realitzar i el pla de gestio de riscos.
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L’adjudicatari sera el responsable d’identificar els riscos durant el projecte i realitzara les
propostes de mitigacié d’aquests.

8. FASES DEL PROJECTE | PLA DE FACTURACIO

Els imports de facturacio aniran associats a fites de projecte i es facturaran seguint el
seglient pla de facturacio, a partir de la data d’adjudicacié del projecte:

Aquesta proposta de fases es poden solapar en el temps, per avangar els terminis del
projecte. Aquest es un Planning orientatiu en quan als terminis d’execucio, es pot veure
alterat a lo llarg del projecte per acord entre les parts o per motius aliens en les parts que
poden fer que el projecte s’allargui un maxim de 6 mesos addicionals.

Fita / objectiu Termini Import factura

Fita 1- Inici i Planificacié A 1 mes i mig 15 % import oferta
e Definicié document arquitectura
e Preparacio i disponibilitat entorn desenvolupament
e Llancament de les linies de treball técniques ( backend,
frontend, UX)
e Llangament de les linies funcionals ( circuits clinics,
interoperabilitat)
Fita 2 — Fase Analisi funcional i técnica Als 3 mesos i 15 9% import oferta
e Realitzacié sessions de definicid models funcionalsiUx = M9
e Definicié de les integracions
e Disseny técnic de la solucio global
e Identificacié components Argos a reutilitzar
Fita 3 — Fase construccioé i desenvolupament Als 7 mesos 25 % import oferta
e Continuacid de la construccio de la solucié
e Validacié Models de Funcionament i validaci6 de I'abast
de la nova estacio per tots els seus rols
e Construccio de les integracions
e Preparaci6 entorn de pre-produccié i produccio
Fita 4 — Fase Validacio i integracio de circuits Als 8 mesos i 20 % import oferta
Validacio configuracio sistema, mig
Incorporacié model de dades assistencial
Incorporacié formularis/guies cliniques
Proves integracions inclosa la monitoritzaci6 de pacients
Execucio de les primeres proves d’integracié
Desenvolupament nou backlog identificat en la fase de
validacid i correccié dels errors detectats

Fita 5 — Proves pilot i ajustaments Als 10 mesos 10% import oferta
e Validacié en un entorn controlat abans del desplegament
definitiu

e Execucio d’'una prova pilot amb usuaris finals
Recollida de feedback i ajustaments finals
Validacié de rendiment i seguretat abans del
desplegament global
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o Definicio i proves del Pla de contingéncia i
recuperacio
Fita 6 — Desplegament i posada en produccio Als 12 mesos 15 % import oferta
e Formacio
e Desplegament en produccio
e Posada en marxa de les integracions
e Arrencada, validacio de I'arrencada i suport en un primer
centre pilot

El model d'implantacié que es requereix per part de I'adjudicatari es parteix de la
utilitzacié del coneixement i I'experiéncia adquirida en el desplegament d'una solucio
assistencial complerta d’atencié al pacient com es el desenvolupat per ARGOS.

Un fet rellevant sera la utilitzacié6 de components d’ARGOS. L'aprofitament dels seus
components ha de poder ser un accelerador del desenvolupament i de la implantacié.

L’'ICS vetllara pel compliment d’aquesta transferencia del coneixement entre
I'adjudicatari d’aquesta licitacié i I'adjudicatari encarregat del desenvolupament
d’ARGOS.

Pel que fa al model funcional, I'lCS ja ha comencat a definir la seva proposta de model
funcional per tal d’agilitzar la definicié dels seus casos d’'us. La documentacié treballada
servira de base per realitzar la resta de les tasques de definicié funcional.

L’ICS aportara en aquest cas un responsable funcional en format de dedicacio exclusiva
en el projecte i marcara el model funcional.

L’adjudicatari recollira els requeriments ja definits i participara en la creacié del backlog
de noves necessitats per finalitzar la definicié del model funcional realitzant

1. Workshops amb usuaries clau per definicié de funcionalitats.

2. Analisis AS-IS dels circuits

3. Analisis TO-BE de les necessitats

4. Control de la demanda: Establir amb responsable funcional les principals criteris
de prioritzacié de requeriments.

5. Mapeig dels models d’informacio clinica existents i necessaris amb els arquetips
openEHR definits per I'Oficina del Coneixement Clinic del Servei Catala de la
Salut.

8.1 TASQUES A REALITZAR EN LA FASE DE CONSTRUCCIO

Les tasques a realitzar estan descrites a 'apartat 5 DESCRIPCIO DE LA SOLUCIO, i
dels seus sub apartats.
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9. REQUERIMENTS DEL SERVEI
A continuacio es detallen els diferents aspectes que ha de cobrir el servei

9.1 MITJANS DEL SERVEI

L’empresa adjudicataria aportara pel seu compte I'equip huma i recursos materials
necessaris per efectuar les funcions objecte del contracte. Qualsevol cost
addicionals, trasllats i dietes aniran a carrec de 'empresa. Donada la criticitat del
servei es demanara un alt percentatge de treball presencial, sobretot en els perfils
funcionals, en la resta de base sera treball en remot.

9.2 EQUIP DE TREBALL

El licitador haura de presentar els CV de les persones que fara participar en el
projecte amb indicacio del seu rol. Ha de quedar clarament indicat en el text de
I'oferta presentada si algun professional de I'equip de treball fos subcontractat.

En cap cas existira relacié laboral entre els empleats de 'empresa adjudicataria i
'ICS.

El licitador haura d’assegurar la participaciéo de com a minim els seglients rols en el
moment i dedicacio que requereixi el projecte:

e Cap de projecte: Sera el responsable del desenvolupament de tot el
producte per part de I'adjudicatari i coordinara tot el projecte, es comunica
directament amb el Cap de projecte técnic i el Cap Clinic i els donara suport
en totes les tasques que es deleguin

e Consultor funcional: Responsable de descriure funcionalment el modul a
desenvolupar, amb el suport dels funcionals de I'lCS.

¢ Expert dissenyador d’experiéncia i interficie d’usuari (UX/Ul): Encarregat
d’analitzar I'experiéncia d’usuari i dissenyar totes les interficies d’'usuari que
disposara la nova aplicacio.

o Expert en BBDD: Encarregat de liderar la definicié6 del model de dades i
assegurar el bon funcionament i correcte rendiment de totes les tasques
relatives a emmagatzemar la informacié en la BBDD.

e Responsable integracions d’aplicacions : En aquest projecte requereix la
integraci6 amb molts sistemes departamentals, el HIS, amb una visid
transversal de SISCAT

e Expert QA: Expert en realitzaci6 de proves i qualitat.

e Expert en OpenEHR : Amb formacié en OpenEHR minim en els darrers 6
mesos 0 amb experiéncia amb algun projecte que en el que acrediti utilitzacié
del OpenEHR.

¢ Analista: encarregat de traslladar les necessitats funcionals en requeriments
de programacio o de serveis

e Arquitecte de programari: Amb experiéncia en contenidors, integracions
continues i microserveis segons la solucio d’arquitectura triada.

e Desenvolupador: programadors encarregats de desenvolupar el producte
final

e Expert en Bl: Encarregat de facilitar el model de dades per a la seva
exportacio a Exadata i la creacié d’informes en Power BI.
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L’adjudicatari aportara els curriculums d’aquests professionals i tindran que acreditar
uns anys minims d’experiéncia en projectes similars

Titulacié minima Anys
d’experiéncia
Cap de projecte: Titulat superior i master especific en direccio 5
projectes
Consultor/Analista funcional Titulat superior enginyeria 5
Expert dissenyador d’experiéncia i Titulat superior enginyeria 3
interficie d’'usuari (UX/UI):
Expert en BBDD Titulat superior enginyeria 5
Arquitecte Titulat superior enginyeria 5
Analista/desenvolupador Titulat superior enginyeria 5
Desenvolupador (minim 4 curriculums) Titulat superior enginyeria 5
Expert o en formacié en OpenEHR Titulat superior enginyeria 6 mesos
Expert en B Titulat superior enginyeria 3

La distribucio d’aquests perfils no han de disposar d’'una dedicaci6 a temps complert,
pero si que es requeriran per diferents fases i es poden solapar diferents perfils en
un professional.

A continuacio es detalla la proposta de dedicacié que també esta detallada en
I'apartat de determinacié de preu del PCAP.

Estimacio

duracié
fase Capde Consultor Expert Expert Expert Desenvolupad
mesos projecte: funcional (ux/u): QA integracions BBDD Arquitecte Analista or

Expert en Expert en
OpenEHR :]

Inici i Planificacié ! i ! ! 05 5 15 15 9 05 05

Analisi funcional i tecnica 2 2 4 2 05 2 1 2 2 12 2 1

Construccié i
desenvolupament 35 35 7 15 1 35 35 35 35 21 05 05

Validacié i integracioé 15 15 1 05 15 15 05 05 15 9 05 05

Proves pilot i ajustaments 15 15 1 0 15 15 1 05 15 9 05 05

Desplegament i Produccié 2 2 2 0 2 2 05 05 2 12 05 1

Mesos estimats per perfil 12 12 18 55 7 11 11,5 85 12 72 4,5 4

Aquesta estimacio de perfils es els requisits minims estimats, segons necessitats del
projecte es poden veure modificades aquestes necessitats o els perfils, la necessitat
de canvis es gestionaran amb I'lCS amb la directriu de no minorar el comput
d’'imports globals tal i com queda establert en el PCAP. De fet es demanara a
I'adjudicatari una descripcié de perfils | fases que consideri més adients per els
projecte basat en la seva experiéncia professional.
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El licitador aportara la seva proposta d’equip de treball en la que es valorara la
capacitat de gestionar equips que treballin en paral-lel per poder donar resposta en
els terminis establerts.

9.3 ENTORNS DE TREBALL

L’adjudicatari proveira de I'entorn de desenvolupament del software. L’entorn de
preproduccid i produccio sera I'establert per I'ICS i CTTI.

Una vegada el producte estigui en un entorn de pre-produccio, es faran servir les
eines de monitoritzacio i de treball de I'lCS o CTTI

9.4 ACORDS DE NIVELLS DE SERVEI

Donat que es vol desenvolupar aquesta aplicacié departamental en un periode reduit
i la necessitat de donar robustesa en l'aplicaci6 desenvolupada es treballaran
penalitzacions per incompliments de terminis i per qualitat i fiabilitat del
desenvolupament

Graella de Penalitzacions per Incompliment de Terminis

Incompliment Descripcio Penalitzacio Observacions

Retard de 1 a 5 Lliurament amb 1% del valor de la fase @ Es comptara a partir del dia

dies retard lleu en algun @ contractada per dia de seglient a la data pactada
milestone clau retard

Retard de 6 a 10 | Retard moderat en el | 2% del valor de la fase | La penalitzacié es calcula
dies lliurament d’'un | contractada per dia de | sobre el valor total de la fase
entregable important | retard

Retard superior a | Retard greu en el 3% del valor de la fase Es revisara de manera
10 dies liurament, que pot contractada per dia de conjunta per valorar
afectar la planificacié = retard, amb un maxim possibles mesures
global del projecte acumulat (ex. 30% del -correctives addicionals o, en

valor total) casos extrems, la rescissio

Graella de Penalitzacions per Desenvolupament de Poca Qualitat

Incompliment Descripci6 Penalitzacio Observacions
Documentacio Falta o incomplerta = Descompte del 5% del | Penalitzacié aplicable per
incompleta o deficient = entrega de la | valor de Ila fase | cada lliurament que no
documentacio corresponent compleixi amb els
técnica, manuals estandards acordats
d’'usuari o
procediments
operatius
Defectes critics en | Errors que | Descompte del 10% del | Es pot establir una revisio
fase de proves impedeixen el | valor de la fase | addicional per defectes
correcte corresponent per | reiterats o, en casos greus,
funcionament o | defecte no corregit dins | considerar mesures
afecten la seguretat | del termini pactat correctives meés

del sistema contundents
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Incompliment
d'estandards (ex.
ISO, GDPR) o altres
normatives

Descompte del 15% del
valor de la fase, o
possibilitat de rescissié
en casos critics

La verificacié es podra dur a
terme per un auditor extern
si cal

Baixa cobertura de

proves

especifiques exigides

Cobertura de tests | Descompte del 5% del | Penalitzaci6 acumulativa si
inferior al minim | valor de la fase | la situacid persisteix en
acordat (ex. menys | corresponent diferents iteracions o

del 80% de cobertura
unitaria)

lliuraments parcials

Aquestes penalitzacions només aplicaran a causes imputables en I'adjudicatari, no
seran aplicables si I'lCS no ha facilitat la informaci6 suficient per realitzar la tasca.

9.5 CONDICIONS D’EXECUCIO DEL SERVEI

Pel que fa al desenvolupament de la solucié es seguiran les directrius de plataformes i
de gestio que es marcaran per CTTI/ICS. Aquestes directrius faran referencia en :

La correcta implantacié de la seguretat de la informacio6 al llarg de tot el seu cicle
de vida.

El seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacid del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de I'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.

La implementacio de les mesures necessaries per 'acompliment de la legislacio
vigent en materia de seguretat en funcié de la classificacié d’'informacié de les
aplicacions.

La implantacioé dels controls de seguretat que permetin mitigar els riscos als quals
esta exposada I'aplicacio i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucio
tecnolodgica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant I'execucio del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

Robatori d’'informacié, amb el posterior impacte al negoci i legal (com la RGPD).
Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.
Robatori de credencials dels usuaris.

Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.
Interceptar el trafic de xarxa per la captura d’'informacié (DNS spoofing, HTTPS
spoofing, entre altres).

Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

Provocar una denegacio del servei.

Accés per part d’administradors/desenvolupadors no autoritzats o per un us
il-legitim. Us no autoritzat de recursos.
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e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacio confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat de Catalunya.

L'adjudicatari tindra en compte Il'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versié espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execucio (UE) 2021/1339 de la Comissié, d’11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

L’'ICS monitoritzara la seguretat de la solucidé conjuntament amb I'Agéncia de
Ciberseguetat. Es revisara totes els components del producte i I'adjudicatari tindra que
fer compliment de les seves aportacions

9.6 DEURE DE SIGIL | CONFIDENCIALITAT

L’adjudicatari i el personal encarregat de la realitzacio de les tasques estaran obligats a

guardar silenci respecte de les dades, informacions, documents i assumptes o
antecedents als quals tinguin accés i que, no sent publics o notoris, estiguin relacionats
amb I'objecte del contracte tant en el periode de preparacié i licitacié de la contractacio
com en la posterior execucio del contracte. S’establira el compromis per les entitats a
tractar de forma confidencial i reservada tant la informacié rebuda com la derivada de
'execucio del contracte, no podent ser objecte de difusid, publicacié o utilitzacio per a
fins diferents dels establerts en aquest plec. Aquesta obligacié continuara vigent una
vegada que el contracte hagi finalitzat o hagi estat resolt.

9.7 PROPIETAT INTEL-LECTUAL | INDUSTRIAL

L’adjudicatari accepta expressament la cessidé exclusiva de la propietat i els drets
d’explotacié de la solucié informatica i manteniments desenvolupats, aixi com per a la
resta d’obres o creacions subjectes a la normativa de propietat intel-lectual que derivin
del present contracte. La propietat intel-lectual dels productes resultants es regulara
conforme a l'article 308.1 de la LCSP. Igualment, els adjudicataris hauran d’aportar la
documentacié relativa al projecte i hauran de proporcionar al ICS els codis font i
executables objecte del contracte. No se’n permet el seu us per cap proposit fora de
I'ICS sense la seva autoritzacié explicita.

La cessio de drets prevista en aquesta clausula s’aplicara també en el cas d’elements
creats o produits (fotografies digitals, etc.) per persones o empreses que hagin estat
subcontractades per 'empresa adjudicataria, i a aquest efecte, 'empresa adjudicataria
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haura d’acreditar la cessié esmentada. Aquests drets es cediran a I'lCS també en
exclusiva, sense limit de temps i per 'ambit territorial mundial en totes les seves
modalitats d’explotacié, inclosa la xarxa d’Internet: el dret de reproduccio, distribucié o
comunicacié publica. A més, I'empresa contractista assumeix també I'obligacié de
respondre i indemnitzar contra tota responsabilitat de qualsevol naturalesa (incloses les
quantitats reclamades per les societats de gestio col-lectiva de drets de propietat
intel-lectual) originada o relacionada amb reclamacions que I'Institut Catala de la Salut
pugui rebre sobre el fet que I'explotacié dels treballs, peces, icones, materials i en
general qualsevol creacioé produida per a l'objecte d’aquesta contractacié, infringeixin
drets de propietat intel-lectual i/o industrial de tercers. Aixi mateix, la propietat dels
materials se cedira per 'empresa contractista a I'Institut Catala de la Salut i ningu podra
fer-ne Us sense la seva autoritzacio.

9.8 FASES DE LA PRESTACIO DEL SERVEI
9.8.1 Desenvolupament de la prestacié

Un cop signat el contracte, s’iniciaran les diferents accions per la formalitzacié del
projecte a desenvolupar. Es constituira un Comite de seguiment del compliment del
servei que estara constituit per I'lCS i I'adjudicatari. Es valorara durant el transcurs del
projecte la incorporacio del CTTI en aquest seguiment.

9.8.2 Lliurament del servei

A la finalitzacio del desenvolupament de la nova estacio i la posta en marxa del centre
pilot 'adjudicatari tindra que generar la documentacid, la paquetitzacié de la solucié com
a Pla de devolucié que garanteixi la continuitat del servei. L’adjudicatari es posara en
contacte amb el futur proveidor per comencar les tasques de transferéncia del servei,
del traspas de coneixement i I'habilitacio de I'operacio.

Aquest Pla de devolucié constara com a minim d’una metodologia, documentacio per la
transferencia del coneixement (per assegurar la continuitat del servei) i els terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacié d’aquest
contracte, I'lCS es reserva el dret de perllongar el periode de devolucié del servei en
questié. En aquest cas, 'adjudicatari haura de continuar prestant el servei fins a la
correcta devolucio. S’estendra durant un maxim de 4 mesos.

9.8.3 Pla d’adquisicio de coneixement
El Pla d’adquisicio de coneixement, haura de tenir els seglients continguts:

» Planificacié detallada d'activitats del procés de transferéncia del coneixement.
» Pla de fites principals amb el seu calendari.
* Equip compromes.

El Pla indicara la seqliéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicioé per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

+ L’estratégia per a I'adquisicié de coneixement (entrevistes, auditoria, accés a
documentacio, entre d’altres).
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+ La verificacio de la disponibilitat i correcta configuraci6 de I'entorn de
desenvolupament per part de I'adjudicatari.

» La verificacio de la configuraci6 adequada de les eines a utilitzar (grups,
assignacio de treballs, entre d’altres).

El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

L’ICS identificara dependéncies i condicionants entre contractes que el proveidor haura
de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari per
tal assegurar I'éxit de I'adquisicié de coneixement.

9.8.4 Pla de traspas de desenvolupament a manteniment

L’'adjudicatari haura d’incloure un Pla de traspas del desenvolupament portat a terme
durant la prestaci6 de servei cap al proveidor que hagi de ser responsable del
manteniment del sistema d’informacio.

Aquest Pla de traspas haura d’incloure:

* Resum del desenvolupament realitzat indicant el seu impacte sobre el sistema
d’'informacié (increment d’accés, rendiment, ampliacions d’arquitectura
realitzades, entre d’altres).

+ Documentacié vinculada al desenvolupament realitzat (documents funcionals,
técnics, arquitectura, operacionals, entre d’altres).

El proveidor de manteniment haura d’acceptar formalment aquest Pla de traspas en un
periode no superior a 2 setmanes des del seu lliurament.

Sera responsabilitat del proveidor que ha fet el desenvolupament, assegurar I'acceptacio
del Pla de traspas.

9.8.5 Pla de devolucié del servei

L’adjudicatari incloura un Pla de devolucié del servei detallat que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts en
relacié amb la devolucid, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacio del servei, sense cost addicional per I'ICS.

10. REQUERIMENTS | MODEL DE SEGURETAT

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aixd, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de major rellevancia dins I'abast del servei.

Classificacio de sequretat de la informacié
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L’adjudicatari haura de tenir en compte la classificaci6 de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Compliment Normatiu i Leqgal

L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio d’acord
al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de totes les
actualitzacions posteriors que es produeixin, aixi com a tot el marc legal en matéria de
ciberseguretat que en sigui d’aplicacio (per exemple, Esquema Nacional de Seguretat i
GDPR - General Data Protection Regulation, elDAS - electronic |Dentification,
Authentication and trust Services).

L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la Generalitat
de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de Catalunya. En aquest
model s’integren les possibles auditories que el CTTI/ICS o I'’Agéncia de Ciberseguretat
de Catalunya determinin realitzar, aixi com el seguiment dels plans d’accio derivats de
les mateixes. També s’inclou en aquest model el compliment per part de I'adjudicatari
de plans d’acci6 relatius a normatives o estandards que el CTTI/ICS o I'Agéncia de
Ciberseguretat de Catalunya determinin realitzar.

L’adjudicatari haura de disposar dels recursos adients per a dur terme I'execucioé de les

tasques que li corresponguin en el model de compliment, donant resposta en els terminis
marcats per I'Agéncia de Ciberseguretat de Catalunya i el CTTI/ICS. La gestié del
compliment es realitzara amb I'eina que determini 'Agéncia de Ciberseguretat de
Catalunya.

L’'adjudicatari haura de garantir 'accés del personal autoritzat del CTTI/ICS i ’Agéncia
de Ciberseguretat de Catalunya a la informacié de seguretat (procediments, registre
d’incidents, traces, entre d’altres). Tota la informacio de seguretat haura d’estar sempre
disponible per a aquest personal, autoritzat i préviament identificat. EI CTTI/ICS,
'Agéncia de Ciberseguretat de Catalunya i I'adjudicatari establiran conjuntament els
mecanismes per facilitar 'accés del personal autoritzat a aquesta informacio, establint
els controls de seguretat minims.

En relacié al tractament de dades de caracter personal, I'adjudicatari donara compliment
com a encarregat de tractament a allo establert al Reglament General de Proteccié de
Dades. Pel que fa la seguretat en el tractament de les mateixes, l'adjudicatari
implementara les mesures de seguretat establertes per ’Agéncia de Ciberseguretat de
Catalunya en el Marc de Ciberseguretat per a la Proteccié de Dades. Aquesta
implementacid i nivell de compliment seran incorporats al model de compliment normatiu
de la Generalitat de Catalunya.

En cas d’execucié d’auditories i seguiment dels plans d’accié derivats, aquestes hauran
de realitzar-ne amb la metodologia i eines establertes per 'Agéncia de Ciberseguretat
de Catalunya.

Gestidé d’excepcions de seguretat

L’empresa adjudicataria haura de:
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¢ Tramitar una excepcio de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.

e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als Comités de Seguiment en relacié a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcié. EI CTTI/ICS i 'Agencia de Ciberseguretat de Catalunya
hauran d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacié i Signatura Electronica

A I'hora de desenvolupar una nova solucio s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'is de captcha i el doble factor d’autenticacio6.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'us que la
desenvolupa per proposar solucions d’identificacio i signatura a integrar als tramits i
procediments de I'Administracio de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gesti6é de traces vigent. L’adjudicatari
haura d’assegurar que I'aplicaci6 emmagatzema totes les traces que li sén d’aplicacio
d’acord a la seva classificacio d’informacio i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacio segons la legislacié aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacio, haura
de facilitar els mecanismes per a que les traces de 'aplicacié siguin accessibles i estiguin
integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

¢ Laidentificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins I'aplicacio,
traces de la tramitacio d’expedients administratius (qui i quan han fet que),
consulta de dades especialment protegides, entre d’altres).

e Ladeteccid/solucio d’incidéncies.

e Ladeteccio de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracié dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Sequres:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuari i en la interconnexié amb d'altres aplicacions, configurant protocols i algorismes
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criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.

Arquitectura, proves de recuperacié de desastres i proves de recuperacié de
backups

L’adjudicatari haura de:

o Garantir que el disseny de I'arquitectura de la solucié/aplicacié permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparacié i execuci6 de les proves de continuitat/recuperacio de
desastres (PRDs) i en les proves de recuperacio de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacié
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gestio de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’'altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a ’Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacio i avaluacio del risc associat.

e Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accié per corregir les mancances identificades.

Sequretat en la prestacio el servei:

L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi 'Agéncia de Ciberseguretat de Catalunya i
el CTTI/ICS (EDR, antivirus, per exemple) per poder accedir als equips i xarxa
de la Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat
de Catalunya (CTTI/ICS i Agéncia de Ciberserguretat de Catalunya) no hagi
autoritzat.

o En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d'un segon factor
d’autenticacio (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés dun
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’un doble factor d’autenticacio.

e De forma general, aplicar les mesures de prevencio i proteccio de la informacio
d’acord als estandards de la Generalitat de Catalunya.
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e L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.

10.1 DESCRIPCIO DEL MODEL DE SEGURETAT EN EL DESENVOLUPAMENT
D’APLICACIONS

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacié
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:

¢ Alafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a 'Agéncia de
Ciberseguretat de Catalunya.

¢ Ala fase de desenvolupament de I'aplicacio:
o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la seglent informacioé:
= Tipus d'informacié tractada.
= Solucid6 proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucié que
'’Agéncia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d'utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I'Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a 'Agéncia de Ciberseguretat de Catalunya
linforme resultant de I'analisi proporcionat per l'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aix0, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb I'eina de Qualitat de CTTI/ICS o amb I'eina que el
proveidor proposi (prévia validaci6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar l'aplicacié a produccié que la informacié
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.
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o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportu en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.
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