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PLEC DE PRESCRIPCIONS TECNIQUES QUE REGEIX LA CONTRACTACIO DEL
SERVEI DE COBERTURA PUNTUAL DE CONTROL D’ACCESSOS A DIVERSOS
EQUIPAMENTS CIVICS | COMUNITARIS DE LA DIRECCIO GENERAL D’ACCIO CiVICA
| COMUNITARIA DEL DEPARTAMENT DE DRETS SOCIALS | INCLUSIO

1. OBJECTE DEL CONTRACTE

El present contracte té per objecte la contractacié del servei de cobertura puntual de control
de d’accessos necessari pel correcte funcionament dels Equipaments Civics i Comunitaris
dependents de la Direccié General d’Accié Civica i Comunitaria.

2. CARACTERISTIQUES | FUNCIONS DEL SERVEI

L’empresa contractista haura de cobrir els serveis auxiliars demanats des de la DGACC a
qualsevol dels seus equipaments en tot el territori de Catalunya (relacionats en I' annex 1)
en un temps maxim de quatre hores des que en tingui coneixement, ates que no es poden
preveure les necessitats. L’horari sera el que es marqui des de I'equipament, segons la
necessitat puntual, i se sol-liciti des de la Direccié Generals d’Accié Civica i Comunitaria.

La comunicacié de la necessitat de cobertura, es realitzara per part de la unitat de Gestio
Administrativa a 'empresa contractista, via correu electronic a la/es bustia/es que aquesta faciliti per
aquesta tramitacié. L’'empresa, per la mateixa via, comunicara la resolucié de la peticié i es posara en
contacte amb I'equipament que requereix la cobertura, per tal d’'informar de les dades de la persona
que realitzara la cobertura del servei i coordinar la seva incorporacié. La DGACC facilitara a 'empresa
contractista tan les dades de contacte de tots els equipaments relacionats en I'annex 1, com les
dades de les persones que gestionaran les peticions de cobertura.

El servei de control d’accessos haura de cobrir el seglient horari:

e de dilluns a diumenge de 8 a 22h
e segons necessitats de 'equipament i de la DGACC

Total hores: 2.820h

e Total hores en horari ordinari i no festiu: 2.330h

2025: 330h
2026: 1.000h
2027: 1.000h

e Total hores en horari festiu: 490h

2025: 70h
2026: 210h
2027: 210h

El contractista haura d’ajustar, si s’escau, I'horari del servei a les necessitats del centre,
d’'acord amb les indicacions de la Direccid General d’Accié Civica i Comunitaria del
Departament de Drets Socials i Inclusié.
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Les funcions de 'Empresa contractista consistiran en:

a) Posar-se en contacte amb I'equipament per tal d’arranjar la recollida de claus i altres
per tal de poder prestar serveis correctament. Si el servei cal prestar-lo en cap de
setmana, caldra recollir les claus com a molt tard el dia abans.

O

Dur a terme la guardia i custodia de les claus de I'edifici, del material i del mobiliari.

Dur a terme I'obertura i tancament de les instal-lacions.

o

Fer I'activaci6 i desactivacio diaria de les instal-lacions de calor, fred o ventilacio.

o
- = - =

D

Exercir el control dels accessos i controlar possibles situacions de risc que puguin
afectar a la integritat fisica de les persones o a les coses que es trobin dins de
I'edifici objecte del contracte.

f) Efectuar controls d’identitat en I'accés interior de I'edifici objecte del contracte, sense
que en cap cas puguin retenir documentacio personal. En especial durant el control
de visites en els quals sigui presumible la possibilitat de contingéncia.

g) Efectuar les rondes ordenades pel coordinador de 'empresa per tal de mantenir
I'adequat control de les instal-lacions en tota la seva extensié perimetral i poder
adoptar, si s’escau, les mesures que impedeixin:

e | ‘accés improcedent de persones
e laintroducci6 d 'objectes no permesos

3. PERSONAL

El personal contractat ha de tenir el vistiplau de la Direcci6 General d’Accié Civica i
Comunitaria. Per tant, I'empresa contractista haura de canviar el personal a peticié de la
DGACC si, a judici seu, el personal no s’adapta al lloc de treball, no reuneix les condicions
minimes necessaries per prestar el tipus de servei que es demana o bé no fa la seva tasca
de forma correcta.

El personal contractat ha de tenir el perfil adequat per a les tasques que si li assignen, i tenir
domini demostrable del catala escrit i parlat. Aquest personal haura d’anar uniformat i
degudament identificat com a treballador de 'empresa per la qual presta serveis.

Tot el personal que executi les prestacions dependra unicament del contractista a tots els
efectes, sense que entre aquest i el Departament de de Drets Socials i Inclusié existeixi cap
vincle de dependéncia funcional ni laboral. A tal efecte, previ a I' inici de I'execucié del
contracte, el contractista vindra obligat a especificar les persones concretes que executaran
les prestacions i acreditar la seva afiliacio i situacio d’alta a la Seguretat Social. Durant la
vigéncia del contracte, qualsevol substitucio o modificacié d’aquelles persones, haura de
comunicar-se previament al Departament de Drets Socials i Inclusié i acreditar que la seva
situacio laboral s’ajusta a dret.

L’ empresa contractista designara una persona responsable per a la bona marxa dels
treballs i el comportament del personal fent d’enllag amb la Direccié General d’Accié Civica i

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

Comunitaria.
2/22
Doc.original signat per: Document electronic garantit amb signatura electronica. Podeu verificar la seva integritat al
Jaume Romero Periz web csv.gencat.cat fins al 10/06/2028

11/04/2025 Data creaci6 copia:

Original electronic / Copia electronica auténtica 10/06/2025 13:15:48
CODI SEGUR DE VERIFICACIO

T

01L46MN2UURRPXOQ93PT80G10PNAG2TP




TN Generalitat de Catalunya
D Departament de Drets Socials
2 i Inclusié

m Generalitat de Catalunya

MY Departament de Drets Socials i Inclusié
Direcci6é General d'Acci6 Civica

i Comunitaria

En cas d’accidents o perjudicis de qualsevol tipus que afectin els treballadors a causa de
I'exercici de les seves tasques, I adjudicatari complira alld que disposen les normes vigents
sota la seva responsabilitat, sense que repercuteixi de cap manera en el Departament de
Drets Socials i Inclusié.

L’Empresa contractista és la responsable de la formacié del personal i de les activitats de
reciclatge professional.

4. OBLIGACIONS DE L’EMPRESA CONTRACTISTA

4.1. Obligacions essencials

S’estableix com a obligacié essencial que seria motiu de resolucié del contracte en cas
d’'incompliment per part de 'empresa contractista, la necessitat de cobrir el servei en un
maxim de 4 hores en tot el territori de Catalunya. Aquest temps maxim de cobertura de
servei compta des que la Direccié General D’Accié Civica i Comunitaria comunica a
I'empresa contractista la necessitat de cobrir el servei.

4.2 Altres obligacions

1. Facilitar als seus treballadors els estris i accessoris necessaris per a la prestacié del
servei. Especialment haura de dotar al seu personal amb aparells de comunicacio
que hauran d’harmonitzar amb el sistema de comunicacio intern instal-lat al centre i
d’un vestuari en concordanga amb les tasques.

2. Mantenir 'immoble, instal-lacions i equipaments adscrits en bon estat de conservacié
i funcionament i haura de respondre, en el seu cas, del material i/o mobiliari no propi
que resulti malmes, corrent les reparacions al seu carrec, i satisfent la indemnitzacio
procedent de les pérdues que es produeixin, la qual es podra treure de I’ import de
les factures que presenti el contractista.

3. El contractista sera responsable, igualment, de les sostraccions de qualsevol
material, valors i/o efectes imputables a la seva gestié, seguint-se per la seva
compensacio identic criteri a 'assenyalat al paragraf anterior, sense perjudici de les
accions penals que pugui correspondre.

4. Substituirimmediatament en cas de malaltia, vacances o qualsevol altra contingencia
que afecti al seu personal, a fi que en cap cas el servei quedi sense cobrir.

5. Canviar el personal propi a petici6 de la Direcci6 General d’Accié Civica i
Comunitaria del Departament de Drets Socials i Inclusié, si a judici d’aquest, el
personal de 'empresa no s’adapta al lloc de treball, no reuneix les condicions

6. Presentar a requeriment del Departament: els contractes degudament formalitzats
amb el personal que ha de prestar els serveis objectes d’aquest contracte. Qualsevol
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variacié contractual haura de ser comunicada a la Direccié General d’Accié Civica i
Comunitaria del Departament de Drets Socials i Inclusid.

7. Durant I'execucié del contracte, 'empresa contractista tindra I'obligacié de presentar
a requeriment de la DGACC i sense cap possibilitat d’excusa, el cost econdmic
laboral corresponent als treballadors que prestin el servei, especificant sempre els
treballadors afectats, aixi com acreditar trobar-se al corrent de les obligacions de la
Seguretat Social. El termini per la presentacié de la documentacié sera de quinze
dies naturals, establint-se una penalitzaci6 en cas contrari d'un 1% del preu
d’adjudicacio del contracte.

8. L'empresa contractista esta obligada a complir les disposicions vigents en matéria
laboral, de seguretat social, de seguretat i salut en el treball i d’'integracio laboral, en
particular:

a) Quan les prestacions que s’han de desenvolupar estiguin subjectes a ordenanca
laboral o conveni collectiu, esta obligada a complir amb les disposicions de
I'ordenancga laboral i Tercer conveni de lleure educatiu i sociocultural, codi de conveni
nam. 79002295012003 ( DOGC 15 de juliol del 2015).

5. DRETS | OBLIGACIONS DEL DEPARTAMENT DE DRETS SOCIALS | INCLUSIO

1. Exercir la inspecci6 del servei, controlant i avaluant de forma permanent la gesti6 del
servei i la qualitat d’atencid i servei

2. Sol-licitar a 'empresa contractista tota la documentacié necessaria per comprovar la
bona marxa i el funcionament, aixi com la relativa al personal que presta o ha prestat
els seus serveis a I'equipament.

3. Col-laborar amb I' empresa contractista a fi d’obtenir una millor realitzacié de I'objecte
del contracte.

4. Si excepcionalment, el Departament es veu en al necessitat de tancament
provisional, per raons d'obra, remodelaci6é o altres el centre hagués de reduir els
serveis d’ auxiliars o suspendre’ls provisionalment, I'empresa haura de compensar
les hores que realitzaven en d’'altres centres, o bé es realitzara una minoracié de I
import facturat.

5. EIl contractista estara obligat a prestar els serveis de control d’accessos fora de
'horari habitual quan el Departament li requereixi. Aquests serveis seran
excepcionals i puntuals i es prestaran en els mateixes condicions que els serveis
integrats dins del contracte, tenint en compte que la seva facturacié no esta inclosa
en el present contracte. Els imports derivats d’aquests serveis fora de I'horari
habitual es facturaran d’acord amb el preu/hora que hagi ofert el contractista en la
seva oferta.

6. TERMINI D’EXECUCIO
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El termini d’execucié del contracte s’estableix des de |'1 de setembre fins al 31 de
desembre de 2025. En cas que el contracte se signi en data posterior a 1 de setembre de
2025, I'execucio s’iniciara el dia posterior de la signatura del contracte.

7. IMPORT DE LICITACIO

L’ import d’aquest contracte s’estableix a partir de preus unitaris segons la categoria
seglent:

Preu maxim hora ordinaria: 18,73 euros sense VA
Preu maxim hora festiva: 29,97 euros sense IVA

Segons aquests preus maxims, que inclouen les despeses de desplagament i qualsevol altra
despesa que es pugui derivar, les hores minimes sol-licitables seran 2.340 hores ordinaries i
700 hores festives.

Aixi doncs, l'import total maxim de licitacié per al 2025 s’estableix en 8.278,80 euros sense
IVA, i en 10.017,35 euros IVA inclos. L’oferta per sota del preu maxim permetra augmentar,
si escau, les hores minimes previstes

8. PENALITATS

1. L’ incompliment del temps de cobertura per donar resposta a les incidéncies i cobertura
de baixes es penalitzara amb el descompte d'un 0,2% sobre el preu d’adjudicacié per
cada incompliment.

2. L’ incompliment de la proposta de formacié es penalitzara amb el descompte d’'un 1%
sobre el preu d’adjudicacio

9. SEGURETAT | PROTECCIO DE DADES

L’empresa contractista del servei es compromet a complir els requeriments de seguretat i
continuitat aplicables a I'objecte del contracte especificats a:

= La normativa vigent en matéria de proteccié de dades de caracter personal.

= Altra legislacid sectorial que en matéria de seguretat pugui ser d’aplicacio.

= Les politiques, normes i guies tecnologies i de seguretat aplicables al Departament
de Drets Socials i Inclusié, establertes per Funcié Publica, el CTTI, el CESICAT, i pel
propi Departament de Drets Socials i Inclusi6.

Qualsevol excepcio a la normativa d’'aplicacié haura de ser autoritzada expressament per la
unitat gestora del contracte del Departament de Drets Socials i Inclusié.
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Un mes després de 'adjudicacio del servei, 'empresa contractista haura de tenir a disposicié
del Departament de Drets Socials i Inclusié un informe de grau de compliment respecte de la
normativa i estandards aplicables i un pla d’adequacié de 4 mesos com a maxim per assolir
el seu compliment a la unitat gestora del contracte del Departament de Drets Socials i
Inclusié, qui en fard el seguiment. L’empresa contractista mantindra i controlara I'aplicacié
efectiva d’aquells durant el periode de vigéncia del contracte.

En cas d’emissi6é de nova normativa durant la prestacié del servei que pugui ser d’aplicacio,
'empresa contractista posara en marxa tots aquells controls que afectin a temes de gestié o
configuracio i que no requereixin noves inversions quatre mesos després de la publicacio.
En cas que limpacte d’implantacié representi nova inversid, es pactaran amb el client
possibles plans d'implantacio.

Formacié al personal de I’empresa contractista

L’'empresa contractista es compromet a donar a coneixer al personal particip en la prestacio
dels serveis aquests requeriments de seguretat, aixi com a formar-lo en les obligacions que
es deriva de la legislacié de proteccié de dades i de les normatives, guies i procediments de
seguretat aplicables.

Confidencialitat i publicitat del servei

L’empresa contractista esta obligada a guardar secret respecte a les dades o informacid
prévia que no essent publics o notoris estiguin relacionats amb I'objecte del contracte.

Tot el personal que participi en la prestacié del servei haura de signar la carta d’acceptacio
d’'obligacions en matéria de seguretat en el moment d’incorporacié de la persona a
'execucido del servei. L'empresa contractista vetllara per la conservacié i custodia
d’aquestes, tot i que podran ser requerides en qualsevol moment pel Departament de Drets
Socials i Inclusié.

Qualsevol comunicat de premsa o insercié als mitjans de comunicacié que el proveidor
realitzi referent al servei que presta a la Generalitat haura de ser aprovat préviament pel
Departament de Drets Socials i Inclusi6.

Propietat intel-lectual

Tota la documentacié i productes resultants de la prestacié del servei, aixi com la
documentacid que sigui facilitada amb motiu del servei, és propietat exclusiva de la
Generalitat de Catalunya. El licitador no la podra fer servir per altres finalitats sense el
consentiment exprés del Departament de Drets Socials i Inclusid.

Us de recursos técnics (en cas d’us de recursos técnics)

Per motius de seguretat, qualsevol Us de recursos técnics de I'empresa contractista
(infraestructura de magquinari, etc.) utilitzats en el marc de I'execucié del contracte sera
préviament justificada a la unitat gestora del contracte del Departament de Drets Socials i
Inclusié amb un informe d’analisis de beneficis i riscos, que aquesta haura d’aprovar.
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Previ a I'Gs autoritzat de sistemes o recursos propis de I'empresa contractista, incloses les
estacions de treball, aquests s’hauran d’adequar als estandards de seguretat del CESICAT,
referits a I'annex 3 del plec de prescripcions técniques, en els quatre mesos seglents.

Les estacions amb accés als sistemes d’informacié del Departament de Drets Socials i
Inclusié a les dependéncies de I'empresa contractista s’ubicaran en una zona d’accés
restringit.

Qualsevol incident en I'is dels recursos de 'empresa contractista que tractin les dades del
Departament de Drets Socials i Inclusioé hauran d’ésser reportades immediatament a la unitat
gestora del contracte del client, perd també registrats, avaluats i convenientment gestionats
per 'empresa contractista, poden comportar procediments sancionadors de les persones
implicades.

Els adjudicataris utilitzaran la xarxa, maquinari i/o programari propietat del Departament de
Drets Socials i Inclusio exclusivament per a la prestacié del servei, seguint les directrius de
configuracié del Departament de Drets Socials i Inclusié.

Connexio6 als sistemes del Departament

La connexié remota d’equips de I'empresa contractista als sistemes que el Departament de
Drets Socials i Inclusié posi a la seva disposicio per a I'execucié del servei es fara a través
de la xarxa de la Generalitat mitjancant un enlla¢ dedicat al nus corporatiu, tot i complint amb
la guia de connexié d’equips de tercers i la norma de mesures de seguretat al nus.

L’empresa contractista haura de subministrar la linia de connexié i I'equip remot i fer-se
carrec de totes les despeses que se’'n puguin derivar: linies de comunicacions, dispositius,
etc.

Auditoria del servei

El Departament de Drets Socials i Inclusid podra realitzar auditories per verificar el
compliment dels compromisos contractuals.

L’'empresa contractista proporcionara la seva total cooperacié a la realitzacié d’aquestes
auditories. Aixo incloura el lliurament de documentacio i I'accés fisic a les instal-lacions on
s’estiguin prestant els serveis objecte del contracte al personal que el client determini, que
podra ser tant personal propi del client com subcontractat.

No caldra avisar préviament per fer tasques d'auditoria on no es requereixi col-laboracio
activa del personal de 'empresa contractista. En els casos en qué el client demani una
col-laboracio activa del personal de I'empresa contractista, s’avisara amb quatre setmanes
d’antelacio.

L’empresa contractista sostindra els costos d’auditories adjudicades a terceres parts i
gestionades pel client. L’empresa contractista dedicara al finangament d’aquestes auditories
un maxim del 0,7% de I'import acumulat pels serveis del contracte (import facturat).
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Continuitat del servei

En cas de centres de serveis socials, I'adjudicatari haura de comunicar al Departament de
Drets Socials i Inclusio, a través dels Serveis Territorials, qualsevol incidéncia que pugui
vulnerar la legislacio, lesionar, perjudicar o fer minvar el funcionament del servei o de
I'establiment, d’acord amb el protocol de gestié de crisi del Departament de Drets Socials i
Inclusié.

FORMALITZACIO DEL COMPLIMENT DE LA LOPDGDD EN LA PRESTACIO AMB
ACCES A DADES DE CARACTER PERSONAL

L’entitat adjudicataria del contracte i tot el seu personal se sotmetran al compliment del que
estableix la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals (d’ara endavant LOPDGDD), en relacié amb les dades personals
a les quals tingui accés durant la vigéncia del present contracte; i al que estableix el
Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades personals i a
la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (d’ara
endavant RGPD).

L’'empresa contractista tractara, per compte del Departament de Drets Socials i Inclusio, les
dades de caracter personal necessaries per prestar el servei de control d’accessos en els
equipaments Civics i Comunitaris dependents de la DGACC.

El Departament de Drets Socials i Inclusio, responsable del tractament, posara a disposicio
de 'empresa contractista dades del fitxer Persones usuaries d’equipaments.

Aquest tractament inclou:

Categories d’interessats : Sol-licitants

Categories de dades tractades: Dades de caracter identificatiu, Caracteristiques personals,
Detalls d'ocupacio professionals

Les dades a les quals I'empresa contractista accedira amb motiu de la prestacio del servei
s6n de risc inherent de nivell basic.

L’empresa contractista tindra sempre la posicié d’encarregat del tractament envers aquestes
dades, de conformitat amb el que disposa l'article 28 del RGPD, i de larticle 33 de
LOPDGDD, i es comprometra a utilitzar-les Unica i exclusivament amb la finalitat de prestar
els serveis objecte del present plec, aixi com a complir amb totes les obligacions que exigeix
la normativa vigent.

L’entitat adjudicataria tractara les dades d’acord amb les instruccions del Departament de
Drets Socials i Inclusio i en cap cas les aplicara ni utilitzara amb una finalitat diferent a les
funcions assignades, ni les comunicara ni cedira, ni tan sols per a la seva conservacio, a
qualsevol tercer ali¢ al contracte, llevat que compti amb l'autoritzacid expressa del
responsable del tractament, o en els suposits admissibles legalment. S’entendra per
subministrament qualsevol revelacié d'informacié, encara que sigui per negligencia, que
permeti a tercers coneixer, totalment o parcial, la informacio referida.
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Incorporara els tractaments que duu a terme en execucié d’aquest contracte al seu registre
d’activitats del tractament efectuades per compte d'un responsable, amb el contingut de
I'article 30.2 del RGPD.

La documentacio i la informacio que es desprengui o a la qual es tingui accés amb ocasié de
la prestacido dels serveis professionals derivats del present plec, tenen un caracter
plenament confidencial. A aquest efecte, no podra ser objecte de reproduccio total ni parcial
per cap mitja o suport, no se’n podra fer cap tractament ni edicié informatica, ni cap
transmissié a terceres persones fora de I'estricte ambit de I'execucid directa del contracte.
Aquesta prohibicio s’aplicara també a la resta del personal de I'entitat que tingui o pugui tenir
accés a les dades.

L’entitat adjudicataria del contracte i la totalitat dels seus treballadors s’obliguen a mantenir
el deure de secret i confidencialitat estrictes de la informacié a la qual tinguin accés. Les
obligacions de confidencialitat i deure de secret subsistiran amb posterioritat a I'extinci6 del
present contracte.

L’entitat adjudicataria, com a encarregat del tractament, destini les dades a una altra finalitat,
les comuniqui o les utilitzi incomplint les estipulacions indicades, sera considerada també
responsable del tractament i haura de respondre de les infraccions en qué hagi incorregut.

L’entitat adjudicataria no podra subcontractar amb un tercer cap tractament que li hagués
encomanat el Departament de Drets Socials i Inclusié, excepte en els casos d’autoritzacié
expressa o d’acord amb les condicions que estableixi el plec administratiu.

Durant la vigéncia del contracte formalitzat entre les parts, i d’'acord amb el que estableix
l'article 32 del RGPD i la disposicié addicional primera de la LOPDGDD, [entitat
adjudicataria del contracte es compromet a adoptar totes les mesures de seguretat
necessaries d'indole técnica i organitzativa i donar-los un compliment efectiu per garantir la
seguretat, la confidencialitat i la integritat de les dades de caracter personal, per tal d’evitar
la seva alteracio, pérdua, tractament o accés no autoritzat, tant si provenen de la
manipulacié humana com del medi fisic o natural. Tenint en compte particularment els riscos
que presenta el tractament de dades.

Les dades es tractaran exclusivament als locals acordats en el moment de formalitzacié del
contracte.

Els sistemes d’'informacié que el Departament de Drets Socials i Inclusié posara a disposicié
de 'empresa contractista durant la prestacié del servei sén els segients:
Parcialment automatitzat

Aixi mateix, I'empresa contractista i el seu personal es comprometen a informar
immediatament al Departament de Drets Socials i Inclusié davant qualsevol sospita o
incidéncia que pugui posar o hagi posat en perill la informacié que tracta en el seu nom i a
esborrar qualsevol tractament temporal que hagi calgut generar en el desenvolupament de
les seves atribucions un cop finalitzi la rad per la qual va ésser creat.

Un cop finalitzada la vigéncia del contracte formalitzat entre les parts, I'entitat adjudicataria
donara compliment al que disposa l'article 33 de la LOPDGDD. A aquest efecte, I'entitat
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retornara de forma immediata a la totalitat de les dades de caracter personal i els suports en
els quals constin les dades obtingudes com a consequéncia de la prestacio del servei, sense
poder conservar-ne cap copia, tret del suposit recollit en I'article 33 de la LOPDGDD.

Mesures en I’Gs dels sistemes del Departament

El personal s’ha d’identificar amb el seu codi d'usuari i contrasenya davant dels sistemes
que posa a disposicié el Departament de Drets Socials i Inclusié per a la prestacié del servei
i un cop verificades les credencials, se’l permetra I'accés i podra utilitzar els recursos en
funcio del seu perfil préviament autoritzat.

Els codis d’identificacio i les contrasenyes assignades a cada usuari individual s6n personals
i intransferibles, no podent compartir-los mai amb tercers. L'usuari esdevé el responsable
ultim de les consequéncies que es puguin derivar del mal Us, la divulgacio, o la pérdua
d’aquestes.

A fi de garantir la confidencialitat de les credencials, cada individu sera responsable
d’emprar contrasenyes que no siguin facils d’endevinar, conforme la guia de contrasenyes
del CESICAT, canviar la contrasenya inicial temporalment assignada durant la primera
connexi6 al sistema, canviar-la davant de qualsevol sospita d’incident de suplantacié de la
identitat de l'usuari.

Els usuaris seran responsables de I'Us dels recursos dels sistemes d’informacié i de les
dades que contenen, que haura de ser en tot moment conforme al que estableix el
Document de seguretat del Departament de Drets Socials i Inclusio i la normativa legal
vigent aplicable.

Els accessos als sistemes d'informacié s’atorguen d’acord amb les necessitats minimes
d’accés a les dades i a les operacions que requereix cada persona per exercir les seves
competéncies.

La sol‘licitud d’alta, modificacié i baixa d’usuaris als sistemes la fara el responsable del
servei de 'empresa contractista a través de la unitat gestora del contracte del client al gestor
funcional de I'aplicacio.

Als usuaris que estiguin més de 6 mesos sense utilitzar el seu codi d’identificacio, se’ls
inhabilitara automaticament i hauran de demanar al servei d’atencié a I'usuari la seva
activacid, mentre que al personal que estigui més d’'un any sense entrar al sistema se i
esborrara automaticament el codi d'usuari i haura de demanar-ne un de nou quan vulgui
accedir novament als sistemes d’informacio.

A fi de donar compliment a la normativa, els sistemes registren els intents de connexions
d’'usuari al sistema aixi com la insercié i modificacié d’expedients.
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Gestio de suports

Qualsevol extraccio autoritzada de dades a un suport extern (USB, DVD, disc extern,..)
'usuari que la duu a terme haura d’inventariar, etiquetar-la, protegir-la contra accessos no
autoritzats i xifrar segons els criteris definits al Document de Seguretat del Departament de
Drets Socials i Inclusié.

La sortida d’informacié, sempre prévia autoritzacié per la unitat gestora del contracte del
Departament de Drets Socials i Inclusié i del responsable de I'entitat adjudicataria, fora de
les instal-lacions del Departament de Drets Socials i Inclusié i/o d’altres dependéncies
acordades a la formalitzacioé del contracte, es fara registrant la sortida, de manera que es
pugui determinar el tipus de suport o document enviat, la data i hora, el destinatari, el
nombre de suports o documents, el tipus d’informacié que contenen, la forma d’enviament i
la persona responsable del lliurament. L’entrada de dades es registrada de la mateixa forma.

S’establiran aixi mateix les mesures adients que garanteixin la destruccié segura de la
informacié abans de la retirada o reutilitzacié dels suports.

L’enviament d’informacié amb dades de caracter personal per correu electronic també haura
d’ésser expressament autoritzat pel responsable del tractament o el Comité de Seguretat de
la Informaci6 i de Proteccié de Dades (CSIPD), xifrant, en el cas de dades de nivell de risc
inherent mitja o alt, el seu contingut i registrant la sortida de dades, com en el cas de suports
fisics esmentats anteriorment.

En cas d'emmagatzemament d’'informacié de nivell de risc inherent mitja o alt en dispositius
mobils (PCs portatils, tauletes, teléfons mobils) caldra que el dispositiu sigui xifrat i la clau
d’accés sigui dificil d’endevinar.

Custodia dels expedients en paper

Sens perjudici del que estableix la normativa de proteccié de dades i el Document de
Seguretat del Departament de Drets Socials i Inclusio, la provisio del servei a les
instal-lacions de I'empresa contractista es realitzara en zones d’accés restringit, accessibles
exclusivament pel personal destinat a la prestacio del servei.

Al finalitzar la jornada laboral o durant abséncies prolongades s’haura de mantenir les taules
netes de papers i suports i guardar-los en un arxiu tancat, només accessible pel personal
autoritzat i amb unes garanties minimes de proteccié mediambiental.

S’hauran d’adoptar mesures per a garantir la confidencialitat i la integritat de les dades
durant el seu transport.

Qualsevol incident amb el tractament de les dades a les dependéncies de I'empresa
contractista hauran d’ésser reportades immediatament a la unitat gestora del contracte del
Departament de Drets Socials i Inclusio, perd també registrats, avaluats i convenientment
gestionats per 'empresa contractista, poden comportar procediments sancionadors de les
persones implicades.
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Mesures de gestié documental

L’empresa contractista ha de complir, adequadament i a cada moment, la normativa seglient
que regula la gesti6 dels documents publics:

= Decret 76/1996, de 5 de marg, pel qual es regula el Sistema general de gesti6 de la
documentacié administrativa i l'organitzacié dels arxius de la Generalitat de
Catalunya.

= Llei 10/2001, de 13 de juliol, d’arxius i documents.

= Decret 13/2008, de 22 de gener, sobre accés, avaluacio i tria de documents.

Les empreses i les institucions privades concessionaries de serveis publics, pel que fa a
aquestes concessions, estan generant i custodiant documentacié publica (independentment
del seu suport, ja siguin expedients en paper o bé en suport electronic); per tant, han
d’aplicar el Sistema de gesti6 documental del Departament de Drets Socials i Inclusié (que
inclou la produccid, la tramitacid, el control, I'avaluacio i la conservacié dels documents i
I'accés a aquests) i garantir que I'empresa contractista en faci el tractament correcte en les
fases activa i semiactiva.

Aquest sistema de gesti6 documental, que ha d’aplicar 'empresa contractista, inclou, entre
altres, aquests apartats:

= La classificacio, l'ordenacié i la descripci6 de la documentacié: I'empresa
adjudicataria ha de seguir el sistema de classificacié dels documents administratius
del Departament de Drets Socials i Inclusié. Els sistemes d’ordenacio principals sén:
l'alfabétic, el cronologic, el geografic i el numéric; també cal descriure la
documentacio (per exemple: la retolacié i identificacié de les carpetes d’expedient).

= La custddia de la documentacid que ha de fer 'empresa contractista: els espais
destinats a arxius de gestié6 han de complir unes garanties minimes de protecci6 i
conservacié de la documentacié (com ara les condicions de temperatura i la humitat).

= La transferéncia de la documentacié: cal retornar la documentacié segons els criteris
de classificacio, ordenacio i descripcié establerts pel Departament de Drets Socials i
Inclusio.

= La destruccié de la documentacid, si escau: durant la concessié d’aquest servei
public 'empresa adjudicataria tindra restringida la destruccié de la documentacio.

Quant a la documentacié generada i rebuda durant la concessioé d’aquest servei public, cal
complir uns terminis de conservacié i/o destruccidé establerts pel Departament de Drets
Socials i Inclusié.

Servei d’Atencio al ciutada

L’entitat adjudicataria haura d’emprar els protocols i condicions establertes pel Departament
en l'exercici del dret d'informacié a l'interessat i la tramitacié dels Drets de les persones
interessades (Dret d'accés, Dret de rectificacid, Dret de supressié “dret a Il'oblit’, Dret
d'oposicio, Dret a la limitacio del tractament).
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L’entitat adjudicataria fara signar a cada treballador el document d’acceptacié d’obligacions
pel personal abans d’iniciar la prestacié del servei, amb independéncia de si accedeix o no a
dades de caracter personal (annex 3).

Finalment, per garantir el compliment de les dades de caracter personal, [I'entitat

adjudicataria tindra en consideracié I'annex “Plecs estandards de la Generalitat de
Catalunya” (annex 2).

Barcelona,

La cap del servei de Gesti6 Administrativa

Laura Costa Escabosa
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ANNEX 1

LLISTAT EQUIPAMENTS DE LA DIRECCIO GENERAL D'ACCIO CIVICA |
COMUNITARIA PER AL SERVEI DE CONTROL D’ACCESSOS

— TIPUS NOM EQUIPAMENT ADRECA CP POBLACIO
CCC BARCELONA - LA PAU Carrer de Pere Vergés, 1 (Edifici Piramidé) = 08020 Barcelona
(D CCC BARCELONA - CAN GUARDIOLA Carrer de Cuba, 2 08030 Barcelona
ccc LHOSPITALET DE LLOBREGAT | b, ocois dels Cirerers, 56-58 08906 L'Hospitalet de Liobregat
< - SANFELIU
— CCC BARCELONA - GRACIA Carrer de la Providéncia, 42 08024 Barcelona
U CCC GIRONA - LA RUTLLA Carrer de la Rutlla, 20-22 17002 Girona
O CCC SANT ggégFé‘éﬁ?ggGAT ° Carrer Riereta, 4 08830 Sant Boi de Llobregat
CCC L'HOSPITALET DE LLOBREGAT Av. de la Mare de Déu de Bellvitge, 20 08907 L'Hospitalet de Llobregat
- LA MARINA
U) CCC SALT - LES BERNARDES Carrer de Sant Dionis, 42 17190 Salt
II I CCC SABADELL - ROGELIO SOTO Carrer de Campoamor, 93-95 08204 Sabadell
m CCC BARCELONA - VERDUM Carrer de Luz Casanova, 8-10 08042 Barcelona
D CCC BADIA DEL VALLES Plaga de les Entitats, s/n 08214 Badia del Vallés
CCC RIPOLL - LA DEVESA DEL PLA  Carrer de Concepcié Ducloux, s/n 17500 Ripoll
DLU ccc  SANTADRIADEBESOS-LA " Carrer de Ponent, 37 08930  Sant Adria de Besos
CCC BADALONA - SANT ROC Avinguda del Maresme, 182-190 08918 Badalona
I CCC TERRASSA - PLA DE BONAIRE  Carrer de Sabadell, s/n 08225 Terrassa
I I CCC  MANRESA - PARE IGNASI PUIG = Grup d'Habitatges El Xup, s/n 08241 Manresa
Carrer de Montcau, 15
E CCC TERRASSA - SANT LLORENG Cami Font de les Canyes, 15 08227 Terrassa
L'HOSPITALET DE LLOBREGAT . . .
< CCC _EL GORNAL Avinguda de Carmen Amaya, s/n 08902 L'Hospitalet de Llobregat
CORNELLA DE LLOBREGAT - N
I CCC FONTSANTA Plaga de Gandesa, s/n 08940 Cornella de Llobregat
m CCC OLESA DE MONTSERRAT Carretera de la Puda, s/n (Barri S. Bernat) 08640 Olesa de Montserrat
SANT BOI DE LLOBREGAT - I :
< cce CAMPS BLANGS Plaga Euskadi, s/n 08830  Sant Boi de Llobregat
D_ CCC BADALONA - POMAR Avinguda de Sabadell, s/n 08915 Badalona
LL CCC  TARRAGONA - CAMPCLAR (B:fJ;’n‘t’_e' Riu Llobregat, s/n -cantonada Riu ' 4344q Tarragona
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3 cee REUS - SANT JOSEP OBRER Carrer Mas del Pellicer, bloc 55 (Sant Josep 43204 Reus
I Obrer)
O CCC LLEIDA Carrer de la Merce, 1 25003 Lleida
Carrer de I'U d'Octubre, 12-14 (antic carrer
Z CCC EL VENDRELL del General Prim) 43700 El Vendrell
— cee BADALONA - LLEFIA E::(;Z; de la Pau, 23 (cant. Mare de Déu de | 913 Badalona
CANOVELLES - VEINAT PAU
CCC CASALS Plaga de Pau Casals, s/n 08420 Canovelles
I CCC EL PRAT %EEt#gBREGAT ) Carrer del Riu Llobregat, 94 08820 El Prat de Llobregat

< CCC MOLLET DEL VALLES Rambla de Balmes, 2 08100 Mollet del Vallés
U CCC FIGUERES - BON PASTOR Carrer del Doctor Barraquer, 1 17600 Figueres
O CCC SANT ADBRIIEAS(I:D)E BESOS - Carrer de Jaume Huguet, 2 08930 Sant Adria de Besos
(f) CCC IGUALADA - MONTSERRAT Carrer de les Orquidies, 7 08700 Igualada

CCC SABADELL - ROGELIO SOTO | Carrer de Campoamor, 93-95 08204 Sabadell
I CCC BARCELONA - VERDUM Carrer de Luz Casanova, 8-10 08042 Barcelona
I I I CCC BADALONA - SALUT ALTA Carrer de Pau Piferrer, 109 08914 Badalona

SABADELL - ARRAONA / ELS '
D: cce VERINALS Placa del Pla de I'Amor, 2 08205 Sabadell
D CCC BALAGUER - EL MIRACLE Carrer del Miracle, 23 (cant. Germa Peralba) 25600 Balaguer
I I I CCC MOLINS DE REI - RIERABONET | Carrer de Ca la Cordia, 5 08750 Molins de Rei
Q CCC BADIA DEL VALLES Placa de les Entitats, s/n 08214 Badia del Vallés
SALLENT - VERGE DE .
I CCC FUSSIMANYA Carrer Serraima, s/n 08650 Sallent
MANLLEU - FREDERICA . .
Z CCC MONTSENY Avinguda del Puigmal, 137-139 08560 Manlleu
I I I CCC RIPOLL - LA DEVESA DEL PLA  Carrer de Concepcié Ducloux, s/n 17500 Ripoll
MANRESA - MION | .
2 CCC PUIGBERENGUER Plaga de la Democracia, 1 08242 Manresa
< CCC BLANES - CAN BORELL Passatge Mas Borell, 1-3 17300 Blanes
l— CCC SANT VICENG DELS HORTS Carrer Albacete, 12-18 08620 Sant Viceng dels Horts
m CCC BARCELONA - MAGORIA Gran Via de les Corts Catalanes, 247 08014 Barcelona
< CCcC GIRONA - MONTILIVI Carrer del Doctor Josep Ametller Vifias, 56 17003 Girona
D— IGUALADA - CASAL DEL . A .
I I CCC PASSEIG Passeig de Mossen Jacint Verdaguer, 67 08700 Igualada
D CCC ALCANAR Plaga de Lluis Companys, s/n 43530 Alcanar
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Carrer d'Antoni Gaudi, 2-A (ctda. passeig

CCC SOLSONA-XAVIER JOUNOU Sant Antoni Maria Claret) 25280 Solsona
ccc ELPRAT DEG/';'[%BAQEGAT “LO Carrer de Lo Gaiter del Liobregat, 31 08820  El Prat de Liobregat
cce LA SEU D'URGELL pyinguda de Joan Garriga i Mass6, 22-26 ' 570 La Seu d'Urgell
cec CERVERA (C:gr:;r)de Manuel Ibarra, s/n (cant. Pare 25200 Cervera
CCC TERRASSA - CAN JOFRESA Carrer d'lgualada, s/n 08223 Terrassa
CCC MANR([DEESE-L'T_(/?\N; DELS Carrer de Granollers, s/n 08243 Manresa
cce BANYOLES i:srrer de Josep Maria Bohigas i Masoliver, 17820 Banyoles
CCC BERGA Plaga de Sant Joan, s/n 08600 Berga

CCC TERRASSA - CAN ROCA Carrer d'Alcoi, 81 08225 Terrassa
CCC CARDONA Avinguda de Pau Casals, s/n 08261 Cardona
CCC FIGUERES - EMPORDA Carrer de Joan Subias i Galté, s/n 17600 Figueres
CCC BARCELONA - LA PAU Placa de la Pau, 2 08020 Barcelona
Ccc LA POBLA DE SEGUR Carrer de Sant Miquel del Pui, 64 25500 La Pobla de Segur
CCC OLOT Carrer del Bisbe Lorenzana, 2 17800 Olot

CCC REUS - LA RAMBLA Carrer de Riera d'Arago, 11 43204 Reus

CCC RIPOLL - CENTRE Carrer del Doctor Raguer, 20 17500 Ripoll

CCC SABADELL - CREU ALTA Carrer de Castellar del Vallés, 224 08208 Sabadell
CCC SALLENT - CENTRE Carrer de Santa Cristina, 2 08650 Sallent

CCC TARREGA Carrer de Salvador Espriu, 9 25300 Tarrega

CCC TORELLO Carrer de Rocaprevera, 31 08570 Torelld

CCC SANTAM%EC?gS/T\UA DE Carrer de Ramon d'Abadal, s/n 08130 SantaMlZegrgS;ua de
CCC SORT Carrer del Doctor Carles Pol i Aleu, 8 25560 Sort

CCC BALSARENY Plaga del Rector Roc Garcia, 1 08660 Balsareny
CCC BLANES - BENET RIBAS Plaga d'Espanya, 3 17300 Blanes

CCC LES BORGES BLANQUES Carrer de Marius Torres, 3 25400 Les Borges Blanques
CCC TERRASSA - CAN BOADA Carrer de Princep de Viana, s/n 08225 Terrassa
CCC GRANOLLERS - FONT VERDA | Passeig de la Muntanya, 23 08402 Granollers
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CCC GRANOLLERS - CENTRE Carrer Nou, 22 08401 Granollers

CCC MONTCADA | REIXAC Rambla dels Paisos Catalans, s/n 08110 Montcada i Reixac

ccc BARCELONA - SANT MARTI  Carrer de Xifré, 41-47 08026 Barcelona

CCC TERRASSA - CENTRE Carrer de Wagner, 2 08222 Terrassa

CCC TORTOSA Carrer Alfara de Carles, 27-33 43500 Tortosa

CCC TREMP Parc del Pinell, s/n (carrer F) 25620 Tremp

CCC TERRASSA - LA MAURINA Carrer de Nuria, 175 (cant. Franc Comtat) 08224 Terrassa

CCC TERRASSA - CA NAURELL Carrer de Nicolau Tallo, 191 08224 Terrassa

cce BARCEALF?.”?S:A\SIEE DUM - Carrer d'Artesania, 96 08042 Barcelona

cce | WHOSPITALETOE LOBREGAT  Carrer de Josep Prats, 62-64 08901  L'Hospitalet de Liobregat

CCC MATARO - JAUME TERRADAS  Carrer d'Argentona, 59-61 08302 Mataro

CCC BARCELONA - TRINITAT VELLA | Carrer de la Madriguera, 38-42, baixos 08033 Barcelona

CCC CORNgll‘\INA.‘I.?EDLELl%BN%EGAT " Carrer d'Osona, s/n 08940 Cornella de Llobregat

CCC SABADELL - GRACIA Carrer de la Reina Elionor, 110 08205 Sabadell

cce LLINARS DEL VALLES gfar:]eg”z;m“ y Cajal - Avinguda de 08450 Llinars del Vallés

CCC BARCELONA - BARCELONETA  Carrer del Baluard, 28 08003 Barcelona

CCC | CANOVELLES - CAN PALOTS gg;i’ai;’s“ Jordi - ctda. passeig de Lluis | g4 Canovelles

CCC CORNELLARE)IE'I?‘/&OBREGAT " Carrer de Sant Jeroni, 47 08940 Cornella de Llobregat

CCC ESPLUG[(J:EE BED;II‘_%$REGAT " Plaga Blas Infante, s/n 08950  Esplugues de Llobregat

ccc | WHOSPITALET DELLOBREGAT  Avinguda d'America, 61-67 08907 L'Hospitalet de Liobregat

CCC TERRASSA - LES ARENES Carrer del Farell, 2 08227 Terrassa

CCC BADALONA — TURO DEN Carrer de Solsona, 22-24 08914 Badalona
CARIG

CCC SABADELL - CENTRE Carrer de Sant Josep, 22 08202 Sabadell

CCC BARCELONA - SANT ANDREU | Gran de Sant Andreu, 22 08030 Barcelona

CCcC VALLIRANA Avinguda de I'Esport, s/n 08759 Vallirana

CCC VILAFRANCA DEL PENEDES | Carrer de Peguera, 1 08720  Vilafranca del Penedés

cce SANTADRIADEBESOS - o Maior. 8-10 08930 Sant Adria de Besos

CENTRE
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CCC PONTS Placa Planell, 7 25740 Ponts

coc  SABMODLICREVDE  CarwdeiVesedslfdams 2 oo sabacel

ccc VIC - MN. JOSEP GUITERAS | Carrer de la Soledat, 13 08500 Vic

CCC TERRASSA - CA N'ANGLADA  Carrer de Sant Tomas, 2 08222 Terrassa

CCC BADALONA - JUAN VALERA Carrer de Juan Valera, 55 baixos 08914 Badalona

CCC SALT - LES BERNARDES Plaga de la Diputacio, 2 17190 Salt

CCC BADALONA - POMAR 2 Avinguda de Terrassa, s/n 08915 Badalona

CCC RUBI Carrer de Magallanes, 60 08191 Rubi

CCC SANT JOAN DESPI Carrer de Rius i Taulet, 4 08970 Sant Joan Despi

CCC SABADELL - ROUREDA Carrer de Costabona, s/n 08207 Sabadell

CCC BADALONA - NOVA LLOREDA | Avinguda de Catalunya, s/n 08917 Badalona

CCC BARCELONA - HORTA Carrer de Tolra, 13-21, baixos 08032 Barcelona

CCC TERRASSA - SANT PERE NORD = Rambla de Francesc Macia, 257 08226 Terrassa

CCC BARCELONA - BAC DE RODA  Carrer de Bac de Roda, 190 08020 Barcelona

CCC BALAGUER - EIXAMPLE Carrer d'Urgell, 5 25600 Balaguer

CCC BARCELONA - GUINEUETA Carrer de la Guineueta, 19 08042 Barcelona

cce L'HOSP'T_AL'fEL%ER'I-égBREGAT Avinguda del Masnou, 50 08905 L'Hospitalet de Liobregat

CCC MANRESA - EL CASTELL Carrer de Circumval-lacio, 60 08241 Manresa

cce | SANTBO DELLORREGAT LA Carrer d'Eusebi Gilell, 73 baixos 08830 Sant Boi de Liobregat

CCC BADALONA - SANT CRIST Carrer de Coll i Pujol, s/n 08917 Badalona

CCC | SANT JOAN DE VILATORRADA  Passeig de Gallifa, 8 08250 Sant Joan de Vilatorrada

cce GSéA;\\‘h;IrEAN(:EQFL—?AngIET Rambla de Sant Sebastia, 46 08922 Sa"g‘r;:nfg’:;f de
FRANCAS

CCC BARCELONA - SANTS Carrer de Violant d'Hongria, 135 baixos 08028 Barcelona

CCC SABADELL - TORRE ROMEU Carrer d'Anoia, s/n 08202 Sabadell

ccc VIC - LA RAMBLA Rambla de I'Hospital, 15 08500 Vic

CCC  LES FRANQUESES DEL VALLES ' Avinguda de Santa Eulalia, 7 08520 Les Franqueses del Valles
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cce L'HOSP'Té'-PiTODGER'éLSOBREGAT Carrer del Doctor Marti Julia, 37- 39 08903  I'Hospitalet de Liobregat
CCC BARCELONA - PROSPERITAT | Carrer de Pablo Iglesias, 8 08016 Barcelona
CCC EL PONT DE SUERT Carrer del Doctor Saura 11-13 25520 El Pont de Suert
CM BARCELONA Carrer d'Albareda, 1 08004 Barcelona

CM VILANOVA | LA GELTRU Passeig Maritim, 63 08800 Vilanova i la Geltr
CM ARENYS DE MAR Carrer del Port, s/n 08350 Arenys de Mar
CM BLANES Plaga de Josep Vieta i Burcet, 2 17300 Blanes

CM TOSSA DE MAR Avinguda de Catalunya s/n 17320 Tossa de Mar
CM EL PORT DE LA SELVA Plaga de la Gent Gran, 11 17489 El Port de la Selva
o

CM PALAMOS Plaga de la Catifa, 3 17230 Palamés

CM TARRAGONA Carrer d'en Francesc Bastos, 19 43005 Tarragona

CM CAMBRILS Plaga d'Arago, 6 43850 Cambrils

CM L'AMETLLA DE MAR Avinguda del Batlle Josep Pijuan, 6 43860 L'Ametlla de Mar
CM LA RAPITA Carrer Arenal, s/n 43540 La Rapita
POL POLIESPORTIU DE POMAR Carretera de Pomar, s/n 08915 Badalona
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ANNEX 2 PLECS ESTANDARDS DE LA GENERALITAT DE CATALUNYA

» Circulars Funcié Publica

- Instruccié 3/2018,sobre I'is de les tecnologies de la informacid i la comunicaci6 a
I’Administracié de la Generalitat de Catalunya

- Circular 2/2000 de 2 de febrer de 2000, sobre els deures i les responsabilitats del
personal al servei de I'Administracié de la Generalitat que intervingui en qualsevol
tractament automatitzat de dades personals Normes i guies del Departament

» Normes i guies del Departament

» Marc de Ciberseguretat per a la Proteccié de Dades (MCPD) del CESICAT
» Normes i guies de ciberseguretat del CESICAT:

- Control d'accés i identitat digital

- Mesures de seguretat en la construccié de sistemes d'informacié

- Mesures de seguretat en la configuracié i I'administracio de sistemes d'informacio
Gestio d’'incidents de seguretat

- Us del correu electronic

- Seguretat en el teletreball

- Connexio6 d'equips de tercers

- Us de l'estaci6 de treball

- Eliminacié segura d'informacio en la reutilitzacié o destruccio de suports i sistemes

NOTA:
Les Circulars de Funcié Publica estan disponibles a Internet.

La resta son d’accés exclusivament intern i es facilitaran a I'adjudicatari si sén d’aplicacié pel
servei contractat.
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ANNEX 3 — MODEL DE DOCUMENT D’ACCEPTACI() D’OBLIGACIONS
RELATIVES A SEGURETAT DE LA INFORMACIO | PROTECCIO DE DADES DE
CARACTER PERSONAL

La persona que treballa @ ...........cccooeeiiiiiiiiniiiennen esta autoritzada a utilitzar els recursos
d’informacié del Departament de Drets Socials i Inclusié i accedir a les seves instal-lacions
sempre que sigui necessari per a I'execucio del contracte i seguint els termes i condicions
especificats a continuacio.

Obligacions

Els col-laboradors que participin en la prestacio del servei estaran sotmesos a la politica, les
normes i procediments de seguretat del Departament i tindran I'obligacié de respectar els
seglents requeriments:

1. Mantenir el deure de secret sobre la informacié a la qual tinguin accés en el temps, fins i
tot un cop finalitzada la col-laboracid.

2. Protegir la informacié a que tingui accés per qualsevol motiu durant la prestacié del servei.
Aixo inclou mantenir la confidencialitat i integritat de la informacié i dels sistemes /
aplicacions a través dels quals s’hi accedeix i evitar la modificacié o destruccidé d’aquestes
dades.

3. Coneixer les funcions i obligacions del personal que presten servei al Departament i els
procediments i mesures que els aplica en el desenvolupament de les seves funcions.

4. Complir amb els preceptes i principis que disposa la Llei organica 3/2018, de 5 de
desembre, de protecci6 de dades personals i garantia dels drets digitals i la resta de
normativa aplicable en aquesta mateéria, de conformitat amb els protocols establerts pel
Departament.

5. Garantir el compliment de 'Esquema Nacional de seguretat.

6. Facilitar, si escau, I'exercici dels drets de les persones interessades (Dret d'accés, Dret de
rectificacio, Dret de supressidé (dret a l'oblit), Dret d'oposicié, Dret a la limitacié del
tractament), seguint el protocol a tal efecte elaborat pel Departament.

7. No fer servir la informacié ni els recursos informatics per finalitats no previstes en la
prestacio del servei.

8. No subministrar ni comunicar les dades personals a terceres persones, ni tan sols per a la
seva conservacio, llevat que compti amb l'autoritzacié expressa del Departament.

9. No fer copies ni extreure la informacioé a qué tingui acceés, llevat que sigui imprescindible
per a 'adequada execucio de les funcions assignades pel Departament i, per tant, es disposi
de l'autoritzacié corresponent. Si I'extraccié suposa I'is de suports extraibles o ordinadors
portatils, I'autoritzacié unicament permetra el seu emmagatzematge de forma xifrada.
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10. Esborrar qualsevol tractament temporal que hagi calgut generar en el desenvolupament
de les seves atribucions un cop finalitzi la rad per la qual va ésser creat.

11. No compartir les contrasenyes amb altres persones. L'identificador i contrasenya sén
personals i intransferibles.

12. Garantir la confidencialitat de les credencials emprant contrasenyes que no siguin facils
d’endevinar, canviant la contrasenya inicial temporalment assignada durant la primera
connexié al sistema i tornar-la a canviar periddicament cada tres mesos i davant de
qualsevol sospita d’incident de suplantacié de la identitat de I'usuari.

13. En finalitzar la jornada laboral o durant abséncies prolongades, mantenir la taula neta de
papers i suports i guardar la documentacio i els suports en llocs segurs.

14. Tancar o blocar les sessions actives a l'ordinador (Ctrl+Alt+Supr) en abandonar
temporalment el lloc de treball i apagar-lo al finalitzar la jornada.

15. No deixar sense recollir documents confidencials als dispositius de reproduccio
(fotocopiadores, faxos, escaners i impressores).

16. Notificar a la unitat gestora del contracte del Departament qualsevol incidéncia, anomalia
o sospita relacionada amb la seguretat de la informacié. En cas que la incidéncia estigui
relacionada amb l'accés als sistemes d’informacié es comunicara immediatament al servei
d’atencié a l'usuari del Departament (teléfon 900 101 439).

17. Entregar qualsevol copia o versié de la informacié disponible durant la prestacié del
servei al concloure la col-laboracié. Quan els equips utilitzats per a la prestacié del servei no
siguin propietat del Departament, caldra eliminar tota la informacié / codi / programari
propietat de Departament o la Generalitat de Catalunya d’aquests equips, aixi com de
qualsevol suport extern d’'informacid.

Descripcio del servei:

Accepto les obligacions descrites en el present document en relacié amb I'execucio del
projecte.

Lloc, a data
Nom i cognoms:

Nom de la companyia:
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