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Sol-licitud: ~ SC25/000259 i
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Assumpte: Informe justificatiu

INFORME JUSTIFICATIU DE LA NECESSITAT | PROPOSTA DE LA
CONTRACTACIO DEL CONTRACTE MIXT DE RENOVACIO DELS
FIREWALLS WATCHGUARD | MANTENIMENT UTM

Antecedents

El Decret Llei 4/2018, de 17 de juliol, pel qual s'assumeix la gestié directa del
servei d'abastament d'aigua a poblacions per mitja de les instal-lacions de la
xarxa d'abastament Ter-Llobregat de titularitat de la Generalitat, estableix que
ATL és una entitat de dret public de la Generalitat de Catalunya amb personalitat
juridica propia, autonomia administrativa i financera, i plena capacitat d'obrar per
al compliment de les seves funcions.

Atés els art. 2.1 i 3 del Decret Llei 4/2018, de 17 de juliol, es crea ATL amb
I'objectiu de prestar el servei public d'interés i competencia de la Generalitat de
producci6 i subministrament d'aigua potable per a I'abastament de poblacions
per mitja de les instal-lacions de la xarxa d'abastament Ter-Llobregat de titularitat
de la Generalitat, i construir, conservar, gestionar i explotar la xarxa
d'abastament Ter Llobregat, que justifica que la prestacié objecte d’aquestes
actuacions s’ajusta a les funcions de 'ambit competencial d’ATL.

Atés el que preveu l'article 116 de la Llei 9/2017, de 8 de novembre, de contractes
del sector public, s’emet aquest informe justificatiu de la contractacio per deixar
constancia de la necessitat o conveniéncia de contractar aquests treballs
externament aixi com d’informar sobre la insuficiencia de mitjans de que disposa
'Ens d’Abastament d’Aigua Ter Llobregat (en endavant, ATL) per a portar-los a
terme amb mitjans interns.

Justificaci6 de les necessitats

La necessitat i idoneitat del contracte es justifica per la necessitat de la direccié de
Sistemes d’informacié d’adquirir els equipaments necessaris per la renovacié dels
Firewalls WatchGuard i el manteniment UTM

El detall técnic de les necessitats de cadascuna d’elles es defineix amb detall i
precisié en el corresponent plec de prescripcions tecniques particulars.
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Justificacio de la insuficiéncia de mitjans
Actualment, ATL no disposa dels recursos materials que permetin cobrir les necessitats
d’execucié d’aquest contracte amb mitjans propis, com tampoc disposa del personal

necessari en numero, perfil professional i disponibilitat suficients.

Conclusio

Per tot lI'exposat, el Director del Departament informa favorablement la
contractacio de la Renovacid dels Firewalls WatchGuard i manteniment UTM
(SC25/000259 i SC25000273) i proposo que es tramiti el corresponent expedient
mitjangant el procediment seguient:

1.- Procediment

Obert

2.- Tipus:
Mixt: Serveis i subministrament

Justificacid del contracte mixt:

De conformitat amb el que s’estableix als articles 18.1 i 34.2 de la LCSP, de
conformitat amb allo previst a la disposicio addicional 8% de la LCSP aquest
contracte es qualifica de contracte mixt de subministrament i servei atés que les
prestacions estan directament vinculades entre si i mantenen una relacié de
complementarietat que exigeixen la seva consideracio i tractament com una
unitat funcional dirigida a garantir el desplegament i correcte integracio dels
elements adquirits a la xarxa d’ATL i al NUS de la Generalitat.

D’acord amb I'article 18 LCSP la prestacio principal és el servei tal i com es
despren de I'analisi de les partides econdmiques del quadre de preus i
pressupost.

3. Objecte del contracte

L’'objecte del contracte és [l'adquisicié, tant dels equips necessaris, com les
subscripcions de seguretat pertinents per a la renovacio dels firewalls WatchGuard
existents a ATL i el manteniment de la plataforma UTM. Aquest contracte consisteix en
el servei i subministrament, instal-lacio, i suport a la configuracio i manteniment de la
solucid existent, complint amb els requeriments técnics i condicions que garanteixin:
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e L’adquisicié del material necessari i suport a la configuracié necessaria dels
mateixos per a la seva integraci6 amb la xarxa d’ATL i segmentacié de les
xarxes.

¢ Manteniment i suport associats a I'equipament adquirit, que asseguri els nivells
de servei i seguretat en les millors condicions i la major qualitat.

e Un model de relaci6 que permeti disposar d’'unes eines de gestié i d’uns

mecanismes de control i seguiment.

La descripcid d’aquestes prestacions esta descrita al Plec Prescripcions Técniques
Particulars (PPTP).

Lots: No

Justificaciod de la no divisié en lots:

En aquesta licitacié no s’ha considerat la divisié del material en lots, doncs no hi
ha productes de naturalesa diferenciada i d'una envergadura tal que aconsellin
la divisié en lots de l'objecte del contracte, cosa que dificultaria una correcta
gestioé del mateix des d’un punt de vista técnic degut a que el contracte combina
el subministrament dels dispositius de seguretat (firewalls WatchGuard) amb els
serveis associats de manteniment, actualitzacio i suport (UTM). Aquesta
conjuncio requereix una gestié técnica coordinada i centralitzada, tant pel que fa
a la configuracio inicial com a l'assisténcia continuada, fet que desaconsella la
separacié funcional en lots. A més que la divisi6 en lots podria generar duplicitats,
buits de responsabilitat o problemes dinteroperabilitat entre diferents
adjudicataris. La integraci0 de dispositius amb els serveis de seguretat
gestionada exigeix un unic interlocutor tecnic que asseguri la compatibilitat, el
manteniment de les politigues de seguretat i la tracabilitat de les intervencions.

Codi CPV:

72000000-5 - Serveis TI: consultoria, desenvolupament de programari, Internet i suport
32520000-4 - Equipament i cablejat de telecomunicacions

4.- Dades economiques
4.1. Determinacio del preu

Preus unitaris
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4.2 Valor estimat del contracte

El valor estimat del contracte coincideix amb el pressupost de licitacié sense
IVA, atés que no es preveuen prorrogues, modificacions ni eventualitats.

El métode aplicat pel calcul del valor estimat del contracte s’ha obtingut d’acord
amb els criteris establerts a l'article 101 de la LCSP. Concretament, el valor
estimat del contracte s’ha calculat tenint en compte els preus actuals del mercat
aixi com el volum dels contractes successius similars adjudicats per ATL.

4.3 Pressupost base de licitacio (import maxim a ofertar): Cent noranta-cinc
mil nou-cents set euros amb quaranta-set centims (195.907,47 €) IVA inclos

S’entén per pressupost base de licitacio el limit maxim de despesa que, en virtut
del contracte pot comprometre I'd0rgan de contractacio, inclos I'lmpost del Valor
Afeqit.
Atenent a que el pressupost de licitacio ha de ser adequat als preus de mercat,
havent de tenir en consideracio els costos directes i indirectes i altres eventuals
despeses calculats per a la seva determinacio, es fixa el segient pressupost de
licitacio:

a Pressupost (IVA exclos): 161.907,00 €

b Import total de I'lVA: 34.000,47 €

¢ Pressupost base de licitacio: 195.907,47 € ( IVA inclos)

Essent el desglossament dels costos el segient:

Costos Directes (86 %) 139.240,02 €
Costos Indirectes (14%) 22.666,98 €
Total (IVA exclos) 161.907,00 €

JUSTIFICACIO DEL PRESSUPOST LICITACIO:

La justificacio del preu del contracte es justifica a clausula 7 i en base al
pressupost del plec de prescripcions técniques d’aquesta licitacio.

Els licitadors presentaran I'oferta en PDF conforme al model de I’Annex Il.
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4.4 Contracte harmonitzat
No

5. Existéncia de credit
5.1. Partida pressupostaria

Inversid 1.5.26 Normalitzacié i securitzacié serveis d'infraestructura xarxa IT/OT

SC25000273

1.5.26 Normalitzacio i
S Import Iva (21%) Total amb IVA
securitzacio
Equipament, subscripcions i garanties 69.507 € 14.596,47 € 84.103,47 €
TOTAL 69.507 € 14.596,47 € 84.103,47 €
Despesa SC25000259
Compte Concepte 2025 | 2026 | 2027 | 2028 | IMPORT | Iva(21%) TOtﬁ'/ :mb
62300003 A. Serveis
Técnica Direcci gestionats (36 7.700€| 30.800€| 30.800 €| 23.100 € 92.400€| 19.404€| 111.804€
Sistemes mesos)

5.2. Expedient d’abast plurianual
Si. Aquesta contractacio és d’abast plurianual.

Any Import anual
2025 77.207 €
2026 30.800 €
2027 30.800 €
2028 23.100 €

6. Termini de durada del contracte

TERMINI:

El termini de lliurament dels béns sera el que s’estableix als plecs de

prescripcions tecniques

La durada d’aquest contracte és de trenta-sis (36) mesos a comptar des de I'acta
d’inici. Tenint en compte que els primers 3 mesos corresponen a I'adquisicio i
desplegament del equipament i els 33 posteriors corresponen a I'explotacio i
manteniment del servei gestionat.

PRORROGA: NO
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NOMBRE PRORROGUES PREVIST: N/A
Lloc de lliurament

El material s’ha de lliurar a les oficines centrals de 'Ens d’Abastament d’Aigua
Ter-Llobregat:

Sant Marti de 'Erm, 2
08970 Sant Joan Despi

7. Tramitacié de I’expedient
7.1. Tramitacio
Ordinaria

7.2 Contracte reservat
No

8.- Variants
No

Elements i condicions en que es permet la presentacio de variants
No aplica

9.- Solvéncia

9.1. Solvéncia Economicai Tecnica o professional

Article 87 LCSP: Volum anual de negoci de I'empresa licitadora referit a I'any de major
volum de negoci dels darrers tres anys per un import igual o superior de 242.860,50
euros, guantitat que com a maxim suposa una vegada i mitja el valor estimat del
contracte.

L’acreditacid de la suficiencia d’aquest mitja de solvéncia s’ha de fer mitjangant
'aportacié dels comptes anuals aprovats i dipositats al Registre Mercantil, si 'empresa
esta inscrita en aquest registre, i en cas contrari pels dipositats al registre oficial en el
qual estigui inscrit. Els empresaris individuals no inscrits al Registre Mercantil han
d’acreditar el volum anual de negocis mitjancant els seus llibres d’'inventaris i comptes
anuals legalitzats pel Registre Mercantil.
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Solvencia Tecnica o professional

Article 89.1.a) LCSP: Relacio dels subministraments principals efectuats de la
mateixa naturalesa o similar que els que constitueixen I'objecte del contracte
(concretament subministrament) executats durant els darrers tres anys que
inclogui: import, dates i destinatari, public o privat. Els subministraments
efectuats s’acreditaran mitjangant certificats expedits o visats per I'drgan
competent, quan el destinatari sigui una entitat del sector public; quan el
destinatari sigui un subjecte privat, mitjancant un certificat expedit per aquest o,
a falta d’aquest certificat, mitjangant una declaracié de 'empresari acompanyada
de la documentacié de que en disposi que acrediti la realitzacié de la prestacio.

L’import anual acumulat que I'empresa ha d’acreditar com executat durant I'any
de major execucio dels ultims tres anys, en treballs d’igual o similar naturalesa
que els de I'objecte del contracte, €s com a minim el corresponent al 70 per cent
de I'anualitat mitjana del contracte, i que en aquest cas es fixa en la quantitat de
37.778,30 €.

Quan I'empresa licitadora sigui de nova creacié (antiguitat inferior a 5 anys)
la seva solvencia técnica s’acreditara per mitja d’alld establert a les lletres b) a
g) de l'article 89.1 de la LCSP, sense que en cap cas sigui aplicable allo establert
a la lletra a), relatiu a l'execucid6 d’'un nombre determinat de serveis.
Concretament per aquesta licitacio es demana:

e) Mostres, descripcions i fotografies dels productes que s’han de subministrar,
I'autenticitat dels quals es pugui certificar a peticié de I'entitat contractant.

9.2. Adscripcio o dedicacio de mitjans personals o materials a I'’execucié
del contracte

Si
Obligacio essencial
Si

En aplicacio de I'article 76.2 de la LCSP, es configura com a obligacié contractual
essencial l'adscripcid a l'equip d’execucid d’aquest contracte, de forma
permanent durant la totalitat de la seva vigéncia de la relacié de téecnics, que
necessariament hauran de complir com a minim amb els requisits establerts en
el plec de prescripcions tecniques (Clausula 5.7) d’aquesta licitacio:
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— Gestor del servei (Responsable del contracte)
— Tecnic de Watchguard

Aquest compromis quedara integrat en el contracte. (veure model annex n° |
ADSCRIPCIO DE MITJANS PERSONALS)

9.3. Altres documents i/o requisits a sol-licitar als licitadors o a
I’adjudicatari:

Els licitadors hauran de presentar la segiient documentacio:

e D'acord amb la clausula 5.1 del PPT caldra acreditar ser Partner
WatchGuardONE Gold.

e D’acord amb la clausula 5.1 del PPT caldra presentar Certificat oficial d’Esquema
Nacional de Seguretat (ENS) nivell MIG o certificat equivalent emés per
organismes establerts en qualsevol Estat membre de la Unié Europea i altres
proves de mesures equivalents de garantia de la qualitat.

A banda de la documentacié especifica que s’indiqui en el PCAP, I’'empresa
proposada com a adjudicataria del contracte haura de presentar, amb
posterioritat al procés de licitacio:

e Acreditar mantenir durant tot el periode del subministrament, en cas de resultar
adjudicatari, la polissa d’asseguranca de responsabilitat civil, que haura de cobrir
necessariament totes les contingéncies i riscos inherents als treballs, tant del
personal destinat als treballs objecte del contracte com dels possibles danys que
€s puguin originar a tercers.

e Acreditacio de la formaci6 i experiéncia de les persones que formaran part de
lequip técnic (Gestor del servei i Técnic/s de Watchguard) en els termes
establerts en el plec de bases técniques d’aquesta licitacié. Aquesta acreditacié
constara del curriculum amb tot I'historial professional i els certificats que es
demanen.

e Formulari de divulgaci6, degudament complimentat, que s’adjunta com a Annex
3 ala Instruccio 5/2020.
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10.- Puntuacié minima a obtenir en la valoraci6 dels criteris sotmesos a
un judici de valor

La puntuacié minima a obtenir en els criteris sotmesos a judici de valor per tal de
poder ser adjudicatari sera de 10 punts.

11.- Criteris d’adjudicacio

La proposta d’adjudicacié recaura sobre aquella oferta que ofereixi la millor
relacié qualitat-preu, entesa com la que obtingui la major puntuacio resultant de
la suma de la valoraci6 del preu i de la qualitat.

La incorporacio a les ofertes de qualsevol informacié que permeti deduir I'import
de la proposicié econdmica sera causa d’exclusio.

Sobre un total de 100 punts, la valoracio maxima del preu de les ofertes sera de
70 punts i la valoracié maxima de la qualitat de sera de 30 punts.

La valoracié de la qualitat s’obtindra mitjangant I'aplicacié de criteris sotmesos a
judici de valor i una altra part mitjangant I'aplicacié de criteris automatics.

La valoracid de les ofertes per criteris qualitatius es concretara en una
puntuacio:

P = P12s(judici valors)+Pef (automatics)

v' Valoraci6 de la qualitat de les ofertes mitjancant criteris sotmesos a
judici de valor:

La puntuacié maxima de la qualitat de les ofertes, la valoracio dels quals depén
d’un judici de valor, (1, 2, 3), sera de 20 punts.

Es valorara la proposicio técnica en relacio als criteris sotmesos a judici de valor
d’acord amb els valors numeérics establerts per a cada criteri.

Puntuaci6 dels criteris técnics:

Per tal que la puntuacié dels diferents criteris mantingui una relacié de
proporcionalitat entre les diferents ofertes s’estableix un llindar minim de
valoracio técnica (F=0.75) que condicionara el calcul. Després de valorar els
criteris, es disposara d’'un conjunt de valoracions Vi (i=a,b,c) i per cada valoraci6
“I” s’'identifica el valor maxim (Vimax).
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Completada les valoracions es calculara la puntuacié de cadascun dels criteris
de la seguent forma:

a. Si Vimax = F x Pivax , €S a dir, si al menys una de les ofertes es valorada

amb un valor igual o superior al 75% de Pivax, aleshores
Pi=PiMaxViViMaxPi=PiMaxViViMax

b. en cas contrari, si cap de les ofertes supera Vivax < F X Pivax , aleshores

Pi=ViPi=Vi

Llegenda:
e P = Puntuacio criteri técnic
e Pivax = Puntuacié maxima criteri técnic
o Vi = Valoracio criteri técnic

e Vivax = Valoracié maxima criteri técnic
Puntuacio de I’oferta técnica:

La puntuacid final correspondra a la suma de les puntuacions de tots els criteris
tecnics:

PO=> PiPO=} Pi

Llegenda:
e Po = Puntuaci6 oferta técnica
e P = Puntuacio criteri técnic

Per a dur a terme la valoracié dels judicis de valor les empreses licitadores
presentaran una proposta técnica d’acord amb la clausula 9 “Proposta técnica”
del plec de prescripcions tecniques.

1. Pla de projecte (8 punts)

Es valoraran el grau de concrecio i
Projecte de desplegament iclaredat del pla, viabilitat i coherencia de
posada en marxa (8 punts) les fases proposades, anticipacio de
riscos i mesures preventives i valor afegit

(ONAVAN

10
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aportat (millores logistiques, rapidesa
d’execucio, flexibilitat, etc.).
Pla de manteniment (Servei

2 Gestionat) (8 punts)
Pla de manteniment (8_ES valorara nombre operacions, kp|§ |
CJV 2 informes de seguiment, nombre de perfils
punts) . . .
tecnics i dedicacions de l'equip.
3. Pla de formaci6 (4 punts)

Es valorara el nivell objectiu de formaci6 a
CJV 3 Plade formacié (4 punts) assolir, la metodologia i el numero d'hores
ofertades per aconseguir-ho.

v' Valoracio6 de la qualitat de les ofertes mitjancant criteris automatics:

La puntuacio maxima de la qualitat de les ofertes, la valoracié dels quals depéen
I'aplicacio de criteris automatics (CAOL i CAO2) sera de 10 punts. En aquest
apartat no s’estableix puntuacié minima per a poder resultar adjudicatari/a.

Criteris automatics (10 punts)

Certificacions (5 Es valorara que, com a minim, un Eecnlc de - D|spo§a de certlflcaf:!o =€> punts
CAO 1 Watchguard disposi de Certificacié Secure - NO disposa de certificacié = 0
punts) Wi-Fi de Watchguard. punts
= ; Es valorara que, com a minim, un tecnic de - Disposa de certificacié = 5 punts
Certificacions (5 P i P P
CAO 2 ( Watchguard disposi de Certificacié Identity - NO disposa de certificacié = 0
punts) Security de Watchguard. punts

Justificaci6 CAO1: Es valora que algun dels tecnics proposats per executar els
serveis professionals disposi de certificacions del fabricant Watchguard, ates
que els dispositius d’aquest fabricant integren el nucli de la xarxa de
comunicacions perimetral d’ATL que es vital per la dedicacioé d’aquest plec.

(Complimentar Annex Il - Model de proposicié economica i oferta de qualitat sotmesa a
criteris automatics)

Preu

La valoracié maxima del preu de les ofertes sera de 70 punts sobre un total de 100, i es
calculara de forma automatica mitjancant la segiient formula.

11
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Es recorda al licitador que no pot incloure cap referencia a la seva oferta economica dins
de l'oferta técnica sotmesa a avaluacio per judicis de valor. (Complimentar Annex Il -
Model de proposicié economica i oferta de qualitat sotmesa a criteris automatics).

== (252 (7))

Py = Puntuaci6 Oferta a valorar

On:

P= Puntuacié Criteri economic

0,= Oferta a Valorar

Om= Oferta Millor

I,= Import de Licitacié

VP = 1 (En compliment de la DIRECTRIU 1/2020)

La féormula seleccionada per a la determinacié de la puntuacié de l'oferta
economica i el valor de ponderacié s’ha establert d’acord amb la Directriu 1/2020.

12.- Limits i parametres per a la determinacié d’ofertes amb valors anormals
o desproporcionats

En aplicacié del que preveu l'article 149.2 de la LCSP, es consideraran presumptes
ofertes anormalment baixes en el seu conjunt, els casos seguents:

a. Quan la baixa ofertada pel licitador expressada en % respecte al tipus, sigui
superior en més de 15 unitats percentuals a la mitjana aritmetica de les baixes,
també expressada en % respecte el tipus de licitacié, sempre que el nombre
d’'ofertes sigui superior a 2.

La mitjana aritmética es calculara tenint en compte totes les ofertes, llevat dels
seguents suposits:

e Quan el nombre d’ofertes sigui superior a 5: no es tindran en compte ni
I'oferta amb el preu més alt ni I'oferta amb el preu més baix.

e Quan el nombre d’ofertes sigui superior a 10: no es tindran en compte ni
les 2 ofertes amb el preu més alt ni les 2 ofertes amb el preu més baix.

b. Quan el nombre d’ofertes sigui igual o inferior a 2 es consideraran presumptes

ofertes anormalment baixes quan sigui inferior al pressupost base de licitacié en
més de 20 unitats percentuals.

12
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13.- Limitaci6 de I'adjudicacié a un nombre determinat de lots

No aplica
14.- Garantia definitiva
5% del pressupost base de licitacio, IVA exclos

15- Suposits, circumstancies i condicions previstes com a causa de
modificaci6 del contracte

No aplica
16.- Subcontractacio

Possibilitat: Si, prévia autoritzacié d’ATL Limit: Si
S’exigeix: No

Totes les figures del equip de treball constitueixen un element essencial per a la bona
execucio de l'objecte del contracte, i per tant, s’entén que caldra executar-se de forma
personalissima per part de I'adjudicatari amb la finalitat de no desvirtuar la prestacié
contractual. Per aquet motiu, ates que la/les figura/es requerides en el apartat 5.8 del
PPT serad/an ellels responsables de bona part de la prestacio principal del servei no pot
ser objecte de subcontractacié, de conformitat a I'establert a l'article 215.2 e) LCSP.

17.- Revisi6 de preus
Possibilitat: No
18.- Termini de garantia
Tres (3) anys
19.- Penalitats
Si 'empresa adjudicataria incomplis els terminis de lliurament dels béns establert
a la clausula 5.5 del PPT es podra exigir una indemnitzacié d’acord amb els
seguents criteris objectius:
e Quan s’incompleixi el termini de lliurament en menys d’'un 25%, la
indemnitzacié equivaldra al 5% del preu d’adjudicacio.

¢ Quan s’incompleixi el termini de lliurament en més d’un 25%, la indemnitzacio
equivaldra al 10% del preu.

13
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El lliurament dels béns en termini es considera primordial, donada I'afectacié que la
manca dels mitjans tecnologics per a la disponibilitat de la xarxa de comunicacions
d’ATL pugui tenir en termes d’eficiéncia i d'optimitzacié de recursos financers
disponibles.

Si el retard respecte al compliment dels terminis de lliurament fos produit per
motius no imputables a 'empresa adjudicataria i aquesta ofereix complir si se li
amplia el termini inicial de lliurament, se li concedira un termini, almenys, igual
al temps perdut.

Els Incompliments d’Acord de Nivells de Servei estan descrits a la clausula 5.9 del
PPT.

20.- Responsable del contracte
Sr. Oriol Riba del Amo, Responsable de Seguretat de la Informacio

21.- Condicions especials d’execucio

Son condicions especials d’execucido del contracte les que s’assenyalen a
continuacio:

L’empresa adjudicataria aplicara bones practiques en matéria de mobilitat
sostenible, donant preferencia a la utilitzaci6 de mitjans audiovisuals
(videoconferéncia, etc.) com a forma d’interrelacio. L'objectiu d’aquest mesura
€s evitar desplacaments innecessaris en la prestacié del serveis professionals
per minimitzar el seu impacte mediambiental.

UNITAT SOL-LICITANT REPONSABLE JERARQUIC
Carrec: Responsable de Seguretat de la Carrec: Director de Sistemes d’Informacio
Informacio
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a Ens d’Abastament
d’Aigua Ter-Llobregat

ANNEX | — Adscripcid dedicacié de mitjans personal o material a I’'execucié
del contracte

Obligaci6 essencial: Si

En/Na......cceeeiiieee , en nom propi, (0 en representaci6 de
'empresa.............. , amb NIF ndm. .............. ), assabentat/da de les condicions exigides
per a optar a la contractaci6 de la Renovacié dels Firewalls WatchGuard i el seu
manteniment UTM per 'Ens d’Abastament d’Aigua Ter-Llobregat (ATL),

ES COMPROMET:

A I'adscripcioé permanent a I'equip d’execucio del contracte, durant la totalitat de la seva
vigéncia, de la relacié de técnics*, que necessariament han de complir amb els requisits
minims establerts en el PPTP d’aquesta licitacié (Clausula 5.7), d’acord amb l'oferta
tecnica presentada i que ocupen les seglients posicions:

Posicions amb adscripcié permanent (*) Tecnic assignat

e Gestor de servei (Responsable del
contracte)
e Técnic/s en WatchGuard

(*) L'empresa proposada com adjudicataria haura d’acreditar la formacio i experiencia de les
persones que formaran part de l'equip tecnic en els termes establerts en el plec de bases
técniques d’aquesta licitacio. Aquesta acreditacié constara, com a minim, del curriculum amb tot
I'historial professional.

(**)Es considera obligacié contractual essencial i, per tant, el seu incompliment comportaria la
resolucié del contracte, el compromis adscripcid permanent a l'equip d’execucié d’aquest
contracte, durant la totalitat de la seva vigencia, de l'equip tecnic que el contractista s’ha
compromes a adscriure a I'execucio dels treballs, que necessariament ha de complir amb els
requisits establerts en aquesta licitacio.

Malgrat aix0, si per motius sobrevinguts i imprevistos al moment de formular la proposta el
contractista sol-licita la seva substitucid, ATL podra autoritzar expressament aquest canvi ,
sempre que: el contractista justifiqui degudament la causa excepcional que l'impedeix mantenir
l'adscripcié al que es va comprometre i que la persona o persones proposades tinguin una
qualificaci6 i perfil professional equivalents als oferts. En qualsevol cas, és ATL qui ha de valorar
si concorren aguestes circumstancies i resoldra motivadament sobre l'acceptacié de la
substitucié o bé la resolucié del contracte per incompliment d'aquesta obligacié essencial.

| per a qué consti, signo aquesta declaracio responsable, a Sant Joan Despi, a data de
la signatura digital.

(Lloc, data i signatura del licitador)
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a Ens d’Abastament
d’Aigua Ter-Llobregat

ANNEX Il - MODEL DE PROPOSICIO ECONOMICA | OFERTA DE
QUALITAT SOTMESA A CRITERIS AUTOMATICS

Elfla Sr/Sra. ..o , €N nom propi 0 com a
(carrec) de I'empresa (nom), en nom i representacié d’aquesta empresa, amb
residéncia al carrer........ccceeeeevennn... ndmero........ , iamb NIF................. , declara

que, assabentat/ada de les condicions i els requisits que s’exigeixen per poder
ser empresa adjudicataria del contracte de Renovaci6é dels Firewalls
WatchGuard i el seu manteniment UTM per 'Ens d’Abastament d’Aigua Ter-
Llobregat (ATL) , amb expedient nUmero .......... .............. , €S compromet en nom
propi/ en nom i representacio de I'empresa ..........ccccceeeeeeeeennn. a executar-lo amb
estricta subjeccié als requisits i condicions estipulats, per la guantitat total de
contracte de: ......cccceeeennn. € (xifra en lletres i en numeros), de les quals
....................... €, es corresponen al preu del contracte i ..................€ es
corresponen a l'Impost sobre el Valor Afegit (IVA), d’acord amb la seguent
proposta economica i tecnica:

Faci’s servir el model de pressupost desglossat que s’inclou en el plec
de prescripcions técniques i que es facilita en el sobre digital
corresponent

Concepte Caracteristiq
Concepte desglosat |Element ues Units Preu unit. Total (sense IVA)
WatchGuard
Firewall Firebox M590 )
SJD
Firewall WatchGuard 6
. CRD/ Firebox M390
Equipamen |\gp |
t PRT
_ WatchGuard
Equipament, Targetes | Firebox M 3rd
subscripcions i Duals 10 | Gen 2 x 10Gb 8
garanties SFP+ SFP+ Fiber
Modul
Watch d 3-
Subs guar
Firewalls yr Total
o i Security Suite 1
Subscripci  [Perimetre for M590
ons, suport |SIJD
i garantia
Subs Watchguard 3-
Firewalls yr Total 3
Perimetre
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ATL

Ens d’Abastament
d’Aigua Ter-Llobregat

CRD/ABR| Security Suite
i PRT for M390

Total equipament, subscripcions i garanties

Servei de posta
Ser.veis Servei en marxa i 24/7 750 h
Gestionats
TOTAL OFERTA EXCLOS
IVA 21%

TOTAL OFERTA IVA INCLOS

Per tal de valorar OFERTA DE QUALITAT SOTMESA A CRITERIS
AUTOMATICS el licitador cal que completi:

Criteris automatics (10 punts) Marca

r opcid

Es valorara que, com a minim, un técnic de

Certificacio - Di ificacié = []
Watchguard disposi de Certificacio Secure Wi-Fi de D|spo§a de certn‘lca.c!o 5 Eunts 1
ns Watchguard. - NO disposa de certificacié = 0 punts
e Es valorara que, com a minim, un técnic de . e ]
Certificacio e ' - Disposa de certificacié = 5 punts
. . e . s . . ]
ns Watchguard disposi de Certificacio Identity Security de - NO disposa de certificacié = 0 punts

Watchguard.

Els licitadors presentaran els certificats corresponents vigents en cas de
disposar-ne

IMPORTANT:

En cas de contradiccié o incoherencia entre alld declarat en el quadre del criteris
automatics i la documentacié o declaracié presentada en l’oferta, aixi com la no
presentacié en l'oferta de la documentacié acreditativa d’allo declarat als criteris
automatics, no es donara cap puntuacio obtenint una valoracid de 0 punts.

En tots els apartats que es deixin les caselles en blanc s’entén que no s’ofereixen les
millores i també obtindra una valoracio de 0 punts.

| perqué consti, signo aquesta oferta.

(lloc i data)
Signatura de I'apoderat
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