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Clausula 1. Objeto del contrato

El objeto de este pliego es establecer las condiciones para la contratacién de los servicios
integrales para la gestidn de las tecnologias de informacion, comunicaciones y seguridad del
Ayuntamiento de Vic.

En todo el documento, cuando se hace referencia al Ayuntamiento de Vic, se incluyen sus entes
adscritos, que actualmente son:

- Organisme Autdonom Local Xarxa de Serveis Urbans
- Organisme Autonom de Fires i Mercats de Vic

- ImpulsVic, SLU

- Fundacid Privada Educacio i Art

El objetivo es el de obtener los siguientes beneficios:

- Mejorar la infraestructura y alinear los servicios de Tecnologias de la Informacion y
Comunicacion (en adelante, TIC) con las necesidades de la organizacion.

- Formalizar, homogeneizar, simplificar y mejorar la gestidon de los servicios.

- Instruir y aplicar economias de escala.

- Obtener sinergias y optimizar el uso de recursos de los proveedores de servicios.

- Homogeneizar y estandarizar los servicios.

- Disponer de mecanismos innovadores y flexibles para la adquisicién de servicios TIC.

- Mejorar sustancialmente la seguridad integral de los sistemas informaticos y de
comunicaciones de la entidad en todo su conjunto, protegiendo la confidencialidad,
integridad y disponibilidad de la informacién y minimizando la exposicion a los ciberataques
y vulnerabilidades.

- Disponer de servicios de analisis y respuesta de incidentes de ciberseguridad, desastres,
recuperacion de las operaciones tras un incidente de ciberseguridad, soporte a las
investigaciones y los requerimientos, el registro y el seguimiento de actividades.

- Mejorar los informes de incidentes de seguridad.

- Mejorar y agilizar la gestién del primer nivel del servicio de atencidn a usuarios mediante la
externalizacidn.

- Mejorar de forma significativa el porcentaje y calidad de la documentacion técnica relativa
a los servicios prestados.

- Disponer de un mejor control del rendimiento de los servicios, gracias a herramientas
transversales, técnicas y de gestion, aplicables a todos los sistemas.

- Gestionar de manera flexible y simple la asignacion de recursos TIC a los diferentes servicios
en funcién de la demanda.



- Disponer de mecanismos que permitan mantener actualizada a lo largo del tiempo la
infraestructura utilizada por el Ayuntamiento de Vic.

- Mejorar la movilidad y facilitar el teletrabajo de los empleados de la entidad.

Para tal propdsito, son objeto del contrato los siguientes servicios (definidos con mas detalle en
las cldusulas 3 y 7 del presente documento):

- Gobernanza: Responsabilidad en la Gestidn de los sistemas, comunicaciones, seguridad y
los servicios IT asociados, objeto del contrato.

- Aprovisionamiento de infraestructura: Aprovisionamiento de la infraestructura necesaria
para alojar los sistemas, aplicaciones, DR y servicios del Ayuntamiento de Vic. Con este
aprovisionamiento, se espera mejorar la infraestructura actual, y obtener un dimensionado
adecuado que ofrezca al Ayuntamiento y a sus usuarios un mejor uso de los sistemas y
aplicaciones utilizadas.

- Aprovisionamiento y mantenimiento de licencias: Aprovisionamiento y mantenimiento de
las licencias requeridas para dar cobertura a servicios y sistemas del Ayuntamiento de Vic.

- Servicios de IT: Gestion, administracion y mantenimiento evolutivo y correctivo de los
elementos de hardware y software que conforman la infraestructura del Ayuntamiento de
Vic. Se incluye dentro de este punto:

o Instalacidn y configuracion de la infraestructura de virtualizacion.
o Mantenimiento y gestion de la infraestructura de virtualizacion.
o Mantenimiento y gestidn de los servidores virtuales.

o Gestion y mantenimiento de los servicios técnicos informaticos de caracter transversal
(DC, DHCP, AD, DFS, DNS...).

o Almacenamiento para la infraestructura de virtualizacién y datos del Ayuntamiento.

o Disefio y gestidn del proceso de recuperacion de datos, hardware y software critico
(Disaster Recovery). Mantenimiento, configuracién, gestion y verificacion de las copias
de seguridad y réplicas de los servidores, bases de datos y repositorios de ficheros.

o Monitorizacion.

- Gestion de peticiones: Atencion a peticiones derivadas del servicio de gestién y
mantenimiento.

- Puesto de trabajo. Se incluye dentro de este servicio:

o Aprovisionamiento de equipamiento hardware y software para el puesto de trabajo
(ordenadores, monitores, dock stations, teclados, ratones, auriculares con micréfono,
camaras, etc.).

o Gestion y mantenimiento del software de distribucidn automatizado de software y
actualizaciones de los equipos de los puestos de trabajo, incluyendo las plantillas para
los diferentes perfiles de puestos de trabajo necesarias.

- Soporte al usuario: Se incluye dentro de este servicio:



o Atenciény resolucién de cualquier incidencia relacionada con los puestos de trabajo, los
sistemas operativos, las comunicaciones, la seguridad, las maquinas fisicas, las tabletas
electrénicas, los periféricos, los dispositivos especiales, la telefonia Voz IP (SIP) y movil,
el Wifi y determinadas aplicaciones de la organizacién.

o Aprovisionamiento de las licencias del software de gestion de distribucion vy
actualizacion de software.

o Actualizaciones y distribucidn del software de los ordenadores, tabletas electrdnicas y
teléfonos moviles (Smartphones).

- Comunicaciones. Se incluye dentro de este servicio:

o Administracidn, gestion y mantenimiento de la red y de los equipos de comunicaciones
de la red del Ayuntamiento de Vic.

o Aprovisionamiento, configuracién e instalacion de la electrénica de red necesaria para
absorber el crecimiento del Ayuntamiento de Vic.

- Seguridad. Se incluye dentro de este servicio:

o Aprovisionamiento de equipos de seguridad perimetral, con las correspondientes
licencias. Concretamente la provision de los cortafuegos (firewalls) perimetrales.

o Administracidn, gestion y mantenimiento de los equipos de seguridad perimetral.

o Aprovisionamiento de las licencias, administracién, gestion y mantenimiento del
sistema de seguridad de las validaciones por doble factor.

o Aprovisionamiento de las licencias del software de gestion de la seguridad de servidores
virtuales, ordenadores, tabletas electrdnicas, teléfonos moviles (Smartphones) y
usuarios.

o Gobernanza de la seguridad de forma proactiva, con administracién, gestion,
mantenimiento y monitorizacidon de la seguridad de toda la infraestructura IT de la
entidad, incluyendo como minimo la seguridad perimetral, las comunicaciones, el
sistema de DR, las copias de seguridad, los puestos de trabajo y usuarios, los dispositivos
moviles, los sistemas transversales, los servicios en la nube de Office 365, la gestion de
incidencias y el control de accesos.

No es objeto del contrato:

- Suministrar, mantener o ampliar ninguna infraestructura fisica de los CPD municipales
(accesos, aire acondicionado, acometida eléctrica, sistema anti-incendios, etc.)

- Gestionar la seguridad fisica ni los controles de accesos de los CPD del Ayuntamiento de Vic.
- Asumir el coste de la energia consumida por los CPD de propiedad municipal.
- Suministrar, mantener o ampliar los enlaces de datos y acceso a Internet.

- Suministrar al Ayuntamiento de Vic los servicios de telefonia VolP (SIP) y aprovisionar
terminales telefénicos o terminales moviles.



- Aprovisionar en el Ayuntamiento de Vic los equipamientos periféricos tales como
impresoras, escaneres, lectores de huellas y lectores/programadores de tarjetas de
proximidad.

Clausula 2. Antecedentes

El Ayuntamiento de Vic tiene actualmente contratado como servicio, a través del expediente de
contratacion AJT/13006/2020, tanto el suministro, como la gestién y mantenimiento de su
infraestructuray sus servicios actuales de operacién y mantenimiento de los diferentes sistemas
de informacidn e infraestructuras TIC. Asimismo, este mismo servicio contratado cubre el
suministro de los equipos de los puestos de trabajo y el servicio de soporte al usuario, incluyendo
el mantenimiento de los puestos de trabajo.

El contrato actual vence el 31 de agosto de 2026, sin posibilidad de prérroga.

Al finalizar este contrato el proveedor actual retirara todos los equipos de los puestos de
trabajo, los equipos de la infraestructura de virtualizacién y almacenamiento, los equipos de la
infraestructura de Disaster Recovery (DR) y copias de seguridad, y los equipos de la
infraestructura y software de seguridad.

Por lo tanto, es necesario disponer del servicio del nuevo contrato totalmente operativo y
realizadas las migraciones y despliegues necesarios antes de la finalizacién del contrato actual.

En elanexo 19.1 "Infraestructura actual" se resume toda la infraestructura actual, indicando qué
infraestructura se mantiene y cual desaparece con la finalizacién del actual contrato.

Clausula 3. Alcance del contrato

El alcance del contrato objeto del presente pliego de prescripciones técnicas se describe a
continuacién incluyendo los siguientes servicios:

- Gobernanza:

o Responsabilidad en la Gestidn de los sistemas, comunicaciones, seguridad y servicios IT
asociados, objeto del contrato.

o Propuestas de mejora y proactividad.

o Autonomia y flexibilidad a la hora de dar respuesta ante cambios o adaptaciones que
sean necesarios llevar a cabo o ejecutar para el buen funcionamiento del servicio objeto
del contrato.

- Aprovisionamiento de infraestructura y licencias de sistemas y comunicaciones:

o Aprovisionamiento de los elementos de hardware asi como el software asociado para
su gestion y administracion que dan cobertura a las aplicaciones, servicios y sistemas del
Ayuntamiento de Vic.

o Aprovisionamiento del sistema de contingencia del entorno de virtualizacién vy
almacenamiento.



Instalacidn y configuracion de esta infraestructura aprovisionada en las dependencias
fijadas por el Ayuntamiento de Vic a tal efecto (CPD principal y CPD secundario).

Aprovisionamiento del sistema de seguridad perimetral y su sistema de contingencia.

Instalacidn y configuracién de esta infraestructura de seguridad aprovisionada en las
diferentes dependencias del Ayuntamiento de Vic.

Aprovisionamiento y mantenimiento de las licencias requeridas para dar cobertura a los
servicios y sistemas del Ayuntamiento de Vic.

Aprovisionamiento del licenciamiento del software necesario para la monitorizacion y
mantenimiento de la red.

Aprovisionamiento del licenciamiento de los dispositivos y software de los sistemas de
seguridad perimetral.

Aprovisionamiento de las licencias del software de seguridad para equipos fisicos,
dispositivos méviles y servidores virtuales.

Aprovisionamiento de las licencias del software de administracion, gestidn,
mantenimiento, distribucién y actualizacién de software de los ordenadores fisicos de
los puestos de trabajo.

Servicios de IT:

o

Gestidn, administracion, configuracion y mantenimiento de la infraestructura del
Ayuntamiento de Vic. El servicio incluye el mantenimiento evolutivo y correctivo de la
plataforma de virtualizacién de servidores y almacenamiento aprovisionada en el
Ayuntamiento de Vic.

Mantenimiento y gestion de los servidores virtuales alojados en la infraestructura fisica.
El servicio incluye el mantenimiento evolutivo y correctivo de los servidores virtuales asi
como la actualizacién y optimizacion de los sistemas operativos (Windows y Linux) de
los servidores virtuales.

Gestion y mantenimiento de todos aquellos servicios técnicos transversales y
herramientas necesarias para llevar a cabo la gestion de la infraestructura como son DC,
DHCP, AD, DFS y DNS entre otros.

Creacidn, configuracion, gestién, mantenimiento, distribucién y actualizacidn
automatizada de los puestos de trabajo. El servicio contempla la creacidn,
mantenimiento y actualizacion de las plantillas de despliegue de software y sistema
operativo de los equipos fisicos, asi como todas las tareas de distribucion y aplicacion
de estas plantillas actualizadas.

Disefio y gestidn del proceso de recuperacion de datos, hardware y software critico
(Disaster Recovery). Gestion, administracion y mantenimiento de la infraestructura de
copias de seguridad y replicas de los servidores virtuales. El servicio incluye el
mantenimiento, configuracion, gestiéon y verificacion de las copias de seguridad vy
réplicas de los servidores, bases de datos y repositorios de ficheros del Ayuntamiento
de Vic.



Gestidn, administracion y mantenimiento integral de todos los equipos de
comunicaciones del Ayuntamiento de Vic y del sistema de contingencia
correspondiente.

Gestion y mantenimiento integral de la seguridad perimetral y del sistema de
contingencia correspondiente.

Puesto de trabajo:

o

Aprovisionamiento de los elementos de hardware y software de base necesarios para
que los usuarios de la organizacién puedan llevar a cabo sus tareas diarias:

= Equipo (PC, Portatil, Workstation, All-in-one...)

=  Monitores

= Periféricos (teclado, ratén, webcam y auriculares con micréfono...)

= Licencias OEM del sistema operativo Windows de los equipos

= Licencias del software para actualizacidn y distribucién automatizada de software.

= Licencias del software de gestion seguridad de los equipos fisicos y dispositivos
moviles.

= Licencias del software de seguridad para los equipos fisicos y servidores virtuales.
Instalacidn y configuracion de los equipos suministrados.

Mantenimiento de los teléfonos fisicos y softphone suministrados por el Ayuntamiento
de Vic (aprovisionamiento fuera del presente contrato).

Mantenimiento del software y del equipamiento suministrado para el puesto de trabajo,
asi como del equipamiento y/o software reaprovechado.

Gestion del Servicio de Atencidn a Usuarios del Ayuntamiento de Vic.

o

o

Punto Unico de entrada de incidencias, peticiones y consultas para todo el servicio de
informatica.

Atencidn y resolucién de incidencias, peticiones y consultas que lleguen al punto Unico
de entrada (puestos de trabajo, aplicaciones, dispositivos especiales, etc.), a través de
un equipo de técnicos especializados.

Escalado de las incidencias, peticiones y consultas cuando éstas no sean objeto del
contrato.

Responsabilidad en todo el proceso de seguimiento y gestién de todas las incidencias,
peticiones y consultas hasta su resolucién y cierre a la herramienta de tickets,
incluyendo aquellas incidencias, peticiones y consultas que hayan sido escaladas.

Se incluyen dentro del alcance del servicio todas aquellas incidencias, peticiones o
consultas relacionadas con los siguientes servicios: puestos de trabajo (sistemas
operativos, correo, directorio activo, carpetas, permisos, etc.), aplicaciones (soporte
para cada tipo de aplicacién especificado en el anexo 19.2 "Inventario software"),
periféricos (impresoras, escaneres, auriculares, webcams, etc.), dispositivos especiales
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(fichadores de huella digital, llaveros electrénicos, etc.) y comunicaciones (telefonia,
dispositivos de red, APs Wifi, etc.).

En cuanto a las incidencias, peticiones o consultas que no sean objeto del contrato por
el licitador, es responsabilidad del adjudicatario escalarlas al Ayuntamiento de Vic o al
proveedor/fabricante que aplique y hacer su seguimiento. Del mismo modo, cuando el
Primer Nivel del Servicio de Atencién a Usuarios no pueda solucionar una incidencia,
sera necesario que lo escale al nivel que corresponda. El seguimiento y gestién de la
incidencia hasta su resolucion y cierre a la herramienta de tickets, corresponde al Primer
Nivel del Servicio de Atencidén a Usuarios y, por tanto, estan incluidas en el alcance de
este contrato.

El nivel de atencidn a realizar para aplicaciones, incidencias en periféricos y dispositivos
especiales se definira en fichas especificas. En estas fichas se indicard hasta qué nivel se
debera implicar el adjudicatario en la resolucién de las incidencias, asi como en qué
proveedor externo o personal del Ayuntamiento de Vic se debera derivar la incidencia
si la resolucidn de ésta queda fuera del alcance del adjudicatario.

El contrato incluye el servicio de disponibilidad de atencién de primer nivel en el horario
indicado y para cubrir los servicios que se especifican.

- Gestidn de peticiones y consultas:

o Atencidn a peticiones y consultas derivadas del servicio de gestidon y mantenimiento de
infraestructura y servicios.

- Seguridad integral

o Suministro, instalacién, configuracidn y puesta en marcha de una solucién de seguridad
integral.

o Gestion y mantenimiento del software de gestidn de dispositivos maviles.

o Monitorizacidn y establecimiento de politicas de seguridad y alertas ante incidencias.
Debe incluir servicios proactivos para deteccién de posibles incidencias o ataques
informaticos, con capacidad para realizar acciones correctivas y preventivas.

o Servicios de seguridad 24x7 gestionados por técnicos especialistas en seguridad
informatica y de comunicaciones.

- Crecimiento: Aprovisionamiento y mantenimiento de todos aquellos recursos técnicos
(hardware y software) y personales que se requiera durante la duracién de contrato para
garantizar el buen funcionamiento del servicio con los términos requeridos en este pliego.

Se prevé que a lo largo de la vida del contrato aparezcan nuevas necesidades del Ayuntamiento
de Vic que requieran modificar el contrato en los términos previstos en el pliego de clausulas
administrativas particulares por incremento de consumo y/o incorporacion de nuevos servicios.
El adjudicatario deberd ser capaz de cubrir estas nuevas necesidades del Ayuntamiento de Vic e
incorporar los nuevos servicios requeridos.
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Clausula 4. Presupuesto base anual de licitacion

El presupuesto base anual de licitacion es de 981.794,00 euros, IVA incluido, con el siguiente
desglose: 811.400,00 euros de presupuesto neto y 170.394,00 euros en concepto de Impuesto
sobre el Valor Anadir al tipo del 21%.

Presupuesto base anual de licitacidn 811.400,00 €
Importe IVA (21%) 170.394,00 €
!Dresgpuesto base anual de licitacién con IVA 981.794,00 €
incluido

Este presupuesto debe entenderse comprensivo de la totalidad del objeto que integra la
presente contratacién y lleva implicito, entre otros, los siguientes conceptos previstos, con el

correspondiente coste estimado:

Concepto Importe Importe IVA 21%
COSTES HIOS (5 aiios):

Infraestructura virtualitzacion 200.000,00 € 42 000,00 €
Sistema de copias de seguridad 115.000,00 € 24.150,00 €
Sistema DR [Disaster Recovery) 110.000,00 € 23.100,00 €
Seguridad perimetral 40.000,00 € 8.400,00 €
Puestos de trabajo 1.132.000,00 € 237.720,00 €
Seguridad 515.000,00 €] 108.150,00 €
Mantenimento red 40.000,00 € 8.400,00 €
Servicio del centro de atencidn al usuario (CAU) 1.200.000,00 €  252.000,00 €
Servicios de soporte i mantenimiento de sistemea y

comunicaciones 400.000,00 € 54.000.00€
Despliegue inicial de puestos de trabajo 70.000,00 €1 14.700,00 €
Despliegue inicial de sistemas 35.000,00 € 7.350,00 €
TOTAL COSTES FUOS 3.857.000,00 € 809.970,00 €
COSTES VARIABLES (5 aios):

Coste variable nuevos usuarios/puesto de trabajo 200.000,00 €]  42,000,00 €
TOTAL COSTES VARIABLES 200.000,00 € 42.000,00 £
TOTAL 4.057.000,00 € 851.970,00 €

Que anualmente equivale a:

T B Importe anual
Importe anual VA 21% t.otal .(IVA
incluido)
TOTAL anual: 811.400,00 € 170.394,00 € 981.794,00 €

El calculo de los costes fijos se ha obtenido consultando precios de mercado con varias
empresas, considerando la situacion actual y previsidon de crecimiento, y teniendo en cuenta las
mejoras técnicas y del servicio requeridas y que se detallaran en el pliego de condiciones
técnicas.
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Para hacer los calculos de los costes estimados de los puestos de trabajo se han tenido en cuenta
los puestos de trabajo actuales en base a los nuevos perfiles de hardware y software solicitados
en el contrato y que se detallaran en el pliego de prescripciones técnicas.

Sin que ello condicione la solucién propuesta por cada licitador, que podra ser diferente de la
considerada (dentro de los términos especificados en los pliegos técnico y administrativo, y sin
poder superar en ningun caso el precio de licitacion total), para cada concepto de la parte de los
costes fijos de la anterior tabla se ha previsto los costes de:

- Infraestructura virtualizacion:

Incluye la infraestructura de virtualizacién del entorno de produccidn (servidores, cabina de
almacenamiento, y switches SAN), las licencias de virtualizacién VMWare vSphere Standard,
licencias software EndPoint de los servidores virtuales, licencias de software para
actualizaciones automaticas de seguridad de los servidores virtuales, licencias del software
de monitorizacién y securizacion de los servidores virtuales, asi como los soportes y
mantenimientos de fabricante necesarios.

- Sistema de copias de seguridad

Incluye la infraestructura para la realizacién y almacenamiento de las copias de seguridad
(servidores fisicos dedicados, cabina SSD con alta deduplicacién, y libreria de cintas LTO), las
licencias del software para realizar las copias de seguridad, y los soportes y mantenimientos
de fabricante necesarios.

- Sistema DR (Disaster Recovery)

Incluye la infraestructura de Disaster Recovery, es decir, para la realizacion de réplicas y para
poder levantar de forma rapida un entorno de trabajo ante caidas del entorno de produccién
(servidores, cabina de almacenamiento, y switches SAN), las licencias de virtualizacidn
VMWare vSphere Standard, y las licencias del software para realizar las réplicas, asi como
los soportes y mantenimientos de fabricante necesarios.

- Seguridad perimetral

Incluye la infraestructura de seguridad perimetral (clister de firewalls principales), las
licencias para asegurar la alta disponibilidad del clister de firewalls principal, asi como los
soportes y mantenimientos de fabricante necesarios.

- Puestos de trabajo

Incluye el hardware de los puestos de trabajo (ordenadores, pantallas, teclados, ratones,
dock stations, auriculares con micréfono, webcams, maletines de portatil, cables de
seguridad kensington, etc.), licencias del software de distribucidon automatica de software y
actualizaciones (de software y sistema operativo) para los diferentes tipos de equipos,
licencias del software de congelacién de equipos de aulas, licencias software EndPoint de
los equipos, licencias de software para actualizaciones automaticas de seguridad de los
equipos, clientes VPN para ordenadores con movilidad.

También se incluyen los costes previstos, en forma de seguro o cobertura asumida por el
adjudicatario, ante robos o averias por accidente de los equipos y periféricos de los puestos
de trabajo, tanto dentro de instalaciones de la entidad como en otras ubicaciones (incluido
el teletrabajo).

13



Teniendo en cuenta que cuando se habla de equipos, por norma general, se consideran
ordenadores, tabletas electrdnicas y teléfonos méviles (smartphones).

Las cantidades que se han tenido en cuenta para los usuarios y puestos de trabajo de los
costes fijos del contrato son las indicadas en la casilla C.I. (Cantidad Inicial) de la tabla del
anexo 19.3 "Crecimiento previsto".

Seguridad

Incluye las licencias por usuario del sistema de doble factor (MFA), las licencias por usuario
de las copias de seguridad de Microsoft Office 365, las licencias por usuario de la proteccidn
del correo, asi como las licencias por usuario y equipo del software de prevencion,
deteccion, aviso y reaccidon automatica de amenazas y otras incidencias de seguridad
informatica.

También se incluye los servicios de gestion y administracidn global de toda la seguridad y los
servicios gestionados por expertos en ciberseguridad, incluyendo la configuracién y
monitorizacion de las diferentes reglas de prevencién, deteccion, aviso y reaccidon
automatica ante amenazas y otras incidencias de seguridad informatica, asi como las tareas
a realizar para resolver cualquier problema de seguridad detectado, dentro de los términos
establecidos en el Pliego de Prescripciones Técnicas del contrato.

Mantenimiento red

Incluye la gestién y administraciéon de la red informatica del Ayuntamiento de Vic, el
licenciamiento del soporte y mantenimiento de los switches core de la entidad para los tres
primeros afios de contrato, asi como las tareas de configuracion e instalacién del nuevo
switch core que adquiera el Ayuntamiento de Vic a partir del tercer afo de contrato y a
través de otra licitacidn.

También se incluyen las tareas de configuracidn e instalacion de los nuevos switches que
adquiera el Ayuntamiento de Vic durante el transcurso del contrato.

Servicio del centro de atencidn al usuario (CAU)

Incluye el servicio de soporte al usuario ante incidencias y peticiones, con elevacion a
técnicos especialistas cuando sea necesario, a través de un CAU profesional y coordinado
con los servicios informaticos del Ayuntamiento de Vic, dentro de los términos establecidos
en el pliego de prescripciones técnicas del contrato.

Servicios de soporte y mantenimiento de sistemas

Incluye el servicio de soporte y mantenimiento de los sistemas e infraestructuras de
sistemas incluidos dentro de este contrato, asi como de la gestién de los servicios de
sistemas transversales y la administracién y mantenimiento de los servidores virtuales de la
entidad.

Despliegue inicial de puestos de trabajo

Incluye el servicio de configuracién e instalacion de los diferentes equipos de los puestos de
trabajo, incluidos periféricos, dentro de los términos y plazos que se especifican en el pliego
de prescripciones técnicas del contrato.
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Se incluye la configuracién de la herramienta de gestion y distribucion automatica de
software y sus actualizaciones (incluidos sistemas operativos), asi como la configuracion y
actualizacion de las plantillas de los diferentes perfiles de puestos de trabajo.

También incluye las tareas de adecuacién del puesto de trabajo para cumplir con la
prevencion de riesgos laborales del Ayuntamiento de Vic y segin como se especifica en el
pliego de prescripciones técnicas del contrato.

- Despliegue inicial de sistemas

Incluye el servicio de configuracidn e instalacion de los equipos y software que conforman
los diferentes sistemas objeto de este contrato, dentro de los términos y plazos que se
especifican en el pliego de prescripciones técnicas del contrato.

También se incluye las licencias, instalacidn y configuracidn del software necesario para la
correcta monitorizacidn, gestion y administracidon de los diferentes sistemas.

El calculo de los costes variables se ha realizado sobre unas previsiones de crecimiento, para los
puestos de trabajo y usuarios, durante toda la duracidon del contrato, considerando el
crecimiento habitual del Ayuntamiento de Vic en los ultimos afios y los precios de hardware y
licenciamiento actualizados.

El importe maximo de los costes variables incluidos en el presupuesto base anual de licitacion
no suponen una obligacidon de gasto por parte del Ayuntamiento de Vic, dado que ésta se
determinara en funcidn de las necesidades que se produzcan durante la ejecucién del contrato.

Para los costes fijos, los licitadores deberdn igualar o disminuir en su oferta el presupuesto de
licitacidn, indicando el IVA a aplicar mediante partida independiente. En todo caso las ofertas
gue excedan el presupuesto de licitacién IVA excluido resultardn excluidas del procedimiento.

Para los costes variables, los licitadores deberan igualar o disminuir en su oferta dichos precios
unitarios maximos definidos como tipo de licitacidn, indicando el IVA a aplicar mediante partida
independiente.

Las propuestas deberan incluir la totalidad de los precios unitarios que comprende la presente
contratacidn. En ausencia de algln precio unitario se considerara que la oferta se corresponde
con el precio unitario tipo de licitacién.

Clausula 4.1. Modificaciéon de contrato

El presente contrato podra ser modificado por razones de interés publico, con un aumento
maximo del 10% de su precio de adjudicacidn final por los cinco afios de contrato, en los
siguientes casos:

- Incorporacidon de entes adscritos / medios propios del Ayuntamiento de Vic, que por interés
publico se considere necesario que se adscriban al servicio prestado en este contrato. Los
precios a utilizar para facturar a este concepto seran en base a los precios del tarifario de la
propuesta de la empresa adjudicataria.

- Incremento de infraestructura IT si se produce o se prevé un crecimiento por encima de lo
previsto inicialmente y por tanto no es imputable a un mal dimensionado inicial del
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adjudicatario. Para la facturacion, las horas de técnicos de los servicios a prestar se
estableceran en base al tarifario de la propuesta de la empresa adjudicataria. Los servicios
no imputables a horas de técnico y los productos que se tengan que adquirir deberdn
aprobarse previamente por parte del Ayuntamiento de Vic y en base a un presupuesto
presentado por la empresa adjudicataria.

- Cuando por un exceso de crecimiento respecto al previsto, se agote el presupuesto en costes
variables previsto y sea necesaria una ampliacion del mismo. Los precios a utilizar para
facturar este concepto serdn en base a los precios del tarifario de la propuesta de la empresa
adjudicataria.

- Cuando, por cambios en la situacién de la ciberseguridad (por ejemplo nuevas amenazas),
se considere necesario ampliar los servicios o productos de seguridad del contrato con el fin
de garantizar la seguridad de la infraestructura y servicios prestados. Para la facturacion, las
horas de técnicos de los servicios a prestar se establecerdan en base al tarifario de la
propuesta de la empresa adjudicataria. Los servicios no imputables a horas de técnico y los
productos que se tengan que adquirir deberdn aprobarse previamente por parte del
Ayuntamiento de Vic y en base a un presupuesto presentado por la empresa adjudicataria.

El importe maximo de estas modificaciones de contrato se indica en la cldusula 5 "Valor
estimado del contrato".

El método de facturacion de la modificacidn de contrato se indica en la cldusula 15 "Facturacion
y forma de pago".

Clausula 5. Valor estimado del contrato

Considerando el presupuesto base de licitacion, las estimaciones del contrato antes
mencionadas, asi como sus posibles modificaciones, el valor estimado del contrato sin incluir el
Impuesto sobre el Valor Afiadido, es de cuatro millones cuatrocientos sesenta y dos mil
setecientos euros (4.462.700,00 €), que tiene en cuenta los siguientes conceptos:

VE posibles
Ao VE prestacion L Total VE del contrato
modificaciones (*)
Primero 811.400,00 € 811.400,00 €
Segundo 811.400,00 € 1.622.800,00 €
Tercero 811.400,00 € 2.434.200,00 €
Cuarto 811.400,00 € 3.245.600,00 €
Quinto 811.400,00 € 4.057.000,00 €
405.700,00 € 4.462.700,00 €
TOTAL 4.462.700,00 €

(*) Posibles modificaciones del contrato con incremento del coste econdmico maximo para toda la vigencia del contrato

Clausula 6. Duracién del contrato

Todos los servicios se contrataran por un periodo de 5 afios.

La fecha de inicio del contrato sera el dia 01 de julio de 2026, siempre y cuando se haya
formalizado el contrato antes del 31 de mayo de 2026.
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En caso de que en el momento de adjudicar el contrato se prevea que su formalizacion sea
posterior al 31 de mayo de 2026, la fecha de inicio del contrato se concretara en el
correspondiente acuerdo de adjudicacidn, con la intencién de que la empresa adjudicataria
disponga del tiempo suficiente para el aprovisionamiento de equipos necesario.

A partir de la fecha de inicio de la vigencia del contrato, la empresa adjudicataria dispondra de
un maximo de dos meses para poner en funcionamiento el servicio.

Con el objetivo de asegurar, dentro de estos dos meses, una transicion entre el antiguo contrato
y el nuevo contrato, En la cldusula 9.2 "Fase de puesta en marcha y transicién" se detallan los
subterminios maximos que se establecen para las diferentes partes que componen el proyecto.

Clausula 7. Definicion y caracteristicas del servicio a prestar

Esta clausula define los requisitos técnicos y funcionales que deberan cumplir los servicios
objeto del contrato, garantizando la disponibilidad, seguridad y eficiencia de la infraestructura
tecnolégica del Ayuntamiento de Vic.

El contratista deberd proporcionar un servicio integral que incluya la gestion, mantenimiento y
suministro de la infraestructura IT y comunicaciones, asegurando su adaptacién a las nuevas
necesidades y avances tecnoldgicos. La seguridad serd un eje fundamental del servicio, con
medidas proactivas para prevenir ciberataques y garantizar la proteccion de la informacién
municipal. Ademas, debera garantizar una gobernanza eficiente mediante mecanismos de
monitoreo y control que aseguren una respuesta rapida y efectiva ante posibles amenazas.

Clausula 7.1. Gobernanza

El adjudicatario debera proporcionary dirigir los servicios de soporte preventivo, correctivoy de
mejora con el fin de garantizar la calidad, eficiencia y estabilidad de los diferentes sistemas de
los que es responsable. Estos servicios de soporte deberan dirigirse, gestionarse y ejecutarse de
forma auténoma por parte del adjudicatario, sin perjuicio del seguimiento que pueda hacer el
Ayuntamiento de Vic para controlar la calidad del servicio y validar la correcta ejecucién del
contrato.

Es responsabilidad del adjudicatario:

- Coordinar y dirigir todos los servicios solicitados en el presente contrato, desde la fase de
puesta en marcha del proyecto y hasta la fase de devolucién.

- Ser auténomo y flexible a la hora de dar respuesta frente a cambios o modificaciones que
sean necesarios llevar a cabo o ejecutar para el buen funcionamiento del servicio objeto del
contrato.

- Adelantarse a los acontecimientos, con caracter proactivo y no reactivo, aplicando
actuaciones que eviten problemas que se puedan prever, como por ejemplo actualizando
y/o migrando sistemas operativos, firmwares y aplicaciones.

- Ser proactivo, proponiendo e implantando mejoras de la infraestructura, de los puestos de
trabajo y de los diferentes servicios proporcionados, especialmente en temas de seguridad,
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tanto desde el punto de vista de su uso como de los protocolos de actuacién a definir e
implantar.

- Aconsejar y dar todo el soporte necesario para resolver las dudas, problemas y solicitudes
que afecten a los diferentes sistemas de los que es responsable.

- Proponer mejoras en la arquitectura y las politicas TIC.
- Revisiones periddicas del estado de los servicios y recomendaciones estratégicas.

- Informar al Ayuntamiento de Vic de todos los cambios en infraestructura o software que se
realicen (dentro del alcance y requerimientos del contrato).

- La mejora continua de los servicios a prestar.

Clausula 7.2. Aprovisionamiento y puesta en marcha de infraestructura de sistemasy
comunicaciones

El adjudicatario del contrato serd el encargado de aprovisionar, instalar y configurar la nueva
infraestructura de tecnologias de informacidn y comunicacion (TIC) para dar cobertura a los
servicios y sistemas del Ayuntamiento de Vic.

A tal efecto, el adjudicatario deberd aprovisionar los elementos de hardware, licenciamientos y
mantenimientos que dan cobertura a las aplicaciones, sistemas, seguridad y servicios del
Ayuntamiento de Vic, e instalar y configurar esta infraestructura aprovisionada en las
dependencias fijadas por el Ayuntamiento de Vic a tal efecto, o en servicios en la nube en los
casos que se hayan previsto en este pliego.

Los licitadores en su oferta deberan incluir el licenciamiento del software de gestion,
administracién, mantenimiento y monitorizacidn que sea necesario para toda la infraestructura
de sistemas y comunicaciones.

El adjudicatario deberd cubrir cualquier licenciamiento de aplicaciones o sistemas actualmente
vigentes y que se sustituyan por causa de la implantacién del proyecto derivado del contrato.

Se puede consultar una descripcion de los CPD actuales del Ayuntamiento de Vic y de los
elementos vinculados a éstos en el anexo 19.1 "Infraestructura actual". Es importante destacar
que la informacién descrita en este anexo corresponde Unicamente a la situacién que se tiene
actualmente y que, por lo tanto, no debe servir como referencia para dimensionar el nuevo
servicio.

El Ayuntamiento de Vic proporcionard todas las licencias que se indican en el anexo 19.2
"Inventario software".

El licenciamiento de Microsoft Office365 y las licencias Microsoft Windows de los servidores
virtuales (incluidas CAL) correrd a cargo del Ayuntamiento de Vic y, por tanto, el licitador no
debera incluirlo en su propuesta.

El licenciamiento del software ITSM, basado en GLPI, de inventario y seguimiento de incidencias

(Tilena de la empresa Inforges), de obligado uso por parte del adjudicatario, sera provisto por el
Ayuntamiento de Vic.
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El adjudicatario deberd proporcionar dentro de la propuesta un servicio de formacién para
técnicos informaticos del Ayuntamiento de Vic sobre la infraestructura de virtualizacion y
almacenamiento implantada.

En caso de que la propuesta del adjudicatario suponga cambios importantes en el entorno o
programas, el adjudicatario debera proporcionar un servicio de formacion a usuarios, que
deberd incluir dentro de su propuesta.

Es responsabilidad del licitador proponer la mejor solucidn para cubrir todos los requerimientos
técnicos, tanto los actuales como los futuros que puedan ocurrir en la vida del contrato.

Sera responsabilidad del adjudicatario:

- Aprovisionamiento del hardware y licencias de la infraestructura de virtualizacién vy
almacenaje, incluidos servicios de configuracidn y puesta en marcha.

- Aprovisionamiento del hardware y licencias de la infraestructura de contingencia (DR) y
copias de seguridad, incluidos servicios de configuracidn y puesta en marcha.

- Aprovisionamiento de software de gestiéon y monitorizacion de la red de comunicaciones
existente (gestion de switches), incluidos servicios de configuracion y puesta en marcha.

- Aprovisionamiento del hardware y licencias de la infraestructura de seguridad perimetral,
incluidos servicios de configuracidn y puesta en marcha.

En las siguientes subclausulas se detalla el alcance de cada uno de estos elementos.

Clausula 7.2.1 Infraestructura de virtualizacion y almacenamiento

El adjudicatario debera proporcionar, instalar y configurar la infraestructura de virtualizacién
requerida para asegurar la alta disponibilidad de todo el sistema con los pardametros de
rendimiento que se solicitan, y que se detallan en la cldusula 10.1.6 "Rendimiento", asi como
para alojar todos los sistemas y aplicaciones objeto de este contrato.

La infraestructura provista por el licitador debera alojar, con alta disponibilidad, los servidores
virtuales indicados en el anexo 19.4 "Servidores virtuales", y como minimo con los siguientes
requisitos minimos:

- Infraestructura OnPremise a instalar en el CPD principal (VIT) del Ayuntamiento de Vic.

- Infraestructura de virtualizacion compatible con tecnologia de virtualizacién de servidores
de VMWare.

- Infraestructura de virtualizacién de servidores de varios nodos fisicos (con redundancia),
dimensionada para permitir el paro de uno de los nodos sin interrupcién o degradacion
importante del rendimiento del servicio de virtualizacién.

- El dimensionado y configuracién de los recursos asignados deberdn ser los necesarios para
poder ejecutar las diferentes cargas de trabajo sin que se detecten problemas de
rendimiento en los servidores virtuales, o problemas de latencia al acceso de los datos.
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- Lasolucién debe proporcionar todo el equipamiento y licenciamiento necesario para cubrir
las necesidades de almacenamiento de servidores virtuales y de datos del Ayuntamiento de
Vic. El adjudicatario deberd proporcionar la capacidad efectiva de almacenamiento
suficiente para todos los servidores virtuales, conjuntos de ficheros y datos del
Ayuntamiento de Vic, teniendo en cuenta el crecimiento previsto para toda la duracién del
contrato.

- Hay que proporcionar los equipamientos y licenciamientos de red para la interconexidn de
los diferentes nodos de la solucion de virtualizacidon, tanto en soluciones de
hiperconvergencia, como en soluciones de tres capas (p.e. switches SAN).

- Es necesario que todo el almacenamiento que se proporcione sea con discos SSD de alto
rendimiento con una configuracidn que garantice su funcionamiento ante caida de algun
disco.

Como referencia que permita al Ayuntamiento de Vic comparar las soluciones propuestas en las
ofertas de los licitadores y también a efectos de analisis de rendimiento, el licitador indicara
para cada elemento de la infraestructura de la oferta (servidores, cabinas de discos, switches
SAN, etc.) la marca y modelo propuestos, asi como los datos mas relevantes del
aprovisionamiento (capacidad de procesado, memoria RAM, espacio de disco, velocidad y tipo
de conexiones de red, etc.).

Los datos y dimensionamientos de la infraestructura actual, con volumetrias de sus consumos,
se encuentran en el anexo 19.5 "Volumetrias y consumos".

No se consideraran soluciones validas aquellas que proporcionen una capacidad de
computacion, memoria RAM o espacio de disco inferior al actualmente utilizado.

El adjudicatario del contrato serad el encargado de aprovisionar y mantener durante todo el
contrato las licencias requeridas para dar cobertura a esta infraestructura, incluidos
mantenimientos oficiales de fabricantes.

Los licitadores, en su oferta, deberan incluir el software de virtualizacion de VMWare necesario
para levantar los servidores virtuales en esta infraestructura y proporcionar el servicio con alta
disponibilidad y redundancia. Actualmente se gestionan los servidores virtuales con hipervisor
vSphere 8 Enterprise Plus de VMWare.

Al finalizar el contrato, el Ayuntamiento de Vic, para el equipamiento de la infraestructura de
virtualizacién y almacenamiento provista, tendrd la opcién de ejercer la compra de estos
equipos por el coste residual de los mismos. El coste residual, no podrd ser superior al 5% del
coste fijo utilizado en el calculo del presupuesto de licitacién de la cldusula 4 "Presupuesto base
anual de licitacién" para el concepto "Infraestructura virtualizacién".

El coste residual deberad indicarse junto con la propuesta econdmica, sobre 3 de la licitacion.
Todo el equipamiento de la infraestructura de virtualizacién y almacenamiento aprovisionada
gue el Ayuntamiento de Vic no compre por el valor residual a la finalizacién del contrato, asi

como todo su licenciamiento aprovisionado para esta infraestructura, seran propiedad del
adjudicatario y debera retirarse al finalizar el contrato.
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Clausula 7.2.2 Infraestructura de contingencia y copias de seguridad

El adjudicatario debera proporcionar, instalar y configurar la infraestructura de contingencia y
copias de seguridad de los sistemas informaticos del Ayuntamiento de Vic, tanto a nivel de
hardware como de software.

El adjudicatario sera responsable del disefio y gestion de las copias de seguridad y sistema de
contingencia (Disaster Recovery, DR), asi como de todo el proceso de recuperacion de datos,
hardware y software critico.

Como referencia que permita al Ayuntamiento de Vic comparar las soluciones propuestas en las
ofertas de los licitadores, el licitador indicara para cada elemento de la infraestructura de la
oferta (servidores, cabinas de discos, etc.) la marca y modelo propuestos, asi como los datos
mas relevantes del aprovisionamiento (capacidad de procesado, memoria RAM, espacio de
disco, velocidad y tipo de conexiones de red, etc.).

El adjudicatario del contrato serad el encargado de aprovisionar y mantener durante todo el
contrato las licencias requeridas para dar cobertura a esta infraestructura, incluidos
mantenimientos oficiales de fabricantes.

Los licitadores, en su oferta, deberdn incluir el software necesario para realizar las copias de
seguridad y las réplicas del entorno de Disaster Recovery.

Al finalizar el contrato, el Ayuntamiento de Vic, para el equipamiento de la infraestructura de
contingencia y copias de seguridad provista, tendra la opcién de ejercer la compra de estos
equipos por el coste residual de los mismos. El coste residual, no podra ser superior al 5% del
coste fijo utilizado en el calculo del presupuesto de licitacién de la clausula 4 "Presupuesto base
anual de licitacion" para el monto de los conceptos "Sistema de copias de seguridad" y "Sistema
DR (Disaster Recovery)".

El coste residual deberd indicarse junto con la propuesta econédmica, sobre 3 de la licitacion.

Todo el equipamiento de la infraestructura de contingencia y copias de seguridad aprovisionada
qgue el Ayuntamiento de Vic no compre por el valor residual a la finalizacién del contrato, asi
como todo su licenciamiento aprovisionado para esta infraestructura, seran propiedad del

adjudicatario y debera retirarse al finalizar el contrato.

Sistema de contingencia (DR)

El adjudicatario deberd proporcionar, instalar y configurar un sistema de contingencia que
facilite la rapida recuperacion de los servicios mas esenciales en caso de caida no recuperable
del entorno de produccién. Se propone un entorno de recuperacion basado en réplicas de los
servidores que prestan los servicios mas importantes.

El adjudicatario, en el servicio de contingencia, incluird todos los equipos, licencias y servicios
necesarios para el mantenimiento, configuracion, gestion y verificacion de las réplicas de los
servidores virtuales.

Los licitadores podran proponer soluciones de un sistema de contingencia en la nube o bien

aprovisionarlo en dependencias fisicas del Ayuntamiento de Vic (On Premise en CPD secundario
y otros edificios de la entidad). En cualquier caso, el sistema propuesto no podra incluir gastos
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variables para el Ayuntamiento de Vic, tanto en funcionamiento regular como en estado de
contingencia (excepto si la contingencia esta en el CPD principal por causa externa al servicio).

En caso de optar por una solucién de DR en la nube publica o privada (CPD del proveedor o de
un tercero), las conexiones o comunicaciones necesarias adicionales irian a cargo del proveedor.

El Ayuntamiento de Vic pone a disposicién del adjudicatario las dependencias de su CPD
secundario (Comisaria de la Guardia Urbana) para alojar esta solucion de DR, pero es
responsabilidad del adjudicatario aprovisionar toda la infraestructura necesaria en caso de optar
por una solucién fisica On Premise.

El sistema de contingencia también deberd prever la recuperacion de datos y sistemas
esenciales ante posibles ataques informaticos, es decir, no sélo ante caida y/o denegacion de
servicios, sino también de encriptacion de datos (CryptoLockers - Ransomware) u otros tipos de
ataques informaticos. Es necesario que el adjudicatario indique claramente en su propuesta
como da solucidn a estos posibles ataques.

En el anexo 19.9 "Réplicas" se indican los RPO (Recovery Point Objective) de los diferentes
servidores virtuales. También en este documento se indica la criticidad de cada servidor virtual,
con el fin de tenerlo en cuenta en el orden en que se deberian levantar los servidores virtuales
y sus servicios asociados en caso de activacién del sistema de DR.

Copias de seguridad

El adjudicatario debera proporcionar, instalar y configurar un sistema de copias de seguridad
gue garantice la no pérdida de datos ante una incidencia o ataque informatico.

Habrd que realizar copias de seguridad de los servidores virtuales de la entidad.

Habrd que realizar copias de seguridad de los repositorios de ficheros en red (NAS) de la entidad
y que se indican en el anexo 19.1 "Infraestructura actual”, o en aquellos que se requiera durante
el transcurso del contrato.

El adjudicatario incluird todos los equipos, licencias y servicios necesarios para el
mantenimiento, configuracion, gestion, realizacion y verificacion de las copias de seguridad
requeridas, incluidos mantenimientos oficiales de los fabricantes.

Los licitadores podran proponer soluciones de un sistema de copias de seguridad en la nube o
bien aprovisionarlo en dependencias fisicas del Ayuntamiento de Vic (On Premise en CPD
secundario y otros edificios de la entidad), asi como un sistema mixto. En cualquier caso, el
sistema propuesto no podrd incluir gastos variables para el Ayuntamiento de Vic, tanto en
funcionamiento regular como en recuperacion de datos.

Con el fin de minimizar los riesgos y garantizar la no pérdida de datos y la rdpida restauracién
de los servicios, la solucion propuesta debera seguir una estrategia de copia de seguridad basada
en la regla 3-2-1-1-0, es decir:

- Conservar como minimo tres copias: produccion (los datos originales), copia de seguridad
local y copia de seguridad remota.

- Como minimo las copias deben repartirse en dos medios diferentes (discos duros, cintas,
nube...).
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- Unade las copias de seguridad debe estar fisicamente en una ubicacién diferente de donde
estan los equipos de produccidn (por ejemplo en CPD secundario).

- Una de las copias de seguridad debe estar en un soporte no conectado a la red (off-line), o
bien debe ser inmutable (copia fria o estatica). Debe estar protegida contra ataques de
encriptacion (cryptolockers, ransomware).

- Las copias de seguridad deben contener cero errores y se deben poder restaurar de forma
rapida y facil (pruebas de restauracion periddicas).

Por lo tanto, cabe destacar que se requiere que en la solucidn propuesta se incluyan copias de
seguridad inmutables o desconectadas de la red (por ejemplo en cintas LTO), con orientacion
contra ataques de encriptacion de datos (cryptolockers, ransomware).

En el anexo 19.10 "Copias de seguridad" se indican los RPO (Recovery Point Objective) de los
diferentes servidores virtuales.

También, habra que realizar copias de seguridad de los repositorios de ficheros en la nube
(Sharepoint y OneDrive), los sites de SharePoint, los equipos de Teams, y los buzones de correo
de Microsoft Office365 de la entidad. Estas copias deben tener una retencién de hasta 5 afios y
deberan incluir las licencias, el servicio, la gestion y el almacenamiento correspondiente.

Las volumetrias previstas del entorno Microsoft Office 365 a tener en cuenta para el
dimensionado de las ofertas se indican en el anexo 19.5 "Volumetrias y consumos".

Clausula 7.2.3 Infraestructura de red

El Ayuntamiento de Vic dispone de una infraestructura de red en propiedad que da el servicio
de red a los diferentes edificios municipales. Dentro del contexto de ciudad inteligente (Smart
City), también esta red de comunicaciones da cobertura a diferentes dispositivos (camaras,
sensores, radares, etc.) del Ayuntamiento de Vic.

En el anexo 19.1 "Infraestructura actual" se muestra el inventario de edificios conectados a la
red y los switches y conversores de fibra dptica actualmente utilizados.

El adjudicatario sera responsable de proporcionar sin coste adicional:

- Aprovisionamiento del mantenimiento de fabricante de los switches core de la red del
Ayuntamiento de Vic, hasta fecha End-of-Life de los mismos, que segun fabricante CISCO
estd prevista para el 30 de abril de 2030:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9400-series-
switches/catalyst-9400-series-supervisor-module-eol.html

- Tareas de instalacidon, configuracién, gestion y mantenimiento del nuevo switch core que
adquiera el Ayuntamiento de Vic para sustituir al actual una vez llegue a su End-of-Life.

La adquisicion del nuevo switch core se realizard via otra licitacion, fuera de este contrato,
con previsién de realizarse durante el tercer afio de este contrato.

- Aprovisionamiento, instalacion y configuracion del software necesario para la
monitorizacion en tiempo real y mantenimiento de la red.
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El cableado UTP y de fibra dptica, incluidos latiguillos, correrd a cargo del Ayuntamiento de Vic.

Clausula 7.2.4 Infraestructura de seguridad perimetral

Durante la duracion del contrato, el adjudicatario debera aprovisionar, instalar, configurar,
gestionar y mantener todo el hardware, software, licenciamiento y mantenimientos necesarios
para proporcionar el sistema de seguridad perimetral.

La solucion de seguridad perimetral también deberd incluir una solucién de contingencia para la
seguridad perimetral, teniendo en cuenta que el Ayuntamiento de Vic dispone de varias lineas
de acceso a Internet y que se debe garantizar también la contingencia en el acceso a Internet.

De forma resumida, la solucién de seguridad perimetral debe incluir como minimo:

- Cluster de firewall principal, con alta disponibilidad (con un firewall en el CPD principal,
edificio VIT, y un firewall en el CPD secundario, comisaria de la Guardia Urbana).

Se valorara positivamente que la solucion propuesta incluya aprovisionar equipos y software
gue aparezcan como Producto Calificado de la Familia Cortafuegos de Productos y Servicios
de Seguridad de las Tecnologias de la Informaciéon y Comunicacién de la Guia de Seguridad
de las TIC realizada por el CCN.

En el momento de revisidn de las propuestas se analizard sobre la Gltima versién de la Guia
de Seguridad de las TIC del CCN. A modo de referencia, se indica el enlace de la versidn
existente en el momento de redaccion de este documento (edicidén de enero de 2025):

https://www.ccn-cert.cni.es/es/guias-de-acceso-publico-ccn-stic/2536-cen-stic-105-
catalogo-de-productos-de-seguridad-de-las-tecnologias-de-la-informacion-y-la-
comunicacion/file.html

- El cluster de firewalls debe incluir todos los servicios habituales de Firewall de capa 7. Con
potencia suficiente para activar los diferentes servicios que se crean necesarios.

- El cluster de firewalls debe integrarse con el sistema multifactorial para identificacion de
usuarios que proponga el licitador en su oferta.

- El claster de firewalls debe permitir que todos los usuarios de la organizacidon puedan
trabajar de forma remota y segura, via VPN (licencias incluidas) integrada con el sistema
multifactorial de la oferta del licitador. El sistema debe ser capaz de bloquear conexiones
VPN que no se realicen desde equipos (portatiles, tabletas y mdviles) previamente
autorizados, aunque el usuario y credenciales sean correctos, si asi se determina durante el
contrato y sin coste alguno para el Ayuntamiento de Vic.

- Todo el licenciamiento necesario.
- Los mantenimientos oficiales del fabricante durante toda la duracién del contrato.

En el anexo 19.6 "Caracteristicas del software y servicios de seguridad" se detallan los requisitos
técnicos y funcionales minimos del hardware y software de la solucion de seguridad perimetral.

En el anexo 19.5 "Volumetrias y consumos" se indican los consumos actuales del cldster de
firewall perimetral actual.
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Al finalizar el contrato, el Ayuntamiento de Vic, para el equipamiento de la infraestructura de
seguridad perimetral provista, tendra la opcion de ejercer la compra de estos equipos por el
coste residual de los mismos. El coste residual, no podra ser superior al 5% del coste fijo utilizado
en el calculo del presupuesto de licitacion de la cldusula 4 "Presupuesto base anual de licitacién"
para el concepto "Seguridad perimetral".

El coste residual deberd indicarse junto con la propuesta econdmica, sobre 3 de la licitacion.
Todo el equipamiento de la infraestructura de seguridad perimetral aprovisionada que el
Ayuntamiento de Vic no compre por el valor residual a la finalizacién del contrato, asi como todo

su licenciamiento aprovisionado para esta infraestructura, seran propiedad del adjudicatario y
deberd retirarse al finalizar el contrato.

Clausula 7.2.5 Crecimiento evolutivo de la infraestructura de sistemasy comunicaciones

El licitador debe dimensionar e incluir en su propuesta una infraestructura que tenga en cuenta,
sin coste adicional, un crecimiento previsto segun la siguiente tabla:

Concepto Crecimiento anual | Crecimiento anual
actual mdximo a prever

Espacio de almacenamiento 4% anual 5% anual

Uso de CPU del entorno de virtualizacion 0% anual 2% anual

Uso de memoria RAM del entorno de

. ., 2% anual 4% anual
virtualizacion

El adjudicatario serd responsable de garantizar los niveles de rendimiento y calidad que se
requieren durante toda la vida del contrato sin coste adicional.

Si existe la necesidad de adquirir nuevo equipamiento de comunicaciones (switches de acceso
y/o transceptores SPF/SPF+) durante la duracion del contrato, el Ayuntamiento de Vic se hara
cargo de los costes derivados de la adquisicidn del nuevo equipamiento, siendo responsabilidad
del licitador su posterior instalacién, configuracion, gestién y mantenimiento, sin coste
adicional.

La adquisicidn del nuevo equipamiento principalmente se hara a través del presente contrato
(via tarifario propuesto por el adjudicatario), pero también se podrd realizar a través de un
tercero cuando el Ayuntamiento de Vic asi lo requiera. La configuracidén, gestién vy
mantenimiento de los equipos siempre correrd a cargo del adjudicatario, sin coste adicional para
el Ayuntamiento de Vic. Si, durante la vigencia del contrato, la cantidad de switches nuevos,
adquiridos en otras licitaciones por parte del Ayuntamiento de Vic, supera el 20% del total de
switches iniciales a gestionar por el adjudicatario, los que excedan esta cantidad, los conceptos
de configuracion, soporte y mantenimiento irdn a cargo de la bolsa de horas del contrato.

A nivel meramente informativo y no vinculante, se indica que se prevé un crecimiento casi nulo
en switches para edificios municipales, pero un posible crecimiento mas notorio en switches,
generalmente industriales, dentro del ambito de Smart City.

El licitador debera incluir en su oferta el precio de los equipamientos de red indicados en la
cldusula 16 "Contenido a presentar por las empresas licitadoras " y en el anexo 19.17 "Modelo
Tarifario" del presente documento. En cualquier caso, sera decision del Ayuntamiento comprar
el equipamiento de red adicional al adjudicatario o a un proveedor externo.
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El equipamiento de red suministrado por el adjudicatario, con sus correspondientes licencias y
contratos de soporte con el fabricante, quedara en propiedad del Ayuntamiento de Vic al
finalizar el contrato.

Clausula 7.3. Servicios de tecnologias de la informacién (IT)

El adjudicatario del contrato serd el responsable de todas las tareas relativas a la gestién,
administracion, mantenimiento y soporte de la infraestructura del Ayuntamiento de Vic y sus
comunicaciones.

Todas las actividades y tareas necesarias para garantizar el buen funcionamiento de los servicios
de infraestructura estaran incluidas en el servicio, sin coste adicional para el Ayuntamiento de
Vic.

El adjudicatario debera poner las instancias, maquinas y recursos necesarios para garantizar que
el tipo de servicio se puede dar en los plazos y disponibilidad requeridos. Para tal efecto, sera
necesario que el proveedor tenga en cuenta la necesidad de poner los medios que sean
necesarios, para poder garantizar la alta disponibilidad y/o mejorar la continuidad.

El adjudicatario del contrato serd el responsable de gestionar las incidencias, peticiones y
consultas relativas a la infraestructura que gestiona y que es objeto del contrato.

Las peticiones y consultas vendrdn derivadas de la propia evolucion de los servicios vy
necesidades que puedan ocurrir por parte del Ayuntamiento de Vic, con origen por el propio
adjudicatario o via solicitud de los servicios informaticos del Ayuntamiento de Vic.

El adjudicatario deberd prever el crecimiento y garantizar la disponibilidad y tiempo de
recuperacion de los diferentes sistemas y servicios segun se indica en los Acuerdos de Nivel de
Servicio de la clausula 10.1.5 "Disponibilidad de la infraestructura y tiempo maximo de
recuperacion”.

El adjudicatario deberd afiadir las medidas de seguridad para asegurar la adaptacion del servicio
a las necesidades propias del Ayuntamiento de Vic y garantizar la seguridad de los accesos para

la administracion y utilizacién de los sistemas.

Sélo a modo informativo, se indican algunas de las peticiones mas habituales:

Creacidn y configuracion de nueva VLAN.
- Configuracion de VLAN en puerto concreto de switch.
- Configuracion y apertura de puerto en las comunicaciones a través del cortafuegos.

- Habilitar el acceso, via VPN a equipos o redes concretas, para usuarios externos y
proveedores de fuera de la red LAN.

- Creacion de un nuevo servidor virtual incluyendo asignacidn de sus recursos asociados (red,
espacio de disco, CPU, RAM, copias de seguridad y réplicas, sistema operativo y otro
software de base, etc.).

- Ampliacidn de espacio en disco, RAM o CPU en servidor virtual.
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- Cambios de puestos de trabajo puntuales (traslados, cambios de usuario, etc.). Quedan
excluidos cambios de grandes grupos de usuarios o nuevas instalaciones.

Esta gestidn y resolucién de incidencias, peticiones y consultas deberd estar integramente
incluida en el servicio licitado sin coste adicional para el Ayuntamiento de Vic.

Los licitadores en su oferta deberan incluir una bolsa de horas anual, acumulables afio a afno,
para llevar a cabo peticiones no incluidas dentro del servicio objeto del contrato, como pueden
ser:

- Instalacién y configuracidn de equipos en nuevas sedes. Traslados de grupos de puestos de
trabajo.

- Formacidn a usuarios en servicios o aplicaciones del ambito IT.

- Despliegue de herramientas de Office 365, como por ejemplo el repositorio de ficheros en
la nube.

- Tareas relacionadas con el exceso de switches adquiridos en licitaciones aparte que superen
el umbral establecido en la cldusula 7.2.5 " Crecimiento evolutivo de la infraestructura de
sistemas y comunicaciones".

- Otras no previstas pero relacionadas con el objeto del contrato.

La bolsa de horas a proporcionar requiere que se incluyan, para cada afio del contrato, las horas
y tipos de servicio siguientes:

- 150 horas anuales, acumulables afio a afio, en la bolsa de horas de perfil "Técnico/a CAU",
para la gestion de peticiones vinculadas al objeto del contrato pero no incluidas dentro de
las obligaciones propias del contrato de servicios.

- 50 horas anuales, acumulables afio a afo, en la bolsa de horas de perfil "Técnico/a
especialista o Consultor/a", para la gestidn de peticiones vinculadas al objeto del contrato
pero no incluidas dentro de las obligaciones propias del contrato de servicios.

- 50 horas anuales, acumulables afio a afio, en la bolsa de horas de formacién, para las
formaciones vinculadas al objeto del contrato pero no incluidas dentro de las obligaciones
propias del contrato de servicios.

Tal y como se indica en la clausula 17 "Criterios para la adjudicacion del contrato y justificacion
de los mismos", apartado B5, se valorard como mejora, en los criterios de adjudicacién
cuantificables de forma automdtica, un incremento de horas en los diferentes tipos de horas de
la bolsa de horas anual.

IMPORTANTE: Los licitadores NO pueden indicar esta mejora en la memoria técnica. Las mejoras
qgue forman parte de los criterios de adjudicacién cuantificables de forma automatica sélo
pueden aparecer en la documentacién a entregar en el sobre 3, junto con la propuesta
econdmica.

A continuacién se indican los servicios de IT (Tecnologias de la Informacién) que el adjudicatario
debera cubrir dentro del servicio:
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- Servicios IT de gestién, administracién, mantenimiento y soporte de la infraestructura de
virtualizacion de servidores y almacenamiento.

- Servicios IT de gestién, administracion, mantenimiento y soporte del sistema de
contingencia y copias de seguridad.

- Servicios IT de gestién, administracién, mantenimiento y soporte de la infraestructura de
comunicaciones y red.

- Servicios IT de gestién, administracién, mantenimiento y soporte de la infraestructura de
seguridad perimetral.

- Servicios IT de gestion, administracidon, mantenimiento y soporte de los servidores virtuales.

- Servicios IT de gestidn, administracion, mantenimiento y soporte de los servicios técnicos
transversales.

- Servicios IT de monitorizaciéon de toda la infraestructura de sistemas y comunicaciones.

En las siguientes subcldusulas se detalla el alcance de cada uno de estos elementos.

Clausula 7.3.1 Servicios IT de infraestructura de virtualizacidn de servidores y almacenamiento

El adjudicatario debera garantizar el correcto funcionamiento de la infraestructura de
virtualizacién y almacenamiento provista. Con este objetivo, el adjudicatario gestionars,
mantendrd, y monitorizara el sistema de virtualizacion y almacenamiento, y resolvera los
posibles problemas e incidencias que se deriven.

El adjudicatario sera responsable de la actualizacién del firmware y sistemas operativos de los
equipos fisicos que conforman el entorno de virtualizacién y almacenamiento con el fin de
garantizar su correcto funcionamiento y seguridad. Las actualizaciones siempre deberan hacerse
de manera que no impacten al servicio, o en su defecto con el minimo impacto posible. Habra
gue concretar con los servicios informaticos del Ayuntamiento de Vic los horarios y mecanismos
de aviso a los usuarios para las diferentes actualizaciones.

El adjudicatario debera proveer, gestionar y administrar los espacios de almacenamiento y
asociar estos a los diferentes sistemas y servidores virtuales. Los servicios de almacenamiento
deberan ser 24x7.

Clausula 7.3.2 Servicios IT del sistema de contingencia y copias de seguridad

El adjudicatario sera el responsable de todo el sistema de copias de seguridad y del sistema de
contingencia (Disaster Recovery, DR).

La periodicidad y puntos de restauracién de las copias de seguridad y réplicas las indicara el
Ayuntamiento de Vic. El adjudicatario debera configurar la programacion de copias de seguridad
y réplicas que se le indique excepto por razones técnicas ineludibles y previa justificacién al
Ayuntamiento de Vic.

El adjudicatario podra proponer cambios en la programacién de las copias de seguridad y
réplicas, que sdlo se podran aplicar previa autorizacion del Ayuntamiento de Vic.
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Sistema de contingencia

El adjudicatario debera gestionar y monitorizar el sistema de contingencia y las réplicas,
resolviendo las incidencias que se puedan producir y haciendo un seguimiento de la buena
ejecucién de las réplicas. El servicio Incluye la programacion, verificacion y revision de las
réplicas.

Los servicios de activacion del sistema de contingencia, en caso de necesidad, asi como todas
las tareas necesarias, incluidas direccidn y gestién, para el retorno a la operativa normal, estaran
incluidos dentro del servicio, sin coste adicional para el Ayuntamiento de Vic.

La propuesta deberd incluir pruebas de activacion del entorno de DR, tanto a nivel de
levantamiento de servidores virtuales, como de la infraestructura de contingencia. Los
licitadores deberdn proponer un calendario de pruebas y método de entrega de resultados al
departamento de Informdtica del Ayuntamiento de Vic. Como minimo se requerird una prueba
completa de contingencia anual.

En el anexo 19.9 "Réplicas" se indican las réplicas de los servidores virtuales actuales, con los
correspondientes puntos de recuperacion minimos solicitados, la frecuencia de replicacion
minima exigida y si se trata de servidores criticos o no. Es importante destacar que la
informacién descrita en este anexo corresponde Unicamente a la situacién que se tiene
actualmente y que, por lo tanto, pueden haber cambios y modificaciones en el momento de
empezar el servicio y durante la duracién del mismo.

Tal y como se puede ver en el anexo 19.9 "Réplicas", se solicita para todos los servidores una
frecuencia de réplica de 1 hora, con una retencién para las ultimas 24 horas (24 puntos de
retencién). El licitador podrd ofrecer una mejora sobre esta frecuencia de retencidn (también
ampliando el nimero de puntos de retencién con el fin de garantizar la retencidn de las ultimas
24 horas). Esta mejora se indica en la cldusula 17 "Criterios para la adjudicacién del contrato y
justificacion de los mismos" en el apartado de criterios de adjudicaciéon cuantificables de forma
automatica.

IMPORTANTE: Los licitadores NO pueden indicar esta mejora en la memoria técnica. Las mejoras
que forman parte de los criterios de adjudicacién cuantificables de forma automatica sélo
pueden aparecer en la documentacién a entregar en el sobre 3, junto con la propuesta
econdmica.

En el anexo 19.8 "Criticidad de Servicios" se especifican los servicios a restaurar con maxima
prioridad por el sistema de DR. Es importante destacar que la informacion descrita en este anexo
corresponde Unicamente a la situacién que se tiene actualmente y que, por tanto, pueden haber
cambios y modificaciones en el momento de comenzar el servicio y durante la duracién del
mismo.

Copias de seguridad

El adjudicatario debera gestionar y monitorizar el sistema de copias de seguridad, resolviendo
las incidencias que se puedan producir y haciendo un seguimiento de la buena ejecucion de las
mismas. El servicio Incluye la programacién, verificacion y revision de las copias de seguridad.

Los servicios de recuperacion de datos, independientemente del motivo por el que se solicita,
estaran incluidos dentro del servicio, sin coste adicional para el Ayuntamiento de Vic.
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En caso de ataque informatico, incluidos los de encriptacion de datos, todas las tareas de
limpieza y restauracion, y las que sean necesarias para restablecer los sistemas y los datos,
estaran incluidas dentro del servicio prestado por el adjudicatario, sin coste adicional para el
Ayuntamiento de Vic.

El sistema de copias de seguridad debe incluir los mecanismos adecuados para poder obtener la
copia en la ventana que se indique y con la congruencia que requieren la aplicacién y los datos
que se gestionan desde la misma.

La propuesta deberd incluir pruebas de recuperacion de los servidores virtuales. Los licitadores
deberan proponer un calendario de pruebas completo y método de entrega de resultados al
departamento de Informdtica del Ayuntamiento de Vic. Como minimo se requerira una prueba
cada tres meses.

En el anexo 19.10 "Copias de seguridad"” se indican las copias de seguridad de los servidores
virtuales actuales, asi como los puntos de recuperacion minimos solicitados y la frecuencia de
las copias de seguridad minima exigida. Es importante destacar que la informacion descrita en
este anexo corresponde Unicamente a la situacidn que se tiene actualmente y que, por lo tanto,
pueden haber cambios y modificaciones en el momento de empezar el servicio y durante la
duracién del mismo.

Clausula 7.3.3 Servicios IT de gestion y mantenimiento de infraestructura de comunicaciones 'y
red

El adjudicatario deberd hacerse cargo de la gestion y resoluciéon de las incidencias, peticiones y
consultas relacionadas con la infraestructura de red del Ayuntamiento de Vic. Este servicio de
gestion y resolucién de incidencias serd un soporte 24x7x365, remoto y presencial.

El adjudicatario debera hacerse cargo de la configuracion, gestion y mantenimiento de la
infraestructura de red del Ayuntamiento de Vic ya existente, tal como switches, transceptores
SPF/SPF+, conversores RJ45/SPF, Puntos de acceso Wifi, etc. (incluido crecimiento durante toda
la duracién del contrato).

Durante toda la duracidn del contrato y previa aceptacion por parte del Ayuntamiento de Vic, el
licitador debera hacerse cargo de las tareas de sustitucidn, configuraciéon y mantenimiento de
los equipos de comunicaciones (switches, transceptores SPF/SPF+, conversores RJ45/SPF,
Puntos de acceso Wifi, etc.) que haya que sustituir debido a fallos u obsolescencia. El
Ayuntamiento de Vic se hard cargo de los costes de adquisicion y aprovisionamiento del
hardware necesario.

El servicio de mantenimiento prestado sera 24x7x365 tanto preventivo como correctivo.

El mantenimiento y gestidon de las redes incluye tanto las redes LAN de la entidad, como las redes
de la DMZ. También incluye el mantenimiento de las redes que dan servicio a los Wifi publicos
y privados, asi como a la conexidn de diferentes dispositivos y sensores de ciudad inteligente

(Smart City).

La gestién y configuracion de las conexiones WAN proporcionadas por ISP (Internet Service
Provider) también estaran incluidas dentro del servicio prestado por el adjudicatario.
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El adjudicatario debera monitorizar en todo momento el estado de la infraestructura y
comprobar el correcto funcionamiento de la misma. Asimismo debera revisar los switches y
otros dispositivos de interconexidn de red con el objetivo de detectar puntos criticos, actualizar
el inventario y el firmware siempre que sea necesario, y comprobar el funcionamiento de los
puntos de red (punto final de pared y punto en rack) cuando fallen, gestionando la incidencia
con el proveedor que haga el mantenimiento del cableado afectado.

El adjudicatario debera proporcionar los servicios de creacidn y configuracién de VLAN hasta el
puerto final de usuario o equipo, tanto para los puestos de trabajo como para puntos de red de
equipos especificos (incluidos semaforos, wifi en la calle, cdmaras y otros) o puntos de red
vinculados a eventos especiales. En este contexto, el adjudicatario sera responsable de la
resolucién de todas las incidencias, consultas y peticiones de comunicaciones vinculadas a estos
puntos de red (queda excluido el incidental propio de los dispositivos finales de los que no sea
responsable el adjudicatario).

El adjudicatario deberd configurar y mantener todas las VLAN y toda la red de comunicaciones
utilizada por la telefonia Voz IP, asi como resolver todas las incidencias, consultas y peticiones
de comunicaciones vinculadas a la misma (el mantenimiento de las centralitas de telefonia y la
gestion de la telefonia queda excluido del alcance de este contrato).

El adjudicatario deberd configurar y mantener todas las VLAN y toda la red de comunicaciones
utilizada para los servicios de Wifi municipales, tanto publicos como privados, en instalaciones
municipales y en la calle. Este servicio también incluira la configuracidon y mantenimiento de los
puntos de acceso, pero no su aprovisionamiento, que correrd a cargo del Ayuntamiento de Vic.
El adjudicatario debera resolver todas las incidencias, consultas y peticiones vinculadas a este
servicio.

El Nivel de Servicio a garantizar de los diferentes puntos Wifi variara en funcidn de la red Wifi.
Se detalla en la cldusula 10.1 Acuerdos de nivel de servicios (ANS) y en el anexo 19.8 "Criticidad
de Servicios".

En el anexo 19.1 "Infraestructura actual" se detalla el equipamiento de red (switches) actual del
Ayuntamiento de Vic (cuya estructura debe mantenerse). Es importante destacar que la
informacién descrita en este anexo corresponde Unicamente a la situacién que se tiene
actualmente y que, por lo tanto, pueden haber cambios y modificaciones en el momento de
empezar el servicio y durante la duracién del mismo.

En elanexo 19.5 "Volumetrias y consumos" se indican volumetrias y consumos a considerar para
el dimensionado de la oferta.

Clausula 7.3.4 Servicios IT de seguridad perimetral

Es responsabilidad del adjudicatario la gestion integral de la seguridad perimetral y del sistema
de contingencia del mismo.

La solucién propuesta no podra reducir el nivel de seguridad y funcionalidad del actual sistema
de seguridad perimetral.

En el anexo 19.6 "Caracteristicas del software y servicios de seguridad" se detallan los requisitos
técnicos y funcionales minimos del hardware y software de la solucién de seguridad perimetral.
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En el anexo 19.5 "Volumetrias y consumos" se indican los consumos actuales del cluster de
firewall perimetral actual.

El servicio debe contemplar como minimo:

- Gestion y mantenimiento de los equipos de seguridad perimetral (Firewalls) y del sistema
de contingencia del mismo.

- Configuracién del equipamiento de seguridad perimetral, aplicacidn de politicas restrictivas
y analisis de registros.

- Gestidn de incidencias y soporte 24x7 remoto y presencial.
- Servicio de mantenimiento preventivo y correctivo.
- Resolucién de consultas de seguridad dentro del alcance del contrato.

- Actualizacién periddica del firmware, sistema operativo y software del sistema de seguridad
perimetral.

- Pruebas de contingencia sobre el clister de firewalls. Los licitadores deberdn proponer un
calendario de pruebas y método de entrega de resultados al departamento de Informatica
del Ayuntamiento de Vic. Como minimo se requerira una prueba de contingencia anual.

La solucion deberd securizar todas las comunicaciones entre los diferentes tipos de redes (red
LAN, red DMZ y red publica) mediante equipos de seguridad perimetral (Firewall) configurados
pertinentemente (con politicas restrictivas por defecto), con un nivel de redundancia
equivalente al actual clister de firewall o superior.

Para garantizar el buen funcionamiento de este servicio, es importante que el adjudicatario
realice una tarea de andlisis previo al inicio del contrato con el fin de identificar puntos de mejora
en la configuracidn y disefio de la seguridad del Ayuntamiento de Vic. Las acciones correctoras
qgue se puedan derivar deberdn ir incluidas dentro del contrato, y no supondran un coste
adicional para el Ayuntamiento de Vic. Esta tarea deberd tener un doble objetivo:

- Garantizar la seguridad del Ayuntamiento de Vic y de sus usuarios, asi como aplicar un
proceso de evolucidn y mejora continua durante todo el ciclo de vida del contrato en el
ambito de la seguridad IT.

- Facilitar y optimizar la ejecucion del servicio para el propio adjudicatario garantizando el
buen funcionamiento del mismo.

Clausula 7.3.5 Servicios IT de mantenimiento y gestion de los servidores virtuales

El adjudicatario serd responsable de la creacidn, gestion, administracién y mantenimiento de los
servidores virtuales presentes y futuros que necesite el Ayuntamiento de Vic. El servicio incluira
todas las tareas de creacidon y configuracién de servidores, instalacion de software y cualquier
otra tarea relacionada con el correcto funcionamiento de los servidores virtuales del
Ayuntamiento de Vic.

El adjudicatario sera responsable de la actualizacion de los firmwares y sistemas operativos de
los servidores virtuales y todo lo que sea necesario para garantizar su correcto funcionamiento
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y seguridad. Las actualizaciones siempre deberdn hacerse de manera que no impacten al
servicio, o en su defecto con el minimo impacto posible. Habrd que concretar con los servicios
informaticos del Ayuntamiento de Vic los horarios y mecanismos de aviso a los usuarios para las
diferentes actualizaciones.

La creacidon de un nuevo servidor virtual, sea por iniciativa del adjudicatario o por peticién de los
servicios de informatica del Ayuntamiento de Vic, incluird sin coste para el Ayuntamiento de Vic,
como minimo las tareas de programacion de copias de seguridad, tareas de programacion de
réplicas y tareas de programacién de actualizaciones del sistema operativo, asi como la
instalacion del software de base necesario. También se realizardn las configuraciones de red y
de seguridad necesarias.

La licencia de sistema operativo y las CAL de usuarios de los nuevos servidores virtuales
solicitados irdn a cargo del Ayuntamiento de Vic. El software de base a instalar, cuando sea
licenciado y con coste, correrd a cargo del Ayuntamiento de Vic segun el tarifario de la oferta
del adjudicatario y a imputar en la parte variable de los costes.

El adjudicatario deberd garantizar el correcto funcionamiento de los servidores virtuales. El
adjudicatario gestionard, mantendrd, y monitorizara los servidores virtuales, y resolvera los
posibles problemas e incidencias que se deriven.

Clausula 7.3.6 Servicios IT de gestion y mantenimiento de servicios técnicos transversales

El adjudicatario debera proporcionar todos los servicios técnicos transversales que sean
necesarios para el correcto funcionamiento de los sistemas informaticos del Ayuntamiento de
Vic.

Algunos de los servicios mas relevantes serian: Controladores de dominio, DHCP, Azure Identity
/ Active Directory, DNS, DFS, GPOs, Politicas de seguridad, Scripts (Bash, PowerShell), Servicios
RDP, administracién y permisos de carpetas, administracidon y permisos de Sites de Microsoft
SharePoint, administracion y permisos de carpetas de Microsoft Sharepoint, administracion y
permisos de buzones de correo de Microsoft Office365, administracidon y permisos de gruposy
canales de Microsoft Teams, etc.

El adjudicatario también debera gestionar y resolver todas las incidencias, peticiones y consultas
gue se puedan derivar de estos servicios técnicos transversales.

Clausula 7.3.7 Monitorizacién

El adjudicatario proveera de las herramientas de monitorizacién que considere necesarias para
controlar correctamente los servicios de hardware, software y administracion de los que sea
responsable.

También se deberd incluir la monitorizacién de la red, asi como de las comunicaciones para
deteccidn y correccion de problemas.
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Se deberd incluir la monitorizacidn de los accesos a los equipos fisicos de la red, especialmente
para usuarios externos o con teletrabajo, asi como la posibilidad de extraccién de estadisticas y
datos sobre los accesos y sesiones de trabajo de los usuarios.

Los pardmetros de monitorizacion de los servicios serdn los que el proveedor crea necesarios
para el correcto control de los mismos.

El Ayuntamiento de Vic podrd, siempre que lo crea conveniente, pedir que se incluya la
monitorizacidn de otros pardmetros de los servicios para su posterior explotacidon. Asimismo, el
Ayuntamiento de Vic tendra acceso en modo lectura a las consolas de monitorizacion y podra
solicitar extracciones de informacién periddicas y/o puntuales de las herramientas para la
presentacion de informes o indicadores.

La instalacidn, configuracién, actualizacidon y mantenimiento de los productos de monitorizacion
irdn a cargo del adjudicatario.

Clausula 7.4. Puesto de trabajo

En términos generales, el adjudicatario debera proporcionar los equipos y periféricos basicos de
todos los puestos de trabajo, asi como el software de base de gestidn y seguridad para estos
puestos de trabajo, incluido el sistema operativo Windows Professional de los ordenadores.

El adjudicatario también deberd proporcionar todos los servicios de mantenimiento y soporte
de estos puestos de trabajo, con resolucion de las incidencias que puedan producirse.

Dentro del servicio se incluird la distribucién automatica y centralizada del software del puesto
de trabajo, asi como de las actualizaciones del sistema operativo y del software del puesto de
trabajo.

Sélo con caracter informativo y no vinculante, se indica que se prevé que se pueda realizar
distribucién automatica de conjuntos de aplicaciones siguiendo un modelo con sélo cinco
perfiles (Genérico, Guardia Urbana, CAD, Sala reuniones, Aula). Aparte de esta distribucion
automatica, también habrd que prever que algunos puestos de trabajo puntuales requeriran de
la instalacién de software concreto que no tendra porqué estar en ninguna de las plantillas
previstas. El nimero de plantillas de software o perfiles de software requeridos podra cambiar
durante la vigencia del contrato, siendo necesario que el adjudicatario asuma las tareas para
realizar los ajustes necesarios, sin ningun coste adicional para el Ayuntamiento de Vic.

Cabe destacar que una fraccion de los puestos de trabajo del Ayuntamiento de Vic son
compartidos por varios usuarios (por ejemplo en las oficinas de la Guardia Urbana o en la Oficina
de Atencién al Ciudadano). Por lo tanto, habra que gestionar equipos que seran utilizados por
varios usuarios en diferentes turnos, asi como usuarios que iran cambiando de equipo. Sera
necesario que el adjudicatario implemente una solucidn agil y eficiente, que permita que
diferentes usuarios puedan utilizar estos equipos, garantizando que tengan el mismo escritorio
y favoritos en los diferentes dispositivos.

A continuacién se detallan las caracteristicas del servicio de provision y mantenimiento de los
puestos de trabajo.

34



Clausula 7.4.1 Hardware del puesto de trabajo

Provisidn de los puestos de trabajo

El adjudicatario proporcionara, instalara, configurard, mantendra y apoyard los puestos de
trabajo que son objeto del contrato, tanto en lo que se refiere a los equipos de computacidn
como periféricos, como a los servicios necesarios para poner en marcha y mantener el puesto
de trabajo.

Se tipifican las necesidades de los diferentes puestos de trabajo en diferentes perfiles de puesto
de trabajo para facilitar su valoracion y propuesta dentro de la oferta.

Segun el perfil del puesto de trabajo, el hardware y licencias a proporcionar puede variar.

En el anexo 19.11 "Perfiles de los puestos de trabajo" se especifican los diferentes puestos de
trabajo a proporcionar y el perfil a aplicar.

Sin perjuicio de lo que se indique para cada perfil, de forma general el hardware a proporcionar
para cada puesto de trabajo se compondria por el ordenador o equipo de computacion
(portatil, torre, all-in-one, Workstation, etc), el monitor (en la mayoria de los casos seran dos
monitores), y los periféricos tales como teclado, ratén, webcam (excepto en portatiles donde
debe estar integrada), auricular con micréfono, maletin para portatiles, dockstation, cable de
seguridad kensington.

Quedan excluidos de este aprovisionamiento el resto de periféricos como escaneres, impresoras
o lectores de tarjetas. La no provisidn de estos periféricos no excluye que el adjudicatario deba
hacer el soporte y configuracién pertinentes de estos dispositivos, asi como atender las
incidencias y peticiones relacionadas.

Caracteristicas del hardware

El hardware proporcionado debera proporcionar los suficientes conectores para garantizar que
en cualquier momento se pueden conectar y utilizar varios periféricos a la vez, como escaneres,
lectores de tarjetas T-CAT, grabador de tarjetas de bus, lectores de huella USB, lectores de
codigos de barras, webcams, micréfonos, altavoces de sonido, auriculares, proyectores, pantalla
secundaria, etc.

En el anexo 19.12 "Requisitos minimos de los equipos y dispositivos", se especifica el listado de
caracteristicas minimas de cada uno de los elementos de los puestos de trabajo a proporcionar
por el adjudicatario.

Tal y como se indica en la clausula 17 "Criterios para la adjudicacion del contrato y justificacion
de los mismos", se considerard como mejora, el incremento de prestaciones de CPU y RAM de
algunos de los perfiles de equipos de los puestos de trabajo.

IMPORTANTE: Los licitadores NO pueden indicar caracteristicas de CPU y RAM de los equipos
en la memoria técnica, cuando éstas se consideren mejoras que forman parte de los criterios de
adjudicacion cuantificables de forma automatica. Estas mejoras sélo pueden aparecer en la
documentacién a entregar en el sobre 3, junto con la propuesta econémica.
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Volumetrias iniciales y crecimiento

Se prevé una cantidad y tipo de puestos de trabajo iniciales, que se revisara y ajustara al inicio
del contrato.

Durante toda la duracidn del contrato (fase de servicio regular), pueden aparecer nuevos
puestos de trabajo y modificarse o desaparecer algunos de los existentes, que se facturaran tal
y como se indica en la cldusula 15 "Facturacién y forma de pago", referente al coste variable.

Durante la fase de servicio regular, la eliminacién o modificacién de puestos de trabajo no
implica la devolucién de los equipos al adjudicatario, estos quedaran en stock a la espera de ser
reutilizados cuando llegue la peticion de la creacion de un nuevo puesto de trabajo.

Se debe prever que hasta un 10% del inventario de equipos de trabajo de la entidad pueden ser
equipos especiales o adquiridos en otras licitaciones por parte del Ayuntamiento de Vic, a los
que el adjudicatario debera securizar, monitorizacidn, gestionar y mantener como el resto de
equipos proporcionados dentro del contrato (hay que incluir los licenciamientos del software de
distribucién y actualizacién automadtica de software y sistema operativo). Los costes para el
Ayuntamiento de Vic de estos servicios se estableceran en el tarifario a proporcionar por el
adjudicatario y segun se indica en la cldusula 7.4.5 "Tarifario".

Para la propuesta econdmica los licitadores deberdn tener en cuenta las volumetrias vy
requerimientos de los puestos de trabajo actuales segun se indica en el anexo 19.7 "Tarifario" y

en el anexo 19.12 "Requisitos minimos de los equipos y dispositivos".

Opcidon de compra a valor residual al final del contrato

Al finalizar el contrato, el Ayuntamiento de Vic, para los ordenadores y los periféricos provistos
de los puestos de trabajo, tendrd la opcidn de ejercer la compra de estos equipos por el coste
residual de los mismos. El coste residual, independientemente de si el equipo se ha adquirido al
inicio del contrato o como variable de crecimiento durante el servicio regular del contrato, no
podra ser superior al 5% del coste base establecido en el tarifario proporcionado por el
adjudicatario en el momento de la licitacién, segln se indica en la cldusula 7.4.5 "Tarifario".

El coste residual deberd indicarse junto con la propuesta econdmica, sobre 3 de la licitacion.
Tal y como se indica en la clausula 17 "Criterios para la adjudicacion del contrato y justificacion

de los mismos", se considerard como mejora un coste residual de los equipos de los puestos de
trabajo igual cero.

IMPORTANTE: Los licitadores NO pueden indicar el coste residual en la memoria técnica. Las
mejoras que forman parte de los criterios de adjudicacion cuantificables de forma automatica
sélo pueden aparecer en la documentacién a entregar en el sobre 3, junto con la propuesta
econdmica.

Valoracion técnica de la solucidn

Como referencia que permita al Ayuntamiento de Vic comparar el nivel e idoneidad de la
solucidn técnica propuesta, el proveedor indicard en su propuesta las caracteristicas minimas
del hardware a suministrar para los diferentes tipos de equipos y periféricos de los puestos de
trabajo, y segun tipificacion del anexo 19.7 "Tarifario".
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Habrd que indicar como minimo las caracteristicas del anexo 19.12 "Requisitos minimos de los
equipos y dispositivos", excepto las que se valoran dentro de los criterios de adjudicacion
cuantificables de forma automatica indicados en la cldusula 17 "Criterios para la adjudicacién
del contrato y justificacidon de los mismos", que son: memoria RAM y CPU del equipo.

Los ordenadores propuestos no podran ser clones, deberdan ser de un fabricante de ordenadores
consolidado y reconocido.

Despliegue inicial

El adjudicatario iniciara la adquisicidn, preparacién y configuracion de los equipos propuestos
en su oferta inmediatamente después de la formalizacion del contrato, garantizando el
comienzo de la puesta en marcha de los servicios lo antes posible y el cumplimiento de los
periodos indicados para cada fase del contrato que se recogen en clausula 9 "Fases del servicio".

La instalacidon y puesta en marcha de los equipos de los puestos de trabajo debera realizarse
obligatoriamente en un mdximo de dos meses. Estos dos meses coincidirdn con los dos ultimos
meses de vigencia del actual contrato, es decir, julio y agosto de 2026.

Para la instalacion y puesta en marcha de los equipos de los puestos de trabajo, el adjudicatario
debera coordinarse con el proveedor del contrato actual con el fin de planificar y ejecutar las
tareas de retirada del actual material e instalacién del nuevo, minimizando al maximo los
tiempos de cambio de equipamiento de los puestos de trabajo y por tanto el impacto en los
usuarios afectados.

Por tanto, el adjudicatario debera comprometerse a entregar, instalar y configurar todos los
puestos de trabajo en un periodo no superior a 2 meses a partir del dia siguiente de la fecha de
inicio del contrato.

Clausula 7.4.2 Software del puesto de trabajo

En cuanto al software de base del puesto de trabajo, el adjudicatario se encargara de su
adquisicidn por cuenta del Ayuntamiento de Vic o de su contratacion en modalidad de derecho
de uso, asi como de su instalacién, configuracién y mantenimiento.

El software de seguridad a proporcionar, instalar, configurar y mantener en los puestos de
trabajo se indica en la clausula 7.6 "Seguridad".

Sin perjuicio de anadir las licencias que sean necesarias segun propuesta del adjudicatario, se
prevé como minimo que el adjudicatario deba hacerse cargo de:

- El licenciamiento del software para gestién de equipos fisicos y automatizacion de la
distribucién y actualizacidn de software y sistema operativo en los mismos.

- El licenciamiento OEM de los sistemas operativos Microsoft Windows Pro de los
ordenadores fisicos aprovisionados para los puestos de trabajo (con posibilidad de
actualizaciones a versiones superiores durante toda la vida del contrato).

El Ayuntamiento pondra a disposicién del licitador:
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- El licenciamiento de Microsoft Office 365 de los diferentes usuarios y segun perfiles.

Para el software de gestidon de equipos fisicos y automatizacién de la distribucién y actualizacién
de software y sistema operativo de los mismos, el licitador deberd proponer una solucién
automatizada que incluya, como minimo, lo siguiente:

- Actualizacidn de sistemas operativos en servidores virtuales y ordenadores fisicos. Debe ser
compatible con las diferentes versiones/distribuciones de Windows Server, Windows Pro,
Linux y MacOS.

- Distribucién, actualizacion y eliminacion de software. Incluye software bdsico, estdandar y
cualquier aplicacidn descrita en el anexo 19.2 "Inventario software" o las que puedan
aparecer durante la vigencia del contrato.

- Gestion de contenido. Debe permitir gestionar y distribuir contenido, como documentos y
archivos, de manera segura a los dispositivos.

- Definicidn de politicas de seguridad aplicables a dispositivos o grupos, segln categorias.

- Plataforma Cloud, accesible desde cualquier navegador y ubicacién.

Dado que parte del inventario de equipos de trabajo de la entidad pueden ser equipos especiales
o adquiridos fuera del contrato, los cuales el adjudicatario debera securizar, monitorizar,
gestionar y mantener como el resto de equipos proporcionados dentro del contrato, los costes
para el Ayuntamiento de Vic de los licenciamientos necesarios para estos equipos se
estableceran en el tarifario a proporcionado por el adjudicatario y segun se indica en la cldusula
7.4.5 "Tarifario".

Una vez finalizado el contrato, el mantenimiento del hardware, el soporte de las licencias en
propiedad y el pago de las licencias en derecho de uso seran a cargo del Ayuntamiento de Vic.

En caso de que la infraestructura aprovisionada para los puestos de trabajo y su gestién suponga
cambios importantes en el entorno, el adjudicatario debera proporcionar un servicio de
formacidén a usuarios y/o técnicos informaticos, que debera incluir dentro de su propuesta.

Cabe destacar que el adjudicatario debe proponer una solucidn donde incluya software para la
gestion de los equipos fisicos, que permita la automatizacion de la distribucidn y actualizacion
de software y sistema operativo en estos equipos, basada en plantillas y que permitan una facil
y agil gestidn de las actualizaciones de los ordenadores de los puestos de trabajo.

Clausula 7.4.3 Servicios sobre los equipos y usuarios del puesto de trabajo

El adjudicatario deberd garantizar el correcto funcionamiento de los equipos (ordenadores,
tabletas electrénicas, smartphones), de los sistemas operativos y del software base de los
puestos de trabajo, asi como de los periféricos asociados a los puestos de trabajo.

Con este objetivo, el adjudicatario gestionara, mantendra, y monitorizard los puestos de trabajo,
incluidos periféricos, y resolvera los posibles problemas e incidencias que se deriven.

El adjudicatario sera responsable de la distribucién y actualizacidn, automatizada y centralizada
del firmware, sistemas operativos y software base de los equipos fisicos que conforman los
puestos de trabajo, con el fin de garantizar su correcto funcionamiento y seguridad.

Las actualizaciones siempre deberan hacerse de manera que no impacten al servicio, o en su

defecto con el minimo impacto posible. Habra que concretar con los servicios informaticos del
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Ayuntamiento de Vic los horarios y mecanismos de aviso a los usuarios para las diferentes
actualizaciones.

El adjudicatario configurara los nuevos usuarios, con asignacion de sus derechos de acceso y
licencias, incluido Microsoft Office 365, Cliente VPN, MFA, o cualquier otro software que se
requiera. Algunos permisos se gestionaran desde los servicios informaticos municipales de Ia
entidad, pero el adjudicatario seguira teniendo la responsabilidad del seguimiento de que éstos
se asignen, asi como de la realizacién de las instalaciones de software y configuraciones
necesarias.

El adjudicatario también sera responsable de ejecutar las modificaciones de permisos que se
soliciten, asi como de la realizacién de las bajas de usuarios que se soliciten.

Sin perjuicio de que el Ayuntamiento de Vic pueda hacer cambios en cualquier momento, se
tomara como referencia el nivel de soporte de cada aplicaciéon para determinar el responsable
de la validacion y la asignacion de los permisos de las aplicaciones (Adjudicatario o
Ayuntamiento de Vic). El listado de aplicaciones y el nivel de soporte a proporcionar por cada
una de ellas se detalla en el anexo 19.2 "Inventario software".

Clausula 7.4.4 Tareas de adecuacion de la parte eléctrica y de red en los puestos de trabajo

El adjudicatario deberd prever las tareas y material necesarios para adecuar los puestos de
trabajo donde instale equipos, con el fin de cumplir con la PRL (Prevencion de Riesgos Laborales)
y teniendo en cuenta las limitaciones para proteccién de patrimonio de algunos edificios.

Habrd que cubrir desde el punto de pared hasta la mesa donde se ubiquen los equipos. Sera
necesario por tanto prever la posible instalacion por ejemplo de bridas, tubos corrugados,
canales por el suelo y/o bandejas para las mesas, con el objetivo de recoger los cables (eléctricos,
de red, de conexidn de periféricos, etc.) siempre que sea necesario.

Actualmente la mayoria de puestos de trabajo ya disponen de una correcta adecuacion de los
equipos y cableado de los puestos de trabajo, cumpliendo con la PRLy patrimonio. Por lo tanto,
de forma general, |la sustitucion de los equipos actuales de los puestos de trabajo por los nuevos
equipos no implicard ningin material extra, pero si una correcta ejecucién de las tareas para
dejar la instalacidn correctamente. Estas tareas se considerardn incluidas en el servicio y no se
facturaran.

Tanto en la sustitucion inicial de los equipos, como por nuevos puestos de trabajo o movimiento
de puestos de trabajo durante el transcurso del contrato, cuando sea necesaria la realizacion de
tareas de adecuacion y/o el uso de canales o bandejas, las tareas de adecuacién estaran incluidas
en el servicio y se facturara el material empleado segun tarifario de la oferta del adjudicatario y
segln se indica en la clausula 7.4.5 "Tarifario".

Clausula 7.4.5 Tarifario

Los licitadores deben presentar, tal y como se indica en la cldusula 16 "Contenidos a presentar
por las empresas licitadoras", un tarifario de los diferentes servicios y equipos, principalmente
relacionados con los puestos de trabajo y la seguridad, asi como en menor medida con otros
equipamientos o servicios informaticos, a proporcionar y facturar durante la duracion del
contrato.
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En el anexo 19.12 "Requisitos minimos de los equipos y dispositivos" se indican los diferentes
perfiles de puestos de trabajo previstos, asi como los diferentes tipos de hardware, y sus
caracteristicas minimas requeridas, que deben indicarse en el tarifario a proporcionar por los
licitadores.

En el anexo 19.17 "Modelo tarifario" se indica el modelo base de tarifario que es necesario que
rellenen los licitadores.

Con el tarifario y la propuesta del adjudicatario, queda establecido el importe unitario para los
equipos del crecimiento y las caracteristicas minimas de los equipos a proporcionar. Durante
toda la duracidon del contrato, el adjudicatario dispondra de flexibilidad para escoger fabricante
y modelo de los equipos y periféricos, previa aceptacion del Ayuntamiento de Vic, cuando las
circunstancias lo requieran. En caso de cambiar los equipos, éstos deberdn ser de caracteristicas
iguales o superiores.

El adjudicatario deberd mantener los precios unitarios indicados en el tarifario durante toda la
duracién del contrato.

Clausula 7.4.6 Restitucion de los equipos de los puestos de trabajo averiados o defectuosos

El adjudicatario deberd asegurar que se puedan restituir equipos, averiados o con
funcionamiento deficiente, sin coste para el Ayuntamiento de Vic, en el tiempo méaximo indicado
en el Acuerdo de Nivel de Servicio, cldusula 10.1.4 "Tiempo de restituciéon y provisién de
equipos". El incumplimiento de este plazo permitird al Ayuntamiento de Vic aplicar las
penalidades correspondientes, segln se indica en la clausula 14 "Incumplimiento de contrato e
imposicion de penalidades".

Clausula 7.4.7 Provision de equipos para puestos de trabajo nuevos

Para la creacidon de nuevos puestos de trabajo, el adjudicatario estard obligado a entregar y
poner en marcha el equipo fisico, licencias y periféricos asociados en el tiempo maximo, desde
su solicitud, indicado en el Acuerdo de Nivel de Servicio, cldusula 10.1.4 "Tiempo de restitucién
y provisiéon de equipos y dispositivos". El incumplimiento de este plazo permitird al
Ayuntamiento de Vic aplicar las penalidades correspondientes, segln se indica en la cldusula 14
"Incumplimiento de contrato e imposicién de penalidades".

Clausula 7.4.8 Restitucion de los equipos de los puestos de trabajo por robo o dafios
accidentales

El adjudicatario se hara cargo de la restitucion, sin coste alguno para el Ayuntamiento de Vic, en
caso de robo o dafios accidentales, tanto en instalaciones y edificios del Ayuntamiento de Vic
como fuera de las mismas, de los equipos de los puestos de trabajo y periféricos aprovisionados
en el contrato.

Se limita, durante toda la duracion del contrato, la cantidad de restituciones maxima, que
deberia asumir econdmicamente el adjudicatario si fuera necesario, a una cantidad equivalente
al 10% del parque inicial de equipos y periféricos a suministrar para los puestos de trabajo del
contrato segun cantidades indicadas en el Pliego de Prescripciones Técnicas. Mientras no se
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supere esta cantidad, la restitucion cubrird, tanto equipos iniciales, como adquiridos en
concepto de coste variable durante la duracién del contrato.

En caso de robo de un equipo, el adjudicatario deberd poner un equipo de sustitucién, sin coste
para el Ayuntamiento de Vic, en el tiempo mdaximo, desde la deteccién de la incidencia, indicado
en el Acuerdo de Nivel de Servicio, clausula 10.1.4 "Tiempo de restitucién y provisién de equipos
y dispositivos". El incumplimiento de este plazo permitira al Ayuntamiento de Vic aplicar las
penalidades correspondientes, seguin se indica en la clausula 14 "Incumplimiento de contrato e
imposicién de penalidades".

En caso de dafios accidentales de un equipo, el adjudicatario deberd poner un equipo de
sustitucion, sin coste para el Ayuntamiento de Vic, en el tiempo maximo, desde la deteccién de
laincidencia, indicado en el Acuerdo de Nivel de Servicio, clausula 10.1.4 "Tiempo de restitucion
y provision de equipos y dispositivos". El incumplimiento de este plazo permitird al
Ayuntamiento de Vic aplicar las penalidades correspondientes, segln se indica en la cldusula 14
"Incumplimiento de contrato e imposicién de penalidades".

A nivel informativo, se indica que se han producido 3 robos entre el inicio del actual contrato, el
1 de septiembre de 2021, y el dia 28 de febrero de 2025.

A nivel informativo, se indica que NO se han tenido que reparar o restituir ningin equipo con
dafios accidentales, entre el inicio del actual contrato, el 1 de septiembre de 2021, y el dia 28 de
febrero de 2025.

Los licitadores, en su propuesta, pueden incluir sistemas complementarios con el fin de evitar o
reducir los posibles robos y dafios accidentales. El adjudicatario, durante el transcurso del
contrato, podrd proponer al Ayuntamiento de Vic nuevas soluciones para evitar o reducir los
robos y dafios accidentales.

Clausula 7.4.9 Crecimiento previsto del numero de usuarios y puestos de trabajo

El licitador debera tener en cuenta en su dimensionado de la propuesta, un crecimiento previsto
del ndmero de usuarios y puestos de trabajo de hasta un 15% durante toda la duracién del
contrato.

El hardware y licenciamiento necesarios para cubrir este crecimiento de los usuarios y puestos
de trabajo correra a cargo del Ayuntamiento de Vic, bajo peticidn de este y segun tarifario de la
propuesta del adjudicatario, con imputacién al coste variable del contrato. Las tareas de
preparacion, instalacion y configuracién irdn a cargo del adjudicatario, asi como todo el
mantenimiento y soporte que se deriven.

Para los nuevos equipos de los puestos de trabajo que se adquieran en otras licitaciones por
parte del Ayuntamiento de Vic, y que el adjudicatario deberd gestionar, mantener, securizar y
apoyar, se aplicaran los precios del software y servicios necesarios segun el tarifario de la oferta
del adjudicatario. Las horas de dedicacién en su preparacién y para tareas de soporte ante
incidencias se realizaran a cargo de la bolsa de horas de la oferta del adjudicatario. El consumo
de las horas en cada periodo se validara en el Comité de Direccion.

El licitador debera indicar los precios unitarios para los equipamientos y licenciamientos de los
nuevos puestos de trabajo y usuarios, tal y como se indica en la clausula 7.4.5 "Tarifario".
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Clausula 7.5. Soporte IT a los usuarios

El adjudicatario deberd proporcionar un servicio de soporte IT (Tecnologias de la informacion) a
los usuarios, en varios niveles de soporte y a través de un CAU (Centro de Atencidn al Usuario)
profesionalizado.

El servicio de soporte IT a los usuarios deberd ofrecer atencion a todos los usuarios del
Ayuntamiento de Vic, tanto para atencién y resolucion de incidencias, como para peticiones o
consultas.

El adjudicatario deberd proporcionar el servicio de soporte IT a los usuarios mediante técnicos
especialistas, con acceso remoto a los sistemas y equipos del Ayuntamiento de Vic, o
personandose de forma presencial cuando sea necesario.

A nivel informativo, no vinculante, y para facilitar el dimensionado de la oferta por parte de los
licitadores, se indica que actualmente se estdn gestionando anualmente aproximadamente
4.500 solicitudes en forma de incidencias, peticiones o consultas.

Se propone utilizar un escalado en tres niveles: primero, segundo y tercer nivel.

Primer nivel:
Asistencia de primera linea donde los técnicos especialistas en 'helpdesk' (soporte de
puesto de trabajo) deberan reunir y analizar la informacién del problema o peticién.
Procederan a resolver la incidencia si ésta esta dentro de su alcance, o a escalarlo al
siguiente nivel cuando sea necesario. La mayoria de incidencias deberian poder
resolverse a través de este nivel de soporte IT.
Cabe destacar que el adjudicatario deberd proveer este nivel de soporte a través de
técnicos especialistas en 'helpdesk’, nunca con operadores o personal no cualificado en
soporte de puestos de trabajo.

Segundo nivel:

Se escalard al segundo nivel cuando la incidencia o peticién requiera de técnicos
especialistas en sus areas.

Tercer nivel:
Se escalara al soporte de tercer nivel o 'back-end', aquellas incidencias o peticiones de
gran complejidad o criticidad, que requieran la asistencia por parte de personal

altamente cualificado y especializado.

En el segundo y tercer nivel también se incluirdn las incidencias y peticiones a resolver por parte
de terceros, donde el adjudicatario debera hacer el traslado y seguimiento.

Los licitadores podran proponer soluciones con diferentes niveles y escalados, pero como
minimo se deberd proporcionar un soporte IT con las caracteristicas que se han indicado.
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El software necesario para el acceso o control remoto a los usuarios deberd proporcionarlo el
adjudicatario. Este software deberd funcionar en equipos de la entidad tanto dentro de la red
local como en equipos conectados en remoto.

Algunos requerimientos varian en funcién del horario del servicio. Se tendran en cuenta los
siguientes horarios:

- Horario de trabajo intensivo (HTI): De lunes a viernes de las 08:00 a las 15:00.
- Horario de trabajo normal (HTN): De lunes a viernes de las 07:00 a las 20:00.

- Horario de servicios criticos (HSC): Festivos, sabados y domingos las 24h. De lunes a viernes
fuera del horario de trabajo normal.

En el horario de trabajo intensivo (HTI), cuando hay mas carga de trabajo, se requiere la
presencia minima de un técnico en dependencias del Ayuntamiento de Vic, para tratar las
incidencias y peticiones que requieran ser atendidas de forma presencial de una manera mas
agil y rapida.

Fuera del horario de trabajo intensivo (HTI), no se requiere ningln técnico en dependencias del
Ayuntamiento de Vic, excepto cuando sea necesario para atender incidencias o peticiones que
asi lo requieran y segun requerimientos de los acuerdos de nivel de servicio y de ejecucion del
servicio.

En caso de que se requiera atender incidencias de forma presencial fuera del horario de trabajo
intensivo (HTI), se deberan realizar los desplazamientos necesarios para su resolucion dentro de
los términos establecidos en los acuerdos de nivel de servicio (ANS) y de ejecucion del servicio.

Actualmente, dentro del horario de trabajo intensivo (HTI), la empresa que cubre el servicio lo
realiza con dos técnicos presenciales, ubicados fisicamente y de forma permanente en la oficina
del departamento de informatica y sistemas de informacién del Ayuntamiento de Vic.

Se valorard como mejora, en los criterios de adjudicacién cuantificables de forma automatica, la
inclusién de un segundo técnico presencial en las dependencias del Ayuntamiento de Vic
durante el horario de trabajo intensivo, tal y como se indica en la cldusula 17 "Criterios para la
adjudicacion del contrato y justificacién de los mismos".

IMPORTANTE: Los licitadores NO pueden indicar esta mejora en la memoria técnica. Las mejoras
que forman parte de los criterios de adjudicacién cuantificables de forma automatica sélo
pueden aparecer en la documentacién a entregar en el sobre 3, junto con la propuesta
econdmica.

El servicio de soporte al usuario requerira:

- Uso de la herramienta ITSM, basada en GLPI, de apertura y gestidn de tickets/incidencias
del Ayuntamiento de Vic (Tilena de la empresa Inforges)

- Atencion telefénica
- Atencidn via correo electrénico
- Atencién en remoto (mediante software de control remoto a los equipos)

- Atencioén presencial (cuando sea necesaria)
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Independientemente del tipo de atencidn, los técnicos del adjudicatario deberdn ser capaces de
proporcionar el servicio de soporte al usuario en cataldn. Esta atencion, incluira la atencion y
resolucién de cualquier incidencia, peticidn o consulta relacionada con:

- Los puestos de trabajo, incluyendo ordenadores, tabletas electrénicas, smartphones,
periféricos (impresoras, escaneres, webcams, auriculares, programadores de tarjetas de
bus, etc.) y dispositivos especiales (fichadores de huella digital, llaveros electrénicos, etc.).

- las aplicaciones (detalle del soporte requerido para cada aplicacién en el anexo 19.2
"Inventario software").

- Las comunicaciones, incluyendo terminales fisicos y softphone de telefonia Voz IP (SIP), WiFi
y soluciones de Smartcity.

- Laseguridad.

También sera responsabilidad del adjudicatario, la instalacién y configuraciéon de terminales
telefénicos fisicos o software softphone Voz IP (SIP) asociado al puesto de trabajo del usuario,
asi como el primer nivel de soporte en las incidencias que se puedan derivar.

El adjudicatario se encargara de la configuracion del correo corporativo en las aplicaciones de
gestion de correo de los ordenadores, smartphones y tabletas electrénicas corporativas, tanto
de trabajadores como de cargos politicos. La gestién de las SIM queda fuera del alcance de este
contrato. El soporte de incidencias, peticiones y consultas del correo electrénico también serd
responsabilidad del adjudicatario y estara incluido dentro del servicio.

El adjudicatario se encargard, previa autorizacion del departamento de informatica del
Ayuntamiento de Vic, de la instalacion y configuracion de todas las aplicaciones que requieran
los usuarios en sus equipos de los puestos de trabajo, incluyendo tabletas electrdnicas y
smartphones de la entidad.

En el caso de las incidencias, peticiones o consultas relacionadas con las aplicaciones, el
adjudicatario debera proporcionar un soporte diferente en funcién de la aplicacidn.
Concretamente se especifican tres tipos de soporte diferente a proporcionar a las aplicaciones:

- Soporte integral: cuando la responsabilidad del funcionamiento recae sélo en la empresa
adjudicataria.

- Soporte de primer nivel: cuando la primera atencién y actuacion recaerd en la empresa
adjudicataria (en cada ficha de cada aplicacién se indicara qué tareas son las de la empresa
adjudicataria, se incluye un ejemplo en el anexo 19.13 "Ficha ejemplo"). Cuando el problema
o peticion esté fuera del alcance indicado en las fichas de la aplicacién, se derivara al servicio
gue se indique en la misma ficha de la aplicacion.

- Derivacion directa: la empresa adjudicataria debera derivar directamente y con la maxima
celeridad el problema o peticion al servicio que se indique en la misma ficha de la aplicacion.

En todos los casos, serd responsabilidad del adjudicatario hacer su seguimiento hasta que la
incidencia esté resuelta y, por tanto, se dé por cerrada.

El listado de aplicaciones y el nivel de soporte a proporcionar por cada una de ellas se detalla en
el anexo 19.2 "Inventario software".
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Del mismo modo, el nivel de atencidn a realizar para incidencias, peticiones o consultas en los
periféricos y dispositivos especiales quedara definido en las fichas correspondientes. En estas
fichas se indicara el tipo de soporte (soporte integral, soporte de primer nivel, derivacién
directa) que el adjudicatario deberd proporcionar, asi como con qué proveedor externo o
personal del Ayuntamiento de Vic debera derivarse la incidencia si la resolucién de ésta queda
fuera del alcance del adjudicatario.

Si puntualmente aparecen incidencias, peticiones o consultas que no estén debidamente
documentadas en las fichas, sera responsabilidad del adjudicatario solicitar al Ayuntamiento de
Vic qué tipo de soporte debe proporcionar.

Independiente de la tipologia de la incidencia, éstas se tipificardn en verso a su urgencia e
impacto.

Se consideraran incidencias urgentes:

- Aquellas incidencias que impidan a los usuarios trabajar.

- Aquellas incidencias que, por motivos politicos, econdmicos o sociales, su efecto las haga
considerar muy urgentes o criticas.

- Aquellas que afecten de forma grave a servicios importantes que se estén prestando a la
ciudadania o a los trabajadores del Ayuntamiento de Vic, o a actos o eventos importantes
de la ciudad.

El nivel de impacto quedara determinado por el niUmero o importancia de usuarios o servicios
afectados. Se considerardn incidencias de alto impacto aquellas que afecten a un gran niumero
de usuarios, a usuarios VIP o a servicios criticos para el Ayuntamiento de Vic.

Las incidencias, peticiones y consultas de los usuarios deberan registrarse y gestionarse desde
el software ITSM, basado en GLPI, de gestidn de incidencias informaticas del Ayuntamiento de
Vic (Tilena de la empresa Inforges).

Cada incidencia y peticion requerira por parte del adjudicatario:

- Ser clasificada segun su prioridad.

- Cumplimentar los datos necesarios para hacer el seguimiento de cumplimiento de KPI
relacionados.

- Establecer el estado en que esta la solicitud, especialmente cuando afecta al cdlculo de
cumplimiento de KPI relacionados. No se podrd dejar la solicitud en un estado de espera si
su resolucién sélo depende del adjudicatario y no de un tercero.

- Imputar las horas dedicadas en su resolucién.

El personal de soporte al usuario del adjudicatario debera clasificar las incidencias, peticiones y
consultas teniendo en cuenta la urgencia y el impacto de estas, segun las siguientes prioridades:

- Prioridad Normal: Aquellas incidencias que no inhabiliten la capacidad de trabajo de los
usuarios, ni atiendan a ninguna urgencia. Todas las peticiones de cambios o altas que
puedan ser programadas.
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- Prioridad Alta: Aquellas incidencias que inhabilitan la capacidad de trabajo de algun usuario
puntual y no se consideren urgentes.

- Prioridad Critica: Aquellas incidencias que tengan impacto alto, o bien aquellas incidencias
o peticiones que se indiquen como urgentes.

El adjudicatario deberd prestar el servicio de soporte al usuario segun la prioridad y el nivel de
soporte y horario (HTI, HTN o HSC) indicados en el ANS. Los tiempos de respuesta y resolucion
quedan establecidos en la cldusula 10.1 Acuerdos de nivel de servicio (ANS).

Se valorard como mejora, en los criterios de adjudicacion cuantificables de forma automatica, la
disminucion del tiempo de resolucidn de incidencia de prioridad critica y de prioridad alta, tal y
como se indica en la clausula 17 "Criterios para la adjudicaciéon del contrato y justificacién de los
mismos" del presente documento.

IMPORTANTE: Los licitadores NO pueden indicar esta mejora en la memoria técnica. Las mejoras
que forman parte de los criterios de adjudicacién cuantificables de forma automatica sélo
pueden aparecer en la documentacién a entregar en el sobre 3, junto con la propuesta
econdmica.

Clausula 7.6. Seguridad

En la valoracidn de las memorias de las ofertas de los licitadores se dard mucha importancia a
las soluciones de seguridad, con especial protagonismo en el analisis de las propuestas para
evitar ataques de secuestro digital o encriptacion (cryptolockers, ransomware, etc.).

También se dara mucha importancia a la capacidad de ser proactivos, proponiendo mejoras en
el dmbito de la seguridad y a la implantacién de protocolos de actuacion.

Serd responsabilidad del adjudicatario la gestion integral de la seguridad de la entidad,
incluyendo los equipos de los puestos de trabajo, los servidores virtuales, la infraestructura de
sistemas y comunicaciones, la seguridad perimetral, los servicios en la nube de Microsoft 0365,
las conexiones remotas, la identificacién de usuarios, la gestiéon de permisos, y todas las
aplicaciones y servicios que sea necesario para garantizar un entorno de trabajo seguro contra
incidencias y ataques informaticos.

Ademas de todos los sistemas de contingencia, copias de seguridad y seguridad perimetral
descritos en la cldusula 7.2 "Aprovisionamiento y puesta en marcha de infraestructura de
sistemas y comunicaciones", los licitadores en su propuesta deberdn incluir el software, equipos
y servicios necesarios para garantizar un nivel de seguridad alto que permita al Ayuntamiento
de Vic evitar incidencias y ataques informaticos, asi como actuar rapidamente y con el minimo
impacto si se producen.

El Ayuntamiento de Vic, mediante un servicio externalizado, realizard auditorias externas
periddicas con el fin de revisar el estado de la seguridad de la entidad. El adjudicatario debe
prever facilitar la informacidon que se necesite para llevar a cabo las auditorias y realizar las
correcciones que el Ayuntamiento de Vic crea oportunas, teniendo en cuenta el resultado de las
auditorias.

El Ayuntamiento de Vic dispone de un agente de la Agéencia de Ciberseguretat de Catalunya
instalado en todas las maquinas de los puestos de trabajo. Este agente permite a la agencia
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inspeccionar todo el trafico de navegacion. Si bien el servicio proporcionado por la Agencia de
Ciberseguretat de Catalunya no sustituye ninguno de los requerimientos que el adjudicatario
debe cumplir, el adjudicatario si debe tenerlo en cuenta de cara a la integracién con sus
soluciones. Del mismo modo, el adjudicatario debe tener una comunicacidn fluida con la Agéncia
de Ciberseguretat en cuanto a la deteccidn y respuesta ante incidentes de ciberseguridad.

Sin agravio de que en las propuestas de los licitadores se propongan soluciones diferentes, como
minimo se identifican las siguientes soluciones a requerir en la solucidn de seguridad:

- Solucién de conexiones remotas seguras via VPN.

- Solucién de proteccidn avanzada de correo electrénico.

- Solucién de autenticacion multifactor (MFA).

- Solucién automatizada de actualizacidn y distribucién de aplicaciones y sistemas operativos.
- Solucién de gestidn de dispositivos méviles (MDM).

- Solucién de congelacion de equipos.

- Solucién de seguridad para los Endpoint.

- Solucién de seguridad XDR.

- Servicios 24x7x365 Gestionados por expertos en Ciberseguridad.

A continuacidn se describen las caracteristicas mds importantes de estas soluciones. Cabe
destacar que todos los requerimientos indicados deben cubrirse, pero las diferentes
funcionalidades pueden estar distribuidas de diferente manera de como se propone en las
siguientes subcldusulas.

Clausula 7.6.1 Solucion de conexiones remotas seguras via VPN

El licitador debe proponer e incluir en su oferta una solucién de conexiones remotas seguras en
el entorno del Ayuntamiento de Vic, mediante VPN (Virtual Private Network). Es necesario que
la solucion se integre con el MFA de la oferta del licitador y se debe incluir al cliente VPN a utilizar
por los usuarios en el acceso remoto.

Clausula 7.6.2 Solucion de proteccion avanzada de correo electrénico

El licitador debe proponer e incluir en su oferta una solucién que permita ofrecer una proteccion
avanzada de correo electrdnico para los diferentes buzones de correo de la entidad. Debe incluir
la totalidad de los buzones del Ayuntamiento de Vic.

La solucidn debe incluir, como minimo, lo siguiente:

- Herramienta gestionada en el Cloud accesible via web desde cualquier lugar y navegador.

- Filtro de phishing. Debe incluir mecanismos de traza de enlaces y deteccién de pedidos y
scripts maliciosos.
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- Filtro de infomail. Debe permitir detectar newsletters y otros correos de informacién que
puedan interrumpir el flujo de trabajo, con el fin de guardarlos y retrasar la entrega en su
caso.

- Escaneo automatico de correos entrantes y salientes, con el fin de analizar URLs maliciosas.
- Andlisis de SPAM y virus de correos salientes.

- Informes de seguridad y cuarentena bajo demanda o periodificados, incluyendo criterios
como tipo de correo, usuario y tiempo.

- Actualizaciones constantes de los filtros antimalware.

- Deteccidn y filtrado de correos de respuesta con destinatarios falsos.

- Eliminacién o cuarentena de adjuntos no deseados.

- Monitorizacion en tiempo real, incluida informacion relevante como cabeceras SMTP.
- Alta disponibilidad del servicio de correo.

- Retencion del trafico de correo durante 30 dias. Si se elimina un correo por error durante
este plazo, debe poder recuperarse en segundos.

Con el fin de valorar la solucién, en el anexo 19.5 "Volumetrias y consumos" se describen los
usuarios de correo del Ayuntamiento de Vic.

Clausula 7.6.3 Solucion de autenticacion multifactor (MFA)

El licitador debe proponer e incluir en su oferta una soluciéon de autenticacién por doble factor
para todos los usuarios de la entidad que trabajan con equipos. Esta soluciéon deberd poder
integrarse en el acceso por VPN a los recursos del Ayuntamiento de Vic.

Es necesario que la solucién ofrezca el multiple factor de autenticacién mediante mecanismos
diferentes al envio de SMS y llamadas como, por ejemplo, mediante una notificacion Push de
una app movil. La solucion debe ser compatible con tokens fisicos (Hardware Tokens), los costes
de adquisicién de estos tokens fisicos iran a cargo del Ayuntamiento de Vic.

Se valorard que la solucién sea compatible y se pueda integrar con los siguientes inicios de
sesion.

- Inicio de sesién de Windows de los puestos de trabajo y servidores.

- Inicio de sesién de Microsoft 365, siempre y cuando no se fuerce el uso del MFA en todas
las cuentas del mismo tenant. El Ayuntamiento deberia poder escoger las cuentas
integradas con el MFA y las que no se integran.

Clausula 7.6.4 Solucion automatizada de actualizacion y distribucion de aplicaciones 'y
sistemas operativos

La solucién que debe proponer el licitador se explica en la cldusula 7.4.2 "Software del puesto
de trabajo".
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Se valorard la simplicidad y eficacia de la solucién.

Clausula 7.6.5 Solucion de gestién de dispositivos méviles (MDM)

El licitador debe proponer una soluciéon automatizada que incluya, como minimo, lo siguiente:

- Gestion, control, enrolamiento y securizacién de dispositivos moéviles. Se debe incluir los
portatiles del puesto de trabajo, las tabletas electrénicas y los smartphones corporativos.

- Proteccidon ante pérdida o robo. Debe permitir bloquear un dispositivo y borrar o formatear
el dispositivo si se ha perdido o robado.

- Geolocalizacion de los dispositivos.

- Control de acceso a red. Debe gestionar y controlar las conexiones a redes Wi-Fi o VPN, con
el fin de asegurar que los dispositivos solo se conectan a redes seguras.

- Definicidn de politicas de seguridad aplicables a dispositivos o grupos, segln categorias.
- Debe ser compatible con la instalacion de aplicaciones externas (APKs, IPAs, etc.).

- Monitorizacién y auditoria. Se debe poder monitorizar el uso de los dispositivos, incluyendo
las aplicaciones y recursos.

- Plataforma Cloud, accesible desde cualquier navegador y ubicacién.

Se valorara la simplicidad y eficacia de la solucién.

Clausula 7.6.6 Solucion de congelacion de equipos

El licitador debe proponer una solucidon de congelacidon de equipos para las aulas informdticas
de la entidad. La solucion debe alcanzar los siguientes requerimientos.

- Gestion centralizada en una plataforma Cloud, accesible desde cualquier navegador y
ubicacion.

- Restablecimiento del estado de la mdquina tras el reinicio de esta. Se restaura integramente
el estado original del equipo.

- Programacion de tareas de mantenimiento.
- Proteccion del registro de arranque maestro.

- Gestion de la energia, con el fin de realizar acciones como reiniciar, apagar o reactivar a
peticién o de manera programada.

- Programacion de diferentes ventanas de mantenimiento con el fin de realizar
actualizaciones automaticas mediante un archivo por lotes o soluciones de gestidon de
terceros.

- Descarga automatica de actualizaciones de Windows en modo congelado. Posibilidad de
programacion de una ventana de mantenimiento, con el fin de actualizar el sistema
operativo automaticamente, volviendo después al estado congelado.
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Clausula 7.6.7 Solucion de seguridad para los Endpoints

El licitador debe implementar una solucion de seguridad para los puntos finales (Endpoints)
dentro de la infraestructura informdtica de la empresa. La solucidon debe proteger todos los
dispositivos del entorno corporativo contra amenazas externas e internas, incluyendo virus,
malware, ransomware y otros tipos de ataques informaticos.

Se requiere la instalacidn, configuracion e implementacion del software EDR (EndPoint
Detection and Response), como minimo en los siguientes equipos:

- Equipos de puesto de trabajo.
- Maquinas virtuales.
La solucidn debe incluir lo siguiente.

- Proteccién de los dispositivos finales (equipos del puesto de trabajo, servidores y maquinas
virtuales).

- Deteccidn y prevencion de intrusiones.

- Protecciéon contra malware, phishing, ransomware y otras ciberamenazas.

- Andlisis en tiempo real de las vulnerabilidades de los dispositivos.

- Supervisidn y control de los procesos y aplicaciones en ejecucién en los dispositivos finales.
Debera cumplir los siguientes requisitos técnicos y funcionales.

- Proteccion en tiempo real: La solucidn debe garantizar una proteccién activa y continua
para todos los dispositivos finales de la empresa. Debe detectar y bloquear amenazas en
tiempo real sin afectar al rendimiento del sistema.

- Gestidn centralizada: La solucidon debe permitir la gestién centralizada de los Endpoints
mediante una consola de control accesible desde cualquier ubicacidn. Esta consola debe
permitir monitorizar, configurar y actualizar las soluciones de seguridad en todos los
dispositivos finales de manera remota.

- Deteccion de comportamientos sospechosos: Debe ser capaz de identificar actividades
inusuales o sospechosas que puedan indicar un ataque de tipo zero-day u otras amenazas
emergentes mediante inteligencia artificial y técnicas de Machine Learning.

- Proteccion contra ransomware: La solucién debe proporcionar proteccién especifica contra
ransomware, incluyendo la deteccién y bloqueo de cifrados ilegales de ficheros.

- Filtrado de contenido web: Debe bloquear el acceso a sitios web maliciosos o sospechosos,
evitando posibles vectores de infeccidon por medio de descargas de software malicioso.

- Soporte multi-plataforma: La solucion debe ser compatible con las principales plataformas
operativas utilizadas por la empresa, como Windows, macQOS, Linux, y dispositivos moviles
(Android e iOS).
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- Control de aplicaciones: La solucién debe permitir la gestién y control de las aplicaciones
autorizadas a ejecutarse en los dispositivos finales. Debe bloquear la ejecucién de software
no autorizado o sospechoso.

- Integracidn con servicios de SOC en la nube externalizados y SIEMs: La solucién debe poder
integrarse con servicios de SOC en la nube externalizados y, como minimo, un SIEM Lider
segln el ultimo Cuadrante Gartner de SIEM disponible.

La solucién también debe cumplir con los siguientes requerimientos, a nivel de gestién e
informes.

- Auditoria e informes: La solucidn debe proporcionar informes detallados sobre los eventos
de seguridad, incluyendo intentos de intrusiones, deteccidén de malware, y otros incidentes.
Estos informes deben estar disponibles para los administradores de seguridad y se deben
poder generar en diferentes formatos (PDF, CSV, etc.) de manera periddica o bajo demanda.

- Alertas en tiempo real: El sistema debe ser capaz de generar alertas inmediatas ante
cualquier incidente de seguridad critico, con notificaciones a los administradores y/o
responsables de seguridad.

- Gestidn de vulnerabilidades: Debe permitir la deteccidn y andlisis de vulnerabilidades en
los dispositivos finales, asi como la implementacion de soluciones correctoras para mitigar
los riesgos.

La solucién debe ser escalable, con el fin de asumir el posible incremento de Endpoints y debe
tener un impacto minimo sobre el rendimiento de los equipos y la red. Debe ser capaz de
funcionar sin afectar de manera significativa al rendimiento de los dispositivos finales. La carga
sobre los recursos del sistema debe ser minima.

El licitador debe garantizar el mantenimiento y actualizaciones periddicas de la solucién, con el
fin de incluir nuevas funciones, mejoras de seguridad y la correccién de posibles
vulnerabilidades.

Para la solucién, en la prestacion del servicio se debe incluir el licenciamiento y las tareas de
instalacidn y configuracion, asi como su monitorizacidon, mantenimiento y soporte.

Es necesario que la solucién propuesta aparezca como Producto Calificado de la Familia Anti-
virus/EPP o EDR en el Catdlogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y Comunicacién de la Guia de Seguridad de las TIC realizada por el CCN.

En el momento de revisidn de las propuestas se analizara sobre la ultima versién de la Guia de
Seguridad de las TIC del CCN. A modo de referencia, se indica el enlace de la version existente
en el momento de redaccién de este documento (edicién de enero de 2025):

https://www.ccn-cert.cni.es/es/guias-de-acceso-publico-ccn-stic/2536-ccn-stic-105-catalogo-
de-productos-de-seguridad-de-las-tecnologias-de-la-informacion-y-la-comunicacion/file.html
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Clausula 7.6.8 Solucion de seguridad XDR

El licitador debe implementar una solucién de seguridad XDR (Extended Detection and
Response) que permita detectar, analizar y responder a incidentes de seguridad de manera
proactiva e integrada. La solucion debe cumplir con los siguientes requisitos generales.

El ambito que debera cubrir el servicio, como minimo, es el siguiente:

- Equipos de los puestos de trabajo.

- MaAquinas Virtuales.

- Servicios en la nube de Office 365.

- Comunicaciones y trafico de red entre estos elementos.

Se valorara la integracidn de los siguientes elementos dentro de la solucién:

- Puntos de acceso WiFi (APs).

- Dispositivos de seguridad (Firewalls).

- Dispositivos de electrénica de red (switches).

- Servicios SaaS (Azure, AWS y Google), concretamente el gestor de expedientes y la
aplicacion de RRHH alojados en Azure, con el fin de analizar cambios de comportamiento y
trafico.

Es necesario que la soluciéon cumpla con los siguientes requerimientos globales.

o

Cobertura total: La solucién debe cubrir todo el entorno informatico del Ayuntamiento
de Vic, incluyendo ordenadores del puesto de trabajo, servidores, maquinas virtuales y
la plataforma en la nube Microsoft 365.

Escalabilidad: La soluciéon debe permitir una facil escalabilidad en funcién de la
evolucién de los requisitos del Ayuntamiento de Vic.

Compatibilidad: Debe ser compatible con los sistemas operativos y aplicaciones
utilizadas por el Ayuntamiento de Vic, incluyendo entornos Windows, Linux y macOS.

Integracion: Debe ser capaz de integrarse con otras herramientas de seguridad
existentes y/o futuras. Debe poder integrarse, al menos, con un SIEM Lider segun el
ultimo Cuadrante Gartner de SIEM disponible.

Facilidad de uso: Debe ser intuitiva y facil de gestionar para personal con niveles
diversos de conocimiento técnico.

Los requisitos técnicos y funcionales especificos de la soluciéon XDR son:

- Deteccion de Amenazas:

o

La solucién debe ser capaz de detectar amenazas a nivel de red, puntos finales
(Endpoints), servidores y aplicaciones.

Capacidad para detectar atacantes, malware, ransomware, exploits, y otras actividades
maliciosas.
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o Capacidad de correlar informacién de elementos dispares y de integrarlas para
identificar posibles ataques avanzados (APT).

o Capacidad de detectar amenazas a nivel de red, tanto norte/sur como este/oeste para
todos los dispositivos conectados. Es necesario que analice y detecte ataques con
movimientos laterales.

o Sistema de deteccién de anomalias basado en inteligencia artificial y machine learning.
- Respuesta Automatica:

o Debe permitir la configuracién de acciones de respuesta automatica ante incidentes
detectados, como aislamiento de dispositivos comprometidos, bloqueo de conexiones,
cuarentena de ficheros, etc.

o Capacidad de coordinar respuestas entre diversos niveles de seguridad, incluyendo
respuesta a incidentes en tiempo real y en profundidad.

- Visibilidad y Control:
o Visualizacién centralizada de los incidentes y del estado de seguridad.

o Acceso a paneles de control dindmicos e informes detallados sobre los acontecimientos
de seguridad, con visualizacion grafica.

o Capacidad de auditoria y trazabilidad de actividades realizadas en el entorno de
seguridad.

- Monitorizacién en Tiempo Real:
o Monitorizacidn constante 24x7x365 de todas las redes, puntos finales y servidores.

o Alertas en tiempo real ante incidentes de seguridad, con un sistema de notificacion
eficiente.

- Analisis Forense:

o Capacidad para el analisis forense posterior a un ataque, recogiendo pruebas vy
reconstruyendo las actividades de los atacantes.

o Capacidad de archivar y mantener informaciéon sobre incidentes de seguridad para
futuras auditorias e investigaciones.

- Gestion de Vulnerabilidades:

o Integracién con herramientas de gestién de vulnerabilidades para detectar puntos
débiles en la infraestructura.

o Capacidad para generar informes sobre el nivel de vulnerabilidad y recomendaciones
para su correccion.

Ademas de la solucién XDR, se debe proporcionar un conjunto de servicios adicionales, como:

- Formacion:

o Formacion inicial para el personal técnico del Ayuntamiento de Vic en el uso y la gestion
de la plataforma XDR.
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o Sesiones de formacidn periddicas para mantener actualizado al personal ante nuevas
amenazas y funcionalidades de la solucidn.

- Soporte técnico:

o Soporte técnico 24x7x365, con tiempo de respuesta acordado y escalabilidad segun la
gravedad del incidente.

o Acceso a un portal de soporte para gestionar incidencias y solicitar asistencia técnica.
- Actualizaciones y mantenimiento:

o Mantenimiento continuado de la solucidn XDR para garantizar que esté actualizada con
las ultimas firmas de malware y otras amenazas de seguridad.

o Actualizaciones periddicas de la solucidn para mantenerla alineada con las nuevas
tecnologias y métodos de seguridad.

La solucidn debe cumplir con los estdandares de seguridad mas altos, incluyendo:

- Cifrado de datos: La solucién debe garantizar el cifrado de los datos sensibles en todo
momento, tanto en trafico como en reposo.

- Auditoria y control de acceso: Se debera implementar un sistema de auditoria y control de
acceso para garantizar que sdélo los usuarios autorizados tengan acceso a los datos y
configuraciones sensibles.

Antes de la puesta en marcha, el proveedor debera realizar un test de validacién de la solucion,
con el objetivo de asegurarse de que todos los requisitos funcionales y de seguridad se han
cumplido adecuadamente.

Para todo este software, asi como cualquier otro que incluya la propuesta del licitador, en la
prestacion del servicio se debe incluir el licenciamiento y las tareas de instalacién vy
configuracién, asi como su monitorizacidon, mantenimiento y soporte (tanto de incidencias como
para peticiones y consultas).

Clausula 7.6.9 Servicios 24x7x365 Gestionados por expertos en Ciberseguridad

El licitador debe proponer un servicio de ciberseguridad gestionado por expertos en
ciberseguridad que proporcione deteccién avanzada, respuesta a incidentes y monitorizacion
24x7x365, con el fin de proteger al Ayuntamiento de Vic ante amenazas avanzadas.

El ambito que debera cubrir el servicio, como minimo, es el siguiente:

- Equipos de puesto de trabajo.

- Maquinas Virtuales.

- Servicios en la nube de Office 365.

- Comunicaciones y trafico de red entre estos elementos.

Se valorara la integracion de los siguientes elementos dentro del servicio (incluyendo tanto los
elementos existentes como los futuros durante la duracion del contrato):
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- Dispositivos de electrdnica de red (switches).
- Dispositivos de seguridad (Firewalls).
- Puntos de acceso WiFi (APs).

- Servicios SaaS (Azure, AWS y Google), concretamente el nuevo gestor de expedientes y la
aplicacion de RRHH alojados en Azure, con el fin de analizar cambios de comportamiento y
trafico.

El servicio debe proporcionar la monitorizacién continua, deteccién proactiva, andlisis y
respuesta ante posibles incidentes de seguridad informatica en el sistema tecnoldgico de la
organizacién. El servicio incluye la gestidn de las alertas, la investigacién de posibles amenazas,
asi como la mitigacion y respuesta ante los incidentes detectados. El servicio cubrird las
siguientes funcionalidades:

- Cobertura y monitorizacion 24x7x365: Debe proporcionar vigilancia continua de todos los
Endpoints y servicios en la nube de Office 365, con el fin de identificar amenazas y
vulnerabilidades en tiempo real.

- Deteccidon de amenazas avanzadas: Debe tener la capacidad de detectar proactivamente
ataques avanzados y de tipo dia cero mediante su sistema de deteccidén, asi como
vulnerabilidades, intrusiones y actividades andmalas. No sélo debe basarse en un conjunto
de tecnologias de deteccion heuristicas y de firmas, sino también mediante andlisis basado
en comportamiento e inteligencia artificial. Es necesario que se hagan busquedas proactivas
de amenazas ocultas dentro de las comunicaciones de la red, con el fin de encontrar
actividades sospechosas antes de que causen daios.

- Respuesta a los incidentes (IR): Es necesario que proponga e implemente procesos de
respuesta a incidentes y actuaciones inmediatas en caso de deteccién de amenazas,
incluyendo el aislamiento de sistemas comprometidos, bloqueo de trafico malicioso y la
restauracion de los servicios.

- Analisis forense: Debe realizar un analisis detallado de los incidentes para determinar el
alcance, el origen y las técnicas utilizadas por los atacantes, con el objetivo de prevenir
futuros ataques.

- Gestidn de vulnerabilidades: Debe evaluar e identificar vulnerabilidades de seguridad en la
infraestructura tecnoldgica para proponer medidas correctivas o preventivas.

- Informes de incidentes: Debe generar informes periddicos (diarios, semanales, mensuales)
y bajo demanda sobre el estado de la seguridad y de los incidentes detectados, asi como
realizar el seguimiento de las acciones correctivas realizadas.

El servicio deberd estar ubicado en un entorno de alta disponibilidad que garantice el 99,9% de
disponibilidad.

El Ayuntamiento de Vic valorard en la propuesta, la solucién o soluciones implementadas en el
servicio, pudiéndose ofrecer un servicio MDR (Managed Detection Response) o un SOC (Security
Operation Center) mediante un SIEM (Security Information and Event Management) o cualquier
otra herramienta que convenga con el fin de cumplir con los requerimientos.

55



En cualquier caso, en la propuesta se incluirdn todos los servicios de monitorizacién y reaccién,
preventiva y reactiva, ante eventos, alertas e incidencias. Estas tareas se realizaran como un
servicio 24x7x365.

Las tareas de operativa acordadas, tanto preventivas como reactivas, manuales y automaticas,
estaran incluidas en el servicio que se proporcionara.

Toda esta solucion debe entenderse tanto a nivel preventivo como reactivo (deteccidn y
respuesta).

Cualquier software que incluya la propuesta del licitador, en la prestacidn del servicio se debe

incluir el licenciamiento y las tareas de instalacion y configuracion, asi como su monitorizacion,
mantenimiento y soporte.

Clausula 8. Condiciones relativas a la organizacion y al funcionamiento del servicio

Este apartado describe las figuras y espacios de reunién formales que conformaran el gobierno
de las actividades descritas en el presente contrato.

Personal de gestién del servicio

Los licitadores deben detallar en sus propuestas cual es la organizacién que proponen para el
contrato. Es necesario que esta organizacion incluya, como minimo, los perfiles descritos en este
apartado.

Para asegurar el correcto desarrollo de los servicios y garantizar la coordinaciéon entre el
Ayuntamiento de Vic y el adjudicatario, se requerirdn a nivel de gestion, como minimo, los
siguientes perfiles dentro del equipo del adjudicatario:

- Responsable del proyecto. Interlocutor Unico entre el adjudicatario y el Ayuntamiento de
Vic para todos los temas relacionados con la gestidn y ejecucién del contrato. Se encarga de
asegurar el cumplimiento de los plazos acordados, asi como la calidad y la adecuacién de los
servicios objeto de este contrato, los informes, la dotacidn de recursos y la ejecucién del
contrato segln la metodologia y los estandares del Ayuntamiento de Vic. Es también
responsable de la gobernanza y gestion del servicio. Se encarga de controlar y asegurar la
adecuacion de los requisitos necesarios para la ejecucién de los servicios de acuerdo con las
directrices del Ayuntamiento de Vic para cada una de las fases del contrato.

Este perfil tendra que realizar las siguientes funciones:

o Garantizar la entrega del servicio tal y como se especifica en el pliego y el Ayuntamiento
de Vic pueda requerir.

o Coordinacidn y supervisién periddica del equipo a su cargo.
o Deteccion de oportunidades de mejora.
o Gestion del riesgo asociado a la entrega del servicio.

- Responsable técnico del servicio. Responsable de la ejecucion del servicio. Se encarga de
velar por el seguimiento del dia a dia del servicio y de supervisar a los técnicos u operadores
del servicio.
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Modelo de gobierno

Para la correcta prestacidon de los servicios y la consecucién del éxito en calidad, plazos y
homogeneidad del trabajo a realizar, se establece que el contrato estard gobernado por los
siguientes comités:

- Comité de seguimiento

- Comité de direccién
- Comité de crisis

El responsable del proyecto del adjudicatario sera el encargado de realizar las convocatorias,
con un minimo de 15 dias laborables de antelacidn, y enviar la documentacién necesaria a los
participantes, con un minimo de 3 dias laborables de antelaciéon, asi como de levantar acta de
las reuniones. Tanto la convocatoria, como la documentacién necesaria y el acta, deberan ser
generadas en catalan.

El acta de cada comité/reunion debera ser enviada al Ayuntamiento de Vic antes de 3 dias
laborables después de su realizacion.

La documentacion debera ser generada en catalan.

a. Comité de seguimiento

Se reunira con caracter quincenal determinandose al inicio de la prestacidn del servicio, aunque
se podra convocar también con cardcter extraordinario siempre que se considere necesario.
Durante la duraciéon del contrato, ambas partes podran modificar la frecuencia de estas
reuniones en funcion de las necesidades y si asi lo estima el Ayuntamiento de Vic. Forman parte:

- Responsable técnico del servicio del adjudicatario

- Responsable técnico del servicio del Ayuntamiento de Vic

Le corresponden al Comité de seguimiento las funciones de:

- Revisidon de las incidencias en curso y su paso a problema si asi se considera por el
Ayuntamiento de Vic.

- Facturacidn y aceptacién de los trabajos recurrentes realizados.
- Resolucién de los conflictos que puedan surgir.

- Seguimiento de las necesidades de licencias y productos para la prestacién del servicio de
cada aplicacion.

- Seguimiento del uso de licencias de software y de consumo de recursos en base a los
informes de uso de licencias de software y consumo de recursos elaborados mensualmente
por el adjudicatario.

- Todas aquellas que le atribuya el presente pliego.

Se deberan planificar y realizar los dos comités de seguimiento quincenales antes de la
realizacién del comité de direccién mensual.

57



Le corresponde al responsable del proyecto de la empresa adjudicataria la preparaciéon de la
documentacidn necesaria para la realizacion del comité de seguimiento y levantar acta de los
temas y acuerdos de la reunion.

Al inicio del contrato se determinard el detalle y contenido de la documentacién de seguimiento,
que debera ser generada en catalan.

b. Comité de Direccidon

Sus funciones son las de supervisar la marcha del contrato y la toma de decisiones que afectan
al objetivo y alcance de este.

Se reunird con caracter mensual, aunque se podra convocar con caracter extraordinario siempre
gue se considere necesario. Durante la duraciéon del contrato, ambas partes podran modificar la
frecuencia de estas reuniones en funcién de las necesidades, si asi lo estima el Ayuntamiento de
Vic. Forman parte:

- Responsable del proyecto del adjudicatario.

- Responsable técnico del servicio del adjudicatario.

- Jefe/a del servicio de informatica del Ayuntamiento de Vic
- Responsable técnico del servicio del Ayuntamiento de Vic
- Otros asistentes requeridos (a peticion del Ayuntamiento)

Le corresponden al Comité de direccion las funciones de:

- Control de la ejecucién del contrato

- Facturacidn y aprobacién de la emisidn de la parte variable de la factura correspondiente a
los trabajos realizados y elementos nuevos adquiridos

- Resolucién de los conflictos que puedan surgir en la ejecucién del contrato.
- Revision del estado de los servicios

- Revision de los indicadores que, previamente a la reunidn, el adjudicatario debera presentar
al Ayuntamiento de Vic.

- Aprobar ampliaciones/reducciones de contrato

- Verificacion del desempefio de los ANS y del contrato

- Comunicacion de las faltas y penalidades y afectacién en la préxima facturacién en su caso
- Gestion de riesgos y oportunidades

- Analizar y definir las directrices estratégicas y los cambios que puedan comportar.

- Proponer mejoras globales en la gestidon del proyecto.

- Revisar el estado global de seguridad y analizar y proponer mejoras para mitigar posibles
ataques de ciberseguridad.
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- Otros temas derivados de los comités de seguimiento

Le corresponde al Responsable del proyecto de la empresa adjudicataria la preparacién de la
documentacidn necesaria para la realizacion del comité de direccidn y levantar acta de los temas
y acuerdos de la reunion.

Las reuniones del Comité de Direccién seguiran un orden del dia pactado previamente, donde
se revisara el estado del contrato, el estado de las cuentas asociadas al contrato, seguimiento
de las incidencias y otros temas derivados de los seguimientos de los servicios gestionados
dentro del contrato. Como primer punto siempre constardn los puntos o acuerdos de la anterior
acta de seguimiento.

c. Comité de Crisis

En caso de que el Ayuntamiento de Vic lo considere necesario, se podra convocar un Comité
extraordinario de direccidn de crisis. El objetivo de este comité serd la puesta en comun vy
solucion de una problematica o situacion critica.

La solicitud del Comité la realizara Unicamente el Ayuntamiento de Vic, quien establecerd la hora
y localizacidén de la reunidn, asi como la agenda y puntos a tratar. Forman parte:

- Responsable del proyecto del adjudicatario

- Responsable técnico del servicio del adjudicatario

- Jefe/a del servicio de informatica del Ayuntamiento de Vic
- Responsable técnico del servicio del Ayuntamiento de Vic
- Otros asistentes requeridos (a peticion del Ayuntamiento)

Este comité de Crisis se podra convocar con una antelacion minima de 4 horas al adjudicatario.
El comité de Crisis se ird reuniendo con la periodicidad que establezca el Ayuntamiento de Vic
mientras dure la contingencia. Se acordaran conjuntamente cambios en los asistentes al comité
de Crisis, en caso de ser necesario.

Le corresponden al Comité de Crisis las funciones de:

- Analizar el problema o situacidn y establecer su gravedad.

- Definir un plan de contingencia para la resolucién inmediata de la situacidn, y hacer
seguimiento.

- Definir un plan de accidn, en su caso, para implantar medidas que impiden que el problema
o situaciéon vuelva a suceder, y hacer seguimiento.

- Designar a los responsables de la ejecucién de las acciones definidas.

- Designar a los responsables encargados de hacer una investigacion del suceso, y hacer
seguimiento.

- Definir las penalidades, si fueran necesarias, a aplicar sobre los responsables del suceso.

- Establecer las responsabilidades.
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Le corresponde al Responsable de la empresa adjudicataria la preparacion de la documentacién
necesaria para la realizacién del comité de crisis y levantar acta de los temas y acuerdos de la
reunion.

Clausula 9. Fases del servicio

La ejecucion del contrato se dividird en las siguientes fases:

1. Fase de puesta en marchay transicion
2. Fase de servicio regular
3. Fase de devolucidn

Previamente al inicio del contrato se realizard un estudio y validaciéon previo.

En el anexo 19.15 "Planificacidon de la transicion" se indica de forma grafica y resumida el alcance
y la planificacidn en el tiempo de estas fases y del estudio y validacién previo. El detalle de cada
fase y del estudio y validacidn previo se especifica a continuacion.

Clausula 9.1. Estudio y validacién previo

Es responsabilidad del adjudicatario realizar las comprobaciones y analisis previo necesario para
iniciar el servicio. El adjudicatario deberd determinar la validez de los escenarios iniciales
descritos en este pliego y analizar las diferencias y el impacto que éstas puedan originar,
considerando el alcance, volumetrias y procedimientos de los servicios incluidos/excluidos.

El objetivo del estudio y validacién previo es asegurar que el adjudicatario adquiere el
conocimiento necesario, tanto técnico como funcional, del conjunto de sistemas y tareas que
debe asumir.

En este estudio y validacidon previo se determinard la validez de los escenarios iniciales
aportados, asi como la viabilidad de la prestacion de los servicios en sus niveles actuales durante
la fase de puesta en marcha y transicién. Por tanto, en este estudio y validacién previo se
cerraran los inventarios de los equipos, licencias, puestos de trabajo, etc., necesarios para
ajustar los posibles cambios desde la creacion de los Pliegos Técnicos de la licitacidon hasta el
inicio del contrato.

Este estudio y validacion previo se desarrollara previamente al inicio del periodo contractual.
Ird a cargo del adjudicatario, que recibira soporte por parte del proveedor actual y el personal
de IT del Ayuntamiento de Vic en el traspaso de conocimiento o actuaciones a realizar para
poder iniciar los mantenimientos y actuaciones que contempla el contrato, facilitando al
adjudicatario la informacidon de los activos y recursos implicados, detalles de los servicios
actuales, contratos y compromisos con terceros.

Una vez firmado el contrato por ambas partes, adjudicatario y Ayuntamiento de Vic, se
procederd a realizar una o varias reuniones de kick-off de proyecto, donde se estudiara el estado
actual de los sistemas y se cerraran los inventarios de equipos de los puestos de trabajo a
adquirir y a instalar durante la fase de puesta en marcha y transicién.

60



Estas reuniones de kick-off se realizardn principalmente entre el Ayuntamiento de Vic y el
adjudicatario, sin perjuicio de que se pueda solicitar la asistencia y el soporte puntual del actual
proveedor cuando se crea necesario.

Sera responsabilidad del adjudicatario realizar, durante este estudio y validaciéon previo y
previamente al inicio del contrato, las gestiones de las compras de equipos y licencias necesarios
para poder realizar los despliegues previstos en la fase de puesta en marcha y transicion.

Una semana previa al inicio del contrato, se realizard la reunién o reuniones necesarias para el
traspaso de conocimiento entre el proveedor actual y el nuevo adjudicatario, asi como para
facilitar la coordinacién del traspaso de los servicios entre ambos proveedores.

Este estudio y validacién previo se ejecutard antes del inicio del contrato y paralelamente al
contrato actual, que aun no habra finalizado. Por lo tanto, durante este periodo se opera de
acuerdo con la operativa actual y por parte del actual proveedor del servicio.

Durante este estudio y validacion previo, el nuevo adjudicatario, conjuntamente con el
Ayuntamiento de Vic, revisard la informacidn que se ha entregado al adjudicatario durante la
fase de licitacidn con el fin de comprobarla, completarla o corregirla.

Los resultados y las conclusiones del estudio y validacion previo podran incorporar, de forma
suficientemente justificada en funcidn de los resultados, cambios en:

- Elinventario de servidores virtuales.
- Elinventario de puestos de trabajo.
- Elinventario de puntos de acceso Wifi.

- Elinventario de terminales telefénicos, extensiones Voz IP, colas y elementos vinculados con
la telefonia VolP.

- Elinventario de teléfonos y tabletas electrdnicas.
- Elinventario de switches y transceivers.

- El catalogo de servicios (abasto y/o ANS).

- La planificaciéon y plazos.

Cualquier cambio no podra afectar a la cuota fija producto de la oferta del adjudicatario, que
serd constante e igual durante todo el contrato.

Sélo los cambios en el inventario de puestos de trabajo serdn evaluados para determinar si hay
gue afadir costes variables iniciales para compensar esta variacion respecto a las volumetrias
iniciales.

Si la desviacidn de costes de los puestos de trabajo, aplicando precios de tarifario de la oferta
del adjudicatario, sale a favor del adjudicatario, se aplicard como costes variables a pagar por el
Ayuntamiento de Vic. Si esta desviacidn sale a favor del Ayuntamiento de Vic, esta diferencia se
utilizara para la ampliacion de la bolsa de equipos en stock del Ayuntamiento de Vic.

El Ayuntamiento de Vic podra evaluar y aceptar, o rechazar, cualquier cambio de equipamientos
o licencias propuesto por el adjudicatario, si por problemas de stock u otras incidencias
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imprevistas, se detectara a través del estudio y validacidn previo que fuera necesario el cambio
de elementos para la correcta ejecucion del contrato y el buen funcionamiento del servicio
contratado. Estos cambios nunca podrdn ser por equipos o licencias de grado inferior a los de la
oferta del adjudicatario.

El inventario final y el cdlculo de la desviacidon del escenario inicial respecto del previsto segin
el Pliego de Prescripciones Técnicas se cerrara y se acordard mediante acta firmada por ambas
partes, adjudicatario y Ayuntamiento de Vic. Excepto por causas mayores que requieran ampliar
este plazo, este inventario y la correspondiente acta se cerraran en como mdaximo dos semanas
después de la firma del contrato.

El licitador presentard a su oferta el modelo de trabajo que seguird para realizar el estudio y
validacién previo.

Como resultado de estos resultados y conclusiones del estudio y validacidn previo, el
adjudicatario presentara una planificacidon en forma de Plan de transicién del servicio.

En esta planificacidn, que incluye tanto la transicién como el aprovisionamiento, se tendra en
cuenta el calendario y requisitos de desarrollo y puesta en marcha previstos en la clausula 9.2
"Fase de puesta en marcha y transicién". Los contenidos minimos a incluir en el Plan de
transicién del servicio se especifican en el anexo 19.14 "Contenidos del plan de transicidn del
servicio".

Clausula 9.2. Fase de puesta en marchay transicién

La fase de puesta en marcha y transicidn tiene por objetivo iniciar los servicios y desarrollar los
equipamientos objeto de este contrato, con los correspondientes licenciamientos y
configuraciones, con el fin de entrar en la fase de servicio regular antes de la finalizacién del
contrato actual (AJT/13006/2020 Contractacio dels serveis integrals de gestid IT i comunicacions
de I’Ajuntament de Vic).

El despliegue de equipamientos y su puesta en marcha, junto con los diferentes servicios
asociados, debera cumplir con los siguientes principios:

- Durante la puesta en marcha, no habra ninguna interrupcién del servicio y la transferencia
de conocimiento sera la adecuada.

- La puesta en marcha total del servicio no excederd el plazo maximo de 2 meses desde la
fecha de inicio del contrato, asegurando que se realiza toda la transicidon de los servicios
antes de que se acabe el actual contrato.

- La puesta en marcha de cada uno de los diferentes servicios y suministros no excedera las
indicaciones de la tabla de planificacion de la transicién.

- Laresponsabilidad de la prestacion de cada uno de los diferentes servicios del contrato se
realizard segun calendario e indicaciones de la tabla de planificacién de la transicion.

La tabla de planificacidn de la transicidon se puede visualizar en el anexo "Planificacién de la
transicién". A continuacion se detallan los puntos mas importantes:

- El suministro, instalacién, configuracién y puesta en marcha de la infraestructura de
virtualizacién y almacenamiento, el sistema de contingencia (DR) y el sistema de copias de
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seguridad, sera responsabilidad del adjudicatario y deberd realizarse durante las cuatro
primeras semanas del nuevo contrato. Durante este proceso las maquinas virtuales se
ejecutaran aun en la infraestructura actual y la responsabilidad de los servicios sera del
actual proveedor.

Durante la cuarta semana del nuevo contrato, una vez en marcha la infraestructura del
punto anterior, de forma coordinada entre ambos proveedores, se procederd a la migracion
de los servidores virtuales.

A partir de este momento la infraestructura en produccién sera la del adjudicatario y deberd
prestar los diferentes servicios de mantenimiento y soporte relacionados, incluidos todos
los servicios de contingencia y copias de seguridad, asi como todos los servicios
transversales relacionados con los servidores virtuales.

El proveedor actual dejara de ser responsable de estos servicios, pero deberd mantener el
entorno de produccion, las copias de seguridad y entorno de contingencia en
funcionamiento (sin realizar nuevas copias ni réplicas) hasta la finalizacién del actual
contrato, con el fin de dar margen de tiempo al nuevo adjudicatario de realizar las copias de
seguridad y réplicas necesarias para poder dar el servicio con todas las garantias.

El suministro, instalacién, configuracion y pruebas de puesta en marcha de la infraestructura
de seguridad perimetral, asi como del software de gestion de red, se realizaran durante las
primeras ocho semanas del nuevo contrato.

Los servicios de seguridad perimetral y gestion de red serdn responsabilidad del
adjudicatario una vez finalizado el actual contrato, es decir, al final de la octava semana
desde el inicio del nuevo contrato.

El suministro, instalacidn, configuracién y puesta en marcha de las aplicaciones y equipos de
los servicios de seguridad se realizaran durante las ocho primeras semanas del nuevo
contrato.

Las responsabilidades de prestacion de los nuevos servicios de seguridad seran del
adjudicatario, mientras que para los servicios de seguridad ya existentes, se irdn
transfiriendo desde el actual proveedor al adjudicatario durante estas semanas de
implantacion, sin poder exceder en ningun caso las ocho primeras semanas desde el inicio
del nuevo contrato. Al finalizar el actual contrato, todos los servicios de seguridad los
prestara el adjudicatario.

Hay que tener en cuenta que para el despliegue de los equipos de los puestos de trabajo
habrd que tener ya en funcionamiento las soluciones de seguridad que les afecten. Del
mismo modo, para la migracién de los servidores virtuales, se debera tener ya en
funcionamiento las soluciones de seguridad que utilicen.

El adjudicatario realizard el despliegue de los nuevos equipos de puestos de trabajo, con los
diferentes perfiles de software ya configurados y los diferentes servicios de seguridad en
funcionamiento, durante las ocho primeras semanas desde el inicio del contrato.

Se debera coordinar este despliegue con el actual proveedor para que retire los actuales
equipos con el minimo impacto para los usuarios del Ayuntamiento de Vic. En ningln caso
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este despliegue podra implicar que un usuario esté sin equipo de puesto de trabajo,
totalmente operativo, durante mas de un dia habil.

Durante este periodo, el adjudicatario, en forma de CAU de segundo nivel, sera responsable
de los nuevos equipos desplegados y de las incidencias que se puedan derivar, mientras que
el actual proveedor seguira siendo responsable de los equipos e incidencias de los puestos
de trabajo aun no sustituidos.

- La atencion de primer nivel del CAU la realizard el proveedor actual hasta la finalizacién de
su contrato.

Las incidencias relacionadas directamente con los equipos o software de seguridad de los
puestos de trabajo ya sustituidos se derivaran al equipo de soporte del adjudicatario.

Una vez que la infraestructura de sistemas y seguridad del adjudicatario pase a produccién
y gestione los servidores virtuales del Ayuntamiento de Vic, todas las incidencias
relacionadas directamente con estos servicios se derivaran al equipo de soporte del
adjudicatario. Las altas y bajas de usuarios y permisos también se gestionaran a partir de
este momento por parte del adjudicatario.

Todos los servicios del CAU pasardn a ser gestionados sélo por el adjudicatario a la
finalizacidn del actual contrato, es decir, a partir de la finalizacién de la octava semana desde
el inicio del nuevo contrato.

En caso de no poder completar la transicién de un servicio en el tiempo definido, el
Ayuntamiento de Vic se reserva el derecho de prolongar el periodo de transicién del servicio en
cuestion. En este Ultimo caso, ademas de las penalizaciones aplicables por incumplimiento del
ANS, el adjudicatario asumird los gastos necesarios para la continuidad del servicio hasta la
correcta finalizacidn de la transicidn.

La fase de puesta en marcha y transicién se cerrard mediando cuatro actas de conformidad
firmadas por la persona responsable del contrato por parte del Ayuntamiento de Vic y la
empresa adjudicataria. Las diferentes actas de conformidad seran para la puesta en marcha de
los sistemas y servicios relacionados de:

- Infraestructura de virtualizacién y almacenamiento, sistema de contingencia (DR) y copias
de seguridad. Migracién de los servidores virtuales al nuevo entorno.

- Seguridad perimetral y servicios de gestion de red.
- Servicios de seguridad.
- Puestos de trabajo y servicio CAU.

Garantia de nivel de servicio durante la transicion

El adjudicatario es responsable de las tareas y trabajos que estén iniciados o pendientes de inicio
en el momento que asuma la responsabilidad del servicio.

Una vez acabada la transferencia del servicio, el proveedor entrante es responsable de gestionar

los servicios que se detallan en este documento. Hasta que no esté firmada el acta de
conformidad correspondiente, no seran de aplicacion las penalidades previstas en el ANS.
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Por lo tanto, durante todo el periodo de transicion y hasta que no se haya completado la
transformacién, para cada uno de los servicios sera necesario:

- Mantener la documentacidn de los servicios objeto de la transferencia. La documentacién
deberd ser actualizada ante cualquier modificacion del servicio, y se deberd generar la nueva
documentacion que el Ayuntamiento de Vic considere necesaria en los plazos establecidos.
Esta documentacidon deberd entregarse al Ayuntamiento de Vic en un plazo no superior a
dos semanas posteriores al cierre de la fase de puesta en marcha y transicion.

- Realizar el seguimiento de los procesos y procedimientos operacionales de soporte.

- Conforme vayan asumiendo los diferentes servicios y con la correspondiente acta de
conformidad firmada, el adjudicatario estara obligado a cumplir con todas las tareas de
seguimiento del servicio, incluyendo la presentacidon de los informes acordados para la
supervision de su provision.

A medida que se vayan transfiriendo los servicios y con la correspondiente acta de conformidad,
firmada por la persona responsable del contrato por parte del Ayuntamiento de Vicy la empresa
adjudicataria, entraran en vigor los términos previstos en el contrato, los ANS y las propuestas
de los proveedores respecto a los puntos anteriores. Esta entrada en vigor serd de forma gradual
hasta la finalizacién completa de la fase de transicion de los servicios, exigiendo al adjudicatario
una colaboracion fluida y buena predisposicién con el proveedor actual del servicio.

En cualquier momento, el adjudicatario podra proponer cambios y mejoras organizativas para
asegurar una correcta transicion.

Clausula 9.3. Fase de servicio regular

La fase de servicio regular, es decir, de funcionamiento normal de los servicios proporcionados
por el adjudicatario, comenzara inmediatamente después de la finalizacidn de la fase de puesta
en marcha y transicion, y hasta la finalizacién de la vigencia del contrato, teniendo en cuenta
que durante el dltimo mes se solapara con la fase de devolucién.

Durante esta fase, el adjudicatario ejecutara las tareas asociadas a cada uno de los servicios que
haya recibido durante la fase anterior. La operacidn del servicio se hard de acuerdo con los
Niveles de Servicio requeridos en el contrato y definidos en la cldusula 10.1 "Acuerdos de nivel
de servicio (ANS)".

En esta fase del servicio, el adjudicatario debera alcanzar la ejecucién de todas las tareas de
operacion, administracién y mantenimiento de toda la infraestructura y de todas las
aplicaciones incluidas en el objeto de este contrato. También en esta fase, el adjudicatario serd
el responsable de asumir todas las tareas de gobernanza, gestién, ejecucién y control de los
servicios incluidos en el objeto del contrato. Asimismo, el adjudicatario sera el responsable de
garantizar la mejora continua de los servicios prestados.

En la cldusula 8 "Condiciones relativas a la organizacion y al funcionamiento del servicio" se

indican las reuniones e informes que deberdn realizarse de forma periddica durante la fase de
servicio regular.
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Clausula 9.4. Fase de devolucion

La fase de devolucion deberd desarrollarse con caracter previo a la extincion del contrato, en
coordinacion con el adjudicatario del nuevo contrato que dé continuacidn al servicio, asi como
con los servicios informaticos del Ayuntamiento de Vic.

Esta fase se iniciara con el fin de cubrir las actividades necesarias para la devolucion del
conocimiento especifico de la actividad de los servicios, tanto a nivel técnico como funcional,
para que al final del contrato, el nuevo adjudicatario o el personal de los servicios informaticos
del Ayuntamiento de Vic estén en condiciones de realizar los servicios prestados segun el
contrato, sin intervencién de personal del adjudicatario.

La duracidon maxima de este periodo de devolucion se prevé de un mes previo a la finalizacion
de la vigencia del contrato. Si el Ayuntamiento de Vic lo cree necesario, informando previamente
al adjudicatario, podra prolongar e iniciar con anterioridad esta fase de devolucidn.

Como maximo a los 6 meses desde el inicio del contrato, los licitadores deberdn presentar un
plan de devolucidn del servicio, detallado, que describa las obligaciones y tareas que deberan
ser desarrolladas por cada una de las partes en relaciéon con la devolucién, y que incluya los
términos y condiciones en que se realizard. Durante el servicio regular del contrato se podrd
modificar, sin cambios sustanciales, este plan de devolucién del servicio, si se considera
necesario y por acuerdo de ambas partes, el adjudicatario y el Ayuntamiento de Vic.

Las caracteristicas del plan de devolucidon del servicio se indican en el anexo 19.16
"Caracteristicas del plan de devolucién".

Durante la fase de devolucidn el Ayuntamiento de Vic indicara al adjudicatario qué equipos se
gueda en propiedad, asumiendo el coste residual correspondiente que conste en la oferta del
adjudicatario.

Los equipos previstos que el Ayuntamiento de Vic puede adquirir en propiedad, pagando el
correspondiente coste residual, son:

- Equipos y periféricos de los puestos de trabajo suministrados a través del contrato, segun
se indica en la cldusula 7.4.1 "Hardware del puesto de trabajo".

- Equipos fisicos que conforman la infraestructura de virtualizacidon y almacenamiento de la
solucionimplantada por el adjudicatario, segiin se indica en la clausula 7.2.1 "Infraestructura
de virtualizacién y almacenamiento".

- Equipos fisicos que conforman la infraestructura de contingencia y copias de seguridad de
la solucidon implantada por el adjudicatario, segin se indica en la clausula 7.2.2
"Infraestructura de contingencia y copias de seguridad".

- Equipos fisicos que conforman la infraestructura de seguridad perimetral de la solucidn
implantada por el adjudicatario, segun se indica en la cldusula 7.2.4 "Infraestructura de
seguridad perimetral".

Los equipos que el Ayuntamiento de Vic no se quede en propiedad a la finalizacién del contrato,
tanto para Infraestructura IT como de puestos de trabajo, deberan retirarse por el adjudicatario,
de forma coordinada con la sustitucién por los equipos del nuevo contrato y proveedor. En el
plan de devolucidn se debera tener en cuenta estas tareas e indicar como se propone realizar
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este proceso. La retirada de los equipos y coordinacién con el nuevo proveedor no supondrd
ningun coste adicional para el Ayuntamiento de Vic.

En caso de resolucion del contrato, o a su finalizacidn, el proveedor estara obligado a devolver
el control de los servicios objeto del contrato, debiendo realizar en paralelo los trabajos de
devolucién con los de prestacidn del servicio, sin coste adicional para el Ayuntamiento de Vic.

La fase de devolucion se cerrard mediante un acta de conformidad firmada por la persona
responsable del contrato por parte del Ayuntamiento de Vicy la empresa adjudicataria.

Clausula 10. Seguimiento y control de la prestacion del servicio

El objetivo de esta clausula es describir el modelo de seguimiento y el control de la prestacién
del servicio. Por ello, se definen los indicadores con el fin de establecer una base objetiva y
medible que refleje el compromiso entre el adjudicatario y el Ayuntamiento de Vic para prestar
los servicios requeridos de forma satisfactoria.

El Ayuntamiento de Vic pretende obtener un nivel de servicio de alta calidad, asi como un grado
de satisfaccion elevado por parte de los usuarios. Por estos motivos se define un modelo de
seguimiento y control de la prestacion basado en los criterios que se detallan a continuacion:

- Definicidn de indicadores relativos al servicio prestado, con el objetivo de que permitan al
Ayuntamiento de Vic realizar una evaluacién objetiva del servicio y que el adjudicatario
disponga de datos que le permitan realizar correcciones y mejoras en los procesos y la
organizacién relativos a los servicios prestados. Los indicadores deberan permitir medir los
diferentes aspectos de un servicio.

- Definicion de indicadores que permitan medir diferentes aspectos de cada servicio
gestionado, incluyendo la satisfaccién de los usuarios.

El modelo define los siguientes tipos o niveles de indicadores:

- Meétricas. Las métricas serdn medidas base del recuento de datos operativos. Pueden ser
meramente informativas o afectar a uno o a varios indicadores de medida.

- Indicadores de medida (IM). Son indicadores calculados a partir de los valores de varias
métricas. Un indicador de medida puede afectar a uno o mas indicadores de rendimiento.
Los indicadores de medida tendran las siguientes caracteristicas:

o Caddigo. Identificador Unico de cada indicador de medida.

o Descripcion. Breve explicacion del indicador.

o Periodicidad. Frecuencia de actualizacion del indicador.

o Valor objetivo. Horquilla de valores que debe tener el indicador.
o Gravedad. Determina si el indicador de medida es o no critico.

o Férmula de célculo. Férmula a aplicar para el calculo del valor del indicador de medida,
identificando las variables que intervienen en el calculo (métricas).

67



o Herramienta de obtencidn. Referencia a la herramienta que permite la extraccién de los
datos.

- Indicadores de rendimiento (IR). Agrupan diferentes indicadores de medida e informan
sobre determinados aspectos que componen el servicio

- Indicador de nivel de servicio (NS). Este indicador mide de forma global el nivel de
desempefio del servicio aprovisionado.

Clausula 10.1. Acuerdos de nivel de servicio (ANS)

Con el fin de garantizar un servicio de alta calidad, se establecen indicadores que permiten la
valoracion de los Acuerdos de los Niveles de Servicio (ANS) y su mejora. Asimismo, se define un
modelo de penalidades que relaciona el nivel de prestacion del servicio con su facturacién.

El adjudicatario presentard cada mes, la valoracién del cumplimiento de los niveles de servicio
e indicadores de medida incluidos en este apartado. El Ayuntamiento de Vic verificara los valores
alcanzados de los ANS. Posteriormente los responsables del proyecto de la empresa
adjudicataria y el del Ayuntamiento de Vic, firmaran acta en la que se recogeran los valores de
estos.

Los licitadores deberdn incluir en sus ofertas, una propuesta de Métricas y de Indicadores,
adaptados al servicio licitado. La propuesta como minimo debera incluir los indicadores
establecidos en la cldusula 10.2 "Indicadores e informes de seguimiento".

El proveedor deberd proporcionar los indicadores que estén bajo su responsabilidad. El
Ayuntamiento debera tener acceso a estos datos para poder realizar el seguimiento del servicio
y validar los valores de los indicadores. El adjudicatario utilizara estos datos e indicadores para
validar el cumplimiento de los ANS y para generar los informes correspondientes que seran
evaluados y consensuados conjuntamente con el Ayuntamiento de Vic.

Clausula 10.1.1 Duracion de la Fase de puesta en marcha y transicion

El plazo establecido para la fase de puesta en marcha y transicion es de 2 meses, incluidos todos
los aprovisionamientos y servicios del contrato.

El no cumplimiento de los plazos establecidos por la fase de puesta en marcha y transicién
supondra la comision de una falta grave por cada semana adicional de desviacion respecto del
plazo establecido y, por tanto, correspondera la aplicacion de las correspondientes penalidades,
tal y como se concreta en la cldusula 14 "Incumplimiento de contrato e imposicién de
penalidades".

Este incumplimiento también implicard, tal y como se indica en la clausula 9.2 "Fase de puesta

en marcha y transicion", que el adjudicatario asume los gastos necesarios para la continuidad
de los servicios afectados y hasta la correcta finalizacion de la transicién.
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Clausula 10.1.2 Tiempo de respuestay resolucién de incidencias

Se considera una incidencia, un fallo de cualquier elemento de la plataforma que provoca una
interrupcién del servicio (sistemas e infraestructuras).

La recepcién de la incidencia puede ser originada por un aviso de algin usuario del
Ayuntamiento de Vic o por una alerta en la plataforma de monitorizacion.

El tiempo de respuesta es el tiempo entre la recepcién de una incidencia y el inicio de las tareas
de resolucion de esta por parte de un técnico del servicio prestado por el adjudicatario.

El tiempo de resolucidn es el tiempo entre el aviso o la deteccidn de la incidencia y la resolucidn
de esta. Este tiempo de resolucién no se acumula al tiempo de respuesta, sino que se inicia
desde el momento en que se informa de la incidencia.

Se establecen los siguientes tiempos maximos de respuesta y resolucion segun la prioridad de
las incidencias en infraestructura y servicios IT:

. A o A n o A 0 N
PRIORIDAD INDICADOR HORARIO APLICACION
Critica Tiempo de respuesta <60 minutos HSC
Tiempo de resolucion <4 horas HSC
Alta Tiempo de respuesta <4 horas HTN
Tiempo de resolucidn <8 horas HTN
Tiempo de respuesta <8 horas HTN
Normal ; =
Tiempo de resolucidn <16 horas HTN

Se valorard como mejora la disminucién del tiempo de resolucién de las incidencias de prioridad
criticay alta, tal y como se especifica en la clausula 17 "Criterios para la adjudicacidn del contrato
y justificacion de los mismos", seccién B2.

IMPORTANTE: Los licitadores NO pueden indicar esta mejora en la memoria técnica. Las mejoras
que forman parte de los criterios de adjudicacién cuantificables de forma automatica sélo
pueden aparecer en la documentacién a entregar en el sobre 3, junto con la propuesta
econdmica.

El no cumplimiento de los tiempos establecidos por las incidencias de infraestructura y servicios
IT, supondra la comisién de una falta para cada incidencia que supere el tiempo establecido y,
por tanto, corresponderd la aplicacidon de las correspondientes penalidades, tal y como se
concreta en la clausula 14 "Incumplimiento de contrato e imposicidn de penalidades". El tipo de
prioridad de la incidencia que causa la falta determinara el nivel de esta. Las incidencias de
prioridad Normal y Alta producirdn faltas leves, mientras que las incidencias de prioridad
Critica produciran faltas graves.

Se establecen los siguientes tiempos maximos de respuesta y resolucién segun el tipo de
incidencias en el servicio de atencidn a usuarios:
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D A R O A 0O A ARIO

PRIORIDAD INDICADOR HORARIO APLICACION
Critica Tiempo de respuesta <60 minutos HSC
Tiempo de resolucién <4 horas HSC
Alta Tiempo de respuesta <4 horas HTN
Tiempo de resolucién <8 horas HTN
Tiempo de respuesta <24 horas HTN

Normal ; —

Tiempo de resolucidn <24 horas HTN

Se valorard como mejora la disminucién del tiempo de resolucion de las incidencias de prioridad
criticay alta, tal y como se especifica en la cladusula 17 "Criterios para la adjudicacién del contrato
y justificacion de los mismos", seccién B3.

IMPORTANTE: Los licitadores NO pueden indicar esta mejora en la memoria técnica. Las mejoras
que forman parte de los criterios de adjudicacién cuantificables de forma automatica sélo
pueden aparecer en la documentacién a entregar en el sobre 3, junto con la propuesta
econdmica.

El no cumplimiento de los tiempos establecidos para las incidencias de servicio de atencion a
usuarios, supondra la comisién de una falta leve para cada incidencia que supere el tiempo
establecido y, por tanto, correspondera la aplicacidn de las correspondientes penalidades, tal y
como se concreta en la cldusula 14 "Incumplimiento de contrato e imposicion de penalidades”.

La medida de estos tiempos se realizara a través de las herramientas utilizadas para realizar la
supervision y seguimiento del servicio.

Clausula 10.1.3 Tiempo de resolucion de peticiones de servicio

Se considera una peticién de servicio una solicitud del Ayuntamiento de Vic al proveedor para
solicitar informacion, una consulta o un cambio en los sistemas gestionados.

Las peticiones de servicio tendrdn un tiempo maximo de resolucién en funcién de si son urgentes
o no. Se establecen los siguientes tiempos maximos de resolucién:

PETICIONES

PETICION DE SERVICIO INDICADOR HORARIO APLICACION
En fecha acordada Tiempo de resolucién <= fecha acordada HSC
Urgente Tiempo de resolucion <4 horas HSC
No Urgente Tiempo de resolucién <8 horas HTN

En los casos que asi sea necesario, las peticiones podran ser programadas con una fecha limite,
siempre y cuando asi lo indique el Ayuntamiento de Vic. Esta fecha limite sera la fecha umbral
en que la peticidon debera estar resuelta.

A aquellas peticiones de servicio de gran alcance o complejidad, no se les aplicaran estos
tiempos de resolucidon y se acordaran con el Ayuntamiento de Vic las fechas de resolucién limite.

El no cumplimiento de los tiempos establecidos para las peticiones de servicio, supondra la
comision de una falta leve para cada peticién que supere el tiempo o fecha establecido y, por
tanto, correspondera la aplicacion de las correspondientes penalidades, tal como se concreta en
la clausula 14 "Incumplimiento de contrato e imposicién de penalidades".
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Clausula 10.1.4 Tiempo de restituciony provisidon de equipos y dispositivos

El adjudicatario deberd garantizar la restitucién y provision de equipos dentro de los tiempos
gue a continuacién se establecen.

Para equipos y dispositivos de los puestos de trabajo averiados o defectuosos, el adjudicatario
debera garantizar su restitucion en no mas de cuatro horas (dentro horario de trabajo normal,
HTN). En caso de averias reparables, el adjudicatario podra optar por reparar el
equipo/dispositivo, siempre y cuando proporcione un equipo/dispositivo de sustitucién de
iguales caracteristicas, o superiores y previamente aprobados por el Ayuntamiento de Vic,
dentro del tiempo mdéximo de restitucion.

Para nuevos equipos y dispositivos de puestos de trabajo, el adjudicatario debera garantizar su
provisidn en no mas de cinco dias habiles.

Para equipos y dispositivos de los puestos de trabajo robados, el adjudicatario deberd garantizar
su restitucion en no mas de dos dias habiles.

Para equipos y dispositivos de los puestos de trabajo con dafios accidentales, el adjudicatario
debera garantizar su restitucidn en no mas de dos dias habiles. En caso de dafios reparables, el
adjudicatario podra optar por reparar el equipo/dispositivo, siempre y cuando proporcione un
equipo/dispositivo de sustitucién de iguales caracteristicas y dentro del tiempo méaximo de
restitucion.

El incumplimiento de estos plazos se considerard una falta leve (una para cada puesto de trabajo
afectado) y se podrdn aplicar las penalidades establecidas en la cldusula 14 "Incumplimiento de
contrato e imposicién de penalidades".

Clausula 10.1.5 Disponibilidad de la infraestructura y tiempo maximo de recuperacion

El adjudicatario debera garantizar la disponibilidad de la infraestructura y servicios relacionados,
asi como garantizar su recuperacién ante incidencias, dentro de los tiempos mdximos
establecidos.

La disponibilidad de cada sistema y servicio estara sujeta a las variables que se definen a
continuacioén:

- Horario de servicio: Es la franja horaria en la que se presta cada servicio y dentro de la cual
hay que garantizar el tiempo maximo de recuperacion de este servicio.

- Tiempo maximo de recuperacion del servicio: Es el tiempo maximo que se permitird que la
infraestructura o servicio esté parado desde el momento en que se produce un incidente
hasta su recuperacién. La solucidn propuesta debe incluir las situaciones de recuperacion
en caso de desastre y contingencia con el fin de garantizar el cumplimiento del tiempo
maximo de recuperacién del servicio.

- Disponibilidad: Tiempo minimo que la infraestructura o servicio debe estar operativo,
calculado mensualmente, para no entrar en incumplimiento de disponibilidad.
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El adjudicatario deberd comprometerse a mantener una disponibilidad en el tiempo, tal y como
se indica en la siguiente tabla.

Tipo de servicio Horario Tiempo maximo Disponibilidad
recuperacion

Critico 24x7 2h 99,80%

Continuo 24x7 4h 99,50%

Laboral 12x5 (*) 4h 99,00%

(*): En horario de trabajo normal (HTN) definido en la clausula 7.5.2 "Soporte al usuario"

La disponibilidad de compromiso minima dependera del tipo de servicio (Critico, Continuo o
Laboral), que al mismo tiempo establece el tiempo maximo de recuperacion a garantizar y
dentro de qué horario se aplica este tiempo maximo de recuperacion.

En el anexo 19.8 "Criticidad de Servicios" se indican los servicios que se han identificado y su
tipo de servicio. Si se detecta cualquier servicio existente o futuro que no aparezca en el listado,
éste debera clasificarse segun el tipo de servicio que corresponda (a determinar por el
Ayuntamiento de Vic).

El no cumplimiento de los tiempos establecidos o la disponibilidad, supondra la comisién de una
falta grave para cada incidencia que supere el tiempo o disponibilidad establecidos y, por tanto,
correspondera la aplicacion de las correspondientes penalidades, tal como se concreta en la
cldusula 14 "Incumplimiento de contrato e imposicidon de penalidades".

Clausula 10.1.6 Rendimiento

Se solicita al adjudicatario mantener unos niveles adecuados para que los usuarios del
Ayuntamiento de Vic puedan llevar a cabo sus tareas de manera satisfactoria. Para tal efecto, se
pide al adjudicatario que:

- lainfraestructura de virtualizacion debe trabajar siempre con cero saturacion, tanto de CPU
como de RAM vy red. El sistema debe ser capaz de soportar los picos de rendimiento sin
entrar en saturacidon ni afectar a la calidad de los servicios que prestan los servidores
virtuales. Tanto en mantenimiento como por incidencia, la infraestructura de virtualizacidn
debe soportar la parada de uno de los nodos sin saturacidn del servicio.

- El almacenamiento debe proporcionarse sin latencias perceptibles. El sistema de
almacenamiento debe soportar los picos de trabajo, asi como los procesos de réplica y
copias de seguridad de los servidores virtuales, sin producir latencias apreciables o
saturaciones en el servicio.

- Los sistemas de copias de seguridad y réplicas no podran degradar la calidad de los servicios
de producciéon y deberan realizarse de manera imperceptible para los usuarios.

- Cadaunode los firewalls del cluster de seguridad perimetral debera ser capaz, por separado,
de soportar los picos de trabajo del equipo sin saturacidon ni degradacion en el servicio
proporcionado.

- ladistribucidon automatizada de software y actualizaciones para los equipos de los puestos
de trabajo debe garantizar la no saturacién, tanto del servicio como de las comunicaciones
utilizadas, asi como garantizar una distribucién rapida y efectiva.
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El incumplimiento de alguno de los niveles mencionados supondra la comisidn de una falta leve
y, por tanto, corresponderd la aplicacién de las correspondientes penalidades, tal y como se
concreta en la clausula 14 "Incumplimiento de contrato e imposicién de penalidades". Mediante
las herramientas de monitorizacidn del sistema, como via incidencias o revision de los informes
perioddicos del adjudicatario, el Ayuntamiento de Vic determinara cuando se ha incumplido
alguno de los niveles indicados.

Clausula 10.2. Indicadores e informes de seguimiento

El Adjudicatario deberd definir indicadores de servicio para una supervisién agil del servicio, asi
como la situacion de los sistemas en términos de recursos contratados, consumos, rendimiento,
disponibilidad, etc.

Sera responsabilidad del adjudicatario la realizacién de informes periddicos, y su entrega de
forma planificada, sobre el estado del servicio, tendencias y propuestas de mejora de estos y
gue deben ser analizados en los diferentes comités.

Se deberd incluir la realizaciéon de encuestas a usuarios o equipos afectados para valorar la
satisfaccidon en cuanto a nivel de servicio.

El adjudicatario debera presentar en su oferta la propuesta de indicadores e informes que
elaborara para realizar el seguimiento del servicio y que permita al Ayuntamiento de Vic analizar
el cumplimiento de los acuerdos de nivel de servicio comprometidos, asi como otras variables
del servicio definidas en el contrato de servicio.

Adicionalmente, el Ayuntamiento de Vic podra solicitar informes especificos (bajo demanda)
qgue cubran las necesidades del Ayuntamiento de Vic en los diferentes comités y para los
diferentes interlocutores.

Como minimo se deberd cumplir con la elaboracion de un informe mensual que incluya los
contenidos y los indicadores para poder monitorear los siguientes aspectos:

- Estado actual de la infraestructura de sistemas. Es necesario que muestre el empleo de los
siguientes recursos durante el mes tratado.

o RAM.
o CPU.
o Almacenamiento.

- Tendencia de la infraestructura de sistemas. Es necesario que muestre la tendencia de los
siguientes recursos durante los ultimos 6 meses.

o RAM.
o CPU.
o Almacenamiento.

- Estado de los Firewall. Es necesario que muestre el empleo de los siguientes recursos
durante el mes tratado.
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o

o

o

CPU.
RAM.

Ancho de banda de las diferentes salidas a Internet.

Seguridad de los Firewalls.

o

o

o

o

Lugares bloqueados.
Intrusiones (IPS).
Dominios populares.

Clientes mas activos.

Gestidn de incidencias y peticiones.

o

o

o

o

Evolucion de los tickets abiertos, cerrados y reabiertos en los Ultimos 3 meses.
Estado actual de los tickets mensuales.

Porcentaje de tickets segun tipos (incidencias o peticiones).
Tickets por categoria.

Ticket por prioridad.

Tiempo de los tickets abiertos.

Tiempo de resolucion por dias.

Tiempo dedicado por ticket.

Tiempo medio dedicado por ticket.

Tiempo de resolucion por ticket.

Tiempo medio de resolucién.

Usuarios con mas tickets abiertos.

Tiempo de espera por ticket.

Tiempo medio de espera por ticket.

Indicadores del nivel de Servicio.

o

o

o

Tiempo de respuesta de incidencias de infraestructura y servicios IT.
Tiempo de resolucion de incidencias de infraestructura y servicios IT.
Tiempo de respuesta de incidencias de servicios de atencién a usuarios.
Tiempo de resolucion de incidencias de servicios de atencién a usuarios.
Tiempo de resolucion de peticiones de servicio

Otros indicadores con el fin de evaluar el nivel de servicio.

Informes de seguridad y mejoras.

74



- Propuestas de mejora, sobre todo relativas a gobernanza y seguridad.
- Incidencias de Seguridad.

- Resumen de seguridad.

- Gestion de riesgos.

- Altasy bajas.

- Cambios y acciones mas relevantes realizadas.

El Adjudicatario podra proponer otros indicadores relevantes que, siempre y cuando el
Ayuntamiento de Vic lo considere oportuno, se podran afiadir a los anteriormente citados.

Tal como se indica en la clausula 10.1 "Acuerdos de nivel de servicios (ANS)", los licitadores
deberan incluir en sus ofertas, una propuesta de Métricas y de Indicadores, adaptados al servicio
licitado, que como minimo deberdn incluir los indicadores aqui citados.

Clausula 11. Procedimientos y herramientas

Clausula 11.1. Procedimientos

El licitador deberd indicar el modelo de gestion del servicio detallando los procesos y
procedimientos que implantara. El enfoque de este modelo deberd proporcionar consistencia,
fiabilidad, entrega y soporte de servicio.

Durante la vigencia del contrato el proveedor deberd mantener la implementacién de todos los
procedimientos y procesos que apliquen. El proveedor debera justificar al Ayuntamiento de Vic
que se estdn manteniendo y aplicando estos procesos pudiendo medir la aplicacidon e
implementacion de estos.

Adicionalmente a los informes de servicio, en su oferta el proveedor debera describir como sera
la documentacion que generara para llevar a cabo todas las actividades del contrato de servicio.
El proveedor serd responsable de generar y mantener actualizada toda la documentacién
técnica necesaria para llevar a cabo el servicio durante toda la vida del contrato. La
documentacién debera ser generada en catalan.

Clausula 11.2. Herramientas

El licitador deberd detallar las herramientas que utilizard para realizar el seguimiento y
monitorizacion del servicio y los sistemas. Estas herramientas deberan ser facilitadas por parte
del adjudicatario y puestas a disposicidn del contrato.

Estas herramientas deben permitir una monitorizacién y control constante de la actividad
desarrollada y evolucién del servicio, y apoyar la toma de decisiones por parte del equipo, tanto
del adjudicatario como del Ayuntamiento de Vic. El adjudicatario debera permitir el acceso al
equipo del Ayuntamiento de Vic a estas herramientas si lo solicitan para la supervisién del
servicio, debiendo poder ser consultadas en linea y en tiempo real.
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El Ayuntamiento de Vic pondrd a disposicion del contrato su herramienta ITSM (IT Service
Management) de gestidn de solicitudes e incidencias, asi como gestidn de inventario, aplicacidn
Tilena de la empresa Inforges, basada en GLPI. El adjudicatario debera utilizar y reportar su
actividad objeto del contrato en esta herramienta concretamente en los siguientes modulos:

- Gestion de incidencias y peticiones

- Gestion del inventario

- Calculo de indicadores KPI (Key Performance Indicators) referentes a incidental y peticiones
- Seguimiento del servicio (ANS, Acuerdos de nivel de servicio)

- Generacion de informes de seguimiento del servicio referentes a incidental y peticiones

- Gestion del conocimiento

La responsabilidad, mantenimiento y gestidén de los datos entrados en la herramienta Tilena,
referente a los procesos, médulos y procedimientos objetos del contrato, serd del adjudicatario.

La herramienta se proporcionard al proveedor adjudicatario en el estado actual, en las
condiciones en que esté en el momento de inicio del contrato. El mantenimiento y actualizacion
del software Tilena correra a cargo del Ayuntamiento de Vic.

El Ayuntamiento de Vic se reserva el derecho a cambiar de aplicacién, Tilena, por otra
herramienta si asi lo creyera necesario o en caso de fuerza mayor.

Clausula 11.2.1. Gestién del inventario

Sera responsabilidad del adjudicatario la gestion y mantenimiento del inventario para controlar
correctamente los servicios de hardware, software y administracion de que sea responsable.

El Ayuntamiento de Vic pondra a disposicién del adjudicatario el software ITSM basado en GLPI,
Tilena de la empresa Inforges. Es necesario que sea esta herramienta la que se utilice como
herramienta principal para la gestidn de inventario. El Ayuntamiento de Vic en caso de que lo
requiera, podra consultar en cualquier momento el contenido de la herramienta Tilena.

El Ayuntamiento de Vic podra solicitar extracciones de informacion periddicas y/o puntuales de
las herramientas para la elaboracién de presentaciones, informes o indicadores.

También, el Ayuntamiento de Vic podra solicitar al adjudicatario la entrega de datos extraidos
directamente de los sistemas para completar su inventario, ya sea mediante agentes o scripts
en funcidon de los sistemas. Serad responsabilidad del adjudicatario asegurar el correcto
despliegue y entrega de la informacidn indicada.

El adjudicatario debera mantener el inventario, tanto de equipos fisicos como virtuales, de todos
los sistemas objeto del contrato. Asi pues, deberd mantener actualizado un inventario de:

- Hardware y software de la plataforma de virtualizaciéon y almacenamiento.

- Hardware y software de los servidores virtuales.
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- Hardware y software de la solucién de contingencia y copias de seguridad.

- Hardware y software de la solucion de seguridad perimetral (firewalls, reglas aplicadas y
VPNs).

- Hardware y software de la infraestructura de red (switches core y de acceso, puntos de
acceso Wifi, VLANSs).

- Hardware y software del puesto de trabajo (incluyendo dispositivos méviles y con detalle de
asignacién de usuario).

- Cuentas de Office 365 y espacios de almacenamiento de SharePoint de Office365 (con
detalle de asignacién de usuario y permisos).

- Hardware y software de telefonia Voz IP y telefonia movil.

El adjudicatario deberd mantener al dia el inventario, con actualizaciones diarias de los cambios
gue se hayan producido en las ultimas 24 horas. No se permitird el retraso en la actualizacién
del inventario, considerandose incumplimiento del servicio si no se mantiene adecuadamente,
pudiendo aplicar las penalidades que determine el ANS.

La herramienta Tilena permite ubicar los equipos del inventario sobre plano. EI Ayuntamiento
de Vic podrd exigir al adjudicatario que ubique los equipos (ordenadores, pantallas, switches,
etc.) sobre los planos provistos por la herramienta Tilena.

El Ayuntamiento de Vic, mediante recursos propios o terceros, realizard auditorias periddicas
con el fin de revisar el estado del inventario. El no cumplimiento con las tareas de actualizacion
de inventario se considerara una falta leve.

Clausula 11.2.2. Gestién del conocimiento

Sera responsabilidad del adjudicatario la gestion y mantenimiento de un repositorio o base de
datos de conocimiento, donde se documentaran los procesos e informacién relevante para el
correcto funcionamiento de los servicios, especialmente en lo que se refiere a la instalacion y
configuracién del software del Ayuntamiento de Vic.

Atal efecto, el Ayuntamiento de Vic proporcionar3, al inicio del contrato y siempre que aparezca
una nueva aplicacidn, unas fichas iniciales con informacién de base sobre coémo instalar y
configurar las aplicaciones que se utilizan en la entidad.

Sin perjuicio de que se opte por una solucién diferente y acordada por ambas partes,

Ayuntamiento de Vic y adjudicatario, se propone utilizar como herramienta de gestién del
conocimiento la herramienta Tilena.

Clausula 11.2.3. Gestidn de incidencias y peticiones

Taly como se indica en la clausula 7.5 "Soporte IT a los usuarios", sera obligatorio, por parte del
adjudicatario, el uso de la herramienta ITSM, basada en GLPI, de apertura y gestién de
tickets/incidencias del Ayuntamiento de Vic (Tilena de la empresa Inforges).
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Clausula 12. Mejoras en el pliego

Los licitadores podran incluir en sus propuestas mejoras que se podran tener en cuenta en la
valoraciéon mediante criterios de juicio de valor. Estas mejoras no podran formar parte de los
criterios de adjudicacion cuantificables de forma automatica (criterios objetivos). En el mismo
momento de presentar la propuesta (sobre 2), dentro de la memoria de la propuesta, se deberd
concretar vy justificar como se llevaran a cabo cada una de estas mejoras.

No se valorara ninguna mejora que no esté suficientemente justificada.

IMPORTANTE: Los licitadores NO pueden indicar en la memoria mejoras que se consideren
mejoras que forman parte de los criterios de adjudicacion cuantificables de forma automatica.
Estas mejoras sélo pueden aparecer en la documentacion a entregar en el sobre 3, junto con la
propuesta econémica.

Clausula 13. Condiciones de ejecucion

La presente clausula describe los requerimientos de ejecucidn del servicio a tener en cuenta a
la hora de elaborar las propuestas.

En la propuesta, el licitador deberd detallar exhaustivamente la estructura organica de
prestacion del servicio, asi como la relacidn de funciones y la cantidad de horas anuales por perfil
previstas que formara cada unidad, clasificAndolas por su experiencia profesional.

Adicionalmente a las condiciones especificas descritas a lo largo del documento, el adjudicatario
debera cubrir los siguientes requerimientos:

- Horarios. El adjudicatario deberd cubrir los horarios que se especifican en la cldusula 7.5
"Soporte IT a los usuarios":

o Horario de trabajo intensivo (HTI).
o Horario de trabajo normal (HTN).
o Horario de servicios criticos (HSC).

- Localizacion fisica. En la fase de servicio regular el servicio se prestard desde las
dependencias del Ayuntamiento de Vic, asi como también desde las dependencias del
proveedor.

o En el caso del servicio prestado desde las dependencias del adjudicatario, las
instalaciones y los edificios utilizados para la localizacién de este servicio deberan
cumplir en cualquier momento con todos los requisitos de construccion, habitabilidad,
seguridad y ergonomia estipulados por la normativa del territorio donde estén ubicados.

o Por necesidades del servicio, se podria solicitar el desplazamiento de cierto personal
responsable del adjudicatario a las dependencias que el Ayuntamiento de Vic
determine, bien durante periodos concretos, por coordinacién de proyectos o
resolucidn de incidencias criticas, o bien de una manera mas continuada, por la propia
operativa del servicio. En estos espacios, el Ayuntamiento de Vic proporcionara el
mobiliario del lugar de trabajo y conexién a la red LAN y acceso a Internet; el proveedor
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serd el responsable de la provision del resto de equipamiento necesario para el
desarrollo de las tareas.

Para el servicio de soporte al usuario se solicita que haya un técnico de forma presencial
en las dependencias del Ayuntamiento de Vic como minimo en horario de trabajo
intensivo (HTI), que es cuando existe la carga mas elevada de trabajo.

Tal y como se indica en la cldusula 17 "Criterios para la adjudicacién del contrato y
justificacion de los mismos", se valorard como mejora la asignacidon de un segundo
técnico de forma presencial y permanente en las dependencias del Ayuntamiento de Vic
en horario de trabajo intensivo (HTI).

Se exigird una minima rotacion en el tiempo del personal presencial asignado, debiendo
cambiar los técnicos asignados al servicio presencial periédicamente y evitando asi
concentrar todo el conocimiento del servicio en una Unica persona.

IMPORTANTE: Los licitadores NO pueden indicar en la memoria mejoras en la cantidad de
técnicos asignados al CAU de forma presencial, ya que se considera una mejora que forma parte
de los criterios de adjudicacion cuantificables de forma automatica. Esta mejora sélo puede
aparecer en la documentacién a entregar en el sobre 3, junto con la propuesta econémica.

- Equipos de trabajo. Los licitadores deberan incluir en su propuesta la organizacién del
equipo que pondran a disposicidn del contrato junto con las funciones que éstos realizaran.
La prestacidn de los servicios debe poder ser proporcionada en su totalidad con los recursos
humanos propios del adjudicatario con la calificacion necesaria para la prestacion del
servicio en su estado actual y en su evolucién futura.

o

El adjudicatario puede ampliar, mejorar y detallar, partiendo de las directrices aqui
marcadas, la organizacién propuesta y el esquema especifico de la relacién con el
Ayuntamiento de Vic, asi como los mecanismos de control propios del servicio.

El adjudicatario asignard al Ayuntamiento de Vic personas clave que sostendran el
Modelo de Relacién y notificarad al Ayuntamiento de Vic las incorporaciones o cambios
de estas personas, presentando al candidato y cualquier informacién pertinente sobre
el mismo para su aprobacioén.

La sustitucion por parte del adjudicatario de una persona clave deberda estar
consensuada con el Ayuntamiento de Vic y debera comunicarse con un preaviso de 14
dias naturales. Quedan excluidos motivos de fin de la relacién laboral, salud o
autorizacion expresa del Ayuntamiento de Vic.

Dentro de este capitulo se definen los equipos para la prestacion del servicio que con
caracter de minimos deben formar la estructura organizativa que proponga el licitador
por el servicio demandado, asi como de forma ilustrativa las principales funciones, que
no unicas, que deben desarrollar.

Estos equipos se consideran minimos y el licitador podra proponer ampliaciones o
enfoques diferentes.

A excepcidn de los técnicos o técnicas asignados al servicio de CAU presencial, el resto
de personal del equipo no es necesario que esté dedicado en exclusiva a prestar
servicios para este contrato.
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o El personal de los equipos se clasifica en los siguientes perfiles:

= Perfil responsable del proyecto: Interlocutor Unico entre el adjudicatario y el
Ayuntamiento de Vic para todos los temas relacionados con la gestién y ejecucién
del contrato. En la cldusula 8 "Condiciones relativas a la organizacion y al
funcionamiento del servicio" se indican sus funciones principales.

= Perfil responsable técnico del servicio: Responsable de la ejecucién del servicio. En
la clausula 8 "Condiciones relativas a la organizaciéon y al funcionamiento del
servicio" se indican sus funciones principales.

= Perfil técnico en gestion de sistemas y comunicaciones: Profesionales con mas de
4 afios de experiencia en entornos y tecnologias objetos del presente pliego. Seran
el personal técnico encargados de operar y supervisar el correcto funcionamiento
de las diferentes infraestructuras y servicios indicados en la clausula 7.3 "Servicios
de tecnologias de la informacion (IT)".

= Perfil Técnico de soporte a usuario y puesto de trabajo: Profesionales con mas de
2 afios de experiencia en el soporte a usuarios. Seran el personal técnico encargado
de operar y supervisar el CAU y los equipos y servicios indicados en la clausula 7.4
"Lugar de trabajo" y en la clausula 7.5 "Soporte IT a los usuarios". El servicio de
atencion al usuario deberd darse en catalan.

= Perfil técnico en gestion de seguridad: Profesionales con mdas de 4 afos de
experiencia en entornos y tecnologias objetos del presente pliego en el ambito de
seguridad informdtica. Seran el personal técnico encargado de operar y supervisar
el correcto funcionamiento de las diferentes infraestructuras y servicios indicados
en la cldusula 7.3.4 "Servicios IT de seguridad perimetral" y en la clausula 7.6
"Seguridad".

En caso de que alguno de los perfiles deba ser sustituido, los sustitutos deberan tener nivel igual
o superior al ofrecido.

Clausula 14. Incumplimiento de contrato e imposicion de penalidades

Los Acuerdos de Nivel de Servicio (ANS) definidos para cada servicio serdn de obligado
cumplimiento a lo largo del contrato.

Para cada servicio, el adjudicatario debe cumplir plenamente los Acuerdos de Nivel de Servicio
definidos una vez finalizada la fase de puesta en marcha y transicién definida para cada uno de
los servicios.

Se establecen los siguientes condicionantes:

- Durante el estudio y validacion previo, el adjudicatario debera proponer los mecanismos de
calculo de cada indicador, asi como de obtencidén automatica de los datos (sistema del que
debe extraerse cada dato).

- Durante la fase de servicio regular, el adjudicatario estard obligado al cumplimiento de todos
los Niveles de Servicio. En caso de incumplimiento, el Ayuntamiento de Vic podrd aplicar las
penalidades que correspondan.
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- Durante la fase de devolucidn del servicio, el adjudicatario estara obligado al cumplimiento
de todos los Niveles de Servicio. En caso de incumplimiento, el Ayuntamiento de Vic podra
aplicar las penalidades que correspondan.

En la cldusula 10 "Seguimiento y control de la prestacién del servicio" se especifica el listado de
indicadores de medida y Acuerdos de Nivel de Servicio (ANS) que deberd cumplir el
adjudicatario.

En el caso de que el adjudicatario haya incluido mejoras en su propuesta de ANS, estos ANS
seran los que se tendran en cuenta en la aplicacidn de penalidades.

En la presente cldusula se describe el modelo de penalidades que se aplicaran por el
incumplimiento de los indicadores y ANS, de acuerdo con los criterios, cuantificacién y método
de calculo establecidos mds adelante, entendiendo que un mismo hecho puede dar lugar a la
aplicacion de diferentes penalidades de igual o diferente tipo.

El correcto cumplimiento de los ANS e indicadores de medida de unos apartados, no
compensara las penalidades que resulten del incumplimiento de otros apartados analizados.

El incumplimiento o cumplimiento defectuoso de las obligaciones contractuales dara lugar a la
imposicion de penalidades, siempre que se superen los limites establecidos en la cldusula 10.1
"Acuerdos de nivel de servicio (ANS)". La tipificacién de las faltas a los efectos del presente
contrato se describen a continuacion:

Faltas leves:

- Incumplimiento o cumplimiento defectuoso de las obligaciones y/o condiciones de
ejecucion del contrato establecidas en este pliego, cuando no constituya falta grave.

- Falta de colaboracién con el personal del Ayuntamiento de Vic.
- Errores reiterados en los valores de las medidas de los indicadores.

- Noavisar al Ayuntamiento de Vic de la nueva incorporacién o cambios de personal relevante
para el proyecto.

Faltas graves:

- Incumplimiento o cumplimiento defectuoso de las obligaciones y/o condiciones de
ejecucion del contrato establecidas en este pliego, cuando no constituya falta muy grave.

- Resistencia a los requerimientos efectuados por el Ayuntamiento de Vic.

- Permitir, por accién u omision, el acceso a dependencias de la entidad contratante a
personas ajenas al servicio contratado.

- lLafalta de entrega, en tiempo y forma, de toda la informacion respecto de la prestacion del
servicio que le haya sido solicitada por el Ayuntamiento de Vic.

- Reincidencia en la comisién de faltas leves por el mismo concepto. A partir de la tercera o
posterior falta leve, éstas se consideraran graves.

- Elincumplimiento, que no constituya falta muy grave, de las obligaciones derivadas de la
normativa general sobre prevencién de riesgos laborales.
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Faltas muy graves:

- Incumplimiento o cumplimiento defectuoso de las obligaciones y/o condiciones de
ejecucidén del contrato establecidas en este pliego, cuando produzca un perjuicio muy grave
y no dé lugar a la resolucion del contrato.

- Incumplimiento de las mejoras que la empresa adjudicataria haya ofrecido en su propuesta
de licitacion.

- Pasividad, dejacion y desidia en la realizacién del servicio.

- Resistencia a los requerimientos efectuados por el Ayuntamiento de Vic, cuando produzca
un perjuicio muy grave a la ejecucidn del contrato.

- No poner a disposicion personal para la ejecucidn de los servicios minimos establecidos.

- Reincidencia en la comisién de faltas graves por el mismo concepto. A partir de la tercera o
posterior falta grave, éstas se considerardn muy graves.

- Incorporar personal sin ningln conocimiento de sus obligaciones, ni formacién previa.

- Incumplimiento muy grave de las obligaciones derivadas de la normativa general sobre
prevencion de riesgos laborales.

- Incumplimiento de las prescripciones sobre sefializacion y seguridad de terceros en las
prestaciones.

- Incumplimiento de las obligaciones sobre la confidencialidad y tratamiento de los datos a
los que tenga acceso.

Independientemente del resarcimiento por dafios y perjuicios, en caso de incumplimiento que
no produzca resolucion del contrato, el Ayuntamiento de Vic podrd aplicar las sanciones
siguientes, graduadas en atencion al grado de perjuicio, peligrosidad y/o reiteracién:

- Faltas LEVES: Las tres primeras faltas leves de cada mes no aplican ninguna penalizacién. A
partir de la cuarta falta leve dentro del mismo mes, por cada falta leve un 1% del importe
de adjudicacidn anual del contrato correspondiente al concepto de "coste fijo".

- Faltas GRAVES: Por cada falta leve un 5% del importe de adjudicaciéon anual del contrato
correspondiente al concepto de "coste fijo".

- Faltas MUY GRAVES: Por cada falta muy grave un 8% del importe de adjudicacién anual del
contrato correspondiente al concepto de "coste fijo".

El importe de las penalidades podra hacerse efectivo mediante su deduccion en la factura o
facturas que deban abonarse al adjudicatario una vez aprobado el correspondiente expediente
de imposicidn de penalidades por parte del 6rgano de contratacion.

La entidad contratante se reserva el derecho de resolver el contrato por reiteracion en las
deficiencias de ejecucién del servicio, si se aplican mas de 3 penalidades graves, o bien con la
aplicacion de una falta muy grave, durante toda la vigencia del contrato.

Clausula 15. Facturaciény forma de pago
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El gasto correspondiente al ejercicio 2026 y que sdlo cubre el importe correspondiente al plazo
de ejecucidn de este ejercicio, se hara efectivo con cargo a la partida 4500 920 216003 "Servicios
Integrales de Gestidén IT Y Comunicaciones" o a la que corresponda del Presupuesto Municipal
del afio 2026.

Para los ejercicios sucesivos, el gasto correspondiente ird con cargo al presupuesto y partida
siguiente: 4500 920 216003 "Servicios Integrales de Gestién IT Y Comunicaciones" o a la que
corresponda del Presupuesto Municipal aprobado por cada afo correspondiente.

El pago del precio del contrato se efectuara de forma fraccionada mediante cuotas que se
liquidardn mensualmente, a mes natural vencido, durante los 5 afios de duracion del contrato.

Las cuotas serdn de un importe fijo e igual para toda la duracién del contrato, a las que se les
podra sumar un importe variable en concepto de crecimiento, cuando se produzca, y segun
condiciones que se indican a continuacion.

En la factura mensual constaran, en su caso, estos dos conceptos:

- Costefijo: Consistird en una cuota fija mensual resultante de dividir el precio de adjudicacion
anual del contrato (Unicamente correspondiente al concepto de costes fijos anuales)
dividido por 12 mensualidades.

- Coste variable: Consistira en el importe total de los costes adicionales correspondiente a los
conceptos variables del contrato que se hayan proporcionado en el mes a facturar,
aplicando los precios unitarios que se hayan establecido por parte de la empresa
adjudicataria, segun tarifario de su oferta y aprobados por el Comité de Direccion.

Mensualmente, o en la periodicidad que se establezca durante la duracién del contrato, el
Comité de Direccidn del contrato realizard la validacidon y aprobacion de la parte variable
correspondiente a los trabajos realizados y elementos nuevos adquiridos durante el periodo
tratado.

Mensualmente, la jefa del servicio de informatica del Ayuntamiento de Vic validard y aprobara
la emisién de la factura correspondiente a los trabajos realizados, con indicacion de los
correspondientes costes variables que deban incluirse (aprobados previamente en Comité de
Direccidn), en su caso, asi como con indicacion de las deducciones que deban aplicarse en
concepto de penalidades, si procede.

En caso de que se produzca una modificacidn de contrato, tal y como se especifica en la cldusula
4.1 "Modificacion de contrato", su facturacion se efectuara de acuerdo con los criterios
establecidos en dicha clausula.

En todos los casos, se efectuara el pago una vez se haya presentado la factura, haya sido

conformada y firmada por el jefe del servicio de informatica y por el concejal delegado
correspondiente, y aprobada por la Junta de Gobierno Local.

Clausula 16. Contenido a presentar por las empresas licitadoras
A continuacién se indica la documentacidon que deben aportar los licitadores en cada sobre en

el momento de presentar sus ofertas:
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En relacidn a los criterios sujetos a juicio de valor, se indican las caracteristicas que deben tener

las ofertas de los licitadores. Se debera presentar lo siguiente:

A.- Una memoria técnica del proyecto - Documento donde se explicard la oferta técnica
presentada y que debera tener necesariamente la estructura que se indica a continuacion:

1.

Diseifo de la solucidn integral: Habra que proporcionar un diseio de la solucidn técnica
propuesta, con los esquemas correspondientes, con el fin de visualizar facilmente y de
manera conceptual el alcance de la solucidn propuesta.

Servicios incluidos: Explicacion detallada de todos los servicios incluidos en la
propuesta. Los servicios deben estructurarse de la siguiente manera (la explicacion
detallada de los requisitos minimos que debe incluir cada uno de ellos se encuentra en
la cldusula 7 "Definicién y caracteristicas del servicio a prestar"):

Vi.

Gobernanza. Explicacion detallada de las tareas y actividades que realizara para
cubrir con las responsabilidades solicitadas en este pliego. Los servicios
requeridos por el Ayuntamiento se detallan en la cldusula 7.1. "Gobernanza".

Aprovisionamiento y puesta en marcha de infraestructura de sistemas vy
comunicaciones. Explicacién detallada del aprovisionamiento de hardware vy
software de sistemas y comunicaciones que el adjudicatario pretende instalar,
configurar y utilizar a lo largo de la duracién del contrato incluyendo todas sus
caracteristicas y justificacidon de cobertura del crecimiento previsto. Los servicios
y aprovisionamientos requeridos por el Ayuntamiento se detallan en la clausula
7.2. "Aprovisionamiento y puesta en marcha de infraestructura de sistemas y
comunicaciones".

Servicios de operacion de las tecnologias de la informacion (IT/O). Explicacion
detallada de todos los servicios de ITO incluidos al alcance del contrato. Los
servicios requeridos por el Ayuntamiento se detallan en la cldusula 7.3. "Servicios
de tecnologias de la informacion (IT)".

Puesto de trabajo. Explicacidn detallada del aprovisionamiento de hardware y
software que el adjudicatario pretende instalar a lo largo de la duracién del
contrato incluyendo todas sus caracteristicas (excepto las que se consideren
mejoras puntuables en la clausula 17 "Criterios para la adjudicacion del contrato
y justificacion de los mismos"). El detalle de requisitos del Ayuntamiento de Vic
para este servicio se describe en la clausula 7.4 "Lugar de trabajo".

Gestidn y operacion del servicio de soporte IT. Explicacion detallada de la manera
gue el licitador propone abordar la gestién y operacion del soporte IT (excepto los
aspectos que se consideren mejoras puntuables en la clausula 17 "Criterios para
la adjudicacién del contrato y justificacién de los mismos"), de acuerdo con lo
detallado en la clausula 7.5 "Soporte IT a los usuarios".

Seguridad: Explicaciéon detallada del aprovisionamiento del software de seguridad

y los servicios asociados para su gestién, de acuerdo con lo detallado en la clausula
7.6 "Seguridad".
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Implantacion del servicio: Explicacion detallada de cada una de las fases y estudio y
validacidn previo que se proponen para el desarrollo y ejecucion regular del servicio. Es
importante que, para cada una de las fases del servicio, asi como para el estudio y
validacion previo, los licitadores detallen en sus ofertas las tareas que proponen vy el
calendario de ejecucién de estas. También deberan indicar la dedicaciéon en tiempo y
recursos que requeriran estas tareas, y estudio y validacién previo, por parte del
personal del Ayuntamiento de Vic, considerando que a partir de la fase de servicio
regular, la dedicacién al servicio por parte del personal del Ayuntamiento de Vic debe
ser minima.

i Estudio y validacion previo. Explicacion detallada de la manera en que el licitador
propone ejecutar este estudio y validacidén previo, de acuerdo con lo detallado en
la clausula 9.1. "Estudio y validacidn previo".

ii. Fase de puesta en marcha y transicion. Explicacidn detallada de la manera en que
el licitador propone ejecutar esta fase, de acuerdo con lo detallado en la cldusula
9.2. "Fase de puesta en marcha y transicién".

iii. Fase de servicio regular. Explicacion detallada de la manera en que el licitador
propone ejecutar esta fase, de acuerdo con lo detallado en la clausula 9.3. "Fase
de servicio regular".

En este apartado es importante que los licitadores detallen los documentos que
se entregaran a lo largo de todo el servicio, asi como la frecuencia con la que se
elaborara cada uno de ellos.

iv. Fase de devolucidn del servicio. Explicacién resumida de la manera en que el
licitador propone ejecutar esta fase, de acuerdo con lo detallado en la clausula
9.4. "Fase de devolucién".

Propuesta y cdlculo de los ANS: Explicacién detallada del listado de indicadores que
propone utilizar el licitador para la medida y control de cada uno de los servicios
incluidos en el pliego técnico, asi como los informes que se realizaran para el
seguimiento del servicio. Todo el contenido de este apartado de las ofertas debe estar
de acuerdo con lo que se detalla en la cldusula 10. "Seguimiento y control de la
prestacion del servicio".

Procedimientos y herramientas: Explicacion detallada del modelo de gestién en cuanto
a procesos y procedimientos que el adjudicatario implantara para llevar a cabo el
servicio en los términos requeridos, asi como las herramientas a utilizar para garantizar
el buen funcionamiento de este. Todo el contenido de este apartado de las ofertas debe
estar de acuerdo con lo que se detalla en la cldusula 11. "Procedimientos vy
herramientas".

Equipo asignado: Descripcion de los perfiles y roles que el licitador propone para la
gestion de los servicios incluidos al alcance del contrato. Los licitadores deberan detallar
la dedicacion de cada uno de ellos a cada una de las fases del servicio. Todo el contenido
de este apartado de las ofertas debe estar de acuerdo con lo que se detalla en la cldusula
13. "Condiciones de ejecucion".

Anexos: Con la informacién técnica y/o metodoldgica adicional a la incluida en los
capitulos anteriores.
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La propuesta del licitador no podra superar en ningun caso las 90 paginas (una sola cara), siendo
el tamano minimo de letra el equivalente a Arial 10, preferiblemente en cataldn. Esta
documentacion debera ser descriptiva, exacta y pertinente, abarcando los elementos de la
solucién propuesta. No serdan objeto de valoracion aquellas pdginas que excedan el tope
indicado. Se permite adjuntar un anexo con la descripcién de la metodologia aplicada, el cual no
se tendra en cuenta para el limite de paginas maximo. A este anexo también se le aplicara un
limite de pdginas, que se establece en 60 paginas.

En caso de que su contenido no contemple todos los apartados requeridos o las caracteristicas
del texto no cumplen con los requisitos establecidos, serd motivo para no evaluar este
documento y, por tanto, no se otorgardn los puntos indicados.

Es importante tener en cuenta que NO se pueden incluir en este documento los datos que se
puntien como mejora en los criterios de adjudicacidn cuantificables de forma automatica
indicados en la cldusula 17 "Criterios para la adjudicacion del contrato y justificacién de los
mismos".

B.- Resumen ejecutivo de la solucidn integral: Documento en formato presentacion,
preferiblemente en catalan, donde se resuma el disefio de la solucién integral del proyecto, con
el objetivo de dar una visién global de la propuesta técnica.

El documento en formato presentacidn, donde se resumirdn los aspectos clave de la propuesta,
como minimo deberd incluir:

1. Esquema de diseio global

2. Esquema de seguridad integral y plan de contingencia

3. Relacién de hardware y software propuesto, con informacién de las caracteristicas mas
importantes.

4. Estructura de soporte y equipo de personal asignado al proyecto

Es importante tener en cuenta que NO se pueden incluir en este documento los datos que se
puntien como mejora en los criterios de adjudicacidn cuantificables de forma automatica
indicados en la cldusula 17 "Criterios para la adjudicacion del contrato vy justificacién de los
mismos".

La Mesa de contratacidon convocard a cada empresa licitadora para hacer la presentacion de la
solucion integral de forma telematica o presencial. Se dispondra de un maximo de media hora
para llevar a cabo cada presentacién. Después habra un turno de preguntas por aclaracion de
dudas, si es el caso.

C.- Certificaciones y homologaciones: Documentos acreditativos de las diferentes
certificaciones y homologaciones segln se indica en la cldusula 18 "Obligaciones esenciales".

En relacidn a los criterios sujetos a ser valorados automaticamente, deberan presentarse Unica
y exclusivamente en el momento en que se presente la oferta econdmica, tal como se estipula
en el pliego de condiciones administrativas:

D.- Oferta econdmica: Incluira:
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1. Desglose detallado de costes fijos y variables, segln se indica en clausula 17 "Criterios
para la adjudicacién del contrato y justificacién de los mismos" y teniendo en cuenta
calculos del presupuesto descritos en la cldusula 4 "Presupuesto base anual de
licitacidon".

2. Tarifario para crecimiento evolutivo de la infraestructura, segin el anexo 19.17
"Tarifario".

3. Precios/costes residuales de los equipos que podrd quedarse en propiedad el
Ayuntamiento de Vic al finalizar el contrato, segun se indica en la clausula 9.4 "Fase de
devolucién”.

E.- Mejoras incluidas: Cada licitador debera indicar todas las mejoras a los requerimientos del
pliego que ofrezca. Para cada mejora de criterios de adjudicaciéon cuantificables de forma
automatica identificada en la cldusula 17 "Criterios para la adjudicacién del contrato vy
justificacion de los mismos" de este pliego, se debera detallar si se ofrece o no, y la explicacion
detallada de la misma, asi como la justificacién de su cumplimiento. Sélo se puntuaran las
mejoras que estén convenientemente detalladas y justificadas, en caso contrario no se
considerard su puntuacién. A tal efecto, los licitadores deberdn presentar el documento plantilla
indicado en el Pliego de Prescripciones Administrativas.

Clausula 17. Criterios para la adjudicacion del contrato y justificacion de los mismos

Las ofertas presentadas por los licitadores se valoraran de acuerdo con los criterios que se
indican a continuacion:

A. Criterios de adjudicacidon que dependen de juicio de valor: Hasta 49 puntos.

Para superar la fase de valoracion de los criterios que dependen de un juicio de valor es
necesario obtener una puntuacidon minima de 25 puntos.

A1l. Aprovisionamientos y servicios incluidos (hasta 35 puntos):

Explicacién detallada de los aprovisionamientos y servicios incluidos en el alcance del contrato.

o Gobernanza (hasta 1 puntos).
Se valorara la propuesta del modelo de gobernanza, incluyendo la descripcién de métodos
y recursos para la coordinacidn y direccién de todos los servicios solicitados en el presente
contrato y descripcidn de los protocolos de actuacién definidos.

o Infraestructura de sistemas (hasta 14 puntos).
Se valorara el grado de idoneidad, viabilidad y optimizacién del aprovisionamiento y
servicios de gestién asociados a los sistemas de infraestructura de virtualizacion de
servidores y almacenamiento, de la solucidn de Disaster Recovery y copias de seguridad, asi

como de la solucién de seguridad perimetral.

Se valorard el grado de optimizacién e idoneidad de la propuesta en cuanto al
mantenimiento y gestion de los servidores virtuales, asi como de todos aquellos servicios
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técnicos transversales y herramientas necesarias para llevar a cabo la gestién de la
infraestructura, como son DC, DHCP, AD, DFS y DNS, asi como gestién de incidencias que se
puedan derivar.

También se valorard el grado de idoneidad y optimizacidon de la propuesta de gestion y
mantenimiento de los switches core y de acceso de la red.

o Puestos de trabajo (hasta 6 puntos).

Se valorara el grado de idoneidad, viabilidad y optimizacion de los periféricos propuestos
para los puestos de trabajo, asi como la solucion de distribucién y actualizacién de software
y sistema operativo para los equipos y para los dispositivos mdviles de los puestos de
trabajo.

o Seguridad (hasta 8 puntos).

Se valorara el grado de idoneidad, viabilidad y optimizaciéon de la solucién de seguridad
propuesta, tanto de los puestos de trabajo como del resto de infraestructura informatica
del Ayuntamiento de Vic, teniendo en cuenta las herramientas y servicios propuestos para
la prevencidn, deteccidén, aviso y neutralizacion de amenazas, asi como las posibles
automatizaciones que se puedan llevar en estos procesos y el uso de herramientas con
inteligencia artificial especializada en seguridad. Se valorard muy positivamente las
soluciones que presenten una mejor defensa contra ataques informaticos de encriptacion
(cryptolockers / ransomware), asi como también todos los servicios y herramientas que
proporcionen una vision integral y centralizada de la seguridad, no sélo en la deteccidén de
incidentes, sino también en su gestidn y respuesta.

o Servicios de soporte al usuario, CAU (hasta 6 puntos).
Se valorarad el grado de idoneidad, viabilidad y optimizacién de los métodos propuestos para
la gestién de incidencias y peticiones, la organizacion del servicio de atencidn a los usuarios,
asi como la coordinacién, los niveles y los mecanismos de control para asegurar un correcto
seguimiento de las peticiones e incidencias.

A2. Fases del servicio (hasta 6 puntos):

Explicacién detallada de la forma como el adjudicatario propone gestionar el servicio, durante
las fases de ejecucidn previstas.

o Sevaloraria el grado de idoneidad, viabilidad y optimizacién de la propuesta para el estudio
y validacidn previo y las fases de puesta en marcha y transicion del servicio, servicio regular,
y devolucién del servicio, incluyendo términos de metodologia de trabajo, equipo, gestion,
etc. (hasta 6 puntos).

A3. Integridad de la solucién (hasta 8 puntos):

Integridad de la solucidn propuesta por el adjudicatario para gestionar el servicio, durante las
fases de ejecucidn previstas (hasta 8 puntos).

B. Criterios de adjudicacion cuantificables de forma automatica: Hasta 51 puntos.

B1. Oferta econdmica (hasta 16 puntos):
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o Los puntos correspondientes a la oferta econdmica respecto a los costes fijos anuales del
contrato, se asignaran aplicando la siguiente férmula (hasta 12 puntos):

O, : Precio de los costes fijos de la oferta del concursante i, IVA excluido.
O, : Importe de costes fijos del presupuesto tipo de licitacion, IVA excluido.

0, -0,
PON, =——"L100 . Baja del concursante i.
0

PON . Maxima baja del conjunto de licitadores.
Pf: Puntuacion del concursante i

PONi

Pi=12-(———
' (PONmax

Se tendrdn en cuenta dos decimales.

o Los puntos correspondientes a la oferta econdmica respecto a los costes variables anuales
del contrato, se asignaran aplicando la siguiente férmula (hasta 2 puntos):

: Precio de los costes variables de |a oferta del concursante i, IVA excluido.
O, : Importe de costes variables del presupuesto tipo de licitacidn, IVA excluido.

PON, = =0 i e100, Baja del concursante i.
0

PON . Méxima baja del conjunto de licitadores.
P ., .
: Puntuacion del concursante i

PONi

Pi=2 -(——
! (PONmax

Se tendrdn en cuenta dos decimales.

El precio de los costes variables se determina en base a precios unitarios, segun los
conceptos y cantidades previstas de crecimiento (ver anexo 19.3 "Crecimiento previsto") y
sobre precios del tarifario proporcionado por cada licitador en su oferta.

- Coste residual a valor cero para los equipos y periféricos de los puestos de trabajo adquiridos
en el contrato, y segln se indica en la cldusula 7.4.1 "Hardware del puesto de trabajo", tanto en
el suministro inicial como en concepto de costes variables durante la vigencia del contrato (1
punto).

- Coste residual a valor cero para los equipos de infraestructura de sistemas de la solucidn
propuesta en las clausulas 7.2.1 "Infraestructura de virtualizacidon y almacenamiento", 7.2.2
"Infraestructura de contingencia y copias de seguridad" y 7.2.4 "Infraestructura de seguridad
perimetral" (1 punto).
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B2. Mejora de los tiempos de resolucion de incidencias infraestructura y servicios IT (hasta 6

puntos):
o Disminucion del tiempo de resolucién de incidencias de prioridad critica (hasta 4 puntos):
- Disminucién de 4h a 2h (4 puntos).
- Disminucién de 4h a 3h (2 puntos).
o Disminucion del tiempo de resolucién de incidencias de prioridad alta (hasta 2 puntos):
- Disminucién de 8h a 4h (2 puntos).
- Disminucién de 8h a 6h (1 puntos).
B3. Mejora de los tiempos de resolucién de incidencias servicio atencion a usuarios (hasta 6
puntos):
o Disminucion del tiempo de resolucidn de incidencias de prioridad critica (hasta 4 puntos):
- Disminucién de 4h a 2h (4 puntos).
- Disminucién de 4h a 3h (2 puntos).
o Disminucién del tiempo de resolucién de incidencias de prioridad alta (hasta 2 puntos):

- Disminucién de 8h a 4h (2 puntos).

- Disminucién de 8h a 6h (1 puntos).

B4. Aumento frecuencia de las réplicas (hasta 6 puntos):

O

Reduccion del tiempo entre réplicas de las mdquinas virtuales criticas, de una hora a quince
minutos (4 puntos).

Reduccion del tiempo entre réplicas de las maquinas virtuales NO criticas, de una hora a
guince minutos (2 puntos).

B5. Bolsa de horas para gestion de peticiones (hasta 6 puntos):

Se asignara 1 punto por cada aumento de 100 horas anuales, acumulables afo a afio, a la
bolsa de horas de perfil "Técnico/a CAU", para la gestidn de peticiones vinculadas al objeto
del contrato pero no incluidas dentro de las obligaciones propias del contrato de servicios,
tal y como se indica en la cldusula sobre los servicios de tecnologias de la informacion (IT)
del Pliego de Prescripciones Técnicas, hasta un maximo de 3 puntos.

Se asignard 1 punto por cada aumento de 50 horas anuales, acumulables afio a afo, a la
bolsa de horas de perfil "Técnico/a especialista o Consultor/a", para la gestidn de peticiones
vinculadas al objeto del contrato pero no incluidas dentro de las obligaciones propias del
contrato de servicios, tal y como se indica en la clausula sobre los servicios de tecnologias
de la informacién (IT) del Pliego de Prescripciones Técnicas, hasta un maximo de 2 puntos.
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o Se asignard 1 punto por cada 50 horas anuales, acumulables afo a aiio, a la bolsa de horas
de formacién, para las formaciones vinculadas al objeto del contrato pero no incluidas
dentro de las obligaciones propias del contrato de servicios, tal y como se indica en la
cldusula sobre los servicios de tecnologias de la informacién (IT) del Pliego de Prescripciones
Técnicas, hasta un maximo de 1 punto.

B6. Aumento de personal CAU presencial asighado de forma permanente a las oficinas
municipales dentro del horario de trabajo intenso (HTI) (hasta 1 punto):

o Un/a técnico/a CAU mas, de lo previsto como minimo segun clausula de soporte IT a los
usuarios del Pliego de Prescripciones Técnicas, asignado/a de forma presencial vy
permanente en las oficinas municipales dentro del horario de trabajo intenso (Total dos
técnicos/as asignados/as de forma presencial) (1 punto).

B7. Mejoras en los equipos de los puestos de trabajo (hasta 10 puntos):

- Ampliar RAM de equipos portatiles de los perfiles del puesto de trabajo con movilidad , de
16GB a 32GB (3 puntos).
- Mejorar CPU de equipos portatiles de los perfiles del puesto de trabajo con movilidad, de i5

o equivalente a i7 o equivalente (3 puntos)

- Ampliar RAM de equipos portatiles de los perfiles del puesto de trabajo con movilidad tactil,
de 16GB a 32GB (1 punto)

- Mejorar CPU de equipos portatiles de los perfiles del puesto de trabajo con movilidad tactil,

de i5 o equivalente a i7 o equivalente (1 punto)

- Ampliar RAM de equipos portatiles de los perfiles del puesto de trabajo CAD, de 32GB a
64GB (1 punto)

- Mejorar CPU de equipos portdtiles de los perfiles del puesto de trabajo CAD, de i7 o

equivalente a i9 o equivalente (1 punto)

Clausula 18. Obligaciones esenciales

Los licitadores deberan incluir en sus propuestas las siguientes acreditaciones y certificaciones.

Acreditacion del cumplimiento del Esquema Nacional de Seguridad (ENS) en nivel medio

El adjudicatario debera cumplir con todos los requerimientos que sean de aplicacién de acuerdo
con el marco normativo de seguridad vigente que estipula el Esquema Nacional de Seguridad y
de todas las actualizaciones posteriores que se produzcan, asi como a todo el marco legal en
materia de ciberseguridad que le sea de aplicacion.

Debera someterse a las auditorias de seguridad que establezca el Ayuntamiento de Vic y hacer
las correcciones o mejoras necesarias que se deriven como resultado de estas auditorias con la
celeridad que corresponda, segln los calendarios estipulados y siempre que sean objeto de este
contrato.

En cumplimiento con la legislacion vigente, los licitadores deberan aportar la correspondiente
certificacion de conformidad con el Esquema Nacional de Seguridad, emitido por una entidad
de certificacion independiente y homologada por la ENAC. El nivel de certificacidn exigido por el
Ayuntamiento de Vic para esta contratacion es: nivel MEDIO.
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Certificaciones oficiales de los fabricantes para el hardware y software propuesto

- Certificaciones oficiales vigentes (con una antigliedad no superior a 5 afios), a nombre de la
empresa licitadora y/o de los técnicos del licitador asignados al proyecto, emitidas por el
fabricante del hardware y/o software siguiente, y que lo acrediten como calificado para las
tareas de instalacién, configuracién y administracion:

o Certificacion oficial de fabricante conforme la empresa y/o los técnicos estan
certificados para instalar, administrar y configurar el software de virtualizacién
VMWare. (*)

o Certificacidn oficial de Microsoft conforme la empresa y/o los técnicos estan certificados
para instalar, administrar y configurar sistemas operativos y entornos Microsoft
Windows.

- Certificaciones oficiales vigentes (con una antigliedad no superior a 5 afios), a nombre de la
empresa licitadora y/o de los técnicos del licitador asignados al proyecto, emitidas por el
fabricante del hardware y software de infraestructura IT vinculado a la propuesta de la
oferta presentada, y que lo acrediten como calificado para las tareas de instalacién,
configuraciéon y administracion.

Nota (*): Debido a la compra de VMWare por parte de Broadcom, se prevén cambios en el
catdlogo de productos VMWare y reestructuracion de la empresa, con afectacion directa en las
certificaciones VMWare. Al no poder prever como quedardn las certificaciones VMWare en el
momento de la licitacion, se aceptardn tanto las certificaciones oficiales antiguas de VMWare
(con una antigiiedad no superior a 5 afios), como las nuevas equivalentes que se puedan tramitar
como Partners oficiales de estos productos. Cualquier otro método de acreditacion o certificacion
de las competencias en VMWare solicitadas se podrd valorar por parte de la mesa de
contratacion.
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Clausula 19. Anexos

Clausula 19.1. Anexo: Infraestructura actual

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnoldgica municipal, dado que contiene informacién sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacién podrdan solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrénico: licitaciotic@vic.cat.

Clausula 19.2. Anexo: Inventario software

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacidn sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.

Clausula 19.3. Anexo: Crecimiento previsto

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacidn sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.

Clausula 19.4. Anexo: Servidores virtuales

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacién sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.

Clausula 19.5. Anexo: Volumetrias y consumos

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacion sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.
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Clausula 19.6. Anexo: Caracteristicas del software y servicios de seguridad

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnoldgica municipal, dado que contiene informacién sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacién podrdan solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrénico: licitaciotic@vic.cat.

Clausula 19.7. Anexo: Tarifario

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacién sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.

Clausula 19.8. Anexo: Criticidad de Servicios

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacién sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.

Clausula 19.9. Anexo: Réplicas

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacidn sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.

Clausula 19.10. Anexo: Copias de seguridad

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacion sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.
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Clausula 19.11. Anexo: Perfiles de los puestos de trabajo

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnoldgica municipal, dado que contiene informacién sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacién podrdan solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrénico: licitaciotic@vic.cat.

Clausula 19.12. Anexo: Requisitos minimos de los equipos y dispositivos

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacién sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.

Clausula 19.13. Anexo: Ficha ejemplo

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacién sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.

Clausula 19.14. Anexo: Contenidos del plan de transicién del servicio

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacidn sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.

Clausula 19.15. Anexo: Planificacion de la transicién

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacion sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.
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Clausula 19.16. Anexo: Caracteristicas del plan de devolucién

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnoldgica municipal, dado que contiene informacién sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacién podrdan solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrénico: licitaciotic@vic.cat.

Clausula 19.17. Anexo: Modelo tarifario

El contenido de este anexo no se publica con el fin de proteger la seguridad de la infraestructura
tecnolégica municipal, dado que contiene informacién sensible relativa a la arquitectura, los
sistemas y los servicios informaticos del Ayuntamiento de Vic. Las empresas interesadas en esta
licitacion podran solicitar que se les facilite el contenido de este anexo poniéndose en contacto
con el Departamento de Informatica y Sistemas de Informacidn del Ayuntamiento de Vic a través
del siguiente correo electrdnico: licitaciotic@vic.cat.
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