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1. [bookmark: _Toc150164829][bookmark: _Toc192022536]Objectiu del document
Arran de la reunió mantinguda el 03/11/2023 entre l’IMPD i l’IMI per informar sobre les necessitats tecnològiques del servei del Banc del Moviment (BdM), i concretar el futur de l’aplicatiu de gestió del BdM, s’acorda proporcionar a l’IMI un document funcional per explicar el funcionament del servei del BdM i per tant, a partir d’aquest document derivar la funcionalitat que requereix el Sistema d’Informació del Banc del Moviment (SIBDM).
En aquest document s’explica la funcionalitat del servei del BdM, i proporciona informació tècnica sobre el SIBDM.
[bookmark: _Toc150164834][bookmark: _Toc150164830][bookmark: _Toc192022537]Descripció i objectius del servei del BdM i el SIBdM
1. Oferir la cessió d’ús de productes de suport reutilitzats mitjançant la gestió del punt d’atenció del Banc del Moviment, Xarxa solidària de productes de suport de Barcelona.
2. Oferir una atenció professional a les persones usuàries dels productes de suport (en endavant, PS) amb assessorament i indicació de PS per part de la figura de Terapeuta Ocupacional (en endavant, TO), o en el cas de productes de suport tecnològics comunicatius, de Tècnica Especialista en Tecnologia (en endavant TET). 
3. Fer un assessorament professional del PS però de forma complementària amb els professionals de referencia de la persona que deriven al servei del BdM i d’un treball en equip: fisioterapeutes, infermeres, treballadores socials, PADES, centres d’atenció primària de Salut, hospitals, Centres de desenvolupament infantil i atenció precoç (CDIAPs), Equips d’Atenció Psicopedagògica (EAPs), Servei Educatiu Específic de Motòrics (SEEM),  Unitat de Tècniques Augmentatives de Comunicació (UTAC), el Centre per l’Autonomia Personal SIRIUS,...
4. Realitzar la gestió del punt d’atenció a partir de 4 figures professionals: 1 Administrativa, 2 Terapeutes ocupacionals, 1 Tècnica especialista en tecnologia i 1 Tècnica Ortopedista (TOr), sota la direcció de la Direcció Tècnica del BdM.
5. Facilitar suport i acompanyament a les persones usuàries:
a) Oferir informació i formació a les persones usuàries i les seves famílies dels PS més adients en cada cas, assegurant que el producte s’adequa a les necessitats de seguretat, adaptació i autonomia de la persona i/o de la persona cuidador/a.
b) Oferir informació sobre d’altres serveis públics i privats complementaris del BdM, i derivar d’acord als criteris establerts pel BdM.
6. Gestionar les sol·licituds de donació de PS al BdM. Coordinació de la recepció dels productes i recollida en els domicilis, serveis o entitats.
7. Facilitar PS per a sessions formatives i de sensibilització organitzades per la pròpia administració, projectes comunitaris o entitats.
8. Col·laborar amb mesures de reciclatge i de sostenibilitat oferint i adaptant productes reciclats de segona mà.
9. Fer visible el servei i fer partícip a l’IMPD en aquells actes públics d’especial rellevància pel projecte, que es desenvolupin a la ciutat de Barcelona.
10. Co-creació de la millora continua de la metodologia del servei compartint experiències i aprenentatges als espais de seguiment i coordinació del BdM.
11. Seguir les directrius de l’equip coordinador i dinamitzador responsables de la  Direcció Tècnica del servei. La Direcció Tècnica fa el seguiment del projecte i dona suport als punts d’atenció en el compliment de la metodologia i processos de gestió així com a la realització de les funcions per poder aconseguir els objectius del servei.
El servei del BdM en cada punt d’atenció (en aquests moments sols en té un) té 5 activitats principals les quals conformen la major part del servei del BdM
1. Atenció al públic per la petició de PS.
2. Atenció al públic per la petició de donacions de PS.
3. Gestió administrativa del punt d’atenció i custòdia dels PS.
4. Activitat de Manteniment dels productes de suport
5. Activitat de Transport dels productes de suport
EL SIBDM dona servei a les 5 activitats. Per coordinar i fer el seguiment de tota l’activitat generada al punt d’atenció del BdM, les persones professionals utilitzen un sistema informàtic accessible per internet, Sistema d’Informació del BdM, (en endavant, el SIBDM).  
1. [bookmark: _Toc192022538]Antecedents del SIBDM
EL SIBDM és una aplicació web desenvolupada a mida al 2018 per donar suport a la gestió del servei del BdM. 
L’aplicatiu permet realitzar la gestió dels contractes de productes de suport i la gestió de les donacions de productes de suport, per part de les persones gestores dels punts d’atenció i les persones professionals que participen en el servei. El SIBDM permet gestionar el servei, fer-ne el seguiment i planificar el servei.
Nombre de persones usuàries de l’aplicatiu: 6
Abans de començar a desenvolupar-la, al febrer 2018,  es va mantenir una reunió amb l’IMI. L’objectiu de la reunió era doble:
1. Rebre els requeriments necessaris per desenvolupar l’aplicatiu amb una arquitectura validada per l’IMI i que permetés una futura possible migració de l’aplicatiu als sistemes de l’IMI. Veure Annexe: Arquitectura del SIBDM any 2018.
2. Rebre els requeriments sobre les dades a tractar per l’aplicatiu per mantenir un grau de seguretat adient. En aquest apartat, es va acordar un nivell de dades bàsic i en una reunió posterior amb el Sr. Enric de Pedro, responsable del tractament de dades a l’Ajuntament, es van acordar un a un els camps d’informació de les persones usuàries del servei a recollir i emmagatzemar al SIBDM. (veure Annexa: Acta de la reunió SIBDM-IMI-IMPD del 02/02/2018)).
L’aplicatiu es va desenvolupar per un programador informàtic des del 2018 fins a 2022. Durant aquets anys l’aplicatiu es va anar modificant per donar resposta a un servei del BdM en constant creixement, canvis i evolució. Per veure l’evolució del servei es mostra un quadre amb el nombre de productes de suport cedits a persones usuàries i productes de suport rebuts en donació des del 2014 fins a data d’avui: 
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Descripción generada automáticamente]
De gener 2023 fins al maig 2023, només es té contractat un servei de hosting (sense hores de manteniment) i al juny 2023 es fa un canvi de proveïdor informàtic, a l’empresa BITGENOMA, que dona resposta a la nova etapa del servei.
[bookmark: _Toc150164831][bookmark: _Toc192022539]Evolució de SIBdM a partir de maig de 2023
Amb l’entrada del nou proveïdor informàtic es fan alguns canvis a l’arquitectura i millores a la seguretat- Es fa servir la tecnologia següent:  HTML5, Javascript, CSS, MongoDB, NodeJS, GraphQL, VueJS, StencilJS, Ionic, Docker, Linux.
A nivell de gestió del servei, al juny 2023, s’introdueixen uns canvis que impliquen la necessitat de noves funcionalitats a l’aplicatiu. Aquests canvis introdueixen un control econòmic i comptable diferent i molt més complexa administrativament: la gestió de pagaments es fa per transferències bancaries des d’un compte bancari de l’Ajuntament.
A novembre de 2023 es comencen a aplicar els Preus Públics que requereixen canviar el model de dades per afegir dades bancaries i informació per poder gestionar transferències. Aquesta nova funcionalitat requereix establir un protocol de comunicació i un mòdul d’intercanvi d’informació amb algun sistema existent de l’Ajuntament per poder executar les ordres de pagament i portar el registre econòmic de forma segura i eficient. Les dades a intercanviar entre l’aplicatiu i l’IMPD es defineixen durant el primer trimestre del 2024, però cal millorar i automatitzar un mòdul de pagaments i cobraments per poder gestionar amb eficiència els pagaments. 
Així, en realitzar una alta de contracte, és necessari annexar diversos documents:
· Documentació de la persona titular del contracte, com el DNI/NIF/CIF. Aquesta documentació va associada a la persona titular (i s’ha de poder consultar en el menú de persones titulars, i vincular als contractes que tingui al SIBDM).
· El certificat de titularitat del compte bancari per a la devolució de la fiança.
· El contracte signat per la persona titular, ja sigui de forma manual als contractes presencials o retornats signats per correu electrònic.
· En cas que hi hagi suport econòmic per part d'una entitat o servei, és necessari adjuntar un informe de serveis socials. Per exemple, si una persona és derivada per Serveis Socials, cal annexar el document que justifica el suport econòmic.
· En el cas de que la persona titular del contracte sigui diferent de la persona titular del compte bancari on l’IMPD ha de fer una transferència, es guardarà la declaració jurada.
Es demana poder establir un control dels documents que manquen al contracte perquè encara no s’ha rebut la documentació, i per tant s'ha de permetre la realització de consultes per identificar la documentació que falta, així com enviar correus electrònics als implicats per sol·licitar la documentació. S'han d'afegir dos nous camps d'informació: un per indicar si el contracte està signat, un altre per indicar si es disposa de l'informe en cas de suport econòmic per part de Serveis Socials i un altre per indicar si falta la declaració jurada. En el mòdul de gestió de emails, cal poder seleccionar els contractes als quals falta documentació per enviar notificacions i recordatoris als titulars dels contractes.
Queda pendent durant el 2024, el desenvolupament d’un mòdul per gestionar de forma automatitzada les renovacions de contractes, i millorar la informació econòmica i de gestió que genera l’aplicatiu per a facilitar la gestió dels contractes de cessió d’ús i la gestió comptable del servei.
1. [bookmark: _Toc150164832][bookmark: _Toc192022540]Informació sobre la seguretat del SIBDM
Amb l’entrada de BITGENOMA, es reforça la seguretat de l’aplicatiu:
Hi ha diferents nivells de seguretat aplicats en el servidor on hi ha les dades:
· Ubicació de les dades: proveïdor OVH, servidor ubicat a Gravelines
· Sistema operatiu: Ubuntu 20.04 LTS
· Ports: tots els ports del servidor tancats, excepte el 80, el 443 i 22
· Robot del tallafocs que baneja a nivell d'ip que monitoritza els logs de nginx i de sistema amb les següents casuístiques habilitades (entre altres):
· log4j-jndi
· atacs contra http-auth per força bruta
· atacs contra execució d'scripts no permesos (php, exe, cgi, etc...)
· atacs contra sshd per força bruta
· Solució dockeritzada de tal manera que en cas que un atacant guanyés accés al host, encara s'hauria d'accedir al contenidor, tot i que això no té cap capa de seguretat, però sí que ens permet fer un desplegament molt ràpid de la solució
· Disposem de còpies de seguretat diàries i setmanals en un servidor ubicat en un datacenter diferent
· Per accedir al servidor mitjançant ssh, disposem d'un sistema que genera certificats amb una validesa 6 hores. El tamany de la clau privada del certificat és de 4096 bits. El sistema de generació dels certificats es realitza validant l'usuari de l'ordinador contra el nostre sistema LDAP i per tant en el moment en que es dona de baixa un usuari al nostre LDAP, perd tots els accessos al servidor i ja no pot accedir a cap servidor.
· Apliquem actualitzacions de seguretat de forma periòdica
· A nivell d'api, està limitades les peticions a 100 peticions/minut i 15.000 peticions/hora
· Les contrasenyes dels usuaris estan encriptades amb l'algoritme argon2id resistent a atacs GPU i "tradeoff attacks" amb una longitud de has de 32 bytes
· Per transmetre la informació s'utilitza un certificat SSL 2048 bits. Tot el transit pel port 80 està desviat de forma automàtica al port 443 i per tant no és possible comunicar-se amb el servidor sense encriptar la informació per SSL. El certificat es renova de forma automàtica cada 90 dies
1. [bookmark: _Toc150164833][bookmark: _Toc192022541]Explicació funcional del servei municipal del BdM
L’IMPD promou, des de l’any 2017, el servei municipal del Banc del Moviment, Xarxa Solidària de Productes de Suport de Barcelona.
El BdM és un servei solidari de cessions d’ús temporal de productes de suport (en endavant PS) amb assessorament professional per als ciutadans de Barcelona que presenten situacions de discapacitat, temporal o permanent, causades per  fets sobrevinguts o per deteriorament de l’autonomia de les persones. L’objectiu principal és la promoció de l’autonomia personal i la vida independent de les persones de totes les edats amb diversitat funcional, la seva inclusió i l’equiparació social, així com facilitar la tasca de la persona cuidadora.
Aquest servei es configura a partir d’una xarxa d’entitats i serveis que treballen de forma coordinada per facilitar l’accés solidari a productes de suport principalment reutilitzats. Funciona gràcies a la solidaritat de veïns, veïnes i entitats de la ciutat que donen productes per a la seva reutilització. Quan hi ha demanda de productes de suport no disponibles, al Banc del Moviment també se’n compren de nous.​​
En resum, l’objectiu principal del servei del BdM és la promoció de l’autonomia personal de persones de totes les edats i tipus de discapacitats i/o dependència, la seva inclusió i l’equiparació social, donant resposta a dues necessitats socials:
a) D’una banda, la recollida de donacions de productes de suport en desús però re-aprofitables d’entitats, institucions, serveis i particulars. 
b) I de l’altre, la cessió d’ús temporal de productes de suport a persones que es troben en alguna d’aquestes situacions: que no poden accedir a la seva compra a preu de mercat, que no estan al catàleg de prestacions ortoprotètiques del Sistema Català de Salut, que no poden accedir al Programa d’Ajudes d’Atenció Socials per a Persones amb Discapacitat, que volen provar el producte durant un temps abans de comprar-lo o que estan a favor d’utilitzar productes reutilitzats. També es realitza la cessió d’ús temporal de productes de suport per a activitats de sensibilització.
[bookmark: _Toc192022542]Funcionalitats actuals i noves funcionalitats a desenvolupar:
Les funcionalitats principals de l’aplicatiu desenvolupades a 2018 són:
· Gestió de bancs de PdS
· Gestió d'inventari de PdS
· Gestió de magatzem de PdS
· Gestió de préstecs de PdS
· Gestió de donacions de PdS
· Gestió de dinamització del BdM
· Tauler de control integrat
· Gestió de configuració de l'aplicatiu
A 2023 s’incorpora:
-  Implementació de la incorporació dels Preus Públics del servei del BdM.
-	Mòdul de Tresoreria per portar la gestió comptable al dia.
-	Servidor automàtic de correus electrònics.
Falta desenvolupar a 2024:
-	Gestió automàtica d’una pròrroga de contracte.
-   Millora de l’etiquetatge dels productes de suport, amb la B de Barcelona.
Per 2025 i endavant:
- Aplicació per intercanvi de productes de suport de particular a particular
- Catàleg de productes d’impressió en 3D compartir amb Ateneus de Fabricació de Barcelona.
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