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1. OBJECTE DEL SERVEI

El present Plec de Condicions té com a objectiu establir les condicions necessaries per
al subministrament, assisténcia técnica i manteniment en la implantacié d'una
plataforma tecnoldgica de gestié i consolidacid del reporting de sostenibilitat ASG i
petjada de carboni de Ferrocarrils de la Generalitat de Catalunya i de les seves societats
mercantils i I'assisténcia técnica en reporting de sostenibilitat ASG i el calcul de la
petjada de carboni.

Es pretén la contractacié d’un servei que permeti a FGC:
a) Disposar d'un sistema integral per simplificar i racionalitzar:

= La captura, processament i consolidacio de dades primaries

= El calcul d’indicadors

= |La gestid i analisi de dades de sostenibilitat i de divulgacié d’informes de
sostenibilitat ambiental, social i de governanca (ASG) d’acord amb la Directiva
informacié corporativa en matéria de sostenibilitat (CSRD) i de petjada de
carboni (En endavant GEH) d’acord amb el Greenhouse Gas Protocol (GHG) i
que puguin ser verificats externament.

= Exportacio de la informacié ASG i GEH

= D’'una eina que proporcioni quadres de comandament per al seguiment
d’indicadors i presa de decisié en base a la informacié ASG

b) Disposar d’'un servei de consultoria de suport i acompanyament dins I'ambit de
sostenibilitat i calcul de petjada de carboni

2. NORMATIVA | ESTANDARDS APLICABLES

2.1 Normativai estandards

La segient normativa haura de ser tinguda en compte en el transcurs de la realitzacié
dels treballs en alld que sigui aplicable:
= Directiva (UE) 2022/2464 del Parlament Europeo i del Consell, de 14 de
desembre de 2022, per la qual es modifiquen el Reglament (UE) n.° 537/2014, la
Directiva 2004/109/CE, la Directiva 2006/43/CE i la Directiva 2013/34/UE, pel que
respecta a la presentacido de informacié sobre sostenibilitat per part de les
empreses (en endavant CSRD, per les seves sigles en anglés) aprovada en
novembre de 2022 i la llei espanyola que la incorpori al ordenament intern.

* REGLAMENT DELEGAT (UE) 2023/2772 DE LA COMISSIO de 31 de juliol de
2023 pel qual es completa la Directiva 2013/34/UE del Parlament Europeu i del
Consell pel que fa a les normes de presentacio d'informacié sobre sostenibilitat
(en endavant ESRS o NEIS) i altres normes sectorials que afecten a FGC en el
moment de la seva publicacio.

= Llei 11/2018 de 28 de desembre, per la qual es modifica el Codi de comerg, el
text refés de la Llei de societats de capital aprovat pel Reial decret legislatiu
1/2010, de 2 de juliol, i la Llei 22/2015, de 20 de juliol, d’auditoria de comptes, en
matéria d’informacié no financera i diversitat, fins que s’aprovi la llei que incorpori
al ordenament intern la CSRD.
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= Taxonomia ambiental europea: Reglament (UE) 2020/852 del Parlament Europeu
i del Consell, de 18 de juny del 2020 relatiu a I'establiment d'un marc per facilitar
les inversions sostenibles, i Reglaments delegats posteriors.

= GHG Protocol i Corporate Value Chain (Scope 3) Accounting and Reporting
Standard que s'ha considerat per calcular les emissions indirectes de I'abast 3.

= |SO 14064-1:2018 per a la determinaci6 de la significanca de les emissions de
l'abast 3.

= Altres normatives de la Unié Europea que es publiquin en matéria ambiental,
social i de governanga que generin obligacions sobre informes de sostenibilitat
ASG i GEH.

Altres acords i estandards de referencia que haura de ser tinguts en compte:
= Agenda Estratégica 10/30 d’'FGC.
= Contracte Programa entre la Generalitat de Catalunya i FGC per el periode 2022-
2026.
Plans d’acci6 anuals d’FGC.
Estratégia d’Activisme 2020-2030 d’FGC.
Informe de doble materialitat de juny de 2024 i les seves actualitzacions.
Agenda d’Accio Climatica 2030.
Pla de transici6 energética i descarbonitzacio.
Memories d’emissions GEH historiques

3. ABAST DELS TREBALLS

3.1 Abast del treball

L’abast del treball és el conjunt de l'activitat de Ferrocarrils de la Generalitat de
Catalunya, tant directament com a través de societats mercantils participades en les
guals ostenta una participacié majoritaria.

Ferrocarrils de la Generalitat de Catalunya és una empresa publica de la Generalitat de
Catalunya que gestiona diversos serveis de mobilitat, principalment el ferrocarril suburba
de I'area metropolitana de Barcelona, a més d’'una linia regional a I'area de Lleida i
Pirineus. També gestiona els serveis turistics del cremallera de Vall de Nuria, del
cremallera i funiculars de Montserrat, les explotacions de muntanya de Vall de Nduria, La
Molina, Espot, Port-Ainé, Vallter i Boi-Taulll, i el Parc Astronomic del Montsec.

Altres serveis de mobilitat, explotacions i dependéncies que té encomanats FGC i que
s’afegiran en el futur a la seva activitat: Linia de I'aeroport de Barcelona, Rodalies de
Lleida, Tramvia del Camp de Tarragona, etc.

Societats mercantils participades d'FGC incloses en I'abast del treball:
¢ FGC Rail, SA
¢ FGC Mobilitat, SA



FGC

Ferrocarrils
de la Generalitat
de Catalunya

e Actius de Muntanya, SA

e Vallter, SA
Instal-laci6 Centre Direcci6
g,%‘;. _ Edifict | coc ¢/ dels Vergos, 44, 08017
Icines Barcelona
(NEO)
Centre Operatiu | FGC C/ Antoni Sedd, s/n, 08191
de Rubi (COR) | Rubi
Instal-lacions FGC C/ Antoni Sedo, s/n, 08191
Linies fixes de Rubi Rubi
. Metropolitanes | Instal-lacions FGC C/ Montserrat, 97, 08760
Mobilitat
Martorell Martorell
Instal-lacié linia
Barcelona-
Vallés
Instal-lacié linia
Llobregat-Anoia
FGC - . FGC C/ Noguera Pallaresa, s/n,
Linia Lleida — La Pobla de Segur 25600 Balaguer
- Estaci6 de Muntanya Vall de
Vall de Nuria Nuria, 17534 Queralbs, Girona
La Molina Estacié de M_untanya L_a Molina
17537. La Molina, Alp (Girona)
Espot i Port-Ainé Esport Cer!ter Ctra Comarcal C13
km 96,5, Rialp 25594 LLEIDA
Turisme Pol. Ind ElI Tortuguer, 08691
Explotacio de Montserrat Monistrol de Montserrat,
Barcelona
Ferrocarril  Turistic de [TAlt Depén de Vall de Naria
Llobregat
Parc Astronomic del Montsec | Cami del Coll d’Ares, s/n, 25691
(PAM) Ager, Lleida
Vallter Turisme vallter Pla de Morens, s/n, 17869
Setcases, Girona
. Turisme Boi Talll (estacié de muntanya)
Actius de PR
Muntanya Boi-Talll Pla de vaques s/r] _
25528 Vall de Boi (Lleida)
.| Mobilitat . Poligon ElI Segre Pla de
FGC Rail Taller de Pla de Vilanoveta Vilanoveta, 25191 Lleida
E/l?)gilitat Mobilitat Centre Operatiu de Rubi (COR) Eﬁg C/ Antoni Sedd, s/n, 08191

Es pot consultar I'abast actual del calcul de les emissions d’FGC a I'informe integrat de
gesti6. Més informacioé en el portal de transparéncia d’FGC.

3.2 Acords de nivell de servei (ANS)

Es defineixen en aquest apartat els acords de nivell de servei minims i necessaris per
tal de garantir la qualitat del servei.

Degut a que una part del servei que s’esta sol-licitant consisteix en la implantacié i
assisténcia tecnica d’'una plataforma tecnologica es fixa:
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= Linia d’atencio telefonica i correu electronic. Atendra les necessitats de suport i
manteniment, amb els nivells de servei establerts en aquest mateix apartat, i amb
un horari d'atencié d'almenys, de 8.00 a 18.00 hores, de dilluns a divendres

= Monitoratge diari dels servidors i de la plataforma tecnologica.

4. REQUERIMENTS DE LA PLATAFORMA
TECNOLOGICA

4.1 Llicenciad'us d'una plataformatecnologica Unica SaaS de
gestié d'informacié ASG i GEH

L’adjudicatari proporcionara una plataforma tecnoldgica Unica per a la recollida, gesti6 i
consolidacié del reporting ASG | GEH a través d'una llicencia d'Us en modalitat Saas,
allotjada en el navol i una capacitat minima d’emmagatzematge de 50Gb.

La implantacié de la plataforma tecnologica Unica de reporting ASG i GEH permetra
disposar d’un sistema integral per simplificar i racionalitzar la captura, processament i
consolidacioé de dades primaries, el calcul de indicadors, la gesti6 i analisi de dades de
sostenibilitat i de divulgacié d’informes ASG i GEH, i I'elaboracié de quadres de
comandament i I'exportacié de la informaci6 ASG i GEH que pugui ser verificada
externament amb un nivell d’'assegurament raonable per prestadors de serveis de
verificacié ASG i GEH.

La plataforma tecnoldgica ha de permetre I'accés a altres sistemes via AP, ser escalable
amb altres solucions i ser integrable amb Microsoft SSO (AD Azure).

Prestacions essencials que la plataforma tecnologica de reporting ASG i GEH haura de
proporcionar:

4.1.1 Gestid de persones usuaries de la plataformatecnologica

La plataforma tecnoldgica de reporting ASG | GEH assegurara la total tragabilitat i control
de la informacié mitjancant la generaci6 de diferents rols o perfils de persones usuaries,
amb diferents nivells d'accés a la informacio:

e Subministradora de dades: sera responsable de la carrega de dades i podra
incloure comentaris qualitatius i adjuntar evidencies (fitxers en format Word,
Excel, PDF o altres).

e Validadora de dades: tindra la funcié de revisar, i acceptar o rebutjar la carrega
de dades realitzada per les subministradores de dades sota la seva
responsabilitat.

e Administradora: s'encarregara d'acceptar, validar o rebutjar les dades
aprovades pel la validadora de dades i altra informacié rebuda, organitzar els
indicadors, metriques, quadres de comandament i informes, aixi com de la
configuracié dels permisos d'accés (visualitzacio, edicio, etc.) de la resta de
persones usuaries.
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e Auditora: podra realitzar integrament auditories en la plataforma tecnologica
mitjangant l'accés a la visualitzacio de les dades, la sol-licitud o consulta de les
evidéncies, la gestié de no conformitats i la seva notificacié a usuaries en temps
real, i la consulta d'informacioé sobre els propietaris i I'historic de dades.

e Lectora: tindra accés a la visualitzacié de les dades, evidéncies, informes o
quadres de comandament que determinin les administradores.

La plataforma tecnologica de reporting ASG i GEH haura de poder ser usada per
almenys 50 persones usuaries, sense limit de volum de la informacié i nombre d'arxius
a consultar o introduir.

La plataforma tecnologica de reporting ASG i GEH tindra la flexibilitat per a modificar,
donar d'alta o de baixa usuaris, sense necessitat de desenvolupaments informatics
posteriors.

41.2 Recollida de dades

La plataforma tecnoldgica de reporting ASG i GEH haura de permetre la recollida de
dades automatitzada, des de diferents aplicacions informatiques comercials d'origen,
com a minim SAP, HANA S/4, i SuccessFactors, mitjangant les implementacions
tecniques necessaries, amb la freqiiencia que es determini en funcié de les necessitats:
diari, setmanal, mensual, trimestral, semestral o anual.

Les dades obtingudes a partir d'aquests sistemes podran ser recalculades per a generar
indicadors i reutilitzables en altres processos empresarials.

Per a aquella informacié no disponible préviament en altres sistemes, la plataforma
tecnologica haura d'oferir una opcié per a la captura d'informacié qualitativa i quantitativa
des de cadascun de les persones usuaries definides com a subministradores de dades
amb una interficie amigable per la persona usuaria, amb ajudes i seleccié d'unitats.

Per a la informacié qualitativa, la plataforma tecnologica generara interficies que
permetin a cada subministradora la importacié mitjancant plantilles i formularis i la
introduccié manual dels textos o documents adjunts necessaris per a donar compliment
als indicadors assignats, aixi com I'edicio, control de canvis i actualitzacié dels mateixos
al llarg de tot el procés de recollida de dades.

Per a la informacié quantitativa, la plataforma tecnologica comptara amb plantilles i
formularis que permetin la importacié d'arxius Excel i CSV, i, si és possible, d’altres tipus
de fulls de calcul, amb les dades requerides i la generacié a partir dels mateixos dels
calculs necessaris per a generar els indicadors establerts. Per a aquesta informacio, es
proporcionara a les persones subministradores la possibilitat d'edicio, control de canvis
i actualitzacié dels mateixos al llarg de tot el procés de recollida de dades.

La Plataforma tecnologica permetra:

= Generar de manera automatitzada enviaments de missatges per correu
electronic o altres mitjans, a les persones usuaries subministradores, com a
minim per a comunicar els terminis de lliurament i validacié de la informacio i
facilitar I'enviament, ja sigui mitjancant la insercié de les dades en la propia
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plataforma tecnologica, o mitjancant la importacio de fitxers a través de plantilles
i formularis
= [Introduir manualment factors d’emissié especifics facilitats pels proveidors i
d’altres bases de dades, quan sigui necessari.
= Als perfils administradors, el monitoratge del procés de captura de dades de la
informacio requerida en temps real, per part de subministradores i validadores
= Generar formularis per la captacio de dades de la cadena de valor.

La plataforma tecnoldgica comptara amb bases de factors d’emissi6 GEH de fonts
oficials de referéncia (DEFRA, MITERD, i altres), inclosos els associats a la compra de
bens i serveis amb unitats monetaries.

Les interficies, plantilles i formularis per a la introduccié de la informacié comptaran amb
mecanismes per a facilitar la qualitat de la dada, mitjancant la inclusié de comentaris, la
possibilitat d'incloure evidencies i documents adjunts, i alertes configurables per
variacions interanuals superiors a un valor fixat, valors erronis, desviacions respecte a
un indicador definit, etc.

La plataforma tecnoldgica tindra la capacitat de:

= Conversi6 automatica de dades a diferents unitat de mesures, incloses les
unitats de mesures energeétiques.

= Crear punts de dades i narratives, i de vincular les dades quantitatives amb la
narrativa qualitativa.

= Laincorporacié de dades historiques de un minim de 5 anys i de incloure dades
més antigues, quan sigui necessari per al calcul correcte i la interpretacié de les
dades. Com a minim, ha de permetre la carrega de dades de I'any base de la
petjada carboni de 2018.

La plataforma tecnologica facilitara:

= La definici6 i automatitzacio de fluxos de validacié d'informacio, tant entre totals,
i sumes, creuament de notes, arrodoniments automatics, formats i rangs
predefinits per a la introduccié de dades, etc., que permetran el control de I'avang
del treball i la revisi6 de la informacié i comparar-la amb el resultat esperat.

= Latracabilitat dels canvis realitzats en qualsevol dada, registrant tant la data com
la persona usuaria que ha fet el canvi. Permetra introduir la justificacio de dades
amb comentaris i l'intercanvi de missatges entre els diferents rols o perfils de
persones usuaries, perqué qualsevol d'elles pugui sol-licitar informacié o
evidéncies adjuntes sobre la dada introduida. Aquests fluxos de comentaris
hauran de quedar registrats i guardats.

= La verificaci6 externa, per part de les persones auditores, amb un nivell
d’assegurament raonable, en els casos en que sigui possible, per prestadors de
serveis de verificacié d'informes de sostenibilitat ASG i GEH.

La plataforma tecnologica possibilitara la programacié de I'enviament automatitzat de
peticions d'informacid, alertes o recordatoris periodics a les persones subministradores
i validadores, tant a l'inici com durant el procés de recollida de dades, aixi com, en cas
d'error o falta d'informacié, incorporar avisos perqué procedeixin a la seva esmena.
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4.1.3 Consolidacio de lainformacio ASG i GEH

La plataforma tecnologica possibilitara la consolidacié de dades per arees de negoci,
explotacions o centres de treball, i societats mercantils d’FGC.

En la fase d'implantaci6 es definiran de manera inicial els arbres d'agregaci6 i
consolidacid, podent ser desactivats o activats posteriorment. La plataforma tecnologica
proporcionara autonomia a FGC per a fixar nous arbres d'agregaci6 i consolidacio.

La plataforma tecnologica tindra la capacitat de desglossar les dades i d'incorporar filtres
basats, tant per fonts de procedéncia com per arees de negoci, explotacions o centres
de treball, societats mercantils d’FGC i indicadors individuals.

4.1.4 Generacio d’informes i visualitzacio de la informacio ASG
i GEH

La plataforma tecnologica disposara de panells de control en els quals visualitzar i
gestionar la informacié recopilada de manera integral i actualitzada. Es disposara també
d'una opci6 de visualitzacio de dades historiques.

La plataforma tecnologia disposara de la capacitat d’etiquetatge XBRL / iXBRL d'acord
amb els requisits de divulgacié de la informacié en format llegible per maquina de la
CSRD.

La plataforma tecnologica permetra:

= Crear de manera senzilla quadres de comandament, informes i grafics a partir
de la informaci6 emmagatzemada, que permetin, amb una Unica captura de
dades, calcular i reportar conforme a diferents estandards de reporti o
necessitats.

= Exportar dades vinculades i reutilitzables en altres quadres de comandament de
I'organitzacio.

= Exportar la informacié en format Excel i CSV i, si és possible d’un altres tipus de
fulls de calcul, de manera que permeti de manera agil la generacio d'informes
per a diferents destinataris externs.

= Donar format al text dels informes, incorporar imatges i crear dissenys, similars
als que s'obtenen amb programes de disseny i exportar informes.

=  Generar automaticament informes ASG consolidats i d’emissions GEH,
verificables externament segons la CSRD i el GHG protocol.

La plataforma tecnologica disposara de la capacitat d’etiquetatge XBRL / iXBRL d'acord
amb els requisits de divulgacio de la informacié en format llegible per maquina de la
CSRD.

4.1.5 Migracio

A la finalitzacio del contracte i les seves prorrogues, la plataforma tecnologica permetra
I'exportacio de la totalitat de la informacié proporcionada durant la durada del contracte
i les seves prorrogues, en format Excel i CSV, i, si és possible en d’altres tipus de fulls

10
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de calcul, i amb una ordenaci6 de la informaci6 identica a la utilitzada en les plantilles i
formularis de recollida d'informacié descrites en el punt 4.1.2 Recollida de dades.

Aixi mateix, garantira I'eliminacié d'aquesta informacio dels servidors emprats durant la
durada del contracte i les seves prorrogues.

4.2 Implantacio

L’adjudicatari fara tasques de consultoria per a la implantaci6 de la plataforma
tecnologica de reporting ASG i GEH que s’adaptara a la normativa i estandards del punt
2. Normativa i estandards aplicables.

Previ a la implantacid, I'adjudicatari fara una analisi gap del compliment de la normativa
i estandards del punt 2, fent especial atenci6 a:

e El compliment de la normativa de reporting de sostenibilitat de la CSRD i les
normes ESRS / NEISS.

e El calcul de la petjada de carboni de de 'abast 1, 2 i 3, d’'acord amb el GHG
Protocol.

e El calcul del reporting conforme al reglament europeu de taxonomia ambiental,
gue permeti visualitzar el compliment dels criteris técnics de les activitats
taxonomiques i realitzar els calculs d'ingressos, despeses i inversions alineats
amb la taxonomia.

L’adjudicatari revisara i acordara conjuntament amb FGC el pla de treball aportat en la
seva proposta, per a l'establiment dels indicadors i parametres a traslladar de la
plataforma tecnoldgica, les connexions necessaries als sistemes d’'FGC, els processos
per a la carrega manual de la informacié no disponible en sistemes, la configuracio6 dels
rols de persones usuaries i el disseny dels informes i quadres de comandament.

Una vegada carregades les dades necessaries, es procedira a la configuracié dels
panells de control de treball i dels informes.

La plataforma tecnoldgica sera personalitzable a la imatge corporativa d’FGC.

L’adjudicatari, amb l'acompanyament tecnologic d’FGC, implantara les actuacions
contemplades en I'esmentat pla, incloent almenys les seglents tasques:

e |dentificaci6 i integracio dels fluxos d'informacioé de la plataforma tecnologica cap
als sistemes d’FGC i I'adaptacié requerida dels sistemes d’FGC a la plataforma
tecnologica que siguin viables durant la fase d’implantacio.

e Disseny de l'estructura de taules mestres, dades, plantilles i formularis amb
definicié del perimetre d'unitats de treball i la seva agregacio. Aixi mateix, es
determinara l'abast i la frequencia de les dades.
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o Creaci6 de l'estructura del reporting ASG i GEH, relacions entre indicadors i
metriques, relacionats amb la normativa i estandards de reporti indicats en el
punt 2, aixi com l'establiment de les configuracions necessaries, recalculs
d'indicadors i creacio dels fitxers o documents per al seu suport.

e Disseny i elaboraci6é de formularis, plantilles, documents i bases de dades per a
adequar, millorar i agilitzar la recopilacio de la informacié i la seva vinculaci6 als
corresponents informes, incloent-hi la configuracié i parametritzacid de la
informacio.

e Incorporacié de controls que garanteixin i permetin verificar la integritat i
correccid de la informacio elaborada, i fer un seguiment del grau d'aveng de la
recopilacié d'informacid, incorporant funcionalitats que permetin coneixer a les
activitats executades, revisades, pendents, apartats conclosos i altres controls
que es considerin necessaris, conforme als requeriments normatius i els terminis
de reporti demandats per FGC.

e La plataforma tecnologica es lliurara totalment configurada, a partir de la
informacio facilitada per FGC, incloent-hi les relacions entre persones usuaries i
rols, perimetre, abast i freqiéncia. A partir d'aquesta configuracié inicial, FGC
podra, de manera autosuficient, modificar parametres del report, crear nous
indicadors o unitats de treball, garantint el ple funcionament de la plataforma
tecnologica. Es requereix que la plataforma tecnologica sigui ampliable, en
funcié de l'aparicié de noves fonts de dades a integrar, aixi com el calcul de nous
indicadors en cas que sigui necessari.

L’adjudicatari, a la finalitzacié de la implantacié de la plataforma tecnologica, aportara a
FGC un document amb l'avaluacié6 i planificacié de possibles evolucions futures, com la
integraci6 amb sistemes de negoci i l'adaptacié d'indicadors i metriques a nous
requeriments normatius o la incorporacié d'indicadors o quadres de comandaments
addicionals, segons el descrit en I'apartat 8. Lliurables, i la data de lliurament prevista.

Formacio6 a persones usuaries per al'ls de la plataforma tecnoldgica

L’adjudicatari proporcionara formacié sobre I'is de la plataforma tecnoldgica a les
persones usuaries que estigui previst que la utilitzin al llarg de I'execucié de la present
contractacio i les seves prorrogues.

L’adjudicatari proporcionara almenys una sessié formativa presencial o en linia a cada
persona usuaria, en la qual s'inclouran de manera detallada totes les funcionalitats de
la plataforma tecnologica, aixi com les especifiques de cadascun dels rols o perfils
d'usuari que puguin crear-se.

L’adjudicatari lliurara a aquestes persones usuaries un manual formatiu actualitzat i
detallat, especific per a FGC, en format PDF. El manual haura de ser actualitzat, si al
llarg de I'execuci6 de la present contractacio la plataforma tecnologica i les seves
prorrogues és objecte d'alguna actualitzacié o modificacié rellevant per al seu Us.
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L’adjudicatari garantira el suport formatiu i resolucié de dubtes sobre I'Us de la plataforma
tecnologica a les persones usuaries.

4.3 Consultoriade suport i desenvolupament d'evolutius

L’abast de la partida és el de la provisid de serveis de consultoria i la realitzacio de
desenvolupaments, formacions, documentacio i configuracions de la plataforma.
L’adjudicatari haura d'utilitzar la plataforma tecnologica de FGC per tal de rebre i
gestionar les noves peticions. Un cop realitzada una peticié per FGC, l'adjudicatari la
valorara en hores i en calendari, FGC podra aprovar-la i aleshores I'adjudicatari podra
executar la tasca. Un cop validat per FGC es sol-licitara la factura i es procedira a la
realitzacié del pagament.

En aquest servei queden inclosos, i per tant no es podran repercutir a FGC, els
desplacaments, dietes, despeses de locomocid, material i altres costos relacionats amb
la prestacio del servei.

Aquesta partida inclou una bossa d’hores a disposar per a la realitzacioé d’evolutius que
en cap cas FGC té I'obligacié de consumir total o parcialment.

Exemple no exhaustiu de tasques de suport de consultoria:

e Canvis o creaci6 de categories i/o qlestionaris

e Carrega de dades massives historiques, anys addicionals, o canvis en els
perimetres de consolidacio

e Canvis en indicadors existents i alta de nous

e Canvis en metadades associades als indicadors

e Creaci6 d’'una nova integraci6é de dades

¢ Modificaci6 i actualitzacio de roles, permisos, etc.

Les tasques de suport d’evolutius engloba desenvolupaments realitzats amb
posterioritat a la implantaci6 del punt 4.2.

Exemple no exhaustiu de tasques de suport d’evolutius:

e Adaptacié a canvis normatius ASG i GEH

e Creacio i modificacio de quadres de comandament

e Modificacio del formats de I'exportacio de dades

e Canvis en les férmules de calcul

e Creacio o canvi d’alarmes de variacio de dades

¢ Modificacié o actualitzacié de les plantilles de carga massiva de dades
e Creacio o redefinicio del model jerarquic
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5. REQUISITS DE SEGURETAT DE LA PLATAFORMA
TECNOLOGICA

5.1. Normativai conformitat

L'adjudicatari exigira a I'equip de treball assignat a aquesta contractacié el compliment
de la normativa de seguretat establerta en FGC.

FGC proporcionara a l'adjudicatari, durant el contracte, I'accés al marc normatiu de
seguretat i els documents de bones practiques que siguin aplicables.

El proveidor de serveis haura d'aplicar els principis i requeriments establerts sobre
seguretat de la informaci6 per la comunitat internacional, aixi com el marc legal vigent a
cada moment sobre proteccio de dades de caracter personal i qualsevol altre que sigui
aplicable per ra6 de la matéria objecte de regulacié. En aquest sentit, FGC podra establir
exigéncies d'auditoria sobre el nivell de compliment dels mateixos d'acord amb els
serveis contractats.

Es necessari que el proveidor de serveis compleixi amb la certificacié de I'Esquema
Nacional de Seguretat (RD 311/2022) o una certificacié equivalent.

5.2. Control d’accés i autenticacio unica, single sign-on (SSO)

El control d'accés de la plataforma es realitzara amb SSO de Microsoft Azure.

Per a I'accés d'usuaris a la informacié o sistemes d'FGC des de I'exterior ha d'habilitar-
se el MFA.

Els accessos remots que siguin necessaris per a la prestacié del servei es realitzaran a
través VPN SSL proporcionada per FGC.

L'adjudicatari té I'obligacié de notificar a FGC l'alta, modificaci6 i/o baixa dels usuaris
prestadors del servei, per a garantir el bloqueig i posterior eliminacié dels comptes
associats a aquests.

L'accés a aplicatius des de fora de la xarxa d'FGC ha d'incloure un sistema de deteccio
i limitaci6 d'atacs de descobriment de credencials, mitjancant técniques de provada
eficacia, com per exemple captcha i/o retards en les transaccions després d'un login
fallit.

5.3. Copies de seguretat i recuperacio

L’adjudicatari haura de disposar d'un pla de contingéncia davant desastres que inclogui
les tasques i prioritats de recuperacié dels components que permeten donar servei a
['actiu, davant els diferents escenaris de desastre definits.

El temps de recuperacio sera el definit en I'apartat 6.
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La plataforma realitzara copies de seguretat diaries de les dades carregades i les
conservara durant un minim de 90 dies i sempre emmagatzemades Xxifrades en repos.

54. Comunicacions

Les comunicacions hauran d'estar encriptades quedant expressament prohibides les
connexions FTP, HTTP i Telnet.

5.5. Desenvolupament segur

L'adjudicatari ha de poder evidenciar I'is d'estandards i recomanacions de seguretat,
sobretot aquells destinats a evitar atacs coneguts en aplicacions exposades a internet
(SQL Injection, XSS, etc.), garantint aixi un nivell minim de seguretat en el
desenvolupament de l'eina i el codi utilitzat, i complint aixi amb les bones practiques
vigents.

FGC ha de poder establir exigencies d'auditoria, funcionals i técniques, sobre el nivell
de compliment dels principis del desenvolupament segur, per a comprovar la no
existéncia de vulnerabilitats explotables des de l'exterior. En cas de detectar alguna
vulnerabilitat I'adjudicatari ha d'assumir la resolucié de les mateixes i els costos
associats.

5.6. Sistemes operatius i programari base

L'adjudicatari comunicara les versions del sistema operatiu i del programari instal-lat. El
programari ha d'estar actualitzat amb els Ultims pegats de seguretat recomanats, per la
qual cosa ha d'existir un procediment d'actualitzacié. Aquest procediment sera remés a
FGC i s'acordara el temps maxim d'actualitzacié entre la publicacié d'un pegat de
seguretat i la posada en produccio, en funcio de la criticitat d'aquest.

Tots els elements que formin part de I'eina han de tenir implantats procediments de
proteccié per al programari, de manera que es garanteixi I'eliminacié d'usuaris,
configuracions per defecte i minimitzin els riscos, actuant sobre els seglents ambits:
control d'accés, instal-lacid, configuracid, auditoria, monitoratge, integritat i
confidencialitat.

5.7. Resposta davant d’incidents

S'establira un procediment de notificacié d'incidents de seguretat entre FGC i 'empresa
adjudicataria amb l'objectiu de comunicar la informacio existent respecte a la naturalesa
de l'incident, les arees afectades, el moment en qué s'ha produit, I'estat actual i el grau
de control de l'incident per part de I'organitzacio.
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La resoluci6 d’'incidéncies ha de serimmediata. En cas que la plataforma tecnologica no
estigui operativa per incidencia, I'adjudicatari realitzara totes les tasques necessaries
per a posar-la en marxa, sent el temps de recuperaci6 l'indicat en els nivells de servei.

6. REQUERIMENTS GENERALS D’ARQUITECTURA DE
LA PLATAFORMA TECNOLOGICA

Aquests requeriments seran d'obligat compliment per al conjunt dels licitadors que
presentin oferta per a aquesta contractacio.

L'adjudicatari haura de proporcionar el servei de la solucié global de la plataforma
tecnologica en la modalitat "Programari as a *Service" (*SaaS), és a dir, disposara del
programari, de la maquinaria, de les comunicacions i seguretat necessaries i realitzara
tots els serveis de hosting, manteniment, operacio, recuperacio de dades, anticipacio a
incidéncies, resolucié d'incidéncies, donant la maxima disponibilitat possible del servei i
qualsevol altre per a la prestacié del servei de la manera més optima i de maxima
disponibilitat.

Com a base de l'aqui descrit, I'adjudicatari haura de dissenyar, instal-lar, implantar i
mantenir la solucioé sota les seguients consideracions:

e En el cas que el Servei SaaS, sigui muntat per l'adjudicatari en un laaS propi,
cada component de la solucié haura d'estar suportada per un fabricant, durant
I'inici i el cicle de vida del contracte amb el manteniment del versionat, evitant
I'obsolescéncia.

e S'had'aportar, si existis, la necessitat d'integraciéo amb Serveis Horitzontals i amb
Aplicacions aixi com les seves opcions d'integrabilitat técnica del servei ofert
amb els sistemes corporatius d’FGC.

e En el cas de requerir-se integracions amb aplicacions d’FGC, el servei SaaS
haura de permetre I'éxit de la mateixa respectant els estandards tecnologics
fixats per FGC:

o Serveis web (SOAP o REST) que exposen un API de negoci.
o Intercanvi de missatgeria mitjancant I'is de cues.

o Intercanvi de fitxers, via SFTP/FTPS

o Altres

e S'ha de proveir d'un servei per a la realitzacié de proves integrades amb els
entorns no productius.

e Els canvis en la configuracié de la plataforma SaaS, que s'hagin de realitzar com
a part de processos de “tuning” o millora continua del servei, seran comunicats
a FGC amb una antelacié minima a fi que el personal d’FGC disposi del temps
minim necessari per a seguir els procediments interns per a programar les
intervencions pertinents i poder fer els canvis de configuracio.

o En el supdsit de solucions hibrides que requereixi recursos en el CPD d’FGC,
s'haurd d'especificar les caracteristiques i necessitats dels recursos que ha
d'aportar FGC.

16



FGC

Ferrocarrils
de la Generalitat
de Catalunya

6.1.

Haura de comptar amb una Arquitectura que possibiliti una alta disponibilitat, tant
en una o diverses zones de disponibilitat geografica dels sistemes que suportin
els serveis contractats, assegurant que estara per sobre de 98% anual.
L’adjudicatari haura de tenir:

o Configuracions i accions predictives que permetin reduir el temps de
recuperacio dels serveis.

o Salvaguarda de la informacié, que permetin establir un temps de
recuperacié de dades (RPO) igual o amb tendéncia a zero, amb
restauracio de I'Gltima versio de copia de seguretat disponible.

o En el suposit de dotar el servei des de diversos centres de dades
dispersos geograficament, aquests han d'estar en el marc de la Uni6
Europea i haura d'indicar-se en l'oferta, si es desplega el servei en un
CPD alternatiu en una configuracié actiu-actiu, actiu-passiu o simplement
com a soluci6 contingéncia.

o Escalabilitat a mesura que s'incorporen nous serveis, nous tenant, o
major consum del servei que redueixi el temps de provisié d'equipament
gue suport els nous serveis. El servei contractat haura d'assegurar els
pics de treball, proporcionant un servei sense degradacio en les époques
de major activitat.

El temps de resposta i els recursos dedicats al servei d’FGC no es veuran
afectats per pics en els processos que siguin compartits amb altres clients.

La solucié haura de contemplar la possibilitat d'una migracié (encara que no sigui
automatica) des de model en el navol o “SaaS” (on demand) a un model “in
house” (on premise), i viceversa.

La dada i la informaci6 que es guardi en la solucié SaaS, pertany a FGC i només
sota autoritzacié expressa es permetra a I'adjudicatari, extreure dades o
informacié dels seus clients o propis. Sera necessari especificar els mitjans de
proteccid que mitigui en aquest sentit la fuga d'informacio.

Manteniment, operacio i monitoratge dels sistemes

Les actuacions necessaries per a l'operacio, el manteniment i I'evolucio del servei es
realitzaran preferentment sense la parada del servei. No obstant, per a aquelles
situacions on sigui requisit, es podran realitzar parades del servei planificades:

Les parades es realitzaran preferentment en una finestra de menor impacte.
Totes les parades hauran de ser notificades amb anterioritat a FGC (amb un
minim de 3 dies d’antelacio), indicant el nivell d'afectacio esperat i el temps
previst sense servei.

Les parades que es duguin a terme fora de la finestra de menor impacte hauran
de ser consensuades per a FGC.

Quan es detecti una incidéncia, s'enviara un informe que inclogui tant els temps
d’'indisponiblitat del servei com una breu explicaci6 de les causes i de les accions
posades en marxa per a solucionar la incidéncia.
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A més del manteniment i I'operacié de la totalitat de les infraestructures sobre les quals
es presta el servei, el proveidor haura d'administrar de manera proactiva, anticipant-se
a les incidéencies i planificant les millores necessaries per a oferir un servei de qualitat.

En cas que FGC sol-licités algun tipus d'informacio respecte als parametres del servei
prestat, I'adjudicatari facilitara aquesta informacio.

L’adjudicatari realitzara el manteniment continu de la plataforma tecnoldgica, que haura
d'incloure, com a minim, les seglients prestacions:
= Escalabilitat dels servidors per a permetre un Us fluid de la plataforma
tecnologica, amb independéencia del nombre d'usuaris connectats.
Manteniment preventiu i correctiu, lliurant una descripcid de les tasques que es
realitzaran i la periodicitat d'aquestes.

6.2. Propietat de les dades

FGC sera el propietari de quants treballs parcials o finals es derivin del contracte i les
seves prorrogues, aixi com de totes les dades. L’adjudicatari es compromet a la
devolucioé d'aquests, sempre que FGC ho consideri oportu, sense que I'adjudicatari
pugui conservar-los, ni obtenir copia dels mateixos o facilitar-los a tercers.

L'oferta haura d'especificar les condicions sobre les quals es regira la devolucié de la
informacio.

7. FASES D’EXECUCIO DELS TREBALLS

Les sessions de treball amb persones de I'equip de treball d’FGC i de I'adjudicatari seran
telematiques i en dependéncies d’FGC, o en aquelles que FGC indiqui.

En el transcurs de 'execucio dels treballs es diferenciaran les segients fases:

a) Fase de kick off, planificacié del projecte i configuracio general dels requisits
i abast de la plataforma tecnoldgica:

En aquesta fase I'equip de l'adjudicatari, juntament amb l'equip de treball d’FGC,
procedira com a minim a:
= Establir el Pla de treball per a I'establiment dels indicadors i parametres a
traslladar de la plataforma tecnologica, les connexions necessaries als sistemes
d’FGC, els processos per a la carrega manual de la informacié no disponible en
sistemes, la configuracié dels rols de persones usuaries i el disseny dels
informes i quadres de comandament d’acord amb el punt 4.2.
= Fer una analisi gap, previ a la implantacio, del compliment de la normativa i
estandards d’acord amb el punt 4.2.
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Durant aquesta fase es programaran un minim de:

= sessions de treball amb I'equip de treball d’FGC.

= sessions participatives amb persones expertes de diferents arees d'FGC.

= 1 sessio de treball entre la persona responsable del contracte per part FGCila

consultora técnica responsable del projecte de I'adjudicatari.

Lliurables:
= Pla de treball.
= Analisi gap del compliment de la normativa i estandards.
= Informe de les sessions de treball i participatives.

b) Fase de configuracio dels requeriments técnics i de seguretat de la plataforma
tecnologica:

L’adjudicatari desenvolupara el sistema de configuracio dels requeriments técnics de la
plataforma tecnologica, tenim present com a minim:

= Els requeriments técnics, d’acord amb el punt 4

= Els requisits de seguretat, d’acord amb el punt 5

= Els requeriments generals d’arquitectura, d’acord amb el punt 6

Durant aquesta fase es programaran un minim de:
= sessions de treball amb I'equip de treball d’FGC.
= sessions de treball amb les persones expertes internes de les arees.
= 1 sessio de treball entre la persona responsable del contracte per part IFGCiila
consultora técnica responsable del projecte de I'adjudicatari.

Lliurables:
= |nforme de les sessions de treball.

c) Fase de processament de dades i carrega de dades historiques:

L’adjudicatari desenvolupara com a minim:
= La gestio de persones usuaries, d’acord amb el punt 4.1.1
= Larecollida de dades, d’acord amb el punt 4.1.2
= La consolidacio de la informacié ASG i GEH, d’acord amb el punt 4.1.3
= La generacio d’informes i visualitzacié de dades de la informacié ASG i GEH,
d’acord amb el punt 4.1.4

Durant aquesta fase es programaran un minim de:
= sessions de treball amb 'equip de treball d’FGC.
= 1 sessio de treball entre la persona responsable del contracte per part I’FGC i la
consultora técnica responsable del projecte de I'adjudicatari.

Lliurables:
= |nforme de les sessions de treball.
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d) Fase d’implantacié de la plataforma tecnologica i de la formacié en I'us:

L’adjudicatari desenvolupara com a minim:
= Laimplantacié i possibles desenvolupaments d’evolucions, d’acord amb el punt
4.2
= Laformacio a persones usuaries per a I'is de la plataforma tecnologica, d’acord
amb el punt 4.2.1

Durant aquesta fase es programaran un minim de:
= sessions de treball amb I'equip de treball d’FGC.
= 1 sessio de treball entre la persona responsable del contracte per part dFGC i la
consultora técnica responsable del projecte de I'adjudicatari.

Lliurables:
= Pla de treball revisat.
= Manual formatiu de les persones usuaries.
= Document de descripcié de les tasques de manteniment preventiu i correctiu
= |nforme de les sessions de treball i participatives.

e) Fase de finalitzaci6 del projecte:

L’adjudicatari desenvolupara com a minim:
= La migracié, d’'acord amb el punt 4.1.5

Durant aquesta fase es programaran un minim de:
= 1 sessiO de treball amb I'equip de treball d’'FGC i I'equip de suport continu de
I'adjudicatari.
= 1 sessio de treball entre la persona responsable del contracte per part dFGCii la
consultora técnica responsable del projecte de I'adjudicatari.

Lliurables:
= Document de suport especific continu del client.
= Informe de les sessions de treball i participatives.

f) Fase suport durant la duracié de la llicencia anual d’us de la plataforma:

La consultora desenvolupara com a minim les mesures de suport i d’actualitzacions
durant la duracio de les llicencies anuals d’Us de la plataforma tecnoldgica de reporting
de sostenibilitat i petjada de carboni.
= El manteniment de la plataforma tecnologica, d’acord amb el punt 4.3.
= Actualitzacié permanent de les eines per 'adaptacio als requeriments normatius
de reporting ASG i de calcul de la petjada de carboni i de les necessitats de
gestio, control i auditoria de 'organitzacio.
= Assessorament permanent en matéria d’utilitzacié técnica de la plataforma
tecnologica.
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Durant aquesta fase es programaran un minim de:

sessio de treball amb 'equip de treball d’FGC i I'equip de suport continu de la
consultora.

sessio de treball entre la persona responsable del contracte per part dFGC i la
consultora técnica responsable del projecte de la consultora.

Lliurables:

Informe anual de les actualitzacions.

8. LLIURABLES

L'adjudicatari presentara un cronograma detallat d'actuacions i fites proposades per a
I'execucio del contracte i les seves prorrogues, aixi com els lliurables previstos i les
seves dates de lliurament. En aquest sentit, aportara almenys els seguents:

A l'inici de I'execucio:

Desenvolupament del Pla de treball presentat en I'oferta i el seu calendari. Es
mensuals per al seguiment del seu compliment i per a analitzar els requisits
tecnoldgics necessaris, en les que participara I'Area de Tecnologies de la
Informacio i les Comunicacions d’FGC.

Diagrama de components fisics i logics de comunicacions i seguretat. En
aguest document se situaran tots els elements de la plataforma tecnoldgica en
les seves diferents capes i els fluxos d'informacié necessaris per a la
comunicacio entre components d'aquesta.

Informe de Il'analisi gap descrit en el punt 4.2 Implantacié i possibles
desenvolupaments d'evolucions.

Document amb l'avaluacié i planificacié de possibles evolucions futures
descrit en el punt 4.2 Implantacié i possibles desenvolupaments d'evolucions.
Manual d'Us de la plataforma tecnologica.

Document de descripcié de les tasques de manteniment preventiu i
correctiu que es realitzaran i la periodicitat d'aguestes descrit en el punt 4.3
Manteniment de la plataforma tecnoldgica.

Manual formatiu de les persones usuaries.

A la finalitzaci6 de la fase d'implantacié de la plataforma tecnologica:

Informe anual d’avaluacié i planificacié de possibles evolucions. En aquest
document, que sera presentat anualment durant la durada del contracte i les
seves prorrogues, s'identificaran les adaptacions de la plataforma tecnologica
que, segons el parer de l'adjudicatari, podrien agilitzar o millorar les diferents
fases del procés de reporti, com la integraci6 amb sistemes de negoci,
I'adaptacié d'indicadors i meétriques a nous requeriments normatius o la
incorporacié d'indicadors o quadres de comandaments addicionals.
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9. EQUIP DE TREBALL

Per a la prestacio dels serveis objecte del contracte, I'adjudicatari haura d'oferir un servei
integral, que permeti disposar dels recursos tecnics necessaris a cada moment per a
poder donar resposta, amb els nivells de qualitat requerits i dins dels terminis exigits.

Sera necessari, per poder oferir aquest servei, un equip minim integrat per:

= 1 responsable de projecte de la plataforma tecnologica de reporting de
sostenibilitat i petjada de carboni, que també realitzara les funcions de direccid i
lideratge de I'equip de la consultora i del correcte desenvolupament del treball
davant FGC. Disposara d’'una experiéncia minima de 10 anys en el sector i de 5
anys com a responsable en projectes de consultoria especifica d’igual naturalesa
a l'objecte del contracte. La titulaci6 exigida sera de Grau en Enginyeria
Informatica, de Telecomunicacions, Enginyeria Civil, Enginyeria Industrial,
Economia, Administracio i Direccié d'Empreses, Dret o titulacié equivalent.

= 1 consultor/a técnic/a especialitzat/da en consultoria especifica en
reporting de sostenibilitat i petjada de carboni. Disposara d’una experiéncia
especifica minima de 5 anys en projectes de consultoria especifica d’'igual
naturalesa a l'objecte del contracte. La titulaci6 exigida sera de Grau en
Enginyeria Informatica, de Telecomunicacions, Enginyeria Civil, Enginyeria
Industrial, Economia, Administracié i Direccié d'Empreses, Dret o titulacié
equivalent.

= 1 consultor/a técnic/a especialitzat/da en la implantacié de la plataforma
tecnologica de reporting de sostenibilitat i petjada de carboni. Disposara
d’'una experiéncia especifica minima de 5 anys en projectes de consultoria
especifica d’'igual naturalesa a I'objecte del contracte. La titulacio exigida sera de
Grau en Enginyeria Informatica, de Telecomunicacions, Enginyeria Civil,
Enginyeria Industrial, Economia, Administracio i Direccié d'Empreses, Dret o
titulacié equivalent.

= 1 consultor/a técnic/a especialitzat/da encarregat/da del manteniment i
resolucioé d’incidéncies técniques de la plataforma tecnologia de reporting de
sostenibilitat i de petjada de carboni a implantar. Disposara d’'una experiéncia
especifica minima de 5 anys en projectes de consultoria especifica d’igual
naturalesa a l'objecte del contracte. La titulacié exigida sera, com a minim,
Formaci6 Professional en Sistemes informatics o titulacié equivalent.

L’acreditacié per part dels licitadors dels perfils professionals corresponents es fara a
través de la presentacio del curriculum Vitae aixi com amb I'aportacié dels certificats
d’execucio dels treballs realitzats a altres empreses i organismes publics i la titulacié
acadéemica corresponent. FGC podra requerir altra documentacié addicional que acrediti
el compliment de I'experiéncia requerida.

L’equip inicial de treball de la consultora no podra ser modificat en el transcurs dels
serveis sense el coneixement i 'autoritzacio prévia d’FGC. No obstant aix0, si FGC ho
considera necessari, podra proposar a la empresa adjudicataria, una vegada adjudicat
el concurs, la substitucié d’'un o més components de I'equip de treball ofert per altres
persones de lI'empresa adjudicataria, considerats més idonies i que tindran la
qualificacid, formacio i experiéncia requerides.
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Si el perfil que s’oferta per consultor/a técnic/a especialitzat/da en consultoria
especifica en reporting de sostenibilitat i petjada de carboni és el mateix que per

consultor/a técnic/a especialitzat/da encarregat/da del manteniment i resolucié
d’incidéncies, I’equip minim sera de 3.

10. COORDINACIO DELS TREBALLS

L’execucié dels treballs es dura a terme en les oficines dFGC, en les de I'empresa
adjudicataria o en el lloc que els seus responsables determinin, amb I'objecte d’afavorir
un acces agil a la informacio i documentacié que es requereixi.

FGC designara un equip de treball de persones designades per les direccions de
Planificacié Estratégica i ASG i de Tecnologies de la Informacio i les Comunicacions,
coordinades per la persona responsable que designi FGC.

La persona responsable per part d’FGC coordinara els mitjans necessaris perqué es
realitzin els serveis objecte del present plec en el temps planificat i amb la qualitat
requerida.

La persona responsable per part d’FGC creara i administrara un equip de treball en la
plataforma Teams de Microsoft d’FGC i els canals necessaris per a desenvolupar el
projecte, xatejar i compartir documentacié, i al que tindran accés les persones de I'equip
de treball ’FGC com a membre i de I'equip de I'adjudicatari com a convidades.

De comu acord, I'equip de treball d’FGC i de I'adjudicatari, establiran un calendari de
reunions de treball minimes definides al punt 7 d’aquestes prescripcions técniques, i en
les quals s’informara de les principals conclusions obtingudes, els aspectes pendents
de resoldre, i la programacio de les segients fases del treball, i a les que podran assistir,
si la persona responsable d’FGC ho considera adient, altres persones en el cas de que
la seva preséncia sigui convenient.

Independentment d’aquestes reunions programades, la persona responsable d’FGC
podra reunir-se en qualsevol moment amb les persones consultores de I'adjudicatari i
'equip de treball d’FGC si alguna de les dues parts ho considera oportu, en funcié del
desenvolupament del treball.

A linici dels treballs es fara una programacio i planificacié de totes les fases del projecte.

A tal efecte, es tancara l'estructura del programa de treball, que només es podra
modificar de mutu acord.
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11. TERMINI D’EXECUCIO | D’ENTREGA

El termini d’execucié s’estima en sis (6) mesos per a la implantacio i sis (6) mesos per
a I'execucio del primer any de contracte. El termini de les prorrogues seria de 12 mesos.

El periode concret per a I'execucio dels treballs el podran determinar, de comu acord,
I'adjudicatari i FGC i finalitzant I'execucié dels treballs en una data que permeti complir
amb les dates de lliurament d’informes que s’estableixen als paragrafs seguents.

La previsido d’incompliment de qualsevol d’aquests terminis haura de ser comunicada
immediatament, amb I'explicacié de les seves causes, a la Direccid de Planificacié
Estratégica i ASG d’FGC.

12. CONFIDENCIALITAT - LOPD

La informacié obtinguda com a conseqiiéncia de la prestacid del serveis objecte
d’aquest contracte té caracter confidencial, i 'empresa adjudicataria ha de mantenir en
tot moment el secret professional, fins i tot una vegada finalitzat I'objecte del present
contracte.

L’adjudicatari sera responsable de qualsevol violacié del deure de secret que es pugui
produir per part del personal al seu carrec. Per evitar-ho, s’obliga a aplicar sobre el
personal vinculat al projecte les mesures que siguin necessaries per a garantir el
compliment dels principis de minim privilegi i necessitat de coneixer.

Un cop finalitzat el contracte, I'adjudicatari es compromet a destruir o retornar la totalitat
de la informacio facilitada per 'administracio, aixi com qualsevol altre producte resultant
de I'execuci6 del present contracte.

En el cas que I'adjudicatari, com a consequéncia de I'execucié del present contracte
tingui accés a dades personals d’FGC, ostentara la posicié d’encarregat de tractament
envers aquestes dades de conformitat amb I'article 28 del Reglament (UE) 2016/679,
del Parlament Europeu i del Consell (Reglament General de Proteccié de Dades). En
consequencia I'adjudicatari es compromet a utilitzar les dades Unica i exclusivament
amb les finalitats i obligacions establertes en aquest contracte, a tractar les dades
d’acord amb les instruccions d’FGC, i a no aplicar-les ni utilitzar-les amb una finalitat
diferent a la d’aquest contracte, ni comunicar-les ni cedir-les, ni tan sols per a la seva
conservacio, a qualsevol tercer alié al contracte.

L’adjudicatari vetllara per tal que les persones que tinguin accés a dades personals
siguin les estrictament imprescindibles per a la correcta execucid de les tasques
derivades del contracte. Totes aquestes persones hauran de ser advertides de la
naturalesa confidencial i reservada de les dades i del deure de secret al que estan
sotmeses, essent I'adjudicatari el responsable del compliment d’aquestes obligacions
per part del seu personal i de les consequéncies d’una eventual violacié de les mateixes.

L’adjudicatari haura de comunicar a FGC quins treballs seran objecte de subcontractacio
i quines seran les empreses que els realitzaran. Amb el permis exprés d’FGC i actuant
en nom i representacio d’aquest, I'adjudicatari formalitzara els corresponents contractes
amb les empreses subcontractades que, als efectes de 'aplicacié de la normativa en
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matéria de proteccié de dades, tindran la consideracié d’encarregats del tractament.
Aquests contractes s’afegiran com annex al contracte administratiu que formalitza

aquesta adjudicacio.

Davant qualsevol incompliment d’aquesta clausula, I'adjudicatari sera considerat
responsable del tractament i respondra personalment de les infraccions que hagi comés
i de les possibles reclamacions que es puguin produir al respecte. FGC repercutira a
I'adjudicatari tots els costos corresponents a sancions i/o indemnitzacions a les que hagi
de fer front que s’haguessin originat directament o indirecta per un tractament deficient
0 negligent de les dades de caracter personal per part de I'adjudicatari.
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