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1. Objecte del contracte

L'objecte del contracte és el servei de manteniment, desenvolupament i resolucié d’incidéncies

dels aplicatius informatics de I'Institut Catala de la Salut (en endavant ICS)

L’ambit d’actuacié és el d’aquells aplicatius informatics ja siguin web o app mobil i entorn
d’integracions del Sistema d’Informacié de I'lCS el manteniment dels quals és responsabilitat

directa del propi ICS.

Qualsevol nou aplicatiu, element d’integraci6 o component fisic incorporat al Sistema
d’'Informacié de I'ICS al llarg del periode de vigencia del present contracte també haura de ser

mantingut pel contractista, sense increment del cost del servei.

S’hauran de garantir bones practiques de seguretat i domini técnic en les tecnologies requerides,
tant en el codi font com en la infraestructura, per prevenir vulnerabilitats i protegir la integritat i

confidencialitat de les dades.
2. Abast
L’abast del contracte es:

- Servei de manteniment preventiu, correctiu i evolutiu dels aplicatius i sistemes abans

esmentats.

- Suport funcional als usuaris dels sistemes i aplicatius informatics que sén objecte
d’aquesta contractacié aixi com de la resta d’aplicatius que composen la totalitat del
Sistema d’Informaci6 de I'lCS.

2.1 Manteniment d’aplicatius.

Per manteniment preventiu s’entenen aquelles accions adrecades a prevenir i evitar en la mesura

del que es considera raonable, el mal funcionament d’'un aplicatiu informatic. Les activitats

incloses en aquest manteniment seran com a minim les seguents:

» Analisi d'impacte per canvi de versions de sistema operatiu o base de dades.

» Analisi d'impacte per canvi de versions i funcionalitats d’aplicatius corporatius amb els quals

puguin estar integrats els aplicatius propis de 'lCS.

Per manteniment correctiu s’entenen aquelles accions desencadenades per una incidencia, mal

funcionament o error de I'aplicatiu que impedeixin I'is del mateix i que s’adrecen a la correccié

de les mateixes. Les activitats incloses en aquest manteniment seran com a minim les segiients:
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» Diagnosi de la incidéncia.
= Analisi funcional i técnic de la solucio.

= Aplicacié de les modificacions necessaries en la correccio del codi o I'actualitzacié de les

parametritzacions existents.
» Realitzacio dels tests i proves técniques i funcionals de les correccions realitzades.
*= Migracié de dades en cas de ser necessari. Validacié del procés de migracio.
» Documentacio exhaustiva de les accions realitzades.

Per manteniment evolutiu s’entenen aquelles actuacions derivades de I'acceptacié i implantacio

d’'un nou requeriment funcional. Les activitats incloses en aquest manteniment seran com a minim

les seglents:
» Estudi de viabilitat.
*= Proposta de les millors alternatives i solucions.
» Gesti6 i coordinacio de les tasques d’interlocucié amb els responsables funcionals.
» Realitzaci6 dels analisis funcionals i técnics.
* Planificacié i valoracié dels desenvolupaments a realitzar.
»= Realitzaci6 dels desenvolupaments identificats.
=  Migracio de dades en cas de ser necessari. Validacio del procés de migracio.
= Elaboracio i execuci6 del pla de proves de les noves funcionalitats.
» Elaboracio6 dels manuals d’'usuaris, formacié i suport a la posta en marxa.

El contractista realitzara i generara totes les tasques, activitats i documentacié necessaries per

realitzar el manteniment preventiu, correctiu i evolutiu dels segiients aplicatius i grup d’aplicatius:
» Aplicacié JAS (Jornades d’administratius Sanitaris) de I'lCS
» Aplicacié Central_DPO de I'lCS que inclouen els segiients moduls especifics:
v' Modul d’assignacio

v' Modul d’avaluacio
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v' Modul d’al-legacions

= Aplicacié RRI (Reglament de Regim Intern) de I'lCS

» Aplicacio de Seguiment del Pressupost i Despesa del centres de Primaria

» Aplicacions clients servidor, aplicacions webs i/o apps mobils de I'entorn mobilitat de I'ICS o

integrades als sistemes d’'intormacio6 de I'lCS.

Els aplicatius i sistemes relacionats estan desenvolupats en diversos entorns PHP, Oracle .Net,

Sharepoint, Kaldeera, Apache Cordova, IONIC , Oracle Developer 10g i 12c, amb gestor de Base

de dades Oracle 9i, Oracle 10g i Oracle 12c. També s6n objecte de manteniment diversos

aplicatius desenvolupats en entorn Microsoft Access aixi com les intranets / webs en entorn
Sharepoint 2016.

3. Coneixements técnics generals requerits

L'empresa licitadora haura d'acreditar experiéncia i capacitat demostrable en les seglents arees:

3.1. Plataformes i dispositius

Desenvolupament per a dispositius mobils amb sistemes Android i iOS.
Desenvolupament per a navegadors web moderns (Web responsive i multi-plataforma).

3.2. Tecnologia allotjada en entorns Linux
Sistemes Gestors de Bases de Dades i control de flux d’'informacio:

MySQL 8
MariaDB
Firebase
Liquibase

Servidors i middleware:

Apache
Tomcat 9

Desenvolupament Backend:

Spring Boot

Gradle

Spring Security

Spring MVC REST amb Jackson
Spring Websocket

Spring Data JPA

Laravel (PHP)

Django (Python)

Node.js

Express.js

Desenvolupament FrontEnd i interficie d'usuari:

HTML5
CSS
Angular 8
Bootstrap 4
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e Javascript

Llenguatges i tecnologies:
e PHP 7.2 i superiors

Python

Javascript

CSS

JSON

REST APIs

LDAP

Jitsi-meet

Frameworks requerits:
e Laravel (PHP)
e Django (Python)
¢ Node.js (JavaScript)
o Express.js (Node.js)
e Spring (Boot, MVC, Security, Data JPA, Websocket)

Contenidors i control de versions:

¢ Coneixements demostrables en desenvolupament i execucio d'entorns locals mitjancant
contenidors Docker.

e Experiencia en la participacido en el procés de desenvolupament dins d’una
d'infraestructura DevOps d'allotjament propi. En el cas de Sistemes d’Informacié de
I'ICS s’utilitza I'eina anomenada Gitea.

e Coneixement operatiu de Git per al control de versions i treball col-laboratiu amb
repositoris.

3.3. Tecnologia allotjada en entorns Windows
Sistemes Gestors de Bases de Dades:
e SQL Server 2019

Servidors i middleware:
e Internet Information Services (IIS)

Desenvolupament Backend i FrontEnd:
e .NET Framework 4.8
e Controls DEVExpress
e HTMLS5, CSS, Javascript, Bootstrap

4. Requisits técnics de seguretat

L'empresa licitadora haura d’acreditar competéncies en els ambits seglents:

Gestio segura del codi font
e Eliminacié de comentaris i metadades innecessaries en fitxers HTML, CSS i JS en entorns
de produccio.
e Control de versions i entorns de "build" automatitzats que assegurin neteja de fitxers no
essencials.

Fonts i recursos externs
e Tots els recursos externs (fonts, llibreries, APIs) hauran de carregar-se via HTTPS.
e S’evitara I'is de fonts externes no verificades o sense suport de seguretat.
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Politica de seguretat de contingut (CSP)
e Implementacié d'una capcalera o etiqueta meta amb politica CSP per defecte: default-src
'self'; script-src 'self'
e Possibilitat d’ajustar CSP en funcié del funcionament de 'aplicacio.

Identificadors segurs
e En cas de generar UUIDs o tokens, aquests hauran de fer-se amb metodes
criptograficament segurs.

Proteccio contra clickjacking.
¢ Implementacié de I'header X-Frame-Options: DENY o equivalent CSP.

Proteccio contra XSS
e Capcalera X-XSS-Protection: 1; mode=block habilitada.
e Validacié i neteja d’inputs i dades dinamiques.

Capcaleres de seguretat addicionals
e  Strict-Transport-Security
e X-Content-Type-Options

Referrer-Policy

Permissions-Policy

Proves i auditories de seguretat
e S’hauran de realitzar proves amb eines d’analisi estatica i dinamica com OWASP ZAP,
Burp Suite o similars.
e Lliurament d’'un informe amb resultats i mesures aplicades abans de la posada en
produccio.

5. Lliurables obligatoris

Informe de seguretat final.

Documentacio de les capgaleres HTTP implementades.

Justificacié de la politica CSP adoptada.

Registre de recursos externs utilitzats.

Sobre aquest punt anterior, s’ha de prioritzar evitar al maxim qualsevol dependéncia externa.
Tota dependéncia ha de residir i fer referéncia a entorns propis.

6. Compliment d’estandards

L’'empresa haura d’alinear-se amb els criteris definits per I'estandard OWASP Top 10i amb les
bones practiques de seguretat recomanades pel W3C.

7. Procediments, organitzacio i equip adscrit al projecte.

L'equip contractat haura de treballar en estreta col-laboracio amb Il'equip intern actual per
assegurar la integracio i el compliment dels estandards de qualitat. El cap de projecte sera un
dels professionals de Sistemes d’Informacid i I'equip contractat treballara sota les seves
directrius. L’adjudicatari proposara una organitzacié per a la prestacié del servei que garantira,
tant en capacitat com amb qualitat, la correcta prestacio del servei definit en aquest plec. Caldra
que l'adjudicatari presenti CV que garanteixi el coneixement i interpretacié dels entorns de

sistemes d’informacié de salut, aixi com dels principals processos de I'lCS i un exhaustiu
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coneixement funcional en aplicatius d’ambit sanitari.

L’adjudicatari definira l'organitzacié proposada, aixi com el perfil tipus de cada un dels

professionals adscrits a la proposta.
Es defineixen els seglents perfils tipus:
e 2 Analista programador PHP
e 2 Analista programador PowerPlatform
e 2 tecnic Integrador
e 2 Analista programador ANP .NET
e 2 Analista programador JAVA
e 1 Técnic PowerBI
e 1 Técnic de sistemes
e 1 Consultor processos
e 1 Cap de projectes
e 1 Director del servei

Les hores estimades anuals es desglossen de la seglient manera:

Perfil hores
ANP PHP 100
PRG PHP 100
PWPLAT 100
PWPLAT 100
INT ENSEMBLE 100
INT ENSEMBLE 100
ANP .NET 100
ANP .NET 100
ANP JAVA 100
PRG JAVA 100
PWBI 100
TSIS 100
CONS 100
CP 100
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DS 100
TOTAL OFERTA 1500

Analista/programador PHP/PwPlatform/.NET/JAVA:

e Experiéncia contrastada de minim 2 anys en tasques d’analisi i valoracié de necessitats per

tal de definir i proposar solucions informatiques.

e Experiéncia acreditada de com a minim 2 anys en metodologia i cicle de vida de

desenvolupament de programari.

e Experiencia acreditada de com a minim 2 anys en els entorns i eines de desenvolupament

especificats a I'apartat de “Manteniment d’aplicatius” d’aquest plec.

Técnic integracions

e Experiéncia contrastada de minim 2 anys en tasques d’integracio d’aparells electromédics

amb sistemes d’informacié hospitalaris.

e Experiéncia contrastada de minim 2 anys en l'aplicacié i us dels estandards emprats

habitualment per integrar sistemes d’informacio sanitaris (HL7. DICOM, AST...).

e Experiéncia contrastada de minim 2 anys en la plataforma d’integracions ENSEMBLE / IRIS
i en I'aplicacié i Us dels estandards emprats habitualment per integrar sistemes d’informacio
sanitaris (HL7. DICOM, AST...).

e Experiéncia acreditable de minim 2 anys en gestié de sistemes integrats amb equipament

médic en I'ambit hospitalari.

Tecnic PowerBl, Tecnic de sistemes, Consultor processos, Cap de projectes

Experiéncia contrastada de minima de 5 anys en tasques de sistemes d’informacié de I'ambit

sanitari.

Director de servei

e Experiéncia contrastada de minima de 10 anys en tasques de sistemes d’informacié de

'ambit sanitari.

El contractista fara servir metodologies basades en estandards de mercat i haura d’enregistrar la
seva activitat en un sistema de registre electronic. El contractista haura de lliurar un detall de les

activitats realitzades i la previsio a futur de forma quinzenal.
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A la oferta técnica cal aportar detall de I'equip de treball on consti identificat per cada perfil nom
i cognoms de la persona que ho exercira, Titol, periode de desenvolupament de les funcions, lloc
on ha desenvolupat les funcions i nom del projecte. Per cada perfil han de ser persones diferents.
Es valorara que els perfils proposats tinguin antiguitat de contracte en la empresa que els
presenta.

8. Responsabilitats del contractista i parametres de seguiment del servei.

Transferéncia tecnologica

Al llarg de I'execucié dels treballs objecte d’aquest contracte I'adjudicatari es compromet, en tot
moment, a facilitar a I'lCS la informacio i documentacié que es demani per poder tenir el maxim
coneixement de les tasques realitzades aixi com dels eventuals problemes que es puguin

plantejar i la tecnologia, métode i eines utilitzats per resoldre’ls.

Gesti6 del personal del contractista
L’adjudicatari assignara al projecte el personal que consideri necessaris per a un correcte

desenvolupament de les tasques encomanades. L’equip que s’incorporara un cop formalitzat el

contracte haura d’estar format pels mateixos técnics especificats a I'oferta de I'adjudicatari.

L’adjudicatari no podra substituir cap persona assignada al projecte sense autoritzacié expressa
de I'ICS.

L’ICS podra sol-licitar la substitucié de qualsevol integrant de I'equip técnic del contractista que
segons el seu judici no compleixi adequadament amb les tasques encomanades. Tot i aixo, el

contractista vetllara per la maxima estabilitat de tot I'equip assignat al projecte.

En cas de malaltia o baixa de 'empresa el contractista esta obligat a cobrir les abséncies amb
personal de perfil i experiéncia equivalent a I'absent. Aquestes substitucions hauran de tenir

autoritzacié expressa de I'lCS.

La realitzacié i organitzacié de les vacances del personal del contractista haura de garantir la

prestacio del servei i hauran de ser aprovades per I'lICS.

El personal del contractista haura d’estar identificat segons les politiques de control i accés
definides per I'ICS.

Control de qualitat del servei

La qualitat del servei de manteniment es definira segons els segiients estandards:

1. Temps de resposta: El temps mitja de resposta a les incidéncies no ha de superar les

2 hores.
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2. Temps deresolucid: Eltemps mitja de resoluci6 de les incidencies no ha de superar les
24 hores.

3. Disponibilitat del servei: El servei ha de tenir una disponibilitat minima del 99%

mensual.

4. Incidéncies critiques: El nombre d'incidéncies critiques no ha de superar les 2 per mes.
Meétodes de Mesura
Els indicadors de qualitat es mesuraran mitjancant els seglients metodes:

e Monitoratge continu del servei.

e Informes mensuals detallats.

e Auditories trimestrals.
9. Pladetransicio i devolucié del servei.

El licitador haura d’incloure a la seva oferta un pla de transicio previ a la prestacié del servei i un
pla de devoluci6 del servei previ a la finalitzacié del mateix.

El pla de transici6é haura d’especificar:
e Planificaci6 detallada de la fase de captura de coneixement
e Recursos emprats

¢ Requeriments a fer a I'actual adjudicatari per a un correcte desenvolupament d’aquesta

captura de coneixement

El pla de transicio s’ha de realitzar en un periode de temps de com a minim un mes previ a la

prestacio del servei.
El pla de devolucié haura d’especificar:
e Planificaci6 detallada de |la fase de transferéncia de coneixement

e Quantificaci6 dels recursos emprats per realitzar la transferéncia de coneixement i

tecnologica

e Requeriments a fer al nou adjudicatari per a un correcte desenvolupament d’aquesta

transferéncia de coneixement
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S’haura de detallar el nombre de sessions de traspas i tipologia de les mateixes, documentacio
tecnica i funcional a lliurar, pla de comunicacié de canvi a l'usuari.

El pla de devolucié s’ha de realitzar en un periode de temps de com a minim un mes previ a la

finalitzacié del servei.

Elvira Albert Bonet

Cap d'unitat de compra de serveis, PPIl i inversions
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