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1. OBJECTE DEL PLEC

El present Plec de Prescripcions Técniques Particulars t¢ com a objectiu definir les operacions
necessaries per a la contractacié dels Serveis d’actualitzacié i modificacié del Telecomandament
d’Energia de Ferrocarrils de la Generalitat de Catalunya.,

En tot allo qué no s’especifica al present Plec de Prescripcions Tecniques Particulars, 'empresa
adjudicataria haura d’acomplir alld especificat en les normatives d’obligat compliment, en especial
aquelles relatives a la Prevencid de riscs laborals i Reial decret 1627/1997. Per aquest motiu,
I'adjudicatari comunicara al Coordinador de Seguretat i Salut (qui actuara com a representant
d’FGC) els seus riscos i mesures preventives inherents a la seva activitat. Aixi mateix, rebra del
Coordinador de Seguretat i Salut els propis del lloc de treball a tots els efectes oportuns.

Per treballar a les instal-lacions d’FGC és obligatori que les empreses hagin realitzat, previ a
l'inici del servei, la corresponent Coordinacié d’Activitats Empresarials

2. ACTUACIONS

Les actuacions necessaries a executar al telecomandament de subestacions existents sén les que
s'indiquen a continuacio:

e Actuacions al Telecomandament d’Energia motivades per les obres de nova construccié i/o
substitucié d'equips a CM'’s, CT's i ET's de FGC.

e Actuacions al Telecomandament d’Energia motivades per la substituci6 d’equips a les
subestacions de FGC.

e Actuacions al Telecomandament d’Energia motivades per la realitzaci6 de reformes a la
catenaria a les linies de FGC.

e Actuacions al Telecomandament d’Energia motivades per la realitzacié d’estudis periodics de
ciberseguretat: analisis de trafic i vulnerabilitats del sistema.
Actuacions per la millora técnica i operacional del sistema de Telecomandament d’Energia.
Actuacions derivades de I'explotacié del sistema de Telecomandament.

e Actuacions de desplacament de servidors del sistema de Telecomandament d’Energia per
millorar la redundancia de la instal-lacio.

2.1 Actuacions Telecomandament d’Energia motivades per les obres de nova
construccio i/o renovacio d'equips a CM’s, CT's i ET's de FGC.

Per a aquest tipus d’instal-lacié es contempla el subministrament de materials i serveis
d'enginyeria necessaris per a la correcta integracié al sistema de Telecomandament d’Energia,
derivats tant d’obres noves com de la renovacié d’equipament de CM’s, CT’s i/o ET’s de FGC.

Si I'equipament existent a la instal-lacié ho permet, es subministraran els materials necessaris per
a 'ampliacio i/o reforma de I'equip de Telecomandament d’Energia.

En el cas de requerir un nou armari, s’'inclou el subministrament d'un armari metal-lic de muntatge
mural, amb el seglient equipament minim, i que caldra adaptar a cada instal-laci6:

e Dimensions aproximades de 1.200x800x400 mm.

e Equipament eléctric necessari per al seu correcte funcionament.
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¢ Remota ABB RTU530 o similar (equivalent en funcionalitats de telecontrol), amb un minim
de 32 entrades i 8 sortides digitals.

e Automatisme per al control de cabines de 25kV, 11 i/o 6kV, protecci6 térmica de trafos, i
relés de proteccio.

e Selectors i polsadors per a l'operacio local, o bé panell HMI tactil.

e L’armari s’entregara totalment provat.

S'inclouen les seglients tasques d'enginyeria:

e Modificacié d’esquemes eléctrics existents i/o creacié d’esquemes eléctrics del nou armari
de control, incloent llistat de mangueres de control.

e Estudi de coordinacio dels relés de proteccié a configurar. FGC proporcionara les dades
necessaries per a tal fi.

e Programaci6 de la remota segons filosofia de funcionament proporcionada per FGC. En el
cas de subministrar HMI local d’operacio, s’inclou la seva programacio.

e Modificacié de base de dades i de figures del sistema de Telecomandament d’Energia.

S'inclouen les seglents tasques a camp:

e En el cas de requerir la reforma de I'equipament existent al Telecomandament d’Energia,
s’inclouen les tasques de muntatge.

e Seguiment de les diferents actuacions de posada en servei.

e Verificacions funcionals del nou armari de Telecomandament d’Energia.
e Verificacions funcionals de control de les noves cabines.

e Parametritzacio i assaig dels relé de proteccio.

e Parametritzacio i assaig de proteccio térmica de trafo.

e Integraci6 de la remota a la xarxa del Telecomandament d’Energia.

e Proves punt a punt de tota la senyalitzaci6.

e Redaccié de protocol de proves, i entrega de documentacio as-Built a la finalitzacié dels
treballs.

Queda explicitament exclos qualsevol muntatge no indicat, aixi com l'estesa i connexionat de
mangueres de control.

2.2 Actuacions Telecomandament d’Energia motivades per la substitucio
d’equips a les subestacions de FGC.

Per a aquest tipus d’instal-lacié es contempla el subministrament de materials i serveis

d'enginyeria necessaris per a la substitucid6 d’equips a les subestacions de FGC. Les feines

descrites fan referéncia a les actuacions requerides a la remota de subestacié i/o de seccionadors,
i els sistemes de Telecomandament associats.
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Els canvis considerats son:
¢ Noves cabines, i/o adequacio de cabines.
e Nous armaris de BT, de Serveis Comuns i Serveis Auxiliars
¢ Nova remota de seccionadors, en el cas necessari.

e Substitucio de capgaleres dels PLC existents a les cabines de 25, 11 i/o 6kV, i cel-les de
CC.

S'inclou el subministrament dels seglients materials en el cas necessari:

e Ampliacié de llicencia MicroScada per a HMI local, afegint protocol de comunicacions
61850, per a la integraci6 de nous relés de proteccio.

e Switch Ethernet no gestionable per a integracié de nous relés de proteccié.

e En el cas de ser necessari, armari de nova remota de seccionadors, basada en remota
tipus ABB RTU530 o similar equivalent.

S'inclouen les seglients tasques d'enginyeria:
e Remota de seccionadors:
. Creaci6 de nou llistat de senyals.
. Configuracié de nova remota tipus ABB RTU530 o similar equivalent.
. Configuracié de nou panell HMI tactil per a operacio local.
e Relés de proteccio:
. Assignacio de direccionament IP, i integracié a la xarxa de F.O. existent.

. Creaci6 de projecte de configuracio, incloent configuracié de base de dades i
direccionament, HMI frontal, assignaci6 logica d'entrades i sortides cablejades.

. S'exclou especificament I'estudi de selectivitats, la parametritzacio, i 'assaig de
les funcions de proteccio.

e Remota de subestacio:

. Es preveu que totes les noves senyals seran adquirides per bus de
comunicacions.

. Revisio i adequacio del llistat de senyals de telecomandament aportat pel
tecnoleg de la reforma del control; assignacio d'adreces a les noves senyals.

. Reconfiguracid de la remota, segons llista de senyals.

e HMl local:
. Carrega de nova llicéncia, amb protocol 61850, per als relés de proteccio.
*  Actualitzacié de base de dates segons llistat de senyals.

»  Actualitzacio de figures a format estandard, incloent modificacié de nou esquema
unifilar.

. Actualitzacio de llistat d'alarmes i esdeveniments.

* Integracio de nous relés de proteccio.
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e Centre de Control (CTC), part de remota de seccionadors:
+  Creaci6 de nova estacio.
*  Creaci6 de nova base de dades, llistat d'alarmes i esdeveniments.
. Modificacio de figures afectades.
e Centre de Control (CTC), part de remota de subestacio:
*  Actualitzacié de base de dates segons llistat de senyals.
+  Actualitzacio de figures, incloent modificacié de nou esquema unifilar.
»  Actualitzacio de llistat d'alarmes i esdeveniments.
»  Integracio de nous relés de proteccio.
»  Actuacions necessaries per adaptar-se a les diferents fases del projecte.

Es realitzara previ a la posada en servei proves de validacié a les seves instal-lacions de tota
I'enginyeria desenvolupada. Per a tal fi, es disposara d'una maqueta de proves que permeti
replicar I'equipament de la subestacié. D'aquesta forma, es depuren possibles errors de disseny, i
es minimitza el temps de posada en servei.

S'inclouen les seglients tasques a camp:
e Carrega de configuracions, i proves funcionals als nous relés de proteccid.

e Carrega de configuraci6 a la remota, i realitzaci6 de proves punt a punt de tota la
senyalitzacio.

e Redaccié de protocol de proves, i entrega de documentacié as-built a la finalitzacié dels
treballs.

Queda explicitament exclos qualsevol muntatge no indicat, aixi com l'estesa i connexionat de
mangueres de control.

2.3 Actuacions al Telecomandament d’Energia, motivades per la realitzacié de
reformes a la catenaria a les linies de FGC.

Per a aquest tipus d’instal-lacié es contempla el subministrament de materials i serveis
d'enginyeria necessaris per a la correcta integracié al sistema de Telecomandament d’Energia
derivats de projectes de reforma de la catenaria a les linies de FGC.

Si 'equipament existent a la instal-lacié ho permet, es subministraran els materials necessaris per
a 'ampliacio i/o reforma de I'equip de Telecomandament.

En el cas de requerir un nou armari, s’inclou el subministrament d'un armari metal-lic de tipus
autoportant amb el segiient equipament minim, i que caldra adaptar a cada instal-lacio:

e Dimensions aproximades de 1800x800x600 mm.
e Equipament eléctric necessari per al seu correcte funcionament.

e Remota ABB RTU530 o similar (equivalent en funcionalitats de telecontrol), amb un minim
de 32 entrades i 8 sortides digitals.

e Automatisme per al control dels seccionadors de catenaria.
e Selectors i polsadors per a I'operacio local, o bé panell HMI tactil.

e L’armari s’entregara totalment provat.
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S'inclouen les seguents tasques d'enginyeria:

e Modificacié d’esquemes eléctrics existents, i/o creacié d’esquemes eléctrics del nou armari
de control, incloent llistat de mangueres de control.

e Programaci6 de la remota segons filosofia de funcionament proporcionada per FGC. En el
cas de subministrar HMI local d’operacio, s’inclou la seva programacio.

¢ Modificacié de base de dades i de figures del sistema de Telecomandament.
S'inclouen les seglents tasques a camp:

e En el cas de requerir la reforma de I'equipament existent de Telecomandament d’energia,
s’inclouen les tasques de muntatge.

e Seguiment de les diferents actuacions de posada en servei.

e Verificacions funcionals del nou armari de telecomandament.

¢ Connexionat de mangueres de control, en ambddés extrems dels nous seccionadors.
e Proves funcionals dels nous seccionadors.

e Integracio de la remota a la xarxa de Telecomandament.

e Carrega de configuraci6 a la remota, i realitzaci6 de proves punt a punt de tota la
senyalitzacio.

e Redaccié de protocol de proves i entrega de documentacié as-Built a la finalitzacié dels
treballs.

Queda explicitament exclos qualsevol muntatge no indicat, aixi com l'estesa de mangueres de
control.

2.4 Actuacions Telecomandament d’Energia motivades per la realitzacié
d’estudis periodics de ciberseguretat: analisis de trafic i vulnerabilitats del
sistema.

En aguesta actuacié es contemplen els serveis d'enginyeria i consultoria necessaris per a la
realitzacioé de l'estudi periodic de ciberseguretat del Sistema de Telecomandament d'Energia de
FGC, basat en la plataforma MicroSCADA Pro.

Els resultats obtinguts en aquest tipus d’analisi estaran basats en les vulnerabilitats i coneixements
existents i en les bones practiques recomanades per les associacions de referéncia en la data de
la seva realitzacié. Les técniques de defensa i atac cibernétic estan en constant evolucié, motiu pel
qual es fa de manifest la necessitat de realitzar aquest tipus d'estudis de forma regular.

Aquests estudis es realitzaran amb una periodicitat semestral i seran de dos tipus:
e Analisi de trafic Ethernet.

¢ Analisi de vulnerabilitats del equips.

Per a la realitzacio de I'estudi s'utilitzara el hardware ja instal-lat en actuacions anteriors per a tal fi,
com ara el servidor de ciberseguretat CIBSYS, i els firewalls i switchs existents. Per tant, no es
contempla el subministrament de cap dispositiu de hardware.

Per a poder realitzar els analisis proposats, i el seu posterior informe, es requereix la renovacié de
les llicencies anuals del seglient software:

e Capsa Network Analyzer, per a I'analisi del trafic Ethernet.
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e RDR Computer i F-Secure Radar, per a I'analisi de les vulnerabilitats dels equips.

2.4.1 Analisi de trafic Ethernet

Aquesta part de l'estudi analitza el trafic de dades de la xarxa interna i cap a l'exterior, amb la
finalitat de descobrir patrons que reflecteixin possibles atacs basats en els models habituals i en les
destinacions de les diferents trames. Aquest estudi es realitza capturant les trames de trafic Ethernet
durant un periode de temps representatiu, i el seu posterior analisi mitjancant eines de software
especifiques per a tal fi, i permet presentar resultats sobre el volum i el tipus de trafic de dades
present a la xarxa, i el seu desti.

2.4.2 Analisi de vulnerabilitats del equips

En aquesta part de I'estudi es realitza una exploracié de cada un dels equips, i dispositius presents
a la xarxa del Telecomandament d’Energia. Aquesta exploracido permet determinar el nivell de
seguretat d'un component determinat en un moment donat, obtenint una visié general de I'estat dels
dispositius. Els equips inclosos en aquest estudi sén tots aquells connectats a la xarxa, com ara:

e RTUs

e Relés de proteccio
e Switchs

e Servidors

e HMis

2.4.3 Informe de resultats

A la finalitzacié dels analisis es presentara un informe amb les vulnerabilitats descobertes, aixi com
amb les recomanacions d'actuacions a dur a terme, classificades segons el seu nivell de criticitat.
Aquestes accions poden ser, per exemple:

e Necessitat de revisar la configuracié dels equips, com pot ser enfortir credencials d'usuaris o
configuracié d'equips remots.

e Necessitat d'actualitzar el firmware d'algun equip, degut a que les noves versions
corregeixen vulnerabilitats detectades recentment.

2.5 Actuacions per la milloratécnicai operacional del sistema de
Telecomandament.

Aquest capitol pretén concretar de manera resumida les propostes de millores a realitzar en el
Sistema de Telecomandament d'Energia de Ferrocarrils de la Generalitat de Catalunya. Aquestes
propostes s'agrupen en tres camps:
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e Millores de la interficie d'operacio.
e Funcionalitats addicionals.

e Millores de desplacament de servidores per augmentar la redundancia de la instal-lacié.

2.5.1 Condicions

2.5.1.1 Condicions técniques
Cada un dels punts descrits anteriorment s’executaran seguint les seglents fases:

1. Recopilacié de requeriments: s’estudiara conjuntament amb FGC les necessitats i
requeriments que haura de complir la modificacié a realitzar. Aixi mateix, s’establira una
planificaci6 i prioritats de les diferents tasques.

2. En el cas de tasques que afecten diverses figures:

a. Es realitzara un disseny preliminar sobre una d'elles, que haura de ser validat per
part de FGC.

b. Un cop aprovada, es replicara el nou disseny a la resta de figures.
c. Esrealitzara una verificacio i validacio final de tots els elements i sistemes afectats.
3. En el cas de tasques que Unicament afecten a una Unica figura o funcionalitat:

a. En la fase de disseny es designaran una serie de punts d'inspeccions que hauran
de ser validats per part del FGC per prosseguir amb la resta d'enginyeria.

b. A la finalitzacid, es realitzara una verificacié i validacio final de les funcionalitats
afectades.

2.5.1.2 Garantia

S’haura d’oferir un termini de garantia dels materials subministrats de 12 mesos des de la recepci6
dels mateixos als magatzems o des de la posada en servei, el que abans succeeixi.

Aixi mateix, també s’ha de oferir un termini de garantia de I'enginyeria realitzada de 12 mesos des
de la validacié de cada funcionalitat. Aquest termini de garantia de 12 mesos be motivat per la
tipologia de I'enginyeria a executar, que al ser un sistema de seguretat i sempre amb canvis i
actualitzacions, és molt important que en tot el seu disseny, desenvolupament, gestié i actualitzacio,
disposar d’aquest termini de garantia.

2.6 Actuacions derivades de I'explotaci6 del sistema de Telecomandament

Es contemplen en aquestes actuacions les relacionades tant amb el software com a nivell de
servidors, remotes i equips dependents, derivades principalment d’incidéncies o actuacions urgents.

El termini de resposta davant d’incidéncies o actuacions urgents sera maxim de 24h (dintre de
I'horari laboral normal), i s’adaptara a les indicacions del técnic de FGC.

A continuacié es detallen un nombre de possibles petites actuacions, les quals seran valorades
préviament a l'actuacié, i aprovades per |I'Area de Subestacions i Catenaria:

- Desplacament a instal-lacié per revisié / muntatge / substitucié d'equips, com ara:
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= Remotes de telecomandament.

= HMI, diagnostic i reparacio.

= Switchs de comunicacions.

= Relés de proteccid.

= Desplacament a instal-laci6 per a carrega de configuracions a equips.
= Desplacament a instal-laci6 per a diagnostic d'incidéncies.

- Telecomandament de nova senyalitzacio (tipus descarregador d’intervals, incendi ...) incloent:

= Enginyeria d'esquemes.

= Muntatge i reconfiguracié de remota.

= Enginyeria de modificacié de base de dades i figures en telecomandament.
= Proves locals i/ o de telecomandament.

*= Proves punt a punt de la nova senyalitzaci6.

= Suport local o remot per a treballs de posada en servei, o petites reformes.

- Treballs diversos de forma remota en sistema de telecomandament, com ara:

= Diagnostic remot d'equips, 0 problemes de comunicacio.
= Petites modificacions de figures de subestacid, CT’s, ET’s, catenaria ...
= Modificar figures/creacié de nous trams.
= Modificacions de base de dades.
= Implementacié de noves funcionalitats.
= Manteniment d'equips informatics:
e Actualitzacions de sistema operatiu.
e Actualitzacions de programari de Control, llicencies.
e Gestio d'usuaris.
= Manteniment de consola antivirus i equips associats a ella.
= Gesti6 d'adrecament IP.
= Informes d'energia.
= Monitoritzacié de noves variables i creacié d'informes corresponents.
= Modificacié d'informes existents.

3. CONDICIONS ESPECIFIQUES

S’haura de tenir en compte que les instal-lacions sobre les que s'ha de realitzar I'actuacié, estan en
servei, i que els treballs s'hauran de realitzar en horaris a determinar per I'Area de Subestacions i
Catenaria de FGC.

Aquest tipus d’instal-lacié o reforma ha de realitzar-se amb les maximes garanties en l'execucio de
les mateixes. L'ofertant indicara clarament I'abast de la seva oferta, detallant tots i cadascun dels
materials necessaris per al correcte funcionament de la instal-laci6.

L’abast de l'oferta en aquells conceptes explicitament definits sera de claus en ma, no permetent
FGC suplements o modificacions d’obra, assumint, per tant, I'ofertant el cost d’aquells materials o
ma d’obra necessaris per al funcionament de la instal-lacid i que no fossin especificats en la seva
oferta.
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4. NORMATIVA ESPECIFICA PER A FGC

En aquest contracte la normativa aplicable sera 'ET 101 Rv5 Especificacié Técnica de Subestacions
de Transformacio i Rectificacions per a Traccié de FGC.

El Contractista esta obligat a conéixer i complir les instruccions, normes i plecs de tota mena,
promulgats per FGC, o per les entitats delegades per a la gestio de la linia de ferrocarril que tinguin
aplicacio en els treballs a realitzar, tant si estan esmentats en la memaria o en el plec, com si no ho
estan.

5. TERMINI D’EXECUCIO | GARANTIA

Considerant les caracteristiques de les diferents actuacions, i atés que les mateixes estan
relacionades amb d’altres contractes, és proposa un termini d’execucié de 24 mesos (12 + 12
mesos), a comptar des de la data de la signatura del contracte, i amb un periode de garantia d'un
any des de la posada en servei de cada actuacio.

Aquest termini de garantia de 12 mesos ve motivat per la tipologia dels treballs executar, que al ser
un sistema de seguretat ha de disposar d’aquest termini de garantia.
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6. VALORACIO DELS TREBALLS

El pressupost d’aquesta licitacio és:

ACTUACIONS EN EL TELECOMANDAMENT DE SUBESTACIONS DERIVADES DE LES
DITERENTS OBRES O DESENVOLUPAR i ACTUACIONS DERIVADES DE LA EXPLOTACIO
DEL SISTEMA DE TELECOMANDAMENT. (2025-2026)

Concepte Import
Capitol 1 Pla d’inversio 2025
1.1. Actuacions Telecomandament d’Energia motivat per les obres de 56.287,00 €
nova construccié i/o renovacioé i/o substitucié d'equips a CM’s, CT's i
ET's de FGC.
1.2.Actuacions Telecomandament d’Energia motivat per la substitucio 78.540,00 €
d’equips a les subestacions de FGC.
1.3. Actuacions Telecomandament d’Energia motivat per la realitzacié 91.630,00 €
de reformes a la catenaria a les linies de FGC.
. . 10.472,00 €
1.4. Llicencies i Ciberseguretat 2025
. 8.330,00 €

1.5. Millores Telecomandament Actual

Subcapitol 1.5.1. Millores de la interficie d'operacio 2.380,00 €

Subcapitol 1.5.2. Funcionalitats addicionals 5.950,00 €
1.6. Actuacions diverses (*) 53.550,00 €

Capitol 2 Pla d’inversi6 2026

2.1. Actuacions Telecomandament d’Energia motivat per les obres de 56.287,00 €
nova construccié i/o renovacio i/o substitucié d'equips a CM’s, CT's i
ET's de FGC.
2.2.Actuacions Telecomandament d’Energia motivat per la substitucio 78.540,00 €
d’equips a les subestacions de FGC.
2.3. Actuacions Telecomandament d’Energia motivat per la realitzacio 91.630,00 €
de reformes a la catenaria a les linies de FGC.
2.4. Llicencies i Ciberseguretat 2026 10.472,00 €
2.5. Millores Telecomandament Actual 8.330,00€

Subcapitol 2.5.1. Millores de la interficie d'operacio 2.380,00 €

Subcapitol 2.5.2. Funcionalitats addicionals 5.950,00 €
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FGC XARXA FERROVIARIA

Ferrocarrils

de la Generalitat Area de Subestacions Eléctriques i

de Catalunya Catenaria
2.6. Actuacions diverses (*) 53.550,00 €
Pressupost de licitacio 597.618,00 €
21% IVA 125.499,78 €
Import total 723.117,78 €

(*) Els capitols 1.6 i 2.6 “Actuacions diverses” no admeten baixa, i per tant cal ofertar-lo segons
preu indicat a aquest plec tecnic. En cas contrari I'oferta quedara desqualificada, a excepcié de
que, l'oferta global no es modifiqui, un cop realitzada la homogeneitzacio.

L'import total de licitacio dels treballs a executar ascendeix a la quantitat de 597.618,00 € abans
d’'IVA). En aquesta oferta, ha d’estar inclos la ma d'obra i el subministrament de tots els
materials i mitjans necessaris per a 'execucio de la mateixa.

El pressupost del capitol 1.6 i 2.6 “Actuacions diverses” estan establerts com a una bossa
economica maxima. Les actuacions que han servit per fer el seu calcul, son considerades
estimatives, a titol indicatiu, de tal forma que FGC no estara obligada a consumir la totalitat
de la bossa prevista, ni un percentatge determinat, sense que aquest fet doni dret a
I'adjudicatari a ser compensat o rescabalat.

Respecte a les diverses actuacions indicades als capitols 1.6 i 2.6, es procedira de la mateixa
forma que per les activitats anteriors, es sol-licitara una valoracidé detallada respecte a cada
actuacio, i una vegada aprovada per part de I'area de Subestacions eléctriques i Catenaria de
FGC, s'iniciaran els treballs, els quals seran d’abonament una vegada finalitzats els mateixos,
provats i posats en servei. L'import de cada actuacio dintre d’aquesta activitat es restara del
total de I'import economic de la mateixa.

Aquestes valoracions s’hauran d’entregar en un termini maxim d’un mes des de la comunicacio
escrita, via correu electronic.
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