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1 ANTECEDENTS

Ferrocarrils de la Generalitat de Catalunya disposa d’un sistema de control d’accés amb credencial fisica
que utilitza lectors de targeta tipus per permetre o restringir I'accés del personal a determinades zones
restringides en funcio de la validacié de lectura d'una targeta d'accés que conté informacio codificada de
I"'usuari.

Quan l'usuari presenta la targeta davant del lector i es realitza la lectura, el sistema verifica la informacié
i, si és valida, activa el permis d'accés. Aquest tipus de sistema permet una gestid precisa i segura del
personal que entra o surt d'una zona o area especifica.

Es vol incrementar el nivell de seguretat a les instal-lacions d’FGC afegint al sistema de control d'accés la
funcionalitat de validacié mitjancant credencial fisica combinada amb la validacié de dades biométriques.
La combinacié d'un sistema de control d'accés amb targeta i validacié biométrica ofereix una solucid de
seguretat més eficient, fiable i segura, adaptant-se a les necessitats actuals de proteccié d'espais
restringits.

En tot el qué no s’especifica al present Plec de Prescripcions Tecniques Particulars, el contractista haura
d’acomplir alld especificat al Plec de Prescripcions Tecniques Generals d’FGC, aixi com en les normatives
d’obligat compliment, en especial aquelles relatives a la Prevencié de Riscos Laborals i Reial Decret
1627/1997.

Per a treballar a les instal-lacions d’FGC és d’obligat compliment que les empreses contractistes estiguin
inscrites al Registre intern d'empreses en Prevencio de Riscos Laborals. L'alta en aquest registre és fa a la
seglient adreca web “www.fgc.cat”.

2 OBJECTE | ABAST

El present Plec de Prescripcions Tecniques Particulars té com objecte descriure els treballs a realitzar per
a '"ACTUALITZACIO DE LA VERSIO DE PROGRAMARI EN EXPLOTACIO DEL SISTEMA DE CONTROL
D’ACCES DE FERROCARRILS DE LA GENERALITAT DE CATALUNYA”.

L’objecte del treballs és

e Evolucionar els servidors del sistema de control d’accés d’FGC existent a la darrera versio vigent
facilitada pel fabricant. Aquest sistema en explotacio és solucié de Dassnet del fabricant Dorlet.

e Enginyeria, configuracié i parametritzacié del sistema de control de control d’accés d’FGC
existent per afegir la funcionalitat de validacié mitjangant credencial fisica combinada amb la
validacid de dades biométriques, incorporant les dades biometriques personals encriptades a la
targeta d’usuari i sense gravacio en bases de dades de servidors centrals.

e Adaptar la integracio existent entre el sistema de control d’accessos i plataforma de gestié de la
seguretat PSIM (Physical Security Information Management) a la nova versié del sistema de
control d’accessos per mantenir operatives al 100% les funcionalitats actuals, i si n’hi ha,
incorporar a la integracio les noves senyals i dades que proporcionara el sistema de control
d’accessos associades a les autoritzacions d’accés amb dades biometriques. Aquest sistema en
explotacio és solucié de Situator Control Room del fabricant Qognify.

e Subministrariinstal-lar un equip de lectura d’empremta digital i gravacio de targetes compatibles
amb les emprades pel personal d’'FGC.
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3 PRESCRIPCIONS TECNIQUES GENERALS

3.1 CONDICIONS GENERALS

En tot el que s'especifica en el present Plec de Prescripcions Técniques Particulars, el contractista haura
de complir I'especificat en els Plec de prescripcions tecniques generals d'FGC, aixi com en les normatives
d'obligat compliment, especialment, aquelles relatives a la prevencié de riscos Laborals i Reial Decret
1627/1997.

Per treballar en les Instal-lacions d'FGC és obligatori que les empreses contractistes estiguin inscrites en
el Registre intern d'empreses en Prevencié de Riscos Laborals. L'alta en el registre es realitza a I'adrega

web www.fgc.cat.

3.2 NORMATIVA APLICABLE

El contractista dissenyara, i instal-lara els sistemes objecte d'aquest Plec de Prescripcions d'acord amb les
versions més actuals dels reglaments, codis i normes de la Normativa Espanyola i Europea d'obligat
compliment per a tots els ambits del projecte, actualitzats a data d'inici dels treballs.

En aquells aspectes que no hi hagi una reglamentacid, o quan hagi conflicte, el contractista presentara
una proposta a FGC, que sera el responsable de donar el vistiplau.

A continuacio, es presenta un llistat dels codis i normatives basiques que s'han d'utilitzar en el
desenvolupament de el projecte i de I'obra, no essent aquest llistat de caracter limitatiu ni excloent.

3.2.1 Normatives de seguretat i salut en el treball

RD 1627/97, de 24 d'octubre, BOE de 25/10/97, pel qual s'estableixen disposicions minimes de Seguretat
i de Salut en les obres de construccid.

Ordenanca general de seguretat i higiene en el treball.

Llei 31/1995, de 8 de novembre, BOE de 10/11/95, de prevencio de riscos laborals.

3.2.2 Normatives de seguretat i control d’accessos

Directiva (UE) 2022/2555 del Parlament Europeu i del Consell de 14 de desembre de 2022 relativa a les
mesures destinades a garantir un elevat nivell comu de ciberseguretat a tota la Unio, per la qual es
modifiquen el Reglament (UE) nim. 910/2014 i la Directiva (UE) 2018/1972 i per la que es deroga la
Directiva (UE) 2016/1148 (Directiva SRI 2) (en endavant Directiva NIS2).
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Directiva (UE) (UE) 2022/2557 del Parlament Europeu i del Consell de 14 de desembre de 2022 relativa a
la resiliéncia de les entitats critiques i per la qual es deroga la Directiva 2008/114/CE del Consell (en
endavant Directiva CER).

Ordre INT/316/2011, d’1 de febrer, sobre funcionament dels sistemes d’alarma en I'ambit de la seguretat
privada.

UNE-EN 50131: Sistemes d' alarma. Sistemes d' alarma contra intrusié i atracament.
UNE-EN 50136: Sistemes d' alarma. Sistemes i equips de transmissio d' alarmes.

UNE-EN 60839-11-1: 2014. Sistemes electronics d' alarma i de seguretat. Part 11-1: sistemes electronics
de control d' accés. Requisits del sistema i dels components

4 DESCRIPCIO DELS TREBALLS

El present Plec de Prescripcions Técniques Particulars (PPTP) aplica a la realitzacié dels treballs
corresponents a I'“IMPLEMENTACIO DE LA FUNCIONALITAT D'EMMAGATZEMATGE DE DADES
BIOMETRIQUES EN TARGETA AL SISTEMA DE CONTROL D’ACCES DE FERROCARRILS DE LA GENERALITAT
DE CATALUNYA”, i contempla tots els treballs de desenvolupament de programari i llicéncies per afegir
al sistema de control d’accés d’FGC la funcionalitat de validacié combinada mitjancant credencial fisica i
dades biométriques personals (empremta digital) encriptades a la targeta d’usuari sense gravacié de
dades biomeétriques en bases de dades de servidors.

Les modificacions a implementar sobre el sistema de control d’accés hauran de garantir que el sistema
qgueda totalment integrat amb la plataforma de gestié de la seguretat PSIM, actualment en explotacio,
d’acord amb les funcionalitats actuals i si n’hi ha, incorporar a la integracio les noves senyals.

Aquesta actualitzacio del sistema de control d’accés permetra:

e Major seguretat: La validacio biométrica garanteix que només |'usuari autoritzat pot accedir a
les zones restringides, ja que les caracteristiques biométriques son Uniques i gairebé impossibles
de falsificar. Aixo elimina els riscos associats a I'Us fraudulent de targetes perdudes o robades.

e Multiples factors d'autenticacié (2FA): Quan es combina amb una credencial fisica, com una
targeta, el sistema utilitza un enfocament d'autenticacié en dos factors (2FA), on el primer factor
és la targeta (coneguda per l'usuari) i el segon és la dada biométrica (que és Unica per a cada
persona). Aquest enfocament augmenta significativament la proteccié davant de possibles
intrusions.

e Minimitzacié de I'error huma: Els sistemes biometrics poden reduir els errors associats a I'Us
incorrecte de les credencials fisiques, com I'oblit o la falsificacio de la targeta, oferint un metode
d'accés més fiable.
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Les actuacions concretes a desenvolupar sén:

Evolucionar/actualitzat I'aplicatiu de servidors / llocs client del sistema de control d’accés (en
endavant CCAA) d’FGC existent a la darrera versié software vigent facilitada pel fabricant. Inclou
el subministrament i llicenciament de nous moduls de programari que afegeixen eines al sistema
per a la incorporacié de dades biométriques a les targetes d’usuari.

Enginyeria, configuracié i parametritzacié del sistema CCAA per afegir la funcionalitat de
validacié mitjangant credencial fisica combinada amb la validacié de dades biométriques,
incorporant les dades biometriques personals encriptades a la targeta d’usuari i sense gravacié
en bases de dades de servidors.

Adaptar la integracio existent entre el sistema de control d’accessos i plataforma de gestio de la
seguretat PSIM (Physical Security Information Management) a la nova versié del sistema de
control d’accessos per mantenir operatives al 100% les funcionalitats actuals.

Subministrar i instal-lar un equip de reconeixement biométric per a captacié d’empremta digital
i gravacié de targes compatibles amb les emprades pel personal d’FGC. L'equip s’instal-lara al lloc

d’operacid del sistema CCAA on FGC determini.

Proves funcionals i verificacié dels aplicatius i integracions, validacid i posta en marxa per part de
personal técnic homologat / autoritzat per part del fabricant del sistema de CCAA i PSIM.

Documentacié i formacio al client incloent lliurament de manual d’operacid i configuracid.

Caldra garantir com a condicions indispensables per a I'acceptacié del treball que:

1)

2)

3)

Les dades biomeétriques una vegada emmagatzemades a la targeta de l'usuari no quedaran
emmagatzemades en bases de dades d’FGC ni en registres historics accessibles dels servidors o
llocs d’operadors del sistema.

En cas de que 'emmagatzematge de dades biometriques a bases de dades o a la targeta d’usuari
sigui configurable mijtancant “Check” a I'aplicatiu servidor/lloc d’usuari, s’inhabilitara aquesta
opcié no permetent I'activacio de gravacié a bases de dades.

Les dades biometriques quedaran emmagatzemades a la targeta de I'usuari de forma encriptada
segura (d’acord amb la tecnologia d’encriptat que disposin les targes en Us per part d'FGC). No
es contempla la substitucio de targes d’usuari per part d’FGC.

Dades concretes sobre les versions dels programaris dels sistemes existents seran facilitades als licitadors
gue ho consultin previ registre i sighatura d’acord de confidencialitat.
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5  CONDICIONS D’EXECUCIO

Els treball d’enginyeria i desenvolupament de nou programari es realitzaran a les dependéncies de
I'adjudicatari qui haura de disposar del maquinari i llicencies de desenvolupament de programari
necessari per a I'execucio del treball.

La carrega i verificacid previa a la posta en marxa es realitzara in-situ a les dependéncies d’FGC sobre els
servidors del sistema i estacions de simulacié de la plataforma PSIM.

Es procedira a realitzar un test de validacio amb presencia d’FGC. En cas de detectar-se afectacid a
funcionalitats basiques del sistema CCAA o PSIM a criteri d’FGC sera necessari retornar a la versio anterior
previa fins no garantir la total integracié entre ambdds sistemes i la no perdua de funcionalitat basiques.

Els treballs hauran de ser executats per part d’empreses homologades o autoritzades pels fabricants del
sistema CCAA i PSIM.

6 GESTIO DEL CONTROL DE CANVIS

El control de canvis és un procediment necessari per garantir I'estabilitat, la seguretat i I'eficiencia del
sistema. En aquest apartat es descriuen els procediments que cal seguir alhora de gestionar els canvis o
actualitzacions de la plataforma.

Els objectius del control de canvis son els seglients:

e Assegurar que tots els canvis es realitzen de forma controlada i correctament documentada.

e Minimitzar i controlar acuradament l'impacte o [I'afectacié al servei durant la seva
implementacio.

e Corregir de forma eficient i agil qualsevol incidencia detectada en versions instal-lades.

Amb I'objectiu de poder dur a terme una correcta i eficient gestié de les actualitzacions endegades sobre
la plataforma o les seves integracions, es defineix un mecanisme de control de canvis que consisteix en:

1) Sol:licitud de canvi:
e Qualsevol canvi ha de sol-licitar-se formalment i ha d’anar acompanyat del document de control
de canvis que ha d’incloure, com a minim, la seglient informacio:
Identificacio de la problematica o de la necessitat de I'actualitzacid.
Canvis realitzats a la nova versid.
Metode d’aplicacio de la nova versid.
Afectacions al servei durant I'aplicacié de la nova versié i durada.
Protocol de proves a realitzar per la validacio de la versid.
Resultat esperat.
Procediment de “rollback” en cas que el resultat no sigui I'esperat incloent les afectacions i
durada d’aplicacié.

O 0O O 0 0O O O
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2) Avaluacié i acceptacio de la sol-licitud de canvi:
e FGC analitzara la sol-licitud de canvi per determinar la seva viabilitat, necessitat, impacte i riscos
en la seva implementacié.
e Una vegada FGC aprovi el canvi i validi el document de control de canvis presentat es podra
realitzar la programacié del mateix en una finestra de temps definida per FGC amb I'objectiu de
minimitzar I'afectacid al servei.

3) Entorn d’implementacio i proves de validacié:

e Els canvis validats per FGC s’aplicaran a I'entorn de desenvolupament disponible i hauran de
superar el protocol de proves validat al document de control de canvis.

e Un cop superat el protocol de proves, abans de la implementacié del canvi a I'entorn de
produccio, es mantindra la nova versié en funcionament a I'entorn de desenvolupament el temps
prudencial que el fabricant recomani o que FGC especifiqui segons la seva experiéncia en
aplicacié de darrers canvis.

4) Implementacio del canvi a I’entorn de produccio:

e Un cop superat el temps de prova, sense errors o anomalies de funcionament, a I'entorn de
desenvolupament es programara la finestra d’actuacid per incloure la nova versid a I’entorn de
produccio.

e De la mateixa manera que I'aplicacio del canvi a I'entorn de desenvolupament, caldra seguir de
forma acurada el procediment de canvi detallat al document de control de canvis. També caldra
superar el protocol de proves aprovat en el mateix.

5) Monitoreig i validaci6 final
e Després de superar el protocol de proves i arribat al final de la implementacié del canvi a I'entorn
de produccid es realitzara un monitoreig de la plataforma per garantir el correcte funcionament
i estabilitat de la mateixa. El periode de temps d’aquest monitoreig sera definit per FGC.

7 MODEL DE GOVERNANCA

El Model de Governanca té com a objectiu gestionar de manera eficient i eficag els recursos, per tal de
garantir el millor servei que doni resposta a necessitats estratégiques, de seguretat i operatives de FGC.

Per donar cobertura a aquest objectiu, es defineix un model de relacié entre FGC i I'adjudicatari, I'equip
de treball i el reporting requerit.

7.1 Model de relacié

El Model de Relacié acorda les funcions i responsabilitats tant d’FGC com de I'adjudicatari del contracte
per tal d’assegurar el compromis del compliment de les respectives obligacions. Aquest model definira la
interlocucié i coordinacié amb I'adjudicatari, aixi com la definicié de les diferents reunions de seguiment,
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tan periodiques com sota demanda, entre els responsables d’FGC i els responsables de I'adjudicatari del
contracte.

Amb caracter general, ’Area de Tecnologies de les Comunicacions d’FGC actuara com a interlocutor amb
I’adjudicatari per a la gestio d’aquest contracte.

Els comites de seguiment i control es realitzaran de forma quinzenal entre I'empresa adjudicataria i FGC
mitjangant reunions, presencials o telematiques, per tal de revisar els diferents aspectes relacionats amb
el contracte. La periodicitat sera quinzenal tot i que es podran realitzar reunions monografiques que siguin
necessaries per tractar temes aillats del propi seguiment del contracte. En aquestes reunions hi participara
FGC i com a minim el Responsable de Contracte de I'adjudicatari. Previ a les reunions, han d’entregar els
informes pertinents de I'evolucié del contracte.

Qualsevol de les parts podra convocar reunions addicionals sempre que les consideri necessaries per
tractar temes dins de I'abast del present contracte.

7.2 Equip de treball

El personal que l'adjudicatari dediqui al desenvolupament dels serveis requerits, haura d'estar
adequadament qualificat i certificat, disposant de les competéncies, formacid i eines adequades pel
correcte desenvolupament de les tasques i activitats que se li assignin dins del seu marc d’actuacid.
L’objectiu és garantir durant tot el cicle de vida del projecte la qualitat i la disponibilitat de forma estricta,
aixi com I'excel-léncia en les bones practiques.

L'adjudicatari disposara en tot moment i quan es requereixi del personal necessari per garantir la
continuitat del projecte segons I'abast definit al plec.

L’adjudicatari presentara una matriu d’escalat per a les incidéncies i consultes i posara a disposicio de FGC
les dades de contacte associades a cadascun dels técnics. L’adjudicatari te I'obligacio de mantenir
actualitzada la matriu, i notificar de manera immediata qualsevol canvi. FGC es reserva el dret del seu us
en cas que I'escalat d’incidéncies i SLA no s’implementin adequadament.

Amb caracter periodic, FGC i I'adjudicatari faran un seguiment del servei i de I'equip, per tal d’avaluar
conjuntament, si escau, qualsevol adequacio.

A continuacid es relacionen el que es consideren perfils i caracteristiques dels mateixos minimes, on el
licitador podra proposar ampliacions o enfocament diferents, establint la participacié dels diferents
recursos al servei.

7.2.1  Responsable del projecte

Haura de disposar d’una experiéncia que habiliti a realitzar les funcions en la coordinacié i gestio de
projectes i en la relaci6 amb el client, sent la comunicacid, la flexibilitat i la proactivitat aptituds
fonamentals per aquest perfil.
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Sera I'encarregat de:

e  Participar en les reunions de seguiment i control amb FGC.

e Informar de I'evolucid, canvis i/o incidéncies que hagin sorgit durant aquest temps.

e Assegurar que es compleixen les obligacions contractuals i els nivells de qualitat pactats.
e Fer el seguiment i control dels nivells de servei pactats.

e Donar suport en qualsevol requeriment de servei addicional i possibles canvis d’abast.

e Realitzar el seguiment continuat dels objectius, millores i estrategies del contracte.

e Resoldre qualsevol aspecte de facturacio.

e Resolucid de problemes puntuals.

7.2.2  Enginyer especialitzat

L’adjudicatari assignara un enginyer especialitzat, les principals responsabilitats del qual seran:

e Participar en les reunions de seguiment i control amb FGC.

e Participar en la resolucié d’incidéncies liderant I'execucié de les tasques a realitzar per la
resolucio de les mateixes.

e Analitzar qualsevol desviacid i situacions de gravetat dins la qualitat, terminis o abast del
projecte.

e La gestid i seguiment diari del projecte, aixi com la resolucié de conflictes i redimensionament
temporal o permanent d’aquest.

e Manteniment del registre de |’evolucioé del projecte per a poder elaborar els informes de servei.
e Seguiment i control dels recursos assignats al projecte.

e Participacid en les actuacions executant tasques relatives al projecte descrit a la present licitacio
tant presencials com de forma remota.

7.3 Report d’informacio

L’ adjudicatari haura de presentar la seglient informacio:

e Acta d’inici de contracte. L’adjudicatari haura de presentar un acta d’inici del contracte que ha
d’incloure I'’equip de treball.

e Acta seguiment de contracte. Durant la durada del contracte de forma quinzenal s’hauran
d’entregar els informes de servei pertinents contemplant les peticions i incidéncies del periode
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(obertes, tancades i pendents), canvis realitzats, riscos i problematiques identificades, propostes
de millora i/o modificacions dintre del periode de projecte.

En aquesta fase |'adjudicatari haura de presentar un informe de cadascuna de les actuacions
realitzades aixi com la bateria de proves fetes per garantir el correcte funcionament.

En el cas del software instal-lat caldra definir un document de control de canvis de versions on
estigui qualsevol canvi o modificacid.

e Documents de control de canvis. Sempre que siguin necessari aplicar una nova versié d’algun
servei o integracio de la plataforma, ja sigui per recomanacions per necessitats correctives o sota
demanda com accié de millora o evolutiu, I'adjudicatari haura d’elaborar el document de control
de canvis que ha d’incloure, com a minim, la seglient informacio:

o ldentificacié de la problematica o de la necessitat de I'actualitzacio.
o Canvis realitzats a la nova versid.

o Metode d’aplicacié de la nova versio.

o Afectacions al servei durant I'aplicacié de la nova versié i durada.

o Protocol de proves a realitzar per la validacié de la versio.

o Resultat esperat.

o Procediment de “rollback” en cas que el resultat no sigui I'esperat incloent les
afectacions i durada d’aplicacio.

7.4 Entorn d’intercanvi d’informacio

Tot I'intercanvi d’informacié relativa al propi contracte, actes d’inici o de reunions i el propi seguiment del
contracte i de les tasques associades, es realitzara mitjangant un equip de Teams dedicat i exclusiu pel
contracte.

FGC es guarda la possibilitat de presentar un informe tipus que I'adjudicatari haura de complimentar.

8  ASPECTES GENERALS
8.1  PRESCRIPCIONS GENERALS

En tot allo que no s'especifica en aquest Plec de Prescripcions, el Contractista adjudicatari haura
d’acomplir I'especificat als Requeriments Tecnics Generals i Particulars d'FGC, aixi com amb les
Normatives d'obligat compliment, especialment aquelles relatives a la prevencio de riscos Laborals i Reial
Decret 1627/1997.

Per poder treballar en les instal-lacions d'FGC és obligatori que les empreses contractistes estiguin
inscrites en el registre intern d'empreses en Riscos Laborals. L'alta en aquest registre es realitzara en la
seglient web: www.fgc.cat.
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8.2 NORMATIVA APLICABLE

El Contractista dissenyara, fabricara i instal-lara les instal-lacions objecte del present Plec d'acord amb les
versions més actuals dels reglaments, codis i normes de la Normativa Espanyola i Europea d'obligat
compliment per a tots els ambits del Projecte, actualitzats en data d'inici dels treballs.

En aquells aspectes que no hi hagi una reglamentacid, o quan hi hagi conflicte, el Contractista presentara
una proposta a FGC, que sera el responsable de donar el vistiplau.

8.3  GESTIO DEL CONTROL DE CANVIS

El control de canvis és un procediment necessari per garantir 'estabilitat, la seguretat i I'eficiencia dels
sistemes en explotacio a FGC. En aquest apartat es descriuen els procediments que cal seguir alhora de
gestionar els canvis o actualitzacions de programari.

Els objectius del control de canvis son els seglients:

e Assegurar que tots els canvis es realitzen de forma controlada i correctament documentada.

e Minimitzar i controlar acuradament l'impacte o [I'afectacié al servei durant la seva
implementacio.

e Millora continua de la plataforma mitjangant actualitzacions que milloren el seu rendiment i
funcionalitat.

e Corregir de forma eficient i agil qualsevol incidencia detectada en versions anteriors.

Amb I'objectiu de poder dur a terme una correcta i eficient gestid de les actualitzacions endegades sobre
els sistemes o qualsevol integracié existent, es defineix un mecanisme de control de canvis que consisteix
en:

1) Sol-licitud de canvi:
e Qualsevol canvi ha de sol-licitar-se formalment i ha d’anar acompanyat del document de control
de canvis que ha d’incloure, com a minim, la seglient informacio:
Identificacio de la problematica o de la necessitat de I'actualitzacio.
Canvis realitzats a la nova versié.
Metode d’aplicacié de la nova versid.
Afectacions al servei durant I'aplicacié de la nova versié i durada.
Protocol de proves a realitzar per la validacio de la versid.
Resultat esperat.
Procediment de “rollback” en cas que el resultat no sigui I'esperat incloent les afectacions i
durada d’aplicacid.

O O O O O O O

2) Avaluacié i acceptacio de la sol-licitud de canvi:
e FGC analitzara la sol-licitud de canvi per determinar la seva viabilitat, necessitat, impacte i riscos
en la seva implementacié.
e Una vegada FGC aprovi el canvi i validi el document de control de canvis presentat es podra
realitzar la programacié del mateix en una finestra de temps definida per FGC amb I'objectiu de
minimitzar I'afectacid al servei.

3) Entorn d’implementacio i proves de validacio:
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e Els canvis validats per FGC s’aplicaran a I'entorn de desenvolupament disponible i hauran de
superar el protocol de proves validat al document de control de canvis.

e Un cop superat el protocol de proves, abans de la implementacié del canvi a I'entorn de
produccio, es mantindra la nova versié en funcionament a I'entorn de desenvolupament el temps
prudencial que el fabricant recomani o que FGC especifiqui segons la seva experiéncia en
aplicacié de darrers canvis.

4) Implementacio del canvi a I’'entorn de produccié:

e Un cop superat el temps de prova, sense errors o anomalies de funcionament, a I'entorn de
desenvolupament es programara la finestra d’actuacid per incloure la nova versié a I’entorn de
produccio.

e De la mateixa manera que I'aplicacioé del canvi a I’entorn de desenvolupament, caldra seguir de
forma acurada el procediment de canvi detallat al document de control de canvis. També caldra
superar el protocol de proves aprovat en el mateix.

5) Monitoreig i validacio final
e Després de superar el protocol de proves i arribat al final de la implementacié del canvi a I'entorn
de produccid es realitzara un monitoreig de la plataforma per garantir el correcte funcionament
i estabilitat de la mateixa. El periode de temps d’aquest monitoreig sera definit per FGC.

8.4  EXECUCIO DELS TREBALLS

Es considera com a data inicial dels treballs, amb caracter general, la de signatura del contracte.

El Contractista haura de proveir al seu carrec tots els materials, personal tecnic especialitzat, i la ma d'obra
auxiliar, necessaris per efectuar els replanteigs necessaris.

Tots els treballs hauran de ser coordinats i autoritzats previament per part d’'FGC, i s’executaran d’acord
amb els procediments de treball d'FGC.

La carrega i verificacio previa a la posta en marxa es realitzara en I'horari que FGC determini (dilirn o
nocturn), no admetent variacions de cost per aquest concepte.

Una vegada validat el sistema i rebuda la documentacié i formacid corresponent als nous moduls, FGC
autoritzara a la seva posta en marxa.

El Contractista ha de tenir present que la seva oferta ha d'incloure tot el necessari per efectuar els treballs,
tant els mitjans técnics, materials, com els humans.

No sera objecte de reclamacié qualsevol impediment en els treballs derivats de la compatibilitzacié en
I'espai 0 en el temps de les tasques a realitzar amb els altres contractistes que puguin estar treballant a la
zona, o bé sigui per les obres d'FGC o d'Administracions competents.
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Els Treballs es consideraran finalitzats, de manera que es pugui procedir a la recepcié quan el sistema
estigui totalment implantat, provat, documentat i en funcionament, i sempre que el seu correcte
funcionament hagi estat comprovat i validat per part d'FGC, i un cop s'hagi efectuat la corresponent
recepcio.

8.5 CONTROL DE QUALITAT I CERTIFICATS

El Contractista sera responsable de mantenir un control estricte sobre tots els aspectes funcionals i de
seguretat del sistemes a implementar.

Per a la validacio dels treballs s’establira un pla de proves que haura de ser préviament aprovat per FGCi
que incloura no només la verificacié de les noves funcionalitats del sistema CCAA sind també la verificacid
de funcionalitats pre-existents i integracié amb PSIM.

8.6 GARANTIA

Els materials i equipaments inclosos dins de I'abast del present Plec tindran una garantia de 2 anys a
comptar a partir de la data de recepcié.

Durant el periode de garantia, el Contractista estara obligat a substituir a satisfaccié6 d’FGC materials i
peces defectuoses, realitzant tot allo esmentat al seu carrec. Les substitucions o reparacions s'hauran de
realitzar amb la maxima rapidesa possible per restablir rapidament el funcionament normal de la linia.

8.7 DOCUMENTACIO AS-BUILT

El Contractista sera responsable de lliurar un document as-built del 100% dels treballs i instal-lacions
realitzades.

En concret incloura:

e Manual d’operacié i configuracio del nou programari.
e Certificats de qualitat.
e Llicencies software.

No es realitzara la recepcid de I'obra sense el lliurament i aprovacié de la documentacio as-built.

8.8 PROCEDIMENT D’ACCEPTACIO PER PART D’FGC

L'acceptaciod del treball es realitzara en dues etapes, Recepcié Provisional i Recepcid final.
La Recepcio Provisional significa el final de la fase de subministrament, instal-lacid i proves.

La Recepcid Final indica el compliment de tots els requeriments del contracte i I'alliberament del
Contractista de qualsevol altra responsabilitat segons el contracte, incloses les estipulacions de garantia.

Seguidament es descriuen els Criteris i procediments per a la Recepcié Provisional i la Recepcio Final.
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La Recepcio Provisional del sistema es realitzara per a cada estacié amb la posada en servei dels sistemes
i el lliurament de la documentacié d’obra requerida.

e Protocols de proves amb resultat satisfactori.

e  Certificats de Qualitat dels materials.

e Documentacié as-built de la instal-lacid.

Tots els documents es Iliuraran en Suport informatic estandard. Tots els documents lliurats passaran a ser
propietat d’FGC, per efectuar I'Us que consideri oportl excepte en les restriccions imposades per la
legislacio vigent, sobre la propietat industrial per a aquells aspectes que estiguessin registrats o utilitzats
per patents.

En finalitzar el termini de garantia sense defectes, es fara la recepcié definitiva de les obres de la manera
i condicions establertes per la legislaci6 vigent.

9 TERMINI

El termini d’execucio dels treballs inclosos en aquest plec sera de 2 mesos.

10 Amidaments

Descripcid Quantitat

Actualitzacio de llicéncies / nous moduls de sistema CCAA i desenvolupament 1
de noves funcionalitats

Subministrament i instal-laci6 de lector d’empremta dactilar per lloc 1
d’operador de sistema CCAA

Proves funcionals, formacid, documentacid i posta en marxa del sistema CCAA 1

Desenvolupament d’integracié entre aplicatiu PSIM i CCAA per garantir 1
funcionalitats pre-existents al canvi de versié / nous moduls
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