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CONSELL COMARCAL
DE L’ALT EMPORDA

R/N: 05/MM/jr (N.© Exp.: 2024/256)
ASUNTO: Expediente relativo a la contratacion del servicio de creacién de una nueva pagina web
corporativa para sustituir a la actual.

PLIEGO DE CI7AUSULAS TECNICAS PARTICULARES QUE DEBE REGIR LA
CONTRATACION DEL SERVICIO DE CREACION DE UNA PAGINA WEB
CORPORATIVA Y SU MANTENIMIENTO, PARA SUSTITUIR AL ACTUAL,
PARA SUSTITUIR al ACTUAL, MEDIANTE PROCEDIMIENTO ABIERTO
SIMPLIFICADO ABREVIADO.

PRIMERA. ENTIDAD CONTRATANTE

Nombre: Consejo Comarcal del Alt Emporda

Direccion: Carrer Nou, 48

Municipio: Figueres

Codigo postal: 17600

Perfil del contratante:

https://contractaciopublica.gencat.cat/ecofin _pscp/AppJlava/perfil/CCAE
Expediente: 2024/256

Introduccion

Actualmente, el Consejo Comarcal dispone de una pagina web alojada en un entorno de
dos servidores HP Proliant DL 380G6 que estan localizados en el housing de la Diputacion
de Girona.

Tanto el hardware como el software de gestion de los dos servidores se consideran
obsoletos y es necesario retirarlos de produccion lo antes posible.

También puede considerarse obsoleto el Sistema operativo de la maquina virtual que
contiene el software para exponer el servidor web en internet, asi como la versiéon de
Joomla y sus componentes.

Este entorno esta protegido por un cortafuegos actualizado y sincronizado con un servicio
de segurizacion en la nube que hace que, a pesar de todo, sea un entorno
suficientemente seguro y de dificil explotacion de vulnerabilidades.

Dado que en estos momentos, la estructura interna de la pagina web (Joomla y
componentes de gestion del contenido) han empezado a degradarse por la falta de
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actualizaciones de estos, se considera conveniente la renovacion total de la web
corporativa.

1. Objeto del contrato.

El objetivo de este pliego, pues, es fijar las condiciones técnicas que deben regir el
contrato del servicio de creacion de una pagina web corporativa alojada en la nube, la
importacién parcial del contenido actual y el mantenimiento de esta para sustituir la actual
pagina web, por procedimiento abierto simplificado abreviado.

2. Descripcion del servicio.
Requerimientos:
Arquitectura/ Hardware:

» Es necesario que la solucién esté alojada en servidores fiables, seguros y de alta
disponibilidad ubicados en un proveedor en la nube. Esta nube debe cumplir, a la
puesta en produccion de la web corporativa, con el Esquema Nacional de
Seguridad, nivel alto.

» El adjudicatario se hara cargo de todas las labores de mantenimiento del entorno
definido durante la duracion del contrato. Se tendra en cuenta también el
dimensionado de la transferencia de datos y el ancho de banda necesario para no
penalizar el rendimiento al acceder al portal al navegar por él o editar su
contenido.

« El adjudicatario deberd documentar con las Best Practice recomendadas y un
informe de seguridad para que el disefio de la solucién propuesta no presente
vulnerabilidades conocidas.

CMS (Gestor de contenidos)

» El CMS utilizado para gestionar la pagina web corporativa debe ser un gestor de
contenidos estandar, preferentemente Wordpress, sobre MySQL 8 o MariaDB 10.6,
al ser soluciones de cddigo libre plenamente contrastadas e implementadas en el
mercado. Las versiones de los programas deben ser las estables mas nuevas.
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« Los componentes (plugins) y plantillas (templates) que se utilizaran deben ser lo
mas genéricos y comunes posibles para asegurar su continuidad y, por tanto, el
poco impacto que puede haber si algiin componente queda obsoleto y no recibe
actualizacion. En cualquier caso, si se diera este supuesto, el adjudicatario es
quien debera cambiarlo por un componente de funcionalidad igual o lo mas similar
posible para alterar minimamente la experiencia de usuario de la pagina web
corporativa.

Optimizacion de velocidad

« La carga rapida del sitio web es crucial para la experiencia del usuario y el
posicionamiento en los buscadores.

«  Minimizar el uso de recursos, optimizar las imagenes y utilizar técnicas de caché
(caching).

Imagen institucional:

« Mantener una imagen coherente y profesional que represente adecuadamente a la
administracion publica.

«  Utilizar los logotipos y colores oficiales segun las directrices establecidas.

» Los articulos Enlaces a Redes Sociales, conecta con la ciudadania a través de las
redes sociales oficiales.

Regulacion:
» El sitio web debe estar adaptado a la normativa actual:
o RD1112/2018
o La LOPD (3/2018, de 5 de diciembre)
o Reglamento General de Proteccién de Datos (RGPD).
o Directiva del Parlamento Europeo 2002/58/CE (ePrivacy).

Accesibilidad:
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« El sitio web corporativo debe cumplir con el estandar de accesibilidad de W3C, el
WCAG 2.1 a nivel AA para garantizar que todos los usuarios puedan acceder al
contenido.

« Debe proporcionar alternativas para contenido multimedia (imagenes, videos,
etc.).

« Elidioma principal de la web sera el catalan, como idioma oficial, tanto en mendus,
articulos y contenido como en estructura interna.

» Debe proporcionar versiones en otros idiomas para los visitantes, al menos los
oficiales, preferentemente autotraducidos.

» El sitio web debe tener un gestor de cookies

« El sitio web debe adaptarse a diferentes dispositivos (mdviles, tabletas,
ordenadores) mediante un disefio responsivo.

» El sitio web debe ser navegable enteramente a través de los navegadores Chrome
(y derivados), Firefox, y Edge, tanto en versiones mdviles como de sobremesa.

» Las direcciones generadas por el sitio web deben ser direcciones amigables e
interpretables.

Interfaz de gestion.

» La gestion de la pagina web corporativa debe realizarse desde una interfaz
especifica, donde se pueda gestionar de forma facil los articulos, los banners, las
categorias diferentes y el resto del contenido.

» La gestion debe ser un espacio web con acceso mediante usuario y contrasefia,
con implementacion del doble factor de seguridad.

« Lainterfaz de gestion debe permitir asignar usuarios con roles diferentes:

o Usuarios que gestionan el contenido (separado por areas)
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o Usuario de comunicacion, que podra gestionar areas, asi como noticias,
introduciendo contenido nuevo o aprobando el generado por las areas (flujo
de trabajo de aprobacion).

o Usuario gestor de banners y otro contenido.
o Usuario para los servicios informaticos del CCAE (acceso a backups).

« Las actuaciones de redaccion, edicion, publicacion y administracion se reflejaran
en el sitio web en tiempo real. Existira un sistema de versionado de contenidos, la
edicion de textos enriquecidos sera tipo WYSIWYG y existird la opcion de
previsualizacion.

» La interfaz de gestion debe permitir la edicion de los articulos y el contenido de la
pagina web para cumplir con los estandares de accesibilidad y con la legislacion
actual.

« Lainterfaz de gestién sera en catalan y la estructura interna de los articulos (y las
url publicas que se mostraran) también.

»  Debe permitir la publicacion de los tipos de archivos mas utilizados.
»  Debe permitir la generacién de formularios configurables.

» Debe permitir que los articulos publicados tengan una fecha de publicacion y
también que se pueda programar la desactivacion de esta.

Copias de seguridad

+ La empresa adjudicataria debe responsabilizarse de las copias de seguridad de la
web corporativa durante la duracion del contrato.

« Se debe seguir la regla 3-2-1 (opcional -0), es decir, tener 3 copias de los datos,
en dos tipos diferentes de medios, con una copia de estas off-site.

«  Periddicamente, una vez la pagina web esté puesta en produccion, se transferira
una copia a los servicios informaticos del CCAE para que estos puedan guardarla
en su sistema de copias de seguridad. Esta copia debe poder restaurarse por los
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servicios informaticos (que haran una restauracion periddica para asegurar su
integridad).

«  El usuario de los servicios informaticos debe poder descargarse una copia cuando
sea necesaria; ademas, debe poder eliminar una copia cuando lo crea conveniente
(por ejemplo, antes o después de actualizar contenido).

Traspaso de datos antiguos.

» El departamento de informatica pondra a disposicion del adjudicatario una copia
de seguridad actual de la pagina web, asi como de la base de datos, para que
este pueda extraer los datos que importar en la web.

»  Los contenidos seran considerados segln su permanencia y fecha de su creacion.

» Para contenidos nuevos o permanentes, estos deben incorporarse a la web, una
vez consensuados con el equipo interlocutor del CCAE

o En el caso de documentos, si estan en el espacio web, deben incorporarse si
procede en el nuevo espacio web. Si no, se podran descartar o dejar en la
nube propia del CCAE y crear hiperenlaces.

o En el caso de documentos hiperenlazados a la nube propia del CCAE o a
otros articulos, se conservaran los hiperenlaces para no perder las
funcionalidades existentes.

« Para contenidos viejos u obsoletos, se estudiara si descartarlos o incorporarlos a
la web. En caso de ser incorporados, se podra realizar con técnicas de web
scraping (por ejemplo, con imagenes del antiguo contenido) para agilizar la
consecucién del proyecto.

SEO y analitica

» El sitio web debe implementar buenas practicas de SEO para mejorar la visibilidad
en los motores de busqueda.

» El sitio web debe integrar herramientas de analisis para medir el trafico y el
comportamiento de los usuarios.
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Reutilizacion de la informacion del sector publico:

» Facilita el acceso a la informacién publica y promueve su reutilizacion, via RSS o
similar.

Privacidad y seguridad

« El sitio web debe implementar medidas de seguridad sodlidas. Esto incluye
certificados SSL (de validacion extendida), renovados y administrados por la
misma empresa que realiza el mantenimiento, para cifrar la comunicacion entre el
usuario y el servidor.

« Todo el entorno debe disponer de sistemas de proteccion que sirvan para prevenir
ataques desde internet (WAF). El sistema debe estar preparado para los ataques
mas comunes, tipo INYECCIONES SQL, XSS o CROSS SITE SCRIPTING, DDoS de
HTTP, etc...

e El sistema debe ser actualizado a las Ultimas versiones de su software
regularmente para evitar ataques a través de vulnerabilidades de tipos zero day.

» El sistema debe bloquear los accesos no autorizados o los intentos fallidos de
intrusion.

» El sistema debe disponer de un registro de acciones que suministre informacion
de las acciones que se han realizado, con el identificador del usuario y el
momento exacto en que este las ha llevado a cabo.

+ Debe permitirse deshacer cualquier cambio que hayan realizado los usuarios,
respetando el orden con el que se han realizado, a partir de la pila de acciones.

» El nimero de acciones registradas debe ser gestionable por el administrador del
sistema, y también debe poderse exportar en un fichero interpretable por los
servicios informaticos del CCAE.

- El sistema se sometera a simulaciones de ataques y auditorias periédicas hechas a
través de los servicios de la Agencia Catalana de Ciberseguridad.

Gestion de proyectos
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Definicién y concepcion.

« Partiendo del expediente de licitacién/contratacion, el adjudicatario y los
interlocutores designados por el CCAE estableceran una relacion de equipo de
proyecto.

« Se creara un organigrama y se definiran los perfiles de cada participante del
proyecto, asi como las responsabilidades de cada uno de ellos.

« Se fijaran canales de comunicacion, asi como reuniones periddicas del equipo. El
adjudicatario tiene la obligacion de colaborar en estas.

« En el primer encuentro, se consensuara un primer esbozo de sitio web
corporativo, o se buscaran ejemplos similares, para definir la imagen de la web
corporativa, asi como los componentes necesarios. También se definiran pruebas
de usabilidad para que sirvan para la maquetacion del prototipo y la posterior web
corporativa.

e Se requiere que el adjudicatario aporte al proyecto toda la documentacion
generada en esta fase.

Plazos y planificacion inicial.

» El plazo maximo de desarrollo e implementaciéon de la pagina web corporativa no
podra exceder de 7 meses desde la formalizacion del contrato.

» Para cumplir estos plazos, el adjudicatario debera presentar un cronograma
detallado de las diferentes tareas/actividades que llevar a cabo dentro del
proyecto.

» Se requiere que el adjudicatario aporte al proyecto toda la documentacion
generada en esta fase.

Seguimiento y ejecucion.

« Una vez superada la fase de planificacion inicial, el adjudicatario presentara,
dentro del plazo de tiempo propuesto en su cronograma, un prototipo (no hace
falta que sea funcional). El equipo lo deberd evaluar y, en caso de necesitar
cambios, se procedera a incorporarlo al cronograma si procede.
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« Se evaluaran periddicamente, y segln lo definido en la fase de definicion y
concepcion, los progresos del adjudicatario en la ejecucion del proyecto, asi como
la definicion y los objetivos marcados para detectar desviaciones y, si procede,
corregirlas.

« Se requiere que el adjudicatario aporte al proyecto toda la documentacion
generada en esta fase.

Preproduccion y pruebas
» El equipo del proyecto reescribira, si procede, las pruebas de usabilidad.

+ Se creard un grupo de usuarios de pruebas con los usuarios que deberan
introducir contenido en la web. Estos recibiran la formacion necesaria para poder
llevar con éxito su labor.

« Se formara también al usuario de los servicios informaticos designado para poder
llevar con éxito las tareas especificas de este perfil.

« Antes de poner en produccién la pagina web corporativa, se pondra en manos del
grupo de usuarios para comprobar su integridad y usabilidad utilizando las
pruebas definidas. Una vez se consideren superadoa, se procedera a la
publicacién y mantenimiento de la pagina web corporativa.

» Se requiere que el adjudicatario aporte al proyecto toda la documentacion
generada en esta fase.

Publicacion y mantenimiento.

« Se procedera a publicar el sitio web nuevo. Una vez publicado el sitio web
corporativo, se activarda un periodo de garantia minima de 12 meses.
Paralelamente, y durante la duracion del contrato, se activara también el periodo
de mantenimiento y soporte, que sera de 4 anos.

« Se requiere que el adjudicatario aporte al proyecto toda la documentacion
generada en esta fase.

Soporte
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Tal como esta propuesto en el informe memoria, el soporte o atencién al usuario
se definird como: resolucion de consultas sobre operatoria y explotacion de las
aplicaciones, tanto por via telefénica como via telematica, tanto de aspectos de
tipo conceptual como de tipo informatico. Resolucién de incidencias del entorno
en explotacion directamente relacionadas con el producto que derivan de su mal
funcionamiento. Tanto los servicios de asistencia remota como los de asistencia
telefonica se verificaran mediante llamada telefénica al nimero de teléfono 972
503088 o al correo electronico incidencies@altemporda.cat, en horario
comprendido de lunes a viernes de 09 a 14 horas.

Finalizacion del contrato.

Una vez finalizado el periodo de mantenimiento y soporte, el adjudicatario pondra
a disposicion del Consejo Comarcal del Alt Emporda tanto el portal web como la
infraestructura utilizada; una vez realizado el traspaso, el mantenimiento pasara a
ser responsabilidad del Consejo Comarcal.

Equipo de trabajo

El adjudicatario debera adscribir al contrato la persona o personas que ejerceran
los siguientes roles:

©  Un responsable global del proyecto con titulacion universitaria en Informatica,
Tecnologia de las Comunicaciones o similar.

© Un programador web con titulacién universitaria en Informatica o grado
superior en Informatica y Comunicaciones.

Por parte del CCAE, el personal minimo debe ser:

o Un usuario de los servicios informaticos, para cuestiones referentes al
hardware y/o copias de seguridad.

©  Un usuario de comunicacion, que pueda velar por los contenidos y el disefio
del sitio web.

o Si procede, cualquier jefe de area que quiera velar por la integracion de sus
contenidos.

© Qcasionalmente un jurista, para determinar si antes de la puesta en
funcionamiento del proyecto este cumple la normativa aplicable.

Con el anterior equipo (y, si procede, otras incorporaciones) deberian cubrirse los

siguientes perfiles:
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* Coordinador de proyectos

e Jurista

* Disefiador, técnico en experiencia del usuario.
* Maquetador web

* Formador

e Técnico de soporte.

3. Seguridad

El desarrollo, la gestion y el mantenimiento del servicio deberan cumplir con los
parametros de calidad, disponibilidad y seguridad establecidos por el Consejo Comarcal, la
legislacion vigente, la sensibilidad de los datos personales y las principales normas y
buenas practicas aplicables a las tecnologias de la informacion y la comunicacion.

El adjudicatario prestara sus servicios guardando estrictamente las medidas de seguridad
necesarias que el Consejo Comarcal indique en cada momento, los definidos en la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos
que establecio el Esquema Nacional de Seguridad (ENS), sin perjuicio de las medidas que
pudieran derivarse de la tipologia de servicio y sensibilidad de los datos personales y la
informacion que soporten estos sistemas; con el fin de evitar la pérdida de informacion y
datos personales, asi como dafios, pérdida o deterioro de los programas y las bases de
datos y garantizar la confidencialidad, integridad, disponibilidad y trazabilidad de la
informacion.

La empresa adjudicataria y las personas fisicas bajo su responsabilidad deberan observar
y cumplir con los principios y requisitos de seguridad definidos por el Consejo Comarcal,
principalmente:

« Llevar a cabo el tratamiento de la informacion y los datos personales Unica y
exclusivamente para las finalidades relacionadas directamente con el servicio
contratado, quedando expresamente prohibido utilizarlos para finalidades
diferentes.

« Limitar la informacidon a usuarios autorizados, controlando el acceso de los
usuarios a los datos mediante — al menos — usuario y contrasefia individuales y
secretas.
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» Esta prohibido divulgar o comunicar los codigos de acceso (usuario y contrasefia)
a los sistemas del Consejo Comarcal que puedan suministrarse a terceras
personas, incluyendo a otro personal o responsables de la adjudicataria.

e El acceso remoto se realizara mediante canales seguros y previamente
identificado y autorizado por el Consejo Comarcal.

« Acceder al CPD, las infraestructuras y los sistemas del Consejo Unicamente bajo
autorizacion de los responsables del Consejo Comarcal.

« La configuracion y gestion del software 'y hardware debera realizarse Unicamente
con versiones estables de seguridad validadas por el fabricante previa autorizacion
del Consejo Comarcal.

« En caso de que sea necesaria la descarga de informacion o datos de posibles
infracciones en sistemas del adjudicatario por motivos del desarrollo o
mantenimiento, deberd previamente solicitar la autorizacion previa y expresa del
Consejo Comarcal para determinar las medidas de seguridad que aplicar para
garantizar la confidencialidad y la integridad de la informacion. La informacion
deberd estar ubicada, en cualquier caso, en servidores que se encuentren
fisicamente en la UE.

Figueres, en la fecha de la firma electronica
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