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PLEC DE PRESCRIPCIONS TECNIQUES QUE REGEIXEN CONTRACTE DEL
SERVEI D'ALLOTJAMENT WEB ADMINISTRAT PEL MUSEU PICASSO DE
BARCELONA.

1. OBJECTE

El present contracte de serveis té per objecte la contractacié del servei |'allotjament
(hosting) del web administrat pel Museu Picasso (https://museupicassobcn.cat).

El present document defineix el plec técnic per a la infraestructura i
plataforma del servei web del Museu Picasso de Barcelona, amb |'objectiu de
garantir un servei estable, segur, escalable i altament disponible per als
visitants i usuaris. L'abast del projecte inclou la modernitzacio, optimitzacio i
seguretat de la plataforma web, amb especial atencié, al rendiment del lloc
web i |a proteccié davant de ciberamenaces.

El Museu Picasso de Barcelona és un dels espais culturals més visitats de la ciutat,
amb milions de visites anuals tant presencials com a través del seu portal web.
L'experiéncia digital és clau per atraure visitants, facilitar la compra
d’entrades, oferir informacié sobre la col-lecci6 i sobre les exposicions
temporals i millorar la interacci6 amb el public. Per aixd, la seva
infraestructura tecnologica ha de garantir un servei agil, segur i accessible per a
tot tipus d’usuaris i dispositius.

En qualsevol cas, |I'objecte d'aquest plec és garantir el servei descrit mantenint
sempre la url del web del Museu Picasso: www.museupicassobcn.cat

L'objectiu principal d'aquest plec és definir els requisits técnics i operatius per
assegurar que el servei web del Museu Picasso sigui:

e Altament disponible: Arquitectura redundada i escalable per gestionar pics
de transit.

e Segur i conforme a normatives: Compliment estricte del RGPD, LOPD-
GDD, ENS i NIS2.

e Escalable: Adaptacié a I'augment del transit i creixement del Museu a curt i
mig termini.

e Facil de gestionar i mantenir: Plataforma robusta amb gestio eficient
d’incidéncies i actualitzacions.

El projecte inclou la definicié i implantacié de millores en els seglients ambits:

1. Infraestructura técnica i allotjament
e Migracié i optimitzacié del hosting (Cloud VPS gestionat) amb alta
disponibilitat.
e Separacio de serveis web i base de dades i arquitectura de preproduccié per
millorar rendiment.
e Balanceig de carrega i CDN per optimitzacié del transit web.

2. Arquitectura de la xarxa i seguretat
e Implementaci6 de WAF (Web Application Firewall) i proteccié contra
DDoS.
e Xifratge avangat TLS 1.3 i HTTP/3 per connexions segures.
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e Proteccié avancada del DNS.

3. Compliment normatiu i seguretat de dades
e RGPD, LOPD-GDD, ENS i NIS2 per garantir la privacitat i seguretat.

5. Monitoritzacio i gesti6 d’incidéncies
e Supervisio 24/7 amb temps de resposta definit per SLA.
e Sistema de deteccié d’incidents i resposta automatitzada.
e Pla de recuperacié davant de desastres amb backups en temps real.

L'actual infraestructura del Museu Picasso consta de servidors virtuals gestionats
actualment amb tecnologia Linux i base de dades PostgreSQL-SOLR. Aquesta
configuracié presenta limitacions en escalabilitat i rendiment, i no disposa de
mecanismes avangats de proteccié contra ciberamenaces.

Per aixd, es proposa una modernitzacié de l'arquitectura tecnologica a curt i mig
termini, incloent:

e Infraestructura cloud escalable amb balanceig de carrega.

e Integracié d’'un CDN i mecanismes de caché per optimitzacio del
rendiment.

e Implementacio de politiques de seguretat avancades i encriptacio de
dades.

2. ANTECEDENTS. SOLUCIO ACTUAL DE QUE DISPOSA EL MUSEU
PICASSO DE BARCELONA

Actualment el Museu Picasso de Barcelona disposa d’una infraestructura allotjada
en un proveidor de serveis PaaS (Platform as a Service). Aquesta configuracié
consta de:

Per a la plataforma de produccié:

e 1 servidor web dedicat a allotjar el lloc web principal i gestionar continguts
dinamics i estatics.

2 vCPU (Intel Xeon de 2.0 a 2.4 GHz)
4 GB de RAM

50 GB de disc

Sistema operatiu: Linux

o O O O

e 1 servidor combinat per a serveis web, base de dades i SOLR (cercador
de continguts avangat).

2 vCPU (Intel Xeon de 2.0 a 2.4 GHz)
4 GB de RAM

50 GB de disc

Sistema operatiu: Linux

O O O O

Per a la plataforma de preproduccié:
e 1 servidor combinat per a serveis web, base de dades i SOLR

o 2 vCPU (Intel Xeon de 2.0 a 2.4 GHz)
2



— Fundacié Museu Picasso de Barcelona
u u

(eHHb C/Montcada,15-23
ﬂ“/ 08003 Barcelona

EXP. E250000058

o 6 GB de RAM
o 50 GB de disc
o Sistema operatiu: Linux

L'actual infraestructura presenta diversos punts destacables:

e Infraestructura en un ISP de confianca

e Preséncia a Internet ben configurada (amb proteccié SPF i DMARC per
correu).

e Xifratge SSL/TLS actualitzat amb suport per TLS 1.2 i TLS 1.3 (DigiCert -
Thawte).

Es tracta d’una Infraestructura optimitzada basada en servidors Cloud gestionats

Limitacions detectades:

e Infraestructura monolitica: Un sol servidor per a web, base de dades i SOLR
genera dependeéncies i pot afectar el rendiment.

e Escalabilitat limitada: L'actual configuraci6 no permet escalar facilment en
cas de pics de transit.

e Baixa tolerancia a fallades: No hi ha mecanismes de redundancia ni
balanceig de carrega.

e Recursos insuficients a mitja termini: 4GB de RAM pot ser insuficient per
gestionar un volum elevat de consultes i continguts multimédia.

Per garantir la compatibilitat del projecte, a continuacié es detalla la tecnologia
actual del web:

Plataforma de Gestié de Continguts (CMS)
e Drupal (versio 9)
o CMS de codi obert robust i escalable, adequat per a la gestido de
continguts dinamics i gran volum de visites.
o Permet la personalitzacio i integracié amb altres serveis externs.
o Requereix manteniment regular i actualitzacions per seguretat i
rendiment.
Llenguatges de programacio
e PHP
o Llenguatge principal per al back-end del CMS Drupal.
o Necessita un servidor amb suport PHP actualitzat per seguretat i
compatibilitat.
Frameworks
e Bootstrap (versi6 5.2.0)
o Utilitzat per al disseny responsiu i I'estructura del front-end.
o Facilita la compatibilitat amb dispositius mobils i millora I'experiéncia
d’usuari (UX).
e GSAP
o Llibreria d’animacions avangades per a una experiéncia d’usuari més
dinamica.
Biblioteques JavaScript
e jQuery (versio 3.6.3)
o Llibreria per a la manipulacié DOM i efectes visuals.
e core-js (versio 3.21.1)
o Compatibilitat amb funcionalitats modernes de JavaScript.
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e DataTables (versi6 1.11.3)
o Millora la presentacid i interaccié amb taules de dades.
e ScrollMagic (versio6 2.0.8)
o Control d'animacions i efectes en el desplacament de la pagina.
e Tiny Slider
o Eina per a sliders i carrousels d’'imatges.
e Splide
o Llibreria lleugera per a la gestié de galeries i sliders d’imatges.
e AOS (Animate On Scroll)
o Biblioteca per a efectes d'animacié quan els elements es fan visibles en
desplagar-se.
Publicitat i Analitica Web
e Google Ads
o Plataforma de publicitat en linia per a la promocié del museu.
e Google Analytics (GA4)
o Monitoritzacié i analisi del transit web i comportament d’usuaris.
Fonts i Tipografia Web
e Google Font API
o Us de fonts personalitzades mitjancant la plataforma de Google.
Certificacié de Seguretat i Protocol HTTPS
e SSL/TLS certificat per Thawte
o Proporciona seguretat en la transmissié de dades entre el servidor i els
usuaris.
o Necessari per garantir el xifratge de les comunicacions i el compliment
normatiu (RGPD).

3. REQUISITS GENERALS DE LA PLATAFORMA

Ateses les limitacions referides, la solucié a contractar haura de complir amb els
requisits generals de la infraestructura i la plataforma tecnologica del servei
web del Museu Picasso de Barcelona, asseguraran que sigui escalable, segura i
eficient per donar suport al volum de transit i a les transaccions de venda
d’entrades.

L'allotjament web sera administrat i gestionat per un proveidor especialitzat,
amb un alt nivell de disponibilitat, seguretat i redundancia, garantint aixi un
rendiment optim i la proteccié de les dades dels visitants i usuaris.

L'allotjament web incloura:

e Infraestructura de centre de dades

e Ubicacié dins la Unié Europea, complint amb la Reglamentacioé
General de Proteccio de Dades (RGPD).

e Provisié de servidors, elements de xarxa i mecanismes de
seguretat per garantir un funcionament estable i segur.

¢ Redundancia i alta disponibilitat per evitar interrupcions del servei.

e Connexié amb amplada de banda garantida per suportar alts
volums de transit sense degradacié del rendiment.

e Gestio i monitoritzacio
e Operacio i administracio de la infraestructura del centre de dades i els
servidors.
¢ Monitoritzacio 24/7 del rendiment i la seguretat per detectar i
mitigar incidéncies de manera proactiva.
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e Alertes i mecanismes de resposta rapida davant caigudes del
servei o0 atacs de ciberseguretat.

e Suport técnic
e Servei d'atencid i suport técnic especialitzat amb temps de resposta
definits segons SLA.
e Assisténcia en la resolucié d'incidéncies, aplicacié d'actualitzacions i
optimitzacioé del servei.

La infraestructura del servidor web sera robusta i escalable, incorporant serveis
essencials com seguretat, comunicacions i copies de seguretat.

Per garantir un servei estable i escalable, s’han de considerar els seglients
requeriments de hardware:

e Arquitectura del servidor
¢ Amb garanties d’alta disponibilitat i distribucié de carrega.
¢ Amb una arquitectura en cloud amb autoescalabilitat segons el
transit.

¢ Emmagatzematge i continguts multimedia
¢ Integracié amb un servei per allotjar i servir continguts estatics
(imatges, videos, documents).
e L’espai actual utilitzat del disc dur és de 42,6GB, pero ha de
permetre expansio segons el creixement del museu.

e Sistema de backup i recuperacio
¢ Backups diaris automatitzats amb capacitat minima per assegurar
la disponibilitat de dades en cas de fallida.
e Els backups s’han de desar en una ubicacié externa xifrada per
garantir la seguretat i recuperacio en cas de desastre.

El sistema ha d'implementar mesures de seguretat avancades per protegir-se
d’amenaces cibernétiques i complir amb la normativa vigent.

e Protecci6 contra atacs i seguretat web
o Firewall i sistemes de deteccié d’intrusions (IDS/IPS).
o Proteccié contra DDoS per evitar interrupcions del servei.
o Certificat SSL/TLS amb protocols que garanteixin una connexié
segura.
o Autenticacio de doble factor (2FA) per als accessos administratius.

e Compliment normatiu
o Adaptacié a la Reglamentaciéo General de Proteccio de Dades
(RGPD) i LOPD-GDD per la gestié de dades personals aixi com la
I'ENS i NIS2.

o Escalabilitat
o Lainfraestructura ha de permetre I'escalabilitat vertical i horitzontal
per adaptar-se a pics de transit durant exposicions especials o
campanyes de venda d’entrades.
o Integracié amb un servei CDN (Content Delivery Network) per
millorar la velocitat de carrega i rendiment global.

e Optimitzacié de rendiment
o Us de caché a nivell de servidor per reduir la carrega del servidor de
5



Museu
.

i

4.,

bases de dades.

Fundacié Museu Picasso de Barcelona
C/Montcada,15-23
08003 Barcelona

EXP. E250000058

o Minificacié de codi i compressié per optimitzar el temps de resposta de

la web.

DISPONIBILITAT, ESCALABILITAT I REDUNDANCIA

La solucio oferira una infraestructura basada en alta disponibilitat, escalabilitat
automatica i redundancia garantira un servei web robust i eficient per al Museu
Picasso. La combinacié de balanceig de carrega, base de dades replicada,
emmagatzematge segur i eines d’analisi assegura que el sistema pugui créixer
segons les necessitats futures sense interrupcions ni perdua de rendiment.

Objectius de disponibilitat:

Disponibilitat minima del 99,95% anual per assegurar un servei

ininterromput.

Reduccié de temps d’inactivitat no planificat mitjancant mesures

preventives.

Monitoritzacié 24 /7 per detectar i solucionar incidéncies de manera

proactiva.

Definicio d’'un SLA (Service Level Agreement) amb temps nivell de

resposta minim segons el seglient quadre:

Tipus d'incidéncia

Nivell de
resposta minim

Critica (Caiguda del servei web, fallida del servidor, atac de | RTO: 12h, RPO:
ciberseguretat actiu amb afectacio a la venda d’entrades) 30 dies

Alta (Ralentitzacio significativa del servei, fallada en la base
de dades, problema greu de seguretat que no afecta a la RTO: 48h, RPO:

venda d’entrades)

30 dies

Mitjana (Error parcial en el funcionament web que no afecta| RTO: 72h, RPO:
la venda d'entrades)

30 dies

Baixa (Peticions de millora, ajustaments no urgents que no |RTO: 1 setmana,
afecten a la venda d’entrades)

RPO: 30 dies

Estratégies per garantir la disponibilitat:

Implementacié d’'un balanceig de carrega entre diversos servidors per

distribuir el transit i evitar sobrecarregues.

Utilitzacié d'un sistema de failover per garantir la continuitat del servei en

cas de fallada d’un servidor.

Copies de seguretat automatitzades i testades peridodicament per garantir una

recuperacio rapida.

Integracido amb un sistema de CDN (Content Delivery Network) per
distribuir continguts estatics i reduir la carrega del servidor principal.
Plans de recuperacio davant de desastres (DRP - Disaster Recovery
Plan) per minimitzar l'impacte d’incidéncies critiques.

El nombre de visitants del Museu Picasso és elevat i varia segons la temporada,
amb pics durant exposicions especials, promocions i esdeveniments

culturals. Per aquest motiu, la infraestructura ha de ser escalable, permetent
ajustar els recursos segons la demanda.
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Requisits d’escalabilitat:

o Escalabilitat vertical:
o Augment de recursos (CPU, RAM, emmagatzematge) segons les
necessitats puntuals.
o Configuracié de servidors en cloud que permetin |'escalabilitat
automatica.

o Utilitzacié d'una base de dades escalable:
o PostgreSQL/PostGIS ha de permetre la replicacié i distribucié de
carrega per evitar colls d'ampolla.
o Implementacié de técniques de particionament de bases de dades per
millorar el rendiment en consultes de gran volum.

e Us de tecnologies de caché (Redis o Memcached) per reduir carrega de
peticions al servidor i millorar la velocitat de resposta.

La redundancia garanteix que, en cas de fallida d’'un component, el servei es
mantingui operatiu. Aixo inclou mecanismes de redundancia de servidors, xarxa
i emmagatzematge.

Estrategies de redundancia:

e Infraestructura multi-regio:
o Hosting amb servidors en diferents centres de dades dins la Unio
Europea per assegurar recuperacié en cas de fallida regional.

¢ Redundancia de servidors:
o Implementacié d’una arquitectura multi-node amb almenys dos
servidors VPS balancejats.
o Sincronitzacié constant entre els nodes per replicar dades i sessions
d’usuaris.

¢ Redundancia en I'emmagatzematge:
o Espai Cloud amb replicacio de dades en temps real en diferents
ubicacions geografiques.
o Mecanismes de snapshotting i backups incrementals per assegurar
la recuperacié de dades en cas de corrupcio.

5. COMPLIMENT DE NORMATIVES

El servei web del Museu Picasso de Barcelona gestiona dades personals, a
través de formularis i de “calls to actions” de subscripcié al butlleti, fet que implica
el compliment estricte de diverses normatives europees i espanyoles en matéria de
proteccié de dades i de seguretat de la informacio.

Per garantir la seguretat juridica i la proteccié dels usuaris, el proveidor
adjudicatari haura de demostrar documentalment el compliment de totes
les normatives aplicables abans de la posada en produccié del servei. Aquesta
documentacié podra ser exigida al licitador que resulti proposat com adjudicatari,
en el requeriment de documentaciod previst en els articles 140 i 150.2 de la LCSP.
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1. Compliment del Reglament General de Protecci6 de Dades (RGPD - UE
2016/679) i la Llei Organica de Proteccié de Dades i Garantia dels Drets Digitals
(LOPD-GDD - Llei 3/2018)

El proveidor haura de garantir el compliment integre del RGPD, assegurant que,
com encarregat del tractament de les dades, sigui segur, transparent i legitim.

1.1. Requisits especifics de compliment

e Proteccié de dades des del disseny i per defecte (Privacy by Design &
by Default): Aplicaci6 de mesures proactives per garantir la seguretat i
privacitat de les dades.

e Xifratge de dades: Implementacio de tecniques de xifratge per a la proteccid
de la informacié emmagatzemada i en transit.

e Transferéncies internacionals de dades: Assegurar que no existeix cap
transferéncia de dades fora de la UE.

Documentacio requerida:
e Informe de compliment del RGPD per part del Delegat de Proteccié de Dades.
e Politica de privacitat i termes d’Us alineats amb el RGPD.
e Registre d'activitats de tractament de dades on s’identifiqui com encarregat
del tractament.
e Informe d’analisis de riscos i mesures de seguretat aplicades al tractament de
dades personals.

2. Compliment de I'Esquema Nacional de Seguretat (ENS - Reial Decret 311/2022)
L'ENS estableix les mesures necessaries per garantir la seguretat dels sistemes
d’'informacio6 en entorns puablics i1 privats que col-laboren amb
I’Administracio.

2.1. Requisits especifics de compliment

e Classificacio del sistema segons ENS: El servei web ha de complir almenys
amb el nivell MIG de seguretat.

e Identificacid i autenticacié segures: Implementaci6 de sistemes
d’autenticacié robustos, incloent doble factor d’autenticacié (2FA) per
accés administratiu.

e Proteccié contra ciberamenaces: Implementacié de mecanismes per a la
deteccid, resposta i recuperacié davant d’atacs informatics.

e Gestio d'incidents de seguretat: Obligacié de notificar incidents greus al
client i a I'autoritat competent (CCN-CERT).

Documentacioé requerida:

e Informe de certificacié ENS - Nivell Mig .
e Resum executiu favorable de lI'auditoria de seguretat dels servei ofertat.

3. Compliment de la Directiva Europea NIS2 sobre Ciberseguretat (Directiva UE
2022/2555)

Aquesta normativa amplia els requeriments de seguretat per a infraestructures
digitals critiques.

3.1. Requisits especifics de compliment
e Gestio de riscos de ciberseguretat: Implementaci6 de controls de
seguretat per protegir el servei contra atacs dirigits.
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Supervisié continua: Monitoritzacid activa per detectar vulnerabilitats i
atacs.

Pla de resposta a incidents: Definici6 de procediments per contenir i
recuperar-se d’atacs cibernétics.

Notificacio d’incidents: Obligaci6 de comunicar incidents greus a les
autoritats corresponents.

Documentacié requerida:

Pla de resposta a incidents cibernetics

Pla de continuitat de les activitats i gestié de crisis.

Politica i/o procediment per avaluar l'eficacia de les mesures de gestié dels
riscos de seguretat.

Politica i/o procediment per a la seguretat de la cadena de subministrament,
inclosos els aspectes de seguretat relatius a les relacions entre cada entitat i
els seus proveidors o prestadors de serveis directes.

Politica i/o procediment per a la seguretat en I'adquisicio, el desenvolupament
i el manteniment de sistemes de xarxes i d'informacié, inclosa la gestio i
divulgacié de les vulnerabilitats.

Acreditacié d’Us de solucions d’autenticacié multifactorial o d’autenticacid
continua, comunicacions de veu, videos i text segures i sistemes segurs de
comunicacions d’emergéncia, quan escaigui.

Protocol de notificacié d'incidents de seguretat.

A més, el proveidor haura de sotmetre's a auditories periodiques de seguretat i
privacitat per verificar el manteniment del compliment normatiu durant tot el
periode del contracte.

6.

INFRAESTRUCTURA TECNICA. SERVIDORS I HOSTING (CLOUD)

La solucid ofertada garantira una infraestructura optimitzada basada en
servidors Cloud gestionats.

La infraestructura complira amb les expectatives immediates seglients:

Separacio de serveis web, bases de dades i preproduccio:
o Creaci6 d’'un servidor exclusiu per a la base de dades i SOLR per
reduir carrega sobre el servidor web.
o Millora del rendiment i escalabilitat en consultar informacio.

Augment dels recursos actuals fins arribar al minim de:

Servidors web: (i) un processador (vCPU) de 6 vCPU, (ii) memoria RAM de 16
GB; (iii) emmagatzematge de 200 GB SSD.

Servidors de cerca: i) un processador (vCPU) de 4 vCPU, (ii) memoria RAM de
8 GB; (iii) emmagatzematge de 200 GB SSD.

Servidors de preproduccio: i) un processador (vCPU) de 2 vCPU, (ii) memoria
RAM de 6 GB; (iii) emmagatzematge de 150 GB SSD.
Possibilitat d’afegir més recursos segons necessitats de creixement.
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e Implementacié d'un sistema de balanceig de carrega (Load Balancer)
o Per millorar I'escalabilitat i tolerancia a fallades.

e Us d’un CDN (Content Delivery Network)
o Per reduir el temps de carrega i protegir contra atacs DDoS.

¢ Implementacié de backups remots en temps real
o Copies de seguretat diaries en una ubicacioé separada.

En tot cas, la solucid ofertada haura de complir amb els segiients requeriments

minims:
Component Configuracié Minima Objectiu
. 6 vCPU, 16GB RAM, Optimitzar
Servidor Web 200GB SSD rendiment
Base de Dades Instancia gestionada Escalapll_ltat
en Cloud automatica

Servidor de Cerca

4 vCPU, 8GB RAM, 200
GB SSD

Millorar velocitat de
consulta

Servidor preproduccio

2 vCPU, 6GB RAM, 150
GB SSD

Garantia disposicio
entorn de proves

Balancejador de carrega

LB en Cloud

Distribucio eficient
de trafic

CDN i WAF

CDN i WAF integrada

Millorar seguretat i
rendiment

Copies de seguretat i

Recuperacio de Desastres

Copies de seguretat en
temps real

Proteccio davant de
fallades

Monitoritzacié Avancada

Plataforma de
monitoritzacid i gestid
remota

Deteccid proactiva
de problemes

7. TREBALLS DE MIGRACIO

L'adjudicatari sera el responsable de realitzar la migracié al nou portal de tota la
informacid actual continguda a la web del Museu Picasso, amb termini maxim de 15
dies. La migracié cap a aquesta nova infraestructura haura de ser gradual i

planificada, seguint una planificacié personalitzada per fases.

El proveidor garantira una migracio sense interrupcions

e Es faran testos previs i caldra un cronograma documentat amb les fases de

desplegament que incloura:
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Proves de funcionalitat i rendiment: Validacié prévia en un entorn
de preproduccié simulant la carrega real.

Testos de compatibilitat: Garantia que la migraci6 no afectara
serveis existents ni integracions critiques.

Fases de desplegament: Documentacido clara del calendari de
migracié, incloent una fase inicial per preparacid, una fase de
desplegament i una fase de monitoritzacid, posterior al desplegament.
Pla de mitigacio de riscos: Identificacié de possibles punts critics i
estrategies de contencié per minimitzar Il'impacte.

Acceptaciod final: Validacié per part dels responsables técnics abans
de la posada en produccié definitiva.

El procés de migracié ha de garantir la continuitat del servei en cas de

fallida i ha de preveure:

La migracié ha de garantir que la web la web del Museu Picasso continui funcionant
al 100% durant tot el procés de la migraci6. Només en el moment de traspas hi
podra haver una interrupcid menor a 2 hores, i caldra fer-ho en horari nocturn. A

més, haura

de garantir el seglient pla de reversid i restauracido automatica en cas

d’errors documentats.

Temps de deteccid i resposta: Identificaci6 automatica d’errors
critics amb temps maxim de resposta de 15 minuts.

Procés de reversié automatica: Restauracié automatica del sistema
en maxim 1 hora en cas de fallada de la migracid.

Copies de seguretat garantides: Recuperacido des del backup més
recent amb un RPO (Recovery Point Objective) < 15 minuts.
Validacio post-restauracio: Verificacié del correcte funcionament del
sistema en un periode maxim de 1 hora després de la restauracié.

Durant el procés es garantira un suport técnic especialitzat durant la

transicio, amb resposta garantida.

Disponibilitat 24/7: Equip técnic operatiu durant tota la fase de
migracid i post-migracié immediata.

Temps maxim de resposta: Resolucio inicial d’incidéncies en menys
de 30 minuts per errors critics.

Canal de comunicacio directe: Linia exclusiva amb responsables
técnics per gestionar incidéncies en temps real.

Supervisiéo post-migracio: Seguiment actiu durant 7 dies després
de la migracio per detectar i corregir possibles errors.

8. REQUERIMENTS D'ARQUITECTURA DE LA XARXA I SEGURETAT

L'arquitectura de xarxa i la seguretat del servei web del Museu Picasso de
Barcelona han de garantir la disponibilitat, rendiment i proteccié davant de
ciberamenaces. Actualment, la infraestructura es troba allotjada en un ISP
(Arsys, IONOS SE, AS8560) a Espanya, amb resolucié DNS gestionada per
CDmon i mecanismes de proteccié com SPF i DMARC per correu electronic.

Adrecament IP i serveis exposats

e IP publica: 82.223.132.37 (servidor web principal).
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e Proveidor de hosting: Arsys (IONOS SE, AS8560), amb ubicacié fisica a
Madrid (Espanya).
e Ports oberts:
o 80/TCP (HTTP) - Redirigit a HTTPS (301 Moved Permanently).
o 443/TCP (HTTPS) - Certificat SSL/TLS valid emés per DigiCert
(Thawte TLS RSA CA G1).

o)
Resolucié DNS i proteccié de correu electronic

e Gestio DNS: CDmon, amb servidors primaris i secundaris.
e Proteccio6 del correu:
o SPF (Sender Policy Framework) actiu: permet només servidors
autoritzats enviar correu per museupicassobcn.cat.
o DMARC (Domain-based Message Authentication, Reporting &
Conformance): configurat en mode quarantine (p=quarantine),
protegint contra spoofing i phishing.

Xifratge i compatibilitat SSL/TLS

e Suport per TLS 1.2 i TLS 1.3 (versions segures).
e Parametres Diffie-Hellman de 2048 bits per establir connexions segures.

Limitacions i riscos detectats:

e Manca de proteccié avancada contra DDoS: No s’observa la
implementacié d'un WAF (Web Application Firewall) ni proteccié CDN.

e Infraestructura centralitzada: Actualment, no hi ha balanceig de carrega ni
distribucié de trafic entre diversos nodes.

e Exposicio directa de la IP del servidor web: Augmenta el risc d’atacs
dirigits a la infraestructura.

Per protegir la infraestructura davant de ciberatacs i vulnerabilitats, s'han
d'implementar les seglients mesures de seguretat:

Proteccio del transit web
Implementacié d’'un WAF (Web Application Firewall)
e Filtratge de peticions sospitoses per evitar atacs SQL Injection, XSS i exploits
de Drupal.
e Restriccid d’accés a URL sensibles o d’administracio.
Activacio d’'una CDN per reduir riscos

e Servei CDN per accelerar la carrega i bloguejar trafic malicids.

Proteccio contra atacs (forga bruta, explotacions de vulnerabilitats, intents
d’intrusions, etc.)

e Disposar d'un Centre d’Operacions de Seguretat 24x7 per detectar i contenir
alertes. Per exemple, bloquejar IPs sospitoses.

e Limits de connexions a I'administracio i accés restringit per IP origen
escollides pel museu.
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Autenticacio i control d'accessos

e Implementacié d’autenticacio de doble factor (2FA) per administradors.

e Registre de logs d’accés i monitoritzacio d’activitat sospitosa. Tracabilitat
dels accessos i deteccidé d’activitat anomala en cas d’una investigacio per part
de lI'equip de resposta a incidents (CSIRT) del proveidor.

9. MONITORITZACIO I GESTIO D'INCIDENTS

La correcta operacidé i manteniment del servei web del Museu Picasso de
Barcelona requereix un sistema de monitoritzacié proactiva i una gestio
d’incidents eficient, capac¢ de detectar problemes abans que afectin el rendiment i
disponibilitat del sistema. Aix0 inclou supervisié 24/7, temps de resposta
garantits i plans de recuperaci6 davant de desastres, assegurant un
funcionament ininterromput i segur.

El proveidor adjudicatari haura de garantir un servei de monitoritzacié proactiva
24x7, amb mecanismes automatitzats per identificar problemes de rendiment,
errors de seguretat i caigudes del servei. Com a minim amb les segients
caracteristiques:

e Supervisio 24/7 de la infraestructura.

¢ Alertes automatitzades i sistema d’avisos immaediats.

e Plataforma de monitoritzacié en temps real accessible per I'equip técnic
del Museu, amb quadres de comandament que permetin consultar I'estat dels
serveis i incidents detectats.

e Generacio d’'informes periodics amb meétriques de rendiment i analisi
d’incidéncies, incloent recomanacions de millora.

El servei d'allotjament web haura d’incorporar un sistema de gestié d’incidéncies
amb resposta rapida, establint, com a requeriment minim, els segients temps de

resposta maxims segons la gravetat de cada incidéncia:

Temps Temps
Tipus L. maxim de maxim de
o A= Descripcio iz
d’incidencia resposta resolucio
(RTO) (RPO)
Caiguda del servei web, fallida
Critica del servidor, atac de 12 h 30 dies
ciberseguretat actiu amb
afectacio a la venda d’entrades.
Ralentitzacid significativa del
servei, fallada en la base de
Alta dades, problema greu de 48 h 30 dies
seguretat que no afecta a la
venda d’entrades.
Errors parcials en el
funcionament de la web,
Mitjana problemes amb pagaments o 72 h 30 dies
formularis que no afecta a la
venda d’entrades.
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Peticions de millora, ajustaments
Baixa de configuracié no urgents que 1 setmana 30 dies
no afecta a la venda d’entrades.

Servei d’atencio telefonica i correu electronic en horari de 8:00 a 18:00
en dies laborables.
Servei d'atencid per a incidéncies critiques 24/7 via teléfon

Intervencié presencial en un maxim de 24 hores en cas de requerir
actuacions in situ.

El servei web haura de comptar amb un pla de recuperacié davant de
desastres (DRP - Disaster Recovery Plan) que garanteixi una restauracio
rapida i segura en cas de fallida catastrofica.

Temps maxim de recuperaciéo (RTO): 30 minuts per serveis critics.
Temps maxim de pérdua de dades (RPO): 1 hora, garantint minimes
perdues d’informacid.

Recuperaciéo automatitzada mitjancant snapshots i backups en entorns
segregats.

L'adjudicatari sera responsable de realitzar millores continues del sistema per
garantir la seva seguretat, eficiéncia i escalabilitat.

Actualitzacions del sistema operatiu i software base per motius de
seguretat i rendiment.

Optimitzacié de la base de dades i rendiment web per reduir temps de
carrega.

Integracio de millores tecnologiques que permetin una gestié més eficient
del servei.

Servei de consultoria técnica permanent per proposar millores
tecnoldgiques.

Acompanyament en processos de migracié o ampliacié de la infraestructura.

Consideracions per al plec técnic

1.

Actualitzacié i manteniment del CMS Drupal
o Especificar la necessitat d’actualitzacions peridodiques per mantenir la
seguretat i el rendiment.
Seguretat i Proteccié de Dades

(¢]
(¢]

(¢]
(¢]

Integraciéo amb eines d’analitica i publicitat

(e]

Certificat SSL/TLS actualitzat per garantir transmissions segures.
Revisid de llibreries i frameworks per detectar vulnerabilitats.
Escalabilitat i Optimitzacioé
Garantir el bon funcionament amb grans volums de transit.
Configuracié adequada de la CDN per millorar la velocitat de carrega.

Assegurar la compatibilitat i correcte funcionament amb Google
Analytics i Google Ads.
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5. Disseny responsiu i accessibilitat
disseny compleix els estandards WCAG per a

(0]

Barcelona, a data de la signatura electronica

Confirmar que el
I'accessibilitat web.
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