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ACORD D’ENCARREC DE TRACTAMENT DE DADES DE CARACTER PERSONAL
ENTRE L'INSTITUT CATALA DE LA SALUT I Liberty Mutual Insurance Europe SE

REUNITS

D’una part, l'lnstitut Catala de la Salut (en endavant ICS), amb numero de NIF
Q5855029D, amb seu a Barcelona, Gran Via de les Corts Catalanes 587, Barcelona,
representat per al senyor Josep Pomar Reynés, director gerent de I'Institut Catala de
la Salut, segons nomenament efectuat per Acord de Govern 210/2024, de I
d’octubre, en la seva qualitat de representant legal de la institucio i responsable dels
fitxers de treballadors en I'exercici de les funcions que li confereix el Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d’'abril de 2016, relatiu a la proteccid
de les persones fisiques en alldo que fa referencia al tractament de dades personals i a la
lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament
general de protecci6é de dades).

| de l'altra, el senyor Alfonso Garcia Larriu (Director General) en representacio de Liberty
Mutual Insurance Europe SE, d’acord amb legitimat per intervenir en aquest acte, en virtut
d'escriptura de poder atorgada amb data 23 de maig de 2023, davant el notari de

Luxemburg, D. Marc Loesch, amb el numero 602/2023J de les del seu protocol, com
a encarregat del tractament.

Ambdues parts, en [lexercici de les funcions que els estan legalment
assignades, reconeixent-se reciprocament la capacitat legal necessaria per obligar-
se de comu acord,

MANIFESTEN

l. Que a l'lnstitut Catala de la Salut, d’acord amb les competéncies que té atribuides,
pretéen la contractacio d’una cobertura d’assegurances.

Il. Que I'entitat que presta el servei es Liberty Mutual Insurance Europe SE

Il Que el responsable del tractament té la voluntat de dur a terme un tractament de
dades amb la finalitat que s’indica en aquest Acord, la qual cosa comportara la necessitat
d’accedir per part de I'encarregat del tractament a dades de caracter personal.

V. Que aquest Acord d’encarrec de tractament de dades personals se subscriu
exclusivament als efectes d’'alld que disposa 'article 28 del Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccio de les
persones fisiques respecte al tractament de dades personals i la lliure circulacio
d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (RGPD), i I'article 28 de la
Llei organica 3/2018, de 5 de desembre, de proteccio de dades personals i garantia dels
drets digitals.
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CLAUSULES

Primera.- Objecte de I'’Acord d’encarrec

Mitjangant aquest Acord d’encarrec s’habilita I'entitat Liberty Mutual Insurance Europe
SE, en qualitat d’encarregat del tractament (en endavant, I'encarregat), per tractar per
compte de l'Institut Catala de la Salut (en endavant, el responsable) les dades de
caracter personal necessaries per a contractacio de la cobertura de responsabilitat civil
d’administradors i directius de I'Institut Catala de la Salut(ics)

La descripcio detallada del servei s’especifica a I'annex 1.

Segona.- Identificacié de la informacié afectada

Per executar les prestacions derivades del compliment de l'objecte d'aquest Acord
d’encarrec, el responsable posa a disposicio de I'encarregat la informacio corresponent
als tractaments que es relacionen a I'annex 1.

El responsable declara que se sotmet a la legislacié aplicable en materia de proteccié de
dades personals i que disposa de les autoritzacions necessaries per permetre a
I'encarregat I'accés i el tractament de les dades que es detallen en I'annex 1 d’aquest
Acord d’encarrec.

Tercera.- Durada

La vigéncia d’aquest Acord d’encarrec sera de 12 mesos.

Una vegada finalitzat aquest Acord, I'encarregat del tractament ha de retornar al
responsable les dades personals i suprimir qualsevol copia que estigui en el seu poder,
amb excepcid del que preveu el darrer paragraf de I'apartat q) de la clausula seguent.
Quarta.- Obligacions de I'encarregat del tractament

L’encarregat del tractament i tot el seu personal s’obliguen a:

A) Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva
inclusio, nomeés per a la finalitat objecte d'aquest Acord d’encarrec. En cap cas poden

utilitzar les dades per a finalitats propies.

B) Tractar les dades d’acord amb les instruccions del responsable del tractament.
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Si l'encarregat del tractament considera que alguna de les instruccions infringeix 'RGPD
0 qualsevol altra disposicié en materia de proteccid de dades de la Unio o dels estats
membres, l'encarregat n’ha d’informar immediatament el responsable.

Q) Portar per escrit, d’acord amb allo disposat a I'article 30.2 de I'RGPD, un registre
de totes les categories d’activitats de tractament efectuades per compte del responsable,
que contingui:

1. El nom i les dades de contacte de I'encarregat, del responsable per compte del
qual actua l'encarregat, i del delegat de proteccio de dades.

2. Les categories de tractaments efectuats per compte del responsable.

3. Si escau, les transferéncies de dades personals a un tercer pais 0 organitzacio

internacional, inclosa la identificacio d’aquest pais 0 aquesta organitzacio internacional, i
en el cas de les transferéncies indicades a l'article 49, apartat 1, paragraf segon de
I'RGPD, la documentacio de garanties adequades.

4, Una descripcié general de les mesures tecniques i organitzatives de seguretat
relatives a:

. La pseudonimitzacio i el xifratge de dades personals.

. La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la
resiliencia permanents dels sistemes i serveis de tractament.

. La capacitat de restaurar la disponibilitat i 'accés a les dades personals de forma
rapida, en cas d’incident fisic o tecnic.

. El procés de verificacio, avaluacio i valoracio regulars de I'eficacia de les mesures

tecniques i organitzatives que garanteix la seguretat del tractament.

D) No comunicar les dades a terceres persones, tret que tingui l'autoritzacio expressa
del responsable del tractament en els suposits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix
responsable, d'acord amb les instruccions del responsable. En aquest cas, el responsable
ha d'identificar, préviament i per escrit, I'entitat a la qual s'han de comunicar les dades,
les dades a comunicar i les mesures de seguretat que cal aplicar per procedir a la
comunicacio.

Si I'encarregat ha de transferir dades personals a un tercer pais 0 a una organitzacio
internacional, en virtut del dret de la Uni6 o dels estats membres que li sigui aplicable, ha
d’'informar el responsable d'aquesta exigéncia legal de manera prévia, tret que aquest
dret ho prohibeixi per raons importants d'interes public.

E) Subcontractacio. En funcié de si es dona permis per tal que I'encarregat del
tractament subcontracti o no amb un tercer, caldra introduir clausules diferents segons
les opcions seguents:
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No es subcontractaran cap de les prestacions que formin part de I'objecte d’aquest
contracte que comportin el tractament de dades personals, tret dels serveis auxiliars
necessaris per al normal funcionament dels serveis de I'encarregat.

Si cal subcontractar algun tractament, aquest fet s’ha de comunicar previament i per
escrit al responsable, amb una antelacio de 10 (deu) dies. Cal indicar els tractaments que
es pretén subcontractar i identificar de forma clara i inequivoca I'empresa subcontractista
i les seves dades de contacte. La subcontractacio es pot dur a terme si el responsable
no manifesta la seva oposicio en el termini establert.

El subcontractista, que també té la condicié d'encarregat del tractament, esta obligat
igualment a complir les obligacions que aquest document estableix per a I'encarregat del
tractament i les instruccions que dicti el responsable. Correspon a l'encarregat inicial
regular la nova relacié, de manera que el nou encarregat quedi subjecte a les mateixes
condicions (instruccions, obligacions, mesures de seguretat...) i amb els mateixos
requisits formals que ell, pel que fa al tractament adequat de les dades personals i a la
garantia dels drets de les persones afectades. Si el subcontractista ho incompleix,
I'encarregat inicial continua sent plenament responsable davant el responsable pel que fa
al compliment de les obligacions.

En tot cas, el responsable haura d’estar informat de tota la cadena de subcontractacio
que facin les empreses adjudicataries. La informacio es realitzara segons allo acordat per
la Comissié de Seguiment i Control.

F) Mantenir el deure de secret respecte de les dades de caracter personal a les quals
hagin tingut accés en virtut d’aquest encarrec, fins i tot després que en finalitzi I'objecte.

G) Garantir que les persones autoritzades per tractar dades personals es
comprometen, de forma expressa i per escrit, a respectar la confidencialitat i a complir
les mesures de seguretat corresponents, de les quals cal informar-les convenientment.

H) Mantenir a disposicid del responsable la documentacid que acredita que es
compleix l'obligacié que estableix I'apartat anterior.

) Garantir la formacié necessaria en mateéria de proteccio de dades personals de les
persones autoritzades per tractar dades personals.

J) Assistir el responsable del tractament en la resposta a l'exercici dels drets

seguents:
1. Acces, rectificacio, supressio i oposicio.
2. Limitacio del tractament.

3. Portabilitat de dades.
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4, A no ser objecte de decisions individualitzades automatitzades (inclosa I'elaboracio
de perfils).

En funcio de si sera I'encarregat del tractament o el responsable del fitxer qui resolgui les
sol-licituds de drets ARCOPOL, caldra escollir una d’aquestes opcions:

Quan les persones afectades exerceixin els drets d'acceés, rectificacio, supressio i
oposicio, limitacié del tractament i a no ser objecte de decisions individualitzades
automatitzades davant l'encarregat del tractament, aquest ho ha de comunicar al
responsable del tractament per correu electronic a I'adreca indicada a la clausula vuitena
d’aquest Acord d’encarrec. La comunicacioé s’ha de fer de forma immediata i en cap cas
meés enlla de I'endema del dia en que s’ha rebut la sol-licitud, tenint en compte que si s’ha
rebut en un dia no laborable, s’entendra rebuda el primer dia laborable seguent,
juntament, si escau, amb altres informacions que puguin ser rellevants per resoldre la
sol-licitud.

K) Dret d’informacio

L'encarregat del tractament, en el moment de recollir les dades, ha de facilitar que el
responsable informi dels tractaments de dades que es duran a terme en els termes
establerts per la normativa vigent en materia de proteccio de dades personals.

L) Notificacié de violacions de seguretat de les dades.

Per tal d’assistir el responsable del tractament i que aquest faci les comunicacions
oportunes, l'encarregat del tractament ha d'informar el responsable, sense dilacié
indeguda i en qualsevol cas abans de 24 hores des que tingui constancia, de les
violacions de la seguretat de les dades personals al seu carrec de les quals tingui
coneixement, juntament amb tota la informacioé rellevant per documentar i comunicar la
incidéncia, per correu electronic a l'adreca indicada a la clausula vuitena d’aquest Acord
d’encarrec.

Si se’n disposa, cal facilitar, com a minim, la informacié seguent:

1. Descripci6 de la naturalesa de la violacié de la seguretat de les dades personals,
incloses, quan sigui possible, les categories i el nombre aproximat d'interessats afectats i
les categories i el nombre aproximat de registres de dades personals afectats.

2. Nom i dades de contacte del delegat de proteccio de dades o d'un altre punt de
contacte en el qual es pugui obtenir més informacio.

3. Descripcid de les possibles consequéncies de la violacio de la seguretat de les
dades personals.

4, Descripcio de les mesures adoptades o proposades per posar remei a la violacio
de la seguretat de les dades personals, incloses, si escau, les mesures adoptades per
mitigar els possibles efectes negatius.
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Si no és possible facilitar la informacioé simultaniament, i en la mesura en qué no ho sigui,
la informaci6 s’ha de facilitar de manera gradual sense dilacié indeguda.

Per a comunicacions als interessats en les violacions de seguretat:

Correspon a l'encarregat del tractament comunicar en el menor temps possible als
interessats les violacions de la seguretat de les dades, quan sigui probable que la violacio
suposi un alt risc per als drets i les llibertats de les persones fisiques.

La comunicacio s’ha de fer en un llenguatge clar i senzill i, com a minim, cal:
a) Explicar la naturalesa de la violacié de dades.

b) Indicar el nom i les dades de contacte del delegat de proteccio de dades o d'un
altre punt de contacte en qué es pugui obtenir més informacio.

C) Descriure les possibles consequencies de la violacié de la seguretat de les dades
personals.

d) Descriure les mesures adoptades o proposades pel responsable del tractament
per posar remei a la violacio de la seguretat de les dades personals, incloses, si escau,
les mesures adoptades per mitigar els possibles efectes negatius.

e) Donar suport al responsable del tractament a I'hora de fer les avaluacions
d'impacte sobre la proteccio¢ de dades, quan escaigui.

f) Donar suport al responsable del tractament a I'hora de fer les consultes previes a
l'autoritat de control, quan escaigui.

Q) Posar a disposicid del responsable tota la informacié necessaria per demostrar
que compleix les seves obligacions, aixi com per realitzar les auditories o les inspeccions
que efectuin el responsable o un altre auditor autoritzat per ell.

h) Implantar les mesures de seguretat escaients d’acord amb el nivell de risc
determinat per a cada tractament objecte de I'encarrec, i que es detallen a 'annex 1.

En tot cas, cal implantar mecanismes per:

1. Garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents dels
sistemes i serveis de tractament.

2. Restaurar la disponibilitat i I'acceés a les dades personals de forma rapida, en cas
d'incident fisic o técnic.

3. Verificar, avaluar i valorar, de forma regular, I'eficacia de les mesures tecniques i
organitzatives implantades per garantir la seguretat del tractament.
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4. Pseudonimitzar i xifrar les dades personals, si escau.

a) Designar un delegat de proteccio de dades, si I'encarregat es troba inclos en un
dels suposits previstos en l'article 37.1 de 'RGPD i en l'article 34 de 'LLOPDGDD, i
comunicar-ne la identitat i les dades de contacte al responsable.

b) Destinacio de les dades
Depén a qui es retornin les dades o bé si son destruides, caldra aplicar alguna de les
opcions seguents:

OPCIOA

Retornar al responsable del tractament les dades de caracter personal i, si escau, els
suports on constin, una vegada complerta la prestacio.

La devolucié ha de comportar l'esborrat total de les dades existents en els equips
informatics utilitzats per I'encarregat.

No obstant aix0, I'encarregat pot conservar-ne una copia, amb les dades degudament
bloguejades, mentre es puguin derivar responsabilitats de 'execucio de la prestacio.

A) El contractista s’ha de sotmetre a la normativa nacional i de la Unio Europea en
matéria de proteccié de dades. Aquesta obligacio té la condicio d’obligacié contractual
essencial.

B) Quan l'execucio del contracte impliqui la utilitzacid de servidors per part del
contractista, 'empresa adjudicataria ha de presentar, abans de formalitzar el contracte i
també quan es produeixi qualsevol canvi durant I'execucio del contracte, una declaracio
sobre el lloc on estaran ubicats els servidors i des d’on els prestaran els serveis associats
a aquests.

Cingquena.- Obligacions del responsable del tractament

Correspon al responsable del tractament:

a) Lliurar a l'encarregat les dades a les quals es refereix la clausula 2 i 'annex 1
d'aquest Acord d’encarrec.

b) Fer una avaluacié de limpacte sobre la proteccid de dades personals de les
operacions de tractament que ha d’efectuar l'encarregat, si fos preceptiu.

C) Fer les consultes prévies que correspongui.
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d) Vetllar, abans i durant tot el tractament, perque I'encarregat compleixi la normativa
en matéria de proteccio de dades.
e) Supervisar el tractament, inclosa I'execucio d’'inspeccions i auditories.

f) Complir amb el dret d'informacié dels afectats.

Sisena.- Drets del responsable del tractament:

El responsable del tractament té dret a:

a) Obtenir de I'encarregat tota la informacié que consideri necessaria relativa a les
dades i els tractaments que es descriuen a I'annex 1, per tal que pugui complir amb les
seves obligacions com a responsable.

b) Obtenir I'assisténcia de I'encarregat per atendre les peticions i inspeccions de
qualsevol autoritat de control quan els tractaments objecte d’aquelles siguin els que porta
a terme I'encarregat.

C) Ser compensat per I'encarregat pels danys i perjudicis que suporti com a
consequencia de lincompliment de les obligacions de I'encarregat o dels seus
subcontractats.

Setena.- Modificacié de I'’Acord d’encarrec
Aquest Acord d’encarrec de tractament de dades personals es podra modificar de
manera expressa de comu acord entre les parts, mitjancant la signatura de I'addenda
corresponent.
Vuitena.- Comunicacions i notificacions
a) Les comunicacions adregades al responsable del tractament s’enviaran a:

Institut Catala de la Salut

Gran Via de les Corts Catalanes,. 587

08007 Barcelona
osi.ics@gencat.cat

b) Les comunicacions adregades a I'encarregat del tractament s’enviaran a :
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Liberty Mutual Insurance Europe SE

Paseo de la castellana, 312 - 3° A

Madrid
alfonso.garcialarriu@libertyglobalgroup.com

c) Les comunicacions en els casos de vulneracions de seguretat s’adrecaran, amb copia
al responsable funcional de qué es tracti, a I'adreca electronica seguent:

osi.ics@gencat.cat

Novena.- Seguiment i control

Es crea una Comissi6 de Seguiment i Control, que ha de vetllar pel correcte
desenvolupament del present encarrec i per la resolucié de mutu acord de les eventuals
controversies que sorgeixin en la seva interpretacio, execucio i compliment.

La Comissio té caracter paritari amb un maxim de quatre representants per a cadascuna
de les dues parts. Els membres han de ser persones responsables en matéria de
seguretat de la informacio i proteccio de dades.

La Comissi6 de Seguiment i Control es reuneix amb una periodicitat minima d’un cop I'any
de forma ordinaria, i sempre que ho sol-liciti alguna de les parts, de forma extraordinaria.

Qualsevol aspecte que sigui rellevant en el seguiment es comunicara a l'altra part
mitjancant les busties electroniques especificades a la clausula vuitena d’aquest Acord.

Desena. Resoluci6 de I'Acord

Aquest Acord d’encarrec es podra resoldre per les causes seguents:
a) Per acord mutu de les parts, manifestat per escrit.

b) Per impossibilitat sobrevinguda per desenvolupar les activitats previstes en aquest
Acord d’encarrec.

C) Per denuncia prévia, amb un mes d’antelacio, per alguna de les parts.

d) Per l'incompliment dels compromisos assumits en I’Acord per qualsevol de les
parts.

e) Pel compliment del temps estipulat en I'expedient administratiu o conveni del qual
porti causa.
Com a prova de conformitat, ambdues parts signen aquest Acord d’encarrec.
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Josep M. Pomar Reynés Alfons Garcia Larriu
Director gerent de I'Institut Catala de la Representant legal de Liberty Mutual
Salut Insurance Europe SE
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ANNEX 1

1. Objecte i finalitat de I'encarrec del tractament

Mitjancant aquestes clausules s’habilita a I'encarregat del tractament, encarregada del
tractament, per tractar per compte del responsable del tractament, les dades de caracter
personal necessaries per prestar el servei descrit al present Acord.

El tractament consistira en: (descripcié detallada del servei)

Concrecio6 dels tractaments a realitzar:

a Recollida X Registre

0 Estructuracio 0 Modificacio

I Conservacio 0 Extraccio

X Consulta X Comunicacio per a transmissio
I Difusio Q0 Interconnexio

I Acarament I Limitacio

0 Supressio a Destruccio

0 Comunicacio I Altres .........

2. Identificacié de la informacié afectada

Per executar les prestacions derivades del compliment de l'objecte d’aquest encarrec, el
responsable del tractament, posa a disposicio de I' encarregat del tractament, la informacié que
es descriu a continuacio:

Nacionalitat

Data de naixement
Correu electronic
Salut

Educacio

Sexe

|deologia

Religio

DNI/NIF

X O O @O @O O &3 X X
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X Nom i cognoms
Adreca

Telefon
Signatura

Caracteristiques personals economiques, financeres i d’assegurances

Categories de persones interessades:

Ciutadans
Usuaris
Clients
Treballadors
Pacients
Menors

Persones discapacitades

O O o o X 0o o a
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