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Expedient: 1407-2497/2025 Contractacions de serveis per procediment negociat sense publicitat
Assumpte: Contractacio del servei de manteniment i assistencia a I'usuari del programari "Gwido"

per a la gestid integral de I'Escola municipal de musica i dansa, aixi com el
i subministrament de la corresponent llicencia d'Us.
Area / Unitat: ~ SERVEI DE SISTEMES INFORMACIO - Salvi Vendrell Riera

AJUNTAMENT D'ESPARREGUERA

Contracte de serveis de manteniment i assistencia a l'usuari del
programari “Gwido” de gestio integral de I'Escola municipal de musica i
dansa.

Informe de Necessitat i Plec de Prescripcions Técniques

Expedient num. 1407-2497/2025
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1. Antecedents.

L'Us i dotacio de tecnologia per part de 'Administracio €s un manament del legislador, que en
els Ultims anys ha impulsat 'anomenada «Administracio Electronica» que s'ha generalitzat en
les lleis 39/2015 i 40/2015 d'1 d'octubre de 2015 de procediment administratiu i de regim
juridic respectivament, aixi com en la mateixa llei de contractes del sector public.

De manera que I'Us d'aplicacions informatiques és una realitat i una necessitat davant la qual
es troben les Administracions Locals. Aixi doncs, I'Administracid electronica no sols esta
pensada pels ciutadans sind pels mateixos empleats, que estan obligats a relacionar-se amb
I'Administracio per mitjans electronics.

En aquest sentit, I'escola municipal de musica i dansa d’Esparreguera requereix disposar d'una
eina informatica de gestio dels diferents serveis que ofereix, informacions i dades des d'una
unica plataforma informatica, per coordinar correctament tota la informacio que es gestiona.

Actualment, aquesta necessitat se satisfa a través del programari Gwido. La seva contractacio
es va efectuar mitjancant la tramitacié de lI'expedient de contractacio 1408-2216/2020 per
procediment obert, relatiu a la implantacio i manteniment d'una aplicacio de gestio integral de
I'escola municipal de musica i dansa; la seva implantacié va comportar un proces complex
d'adequacio i posada en marxa, amb afectacio sobre el personal de I'escola i I'alumnat.

L’Ajuntament creu convenient a nivell tecnologic continuar utilitzant aquestes solucions, ja que
S'adeqguen a les necessitats actuals en materia de gestio que requereix I'escola municipal de
musica i dansa (EMMDE). En aquest sentit, al marge de la correcta prestacio de funcionalitats
que s'ofereixen actualment, la tecnologia que suporta aquest programari no requereix d'una
actualitzacio substancial que aconselli un canvi tecnologic; per tot I'anterior, no es planteja cap
solucio tecnologica alternativa, atenent al fet que el canvi a una soluci¢ diferent a l'actual
suposaria un cost economic i d'implantacié innecessari i ineficient que afegiria complexitat en
el tractament de les dades de l'escola.

D'acord amb els anteriors, es considera que l'opcio més eficient i eficag per assegurar la millor
resposta a les necessitats detectades no passa per licitar de nou un software de gestio, sind
que és la contractacio d'un servei de manteniment i assistencia técnica sobre lactual
software, ja implantat a l'Ajuntament.

De conformitat amb larticle 168.a) paragraf segon de la Llei 9/2017, de 8 de novembre, de
contractes del sector public (en endavant LCSP) es pot licitar mitjangant el procediment
negociat sense publicitat quan els subministraments i els serveis només es puguin
encomanar a un empresari determinat perqué no hi hagi competencia per raons tecniques.

Lempresa GWIDO RAILWAY, SL) és la propietaria Unica i titular de tots els drets del software
denominat comercialment “Gwido’, tenint tots els drets reservats i protegits; per tant, només el
titular determina qui utilitza, distribueix o modifica I'eina informatica.

Per tot l'anterior, GWIDO RAILWAY, SL és la unica empresa autoritzada i homologada
expressament per poder realitzar la comercialitzacio, distribucio i per a prestar el servei de
suport i manteniment de I'eina “Gwido’.
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El present contracte esta inclos en el Pla de Contractacio.
Aquest contracte esta subvencionat:

No
Aquest contracte afecta al programari municipal:

Si

O No

2. Objecte del contracte.

L'objecte d'aquest contracte és la prestacio dels serveis de manteniment, suport i assistencia
tecnica associats al programari de gestio integral de I'Escola Municipal de Musica i Dansa
(GWIDO), aixi com el subministrament de llicéncia d'Us per al total d’'usuaris que requereixin
I'accés. El servei també inclou l'actualitzacio a noves versions, adaptacio als canvis legals que
es puguin produir durant tota la vigencia del contracte i la implementacid de noves
funcionalitats. El programari de gestio integral es prestara en modalitat SaaS (software as a
Service).

L'objecte del contracte també inclou els seguents serveis:

e Accés a l'eina via web des de qualsevol dispositiu amb GNU/Linux, OSX, Windows, iOS
o Android.

e El conjunt de funcionalitats de I'eina descrites en els presents Plecs de Prescripcions
tecniques (PPT).

e Suport i assessorament tecnic en quant a consultes, incidencies i actualitzacions de
programari, d'acord amb els requisits i caracteristiques tecniques establertes en el
present PPT. El servei de suport haura de prestar-se com a minim els dies laborables
de 8 a 15 h (telefonic i per correu electronic) amb I'habilitacié d'un canal telefonic per
avaries 0 consultes greus, quan la comunicacio inicial de la incidéencia es produeixi
entre les 09:00 i les 20:00 hores.

o lallotjament i I'accés en servidor dedicat al nuvol a les solucions de la plataforma, i
mantenir disponibles els diferents serveis que dona la plataforma als usuaris i usuaries
de la mateixa ininterrompudament, alhora que conservar la integritat i seguretat de la
informacio que allotgen; és a dir, la totalitat del contingut que compon la plataforma.

e La gestio del canvi i migracio de les dades obrants en el programari en cas de ser
requerida a la finalitzacié del contracte, d'acord amb proposta consensuada de gestio.

Per tant, es tracta d'un contracte mixt de serveis i subministraments, essent la prestacio
principal la de serveis, degut a que els serveis suposen un major import en el contracte perque
es tracta d'un servei al nuvol i practicament la majoria de requeriments del contracte van
associats al servei.

No s'admeten variants en les ofertes respecte a l'objecte del contracte.

Malgrat les previsions contingudes en larticle 99.3 de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public, per la qual es traslladen a l'ordenament juridic espanyol les
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Directives del Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de
2014 (d'ara endavant, LCSP), es consideren motius valids, a I'efecte de justificar la no divisié en
lots de l'objecte del contracte:

El fet que la realitzacio independent de les diverses prestacions compreses en l'objecte del
contracte en dificulta I'execucio correcta des del punt de vista técnic, ja que les diferents
solucions han d'estar integrades entre si.

L'objecte d'aquest contracte es correspon amb els seguents codis CPV:

72267000-4: Serveis de manteniment i reparacio de software
48000000-8: Paquets de Software i sistemes d'informacio

El servei de Sistemes d'informacio no disposa de mitjans personals ni materials per dur a
terme amb mitjans propis aquest contracte, d'acord amb l'informe d'insuficiencia de mitjans
emes en data 27/03/2025 pel cap del servei de sistemes de la informacid, i que consta en
I'expedient de contractacio.

3. Justificacid de la necessitat

La naturalesa i extensié de les necessitats que es pretenen cobrir mitjangant el contracte
projectat aixi com la idoneitat del seu objecte i contingut per satisfer-les, es concreten en
disposar necessariament dels serveis de manteniment, suport i assistencia tecnica associats
al programari de gesti6 integral de 'Escola Municipal de Musica i Dansa (GWIDO), aixi com el
subministrament de llicencia d'Us per al total d'usuaris que requereixin I'accés, dacord amb
allo que s’ha especificat en l'objecte del contracte, ates que els mateixos son necessaris per
dur a terme de manera adequada els serveis propis de I'Escola de Musica i Dansa.

En aquest sentit, aquest software informatic permet realitzar de forma integral la gesti¢
administrativa de les escoles (matricules, llistats, estadistiques, quotes, etc), la comunicaciod
entre la comunitat educativa (equip directiu, professors, usuaris), aixi com la planificacio,
avaluacio continua, entre d'altres funcionalitats. Per tant, aquestes eines son basiques i
imprescindibles per garantir la gestié ordinaria per part de I'escola municipal de les sol-licituds,
matricules, informes, base de dades, entre d'altres, i és per aix0 que han d'estar suportades per
un servei de manteniment que garanteixi la seva funcionalitat i continuitat.

Sense aquest servei es veuria altament compromesa la gestio ordinaria de I'Escola de Musica
i Dansa.

Amb aquest servei es donara compliment al conjunt de les competencies municipals descrites
en larticle 25.2.m) de la Llei 7/1985, de 2 d'abril, Reguladora de les bases del Regim Local,
relatiu a la promoci¢ de la cultura i equipaments culturals. Les referides competéncies no son
de caracter obligatori segons l'art. 26 de la mateixa Llei.

4. Pressupost de licitacid

La despesa i el preu del servei que per aquest Ajuntament representa la contractacié de
referéncia, amb carrec a I'aplicacio pressupostaria 132 920 21600, és de 1.800,00€ (mil vuit-
cents euros), IVA inclos, d'acord amb el seglient desglossament:
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el [BL0E20 Perfode B Imposable [IVA 21% TOTAL
pressupostaria
2025 |132 920 21600 01/07 al 31/12 |371,90€ 78,10€ 450,00€
2026 |132920 21600 01/01 al 31/12 |[743,80€ 156,20€ 900,00€
2027 |132920 21600 01/07 al 30/06 |371,90€ 78,10¢€ 450,00€
TOTAL 1487606  [312,40€ 7.800,00€

El preu base de licitacié és adequat als preus generals de mercat (d'acord amb larticle 100 i
102 LCSP).

El pressupost base de licitacio es determina a partir del calcul dels costos directes i indirectes
associats a l'execucio del contracte aixi com el benefici industrial. Els costos directes son
aquells que sense cap mena de dubte es poden assignar a l'execucid del contracte. Es
divideixen en costos de personal i costos del productes a subministrar, si s'escau. Els costos
indirectes son aquells necessaris per a I'execucio del contracte perd que no es poden assignar
de forma univoca al mateix. El benefici industrial és el percentatge que I'empresari es maca
com a guany.

El preu del contracte s’ha determinat, d'acord amb la justificacid que consta en I'expedient, en
base a:

O Preus referits a components de la prestacio, no podent-se determinar les unitats que
es necessitaran.

O Preus referits a components de la prestacio, sent les unitats que es necessiten
determinables.
Un tant al¢at en no haver estat possible o convenient la seva descomposicio.

No s'admet la revisio de preus durant la vigencia del contracte.

5. Durada del contracte

El contracte tindra una durada de 2 anys amb i es preveu la possibilitat de prorroga per 2 anys
meés, d'any en any, sense que la durada total del contracte pugui superar el termini maxim de 4
anys, prorrogues incloses. Aquesta durada es concreta tenint en compte la naturalesa de les
prestacions, les caracteristiqgues del seu finangament i la necessitats de sotmetren la
realitzacio periddicament a concurrencia (art. 29 LCSP).

6. Justificacid del procediment d’'adjudicacié

D'acord amb allo argumentat en els antecedents dels presents Plecs, el contracte es tramitara
mitjangant procediment negociat sense publicitat, donat que concorren les circumstancies
indicades en larticle 168, apartat a.2, de la Llei 9/2017, de 8 de novembre, reguladora dels
Contractes del Sector Public, i que queden justificades pels motius seglents:

Articles 168.a.2:
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Lempresa GWIDO RAILWAY, SL és I'Unica empresa que disposa dels codis font, les
llicencies i la documentacio técnica del software denominat comercialment “GWIDO”;
per tant, només aquesta empresa pot oferir a dia d'avui els serveis d'instal-lacio i
configuracié inicial, aixi com el manteniment adaptatiu, evolutiu i correctiu de l'eina.
Consta a I'expedient certificat d'exclusivitat tecnica del software aportat per I'empresa
Gwido Railway, SL.

7. Requisits del contractista

En relacié a la solvencia economica i financera, d'acord amb la previsié de larticle 87.1.a)
LCSP, el volum anual de negocis referit al millor exercici dins dels tres ultims exercicis
disponibles en funcio de les dates de constitucié o d'inici de I'empresari i de presentacio de les
ofertes ha de tenir un valor igual o superior a 2.700,00€

El compliment d'aquest requisit s'acreditara mitjangant la inscripcio del volum anual de
negocis al Registre Electronic d'Empreses Licitadores a Catalunya (RELI) o al Registre Oficial
de Licitadors i Empreses Classificades (ROLECE) o, si no fos possible, mitjangant I'aportacio
dels comptes anuals del licitador corresponents a I'ultim exercici tancat i dipositats al Registre
Mercantil o oficial que correspongui, sempre que hagi vencut el termini de presentacio i
estiguin dipositats; si no ho estiguessin, caldra presentar-los acompanyats de la certificaci¢ de
la seva aprovaci6 per part de 'organ d'administracio competent. Els empresaris individuals no
inscrits al Registre Mercantil hauran de presentar els seus llibres d'inventaris i comptes anuals
legalitzats pel Registre Mercantil

En quant a la_solvencia técnica professional, els licitadors hauran de justificar disposar de:

- Certificat de seguretat de I' Esquema Nacional de Seguretat (ENS), nivell mig, que
garanteix que el licitador disposar d'un sistema gestionat amb mesures i controls que
asseguren la proteccid dels sistemes d'informacid envers amenaces i incidencies
internes i externes.

8. Aspectes a hegociar

Els aspectes a negociar seran els seglents:
a) Ellicitador podra oferir una millora de l'oferta econdmica.

b) El licitador podra oferir una sessid6 anual de formacié amb les segients

caracteristiques:
- Modalitat: La sessio podra impartir-se amb caracter presencial o telematic.
- Ubicacio: En el cas que s‘acordi la presencialitat de les formacions, aquestes es

realitzaran a les dependéncies de 'Ajuntament d’Esparreguera, en un espai adequat

proporcionat per I'Ajuntament.
- Contingut: Les sessions tindran un enfocament general sobre I'Us del programari i

inclouran un apartat dedicat a la resolucié de dubtes per part dels usuaris.

c) Lempresa licitadora podra oferir una nova funcionalitat que permeti crear copies de
seguretat sota demanda que puguin ser carregades a posteriori i permeti la consulta
dels historics del programari de cursos passats sense necessitat d'haver de guardar
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les dades separadament.

9. Caracteristiques tecniques de |'eina

9.1. Moduls i funcionalitats

El programa haura destar configurat com a minim pels moduls que es relacionen a
continuacio, amb l'objectiu de prestar les funcionalitats minimes que s'indiquen:

e FEina de treball i comunicacio per a tota la comunitat educativa, on cada usuari ha de
disposar d'un compte i una contrasenya per accedir al sistema, amb unes funcions i
permisos diferents segons el rol (gestor, professor, alumne, etc.).

e Interficie clara i amable, amb un disseny simple, intuitiu i agil amb dreceres per les
funcions més habituals.

e Accés via web des de qualsevol dispositiu, sent una aplicacié basada en tecnologia
web, on l'Unic requeriment tecnic és un navegador amb connexid a Internet i es pot
accedir al sistema des de qualsevol dispositiu amb GNU/Linux, OSX, Windows, i0S o
Android.

e (Gestio completa d'alumnat, grups i professorat, amb formularis per gestionar les dades
personals, familiars, academiques, bancaries, laborals i caracteristiques particulars de
I'alumnat mitjangant I'Us de categories personalitzables.

e Pla d'estudis configurable, permetent reflectir l'oferta educativa del centre mitjangant la
definicié de programes i assignatures especifics, i crear grups il-limitats de cada
assignatura. A més, cada assignatura ha de poder ser impartida per un o diversos
professors i s’han de desar les dades historiques d'antics plans d'estudis. També s’han
de poder establir preus per programes (paquets dassignatures), per cada tipus
d'assignatura i combinar les dues modalitats de preus. A banda dels cursos academics
de llarga durada, s’han de poder definir cursos o tallers de curta durada. Llalumnat ha
de poder estar matriculat simultaniament al curs acadéemic i a un o diversos tallers.

e Cercadors dalumnes, grups, professors, podent-se fer cerques directes per nom,
cognom, NIF, numero dexpedient, telefon, adreca de correu electronic, etc. Els
cercadors han de buscar automaticament amb accents i sense, i en majuscules i
minuscules alhora. A més, ha d'oferir multitud de filtres combinables, com per exemple:
alumnes per grup, per assignatura, per professor, per professor tutor, per dia que vénen
a classe, per instrument llogat, per data d'alta, per data de naixement, per concepte de
quota, per curs, per poblacio, etc.
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e Gestio d'horaris amb generador automatic, donant la possibilitat d'ajuntar grups,
d'assignar equips de professorat que fan classe conjuntament, avis d'encavalcaments,
situacions d'ubiquitat, etc. Cal que es pugui introduir I'horari una sola vegada i extreure
horaris per alumne, per grup, per espai, per professor i globals de centre. S’han de
poder definir un nombre il-limitat de sessions, edificis i espais, i cercar de manera
automatica el marc horari d'un alumne, un professor o un espai.

e Gestio de fons documental (mediateca):

o0 Modul de gestio de la mediateca del centre, on s’han de poder catalogar llibres,

discos, videos, partitures, revistes...
o Fer cerques per autor, titol, intérpret, publicador, any de publicacio, etc.
o Integrat amb la fitxa de 'alumne per poder portar un control dels préstecs.

e Gestio d'inventari:
o Modul de control d'inventari que ha d'incloure el banc d’instruments i també

mobiliari, accessoris, etc.
o Cercador dels items de l'inventari per descripcio, model, marca, si estan o no en

lloguer, etc.
o Possibilitat d'assignar un equip de professorat com a responsable d'una part de

l'inventari
o Integrat també amb la fitxa de I'alumne per gestionar lloguers/préstecs dels

items d l'inventari

e Control d'assisténcia:

o Modul de control d'assistencia que permeti al professorat passar llista a la
classe o bé a posteriori. També ha de permetre avisar d'absencies previstes,
veure el registre de retards i abséncies de cada alumne i els motius, aixi com
justificar-les aportant una explicacio i la referencia d'un document justificant.

e Avaluacié continua:
o LEMMDE podra elaborar els seus propis models davaluacié i definir diferents
models per cada assignatura, decidir quins camps es mostren a l'informe, si es
volen comentaris de cada assignatura i/o comentaris globals de quadrimestre

del professor tutor, etc.
o Escales numeriques o qualitatives completament personalitzables, i també

seran configurables la distribucio del curs en periodes avaluatius, el pes de
cada bloc en la ponderacid de la mitjana i el nombre de decimals en

I'arrodoniment de notes numeriques, entre altres.
o El professorat podra avaluar de manera continua al llarg del curs, prenent

tantes mostres com vulgui i veient simultaniament I'evolucio de I'alumne en la

resta d'assignatures.
o Al final de cada periode es podra generar un informe per I'alumne on constaran

totes les assignatures avaluades.

e |listes de correu electronic a l'instant
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o Es podra generar una llista d'adreces de correu electronic a partir de qualsevol
combinacid de filtres al cercador d'alumnes o de professorat, de manera que es
pugui enviar un missatge de correu nomeés a les persones seleccionades, per
exemple l'alumnat d'un grup, d'un professor o que cursa una assignatura

determinada.
o En el cas d'utilitzar un programari especific de correu electronic amb limitacio

del nombre de destinataris simultanis, es poden seleccionar les adreces en
grups de 10, 20, 25...

e |Llistats amb camps concrets
o Es podra generar una llista d'alumnat o professorat mostrant o amagant els

camps que interessi.
o El format intern de la llista permetra copiar-lo en un full de calcul i que cada

dada quedi en una columna per acabar de treballar-hi.

e Sistema de preinscripcio
0 Modul parallel al sistema de matricula que permetra preinscriure alumnat i
treballar en els grups i horaris previstos en el futur de manera simultania i
sense interferir amb la gestio del curs academic actual. Les preinscripcions es
podran convertir en matricula definitiva de manera facil i rapida, actualitzant

automaticament les dades que hagin variat dels alumnes actuals.
o Oferira el mateix cercador d'alumnat que la matricula, per cerca directa o

mitjangant filtres per grup, professor, data de naixement, etc.
o Mitjancant les categories, es podran aplicar criteris de prioritat per fer barems i

descarregar automaticament un full de calcul amb la informacié sobre les
puntuacions de cada alumne.

e Control d’hores del professorat i de I'alumnat
o El sistema mostrara automaticament la suma dhores lectives que cada

professor té assignades segons el seu horari actual, per poder tenir una

referencia del professorat que ja ha omplert les hores, per exemple.
o També es mostrara automaticament la dedicacié lectiva setmanal de cada

alumne per tenir-la en compte en cas de convalidacions, etc.

e Sistema de missatgeria interna (converses)
0 Modul de missatgeria interna que permetra a I'alumnat i el professorat avisar
I'equip directiu d'absencies o altres incidencies (errors en llistes, avaries
detectades, etc.) aixi com fer suggeriments o peticions. També sera Util per
passar-se comentaris de seguiment dels alumnes entre el professorat que li fa
classe.

e Enllacos
0 Modul que permetra compartir enllacos a recursos web que l'escola utilitzi
habitualment i que complementen la solucié (Dropbox, GoogleDocs, Moodle,
Youtube, etc.), per tenir-los a I'abast. Es podran enviar enllagos a part o tot el
professorat i a I'alumnat que es vulgui (d'un grup, d'una franja d’edat, a tot
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I'alumnat de I'escola, etc.).
o El sistema permetra mostrar els enllacos si cal només durant un termini

especific establert a priori, i cada usuari pot mantenir a la pagina d'inici els
enllagos preferits o d'Us més frequent.

e Gestio economica: domiciliacions, quotes, descomptes, exportacio directa a format

Q19 i SEPA
0 La solucié permetra gestionar quotes derivades de la formacié (assignatures

matriculades), de lloguers i també altres quotes especifiques (inscripcio,
activitats, material,...). Per cadascun d’aquests tipus de quota es podra definir el
preu base, la periodicitat (mensual, bimensual, trimestral, anual, la data d'inici

de cobrament i descomptes.
o Es podran configurar diferents ordenants (creditors) per cada centre i generar

remeses en format Q19 o SEPA per enviar directament a I'entitat bancaria.
o També es podran desar les dades corresponents al mandat (ordre de

domiciliacid) segons la normativa SEPA.
o Es podra generar una vista previa de la facturacio anticipadament, en base a la

data de cobrament que es vulgui.
o Permetra també generar rebuts manuals a partir de les quotes de I'alumne o bé

per altres conceptes, i imprimir-los en format pdf.

e Multicentre
o Per als centres multidisciplinars o dividits en etapes d'ensenyament, hi haura la
possibilitat d'establir diferents unitats administratives (p.ex. musica + dansa,
escola + conservatori, primaria + secundaria) que comparteixin alumnat i/o
professorat o bé per donar continuitat a I'alumnat que comenga en una etapa i
continua en una altra.

e Estadistiques
o Informacié constant sobre el numero d'alumnes per grup, per professor, per

assignatura, per especialitat, per programa, aixi com el numero de grups que té

cada professor.
o Estadistiques sobre assistencia: absencies entre dues dates, assisténcia als

grups entre dues dates, sessions sense control d'assistencia,...
o Estadistiques de la Generalitat completes (tot el que s'ha de lliurar a la carpeta

vermella de dades anuals de centre).
o Estadistiques de la Diputacié de Barcelona (Cercles de comparacio, es

calcularan automaticament 35 de les 50 variables).

e Modul Entropia dautodiagnosi (detectar errors i analitzar diversos aspectes per
millorar la propia gestié pel que fa a dades personals dalumnes i tutors, dades
academiques i economia).

e Modul d'inscripcié ciutadana: per a configurar periodes d'inscripci¢ publics amb una

oferta i barems determinats on qualsevol ciutada pugui inscriure-s’hi mitjan¢ant un
formulari public en linia. Lhan de poder utilitzar tant els alumnes actuals com els nous
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alumnes i permetre aplicar diversos tipus de restriccions, tant en el target (qui ha de
respondre cada pregunta), que s’ha de poder segmentar per tipus d’usuari (alumnat
intern o ciutadania en general), franges d'edat, categories o programes educatius que
estan cursant actualment, com en el tipus de resposta, que s’ha de poder restringir per
cada pregunta en nombre d'opcions minim i maxim a escollir, si cal indicar ordre de
preferéncia, si és una pregunta oberta amb observacions lliures i altres criteris similars.

e Modul de repositori per penjar documents: una eina similar a les plataformes de
repositori i comparticié de fitxers (tal com Google Drive, OneDrive, Dropbox, etc.)
integrada dins de la mateixa solucio informatica, i que pugui fer-ne Us el professorat de
I'escola per treballar conjuntament la documentacio oficial del centre.

9.2. Requisits técnics de seguretat

Laplicacio del servei aixi com la base de dades associada sallotjara en servidors externs als
servidors de I'Ajuntament d'Esparreguera que han de complir les condicions seguents:

a) Servidors dimensionats per garantir el correcte funcionament de I'aplicacié d’acord
amb les necessitats inicials i les que I'evolucid propia del projecte puguin requerir en
cada moment i la capacitat adequada per tal que s'emmagatzemin totes les dades
produides per I'Ajuntament durant la vigéencia del contracte en els servidors dedicats de
I'empresa licitadora.

b) Monitoritzacid 24 x 7 x 365 dels servidors, per prevenir i respondre a qualsevol
incidéencia que impedeixi 'accés i la correcta execucio de I'aplicacio.

c) El centre de dades disposara de redundancia dels components implicats en el seu
correcte funcionament, garantint la continuitat del servei en situacions de tall de
subministrament eléectric o de connectivitat.

d) El tractament de dades haura de complir les obligacions d'acord amb el RGPD i la
LOPDGDD. L'empresa proveidora signara també un contracte de confidencialitat per
I'accés que hagi de tenir als fitxers de titularitat del I'Ajuntament d’Esparreguera en el
decurs de les tasques de manteniment informatic. Caldra estar adaptat a la normativa
vigent i en especial a la Llei 3/2018 de 5 de desembre de Proteccio de Dades Personals
i garantia dels drets digitals, aixi com ajustar-se al compliment de la normativa de

I'Esquema Nacional de Seguretat (ENS).
e) Manteniment de les copies de seguretat: lempresa adjudicataria haura de garantir un

sistema automatic de coOpies de seguretat diaria de les bases de dades amb
l'obligatorietat de conservar-les com a minim durant 30 dies. Igualment sera
I'encarregada de la restauracié d'aquesta cOpia per la posada en marxa del servei
mentre duri el contracte.

Manteniment correctiu sobre eventuals errors de I'aplicacio.

g) Manteniment evolutiu: En funcioé de I'evolucio de les necessitats tecniques i legals de
I'aplicacio informatica.

h) Sistema de balanceig dels servidors que permetin l'equilibri de carrega de peticions
d'accés aixi com mantenir actiu el servei en cas de fallada tecnica.

i) Lempresa licitadora ha de disposar d'un sistema d'ocultacié per garantir la seguretat
de la seva IP publica.
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j) Disposar de mesures preventives davant un intent massiu de peticions massives al

servidor on es troba allotjat el programari (atacs DDoS)
k) Disposar de mesures preventives i automatitzades per evitar intents daccés al

programari per part de robots sense intervencio de 'usuari (Captcha)
) Disposar de mesures preventives i automatitzades davant d'intents massius de login

per accedir al programari.
El sistema de gestio de base de dades utilitzat sera preferiblement MySQL, PostgreSQL,
MariaDB o altres sistemes de caracteristiques similars que no depenguin d'una llicencia de

pagament.

10. Servei de Manteniment

A partir de l'inici del contracte I'adjudicatari haura de realitzar un manteniment del programa
durant tot el periode del contracte. El servei de manteniment incloura:

a) Actualitzacions i posada al dia de modificacions preventives. 'empresa incorporara als
productes millores funcionals degut a nous requeriments legals i estudiara els
suggeriments del servei d'informatica de I'ajuntament. Aquestes noves versions no
tindran cap cost addicional per 'Ajuntament d'Esparreguera i s'actualitzaran de forma

automatica sense que cap usuari ni tecnic municipal hagi de realitzar cap accio.
b) Siles millores representen canvis tecnics rellevants o de disseny s’han de notificar al

cap del servei de sistemes de la informacio per tal que actui com a enllag amb el

servei.
c) Renovacié de llicencies necessaries pel bon funcionament de l'eina quan aquesta

estigui inclosa en el contracte, especialment les bases de dades.
d) Manteniment correctiu. Es corregiran les incidéncies o errors en laplicacid que

impedeixin o afectin al seu Us normal. La prioritat la indicara I'ajuntament que en funcio
del servei alertat valorara la importancia o gravetat de la incidéncia, amb un temps de
resposta maxim de 24 hores per a les incidencies ordinaries i de 6 hores per a les

incidencies greus de sistema.
e) Llaccés a helpdesk ha d'incloure:
e Atencio telefonica tots els dies de I'any, de dilluns a divendres no festius, com a

minim de 9:00 a 17:00h per consultes ordinaries.
e Atencio telefonica continuada per incidencies greus, quan la comunicacié inicial de

la incidencia es produeixi entre les 09:00 i les 20:00 hores.
e Mitjancant correu electronic a l'adreca que hagi proporcionat |'empresa
adjudicataria que haura de donar resposta de dilluns a divendres com a minim de
9:00 a 17:00h
f) Lesincidéncies quedaran registrades i podran ser consultades en el futur.

Tractament de les incidéncies i establiment del Nivell de Servei o SLA:

Disponibilitat del sistema

La disponibilitat del sistema haura de complir els nivells seguents:
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Disponibilitat del sistema

Definicié Numero total d’hores de disponibilitat
Numero total d’hores al mes (24 hores * 30 dies)
Nivell desitjat 98% Nivell minim 95%

Tractament de les incidéncies
En funcio del problema detectat, es generaran dos tipus d'incidéncies:

- Incidencia greu: S'entén per incidéncia greu aquella que pugui paralitzar l'activitat del
departament, o aquella que per les caracteristiques del servei que presten o la seva
repercussio en el funcionament de la resta de serveis, requereixin una actuacio
immediata. No obstant I'Ajuntament es reserva el dret de considerar una incidencia
greu quan estimi, al seu judici, que pot afectar de manera greu el normal
desenvolupament de l'activitat de 'lEMMDE. Tindran tractament, aixi mateix, d'avaria
greu aquelles avaries que es produeixin amb caracter reiterat (considerant reiteracio el
fet que es produeixi tres 0 més reobertures sobre la mateixa incidencia técnica en un
periode d'un mes). L'atencié sera de forma continuada, en tant no s'efectui la completa
reparacio. Per a aquest tipus d'incidéencia, I'adjudicatari es compromet a restablir el
funcionament normal de I'aplicacio en, com a maxim, sis (6) hores, comptant a partir
del moment en qué es reporti la incidéencia inicial al Centre de Resposta de
I'adjudicatari.

- Incidencia ordinaria: S'entenen per incidencies ordinaries totes aquelles situacions que,
no paralitzant la normal activitat del servei, si impedeixen el normal funcionament del
mateix 0 puguin motivar danys posteriors en cas de demorar la seva reparacio. Per a
aquest tipus d'incidencia, l'adjudicatari es compromet a restablir el funcionament
normal de I'aplicacio en, com a maxim, vint-i-quatre (24) hores, comptant a partir del
moment en que es reporti la incidencia inicial al Centre de Resposta de I'adjudicatari.

Es considera “temps d'indisponiblitat’, el temps transcorregut des de la comunicacié d'una
incidencia greu per fallida en I'aplicacié GWIDO, fins al moment en que es restauri la total
operativitat del sistema.

El temps de treball per a la resolucid d'incidéncies i consultes estara inclos a dins de la
proposta economica proposada per I'adjudicatari per a la gestio de l'objecte del contracte. Per
tant, el contractista garantira, a la seva costa, les hores de treball necessaries per a complir
correctament lI'execucio del contracte.

En cas de que fos necessaria una aturada del servei, per tal de dur a terme tasques de
manteniment a l'aplicacié GWIDO, I'adjudicatari es posara en contacte amb el responsable del
servei informatic o a la persona que actui denllag amb I'empresa subministradora per a
programar l'esmentada aturada, a fi i efecte de reduir el maxim possible el temps
d'indisponiblitat del sistema.

Les incidencies seran notificades a l'empresa adjudicataria mitjancant la via telefonica o
correu electronic o qualsevol altre mitja que proposi l'adjudicatari i sigui aprovat pel cap de
Sistemes de la Informacié de I'Ajuntament d'Esparreguera.
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El contractista facilitara a I'Ajuntament els numeros de telefon, adreces de correu electronic o
credencials d'accés a una plataforma de gestio d'incidencies de les seves bases de servei per
a

que les avaries que es detectin puguin ser comunicades pel personal de I'Ajuntament de forma
immediata.

El proveidor informara per correu electronic al cap de servei de Sistemes de la Informacié de
les novetats, continguts i canvis legals que siguin dobligat compliment i aplicacio.

El contractista es fara carrec del control i supervisio de l'allotiament al ndvol de l'aplicacio
GWIDO i vetllara per a que es compleixi tota la normativa en vigor en matéria de proteccié de
dades (RGPD europeu i LOPD estatal) i seguretat informatica amb el seu proveidor de
computacié al navol.

El contractista haura de disposar de la certificacio de 'Esquema Nacional de Seguretat en el
seu nivell mig.

L'atencid a lusuari es fara amb [lidioma escollit per I'usuari (catala o castella) i el centre
d'atencio estara ubicat a I'Estat Espanyol.

Penalitats per incompliment del Nivell d'’Acord de Servei (SLA):

Incidéncies greus:

S'aplicara una penalitzacid % del total de facturacid trimestral si es produeixen 1T 0 més
incompliments dels SLA minims per incidencies greus. Aquesta penalitzaci¢ sera superior a
mida que es produeixi un augment dels incompliments.

Incompliments SLA minims en un |, . L »
% penalitzacié facturacié semestral
semestre
De>=1a<3 20%
De>=3a<5 50%
De>=5a<7/ 80%
>=7 100%

En tot cas, cada penalitat no podra suposar més del 10 % del preu del contracte, IVA exclos. El
total de les penalitats no podra suposar més del 50 % del preu del contracte.

Incidéncies ordinaries:

Saplicara una penalitzacié % del total de facturaci¢ trimestral si es produeixen 5 o0 més
incompliments dels SLA minims per incidencies ordinaries. Aquesta penalitzacio sera superior
a mida que es produeixi un augment dels incompliments.
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semestre

De>=5a<10 10%
De>=10a<15 20%
De >=15a<20 30%
>=20 50%

En tot cas, cada penalitat no podra suposar més del 10 % del preu del contracte, IVA exclos. El
total de les penalitats no podra suposar més del 50 % del preu del contracte.

En el cas de superar-se 3 penalitzacions es podra procedir a la suspensio del contracte per
incompliment de servei.

La imposicio de penalitzacions no exclou la responsabilitat per danys i perjudicis ni la possible
resolucio del contracte.

11. Altres obligacions de I'adjudicatari.

LAjuntament d’Esparreguera podra disposar en tot moment d'una copia completa, integra,
intel-ligible, exportable i actualitzada i en format obert de tota la informacié propia que li
permeti canviar de proveidor de serveis i/0 de sistemes i aplicacions sense perdua
d'informacio i amb el menor impacte possible.

Es podran sol'licitar proves de restauracio concretes per assegurar el correcte funcionament
dels processos de l'adjudicatari.

Tanmateix, I'empresa adjudicataria esta obligada a:

a) Aplicar les mesures adequades per tal de garantir la confidencialitat, disponibilitat i
integritat de la informacio i dades personals.

b) Gestionar les dades dels accessos dels usuaris d'acord amb els requeriments RGPD i
la LOPDGDD. Les dades tractades en aquest contracte son propietat exclusiva de
I'Ajuntament d'Esparreguera.

c) Mantenir la maxima reserva i el maxim secret sobre la informacio classificada com a
confidencial. Es considerara informacio confidencial qualsevol dada a la qual 'empresa
accedeixi en virtut del present contracte.

d) A no divulgar I'esmentada informacié aixi com no publicar ni posar-la a disposicié de
tercer, bé directament, bé mitjancant terceres persones, sense el previ consentiment
per escrit de 'Ajuntament d’Esparreguera.

e) Després de l'extincié del present document, a no conservar cap copia d'informacié
confidencial.
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f) El detall de les mesures de seguretat i obligacions envers la confidencialitat i proteccio
de les dades personals estan definides en el Plec de clausules administratives
particulars.

Pel que fa especificament als requisits del servei cloud:

a) El proveidor tindra ubicats territorialment els Centres de Procés de Dades (en endavant
“CPD") des dels quals presti el servei, en I'espai de la Uni¢ Europea (UE).

b) El proveidor en cap cas ubicara els CPD en localitzacions les quals poguessin suposar
la infraccio de la legislacié pel que fa a les obligacions imposades per la Llei espanyola,
la legislacio del pais de destinacio final de les dades per translacié de les mateixes, o la
legislacio del pais de transit o d'ubicacié temporal de les dades, tenint en compte que
tots aquests intercanvis tindran lloc en tot cas en territori de la UE.

c) El proveidor donara resposta a tots aquells controls que es derivin de lleis, normes o
decrets de caracter oficial i d'ambit europeu, estatal o autonomic, que estiguin vigents
durant el contracte i que i siguin d'aplicacio.

d) El proveidor haura de disposar de mecanismes d'avaluacio periddica durant la vigencia
de la relacio juridica amb I'Ajuntament i acreditar que compta amb els nivells idonis de
gesti¢ i maduresa en els serveis prestats.

e) El proveidor haura de garantir que el seu sistema aplica les mesures de seguretat de,
com a minim, nivell mig, d'entre aquelles establertes pel Reial Decret 3/2010, de 8 de
gener, de regulacié de 'Esquema Nacional de Seguretat.

f) El proveidor, en l'exercici de la prestaciod dels seus serveis professionals derivats del
contracte que formalitzi, adoptara i donara un efectiu compliment a totes les mesures
de seguretat necessaries de naturalesa técnica i organitzativa tendents a garantir la
seguretat, confidencialitat i integritat de la informacio propietat de I'Ajuntament per tal
d'evitar la seva alteracio, perdua, tractament o accés no autoritzat, ates l'estat de la
tecnologia, la naturalesa de les dades emmagatzemades i els riscos a que estan
exposades, tant si provenen de 'accio humana com del medi fisic o natural.

g) Perala correcta proteccié de la informacid, el proveidor establira un sistema de control
d'accessos que garanteixi que els usuaris s'identifiquen per accedir al sistema i que
tenen accés exclusivament a la informacio que expressament se'ls ha fet accessible, o
a aquella que ha estat publicada amb caracter general.

h) El proveidor no incorporara les dades de I'Ajuntament a d’altres sistemes o suports
sense l'autoritzacié expressa de I'Ajuntament, i haura de complir amb les mesures de
seguretat establertes en el document de seguretat del responsable de tractament.

El proveidor vetllara per la seguretat dels equips on es trobin instal-lades les bases de
dades i informacié de I'Ajuntament d'Esparreguera, aixi com per la seguretat en els
canals de comunicacié emprats. Per tant, prestara els seus serveis guardant
estrictament les mesures de seguretat necessaries amb la finalitat d'evitar la perdua
d'informacio, aixi com danys, perdua o deteriorament de les bases de dades utilitzades
que siguin propietat de I'Ajuntament.
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j) Especificament, el proveidor implementara les mesures de seguretat que li indiqui en
tot moment I'Ajuntament i es fara Us dels canals segurs protegits amb SSL/TLS i amb
certificats Extended Validation per a totes les comunicacions.

k) El proveidor garantira la tragabilitat i autenticitat de les dades, informacions i serveis de
I'Ajuntament d'Esparreguera continguts en la seva infraestructura.

) En quant a les cOpies de rescabalament i recuperacié de dades, el proveidor garantira
I'aplicacio de mecanismes/solucions de backup de les dades per complir amb els
requeriments de RPO (Recovery Point objective) que I'ajuntament estableixi pel servei,
aixi com el de RTO (Recovery Time Objective), que s'identifica a través de I'SLA. El
proveidor també garantira I'enviament i emmagatzematge segurs de les copies de
seguretat en un altre edifici que no comparteixi els mateixos riscos (incendi, inundacio,
tumult, terratréemol, etc.) que I'edifici primari.

m) El proveidor s'obliga a oferir, dins les condicions del servei Cloud, la capacitat
d'emmagatzematge suficient per custodiar totes les dades que I'Ajuntament hagi
produit o rebut i estigui obligat a custodiar d'acord amb les obligacions del servei i la
legislacio vigent.

Pel que fa a la governanca del canvi o transferencia del servei:

a) El proveidor s'obliga a la devolucio i transferencia de la informacié de I'Ajuntament al
propi Ajuntament o a qui aquest indiqui en un termini que mai sera superior als 20 dies
naturals des de la finalitzacié del contracte, a no ser que les parts en pactin un altre de
mutu acord.

b) A l'efecte i a requeriment de I'Ajuntament, el proveidor transferira tota la informacio per
a la correcta transicio del servei de “Cloud Computing”, sense discontinuitat del mateix,
a I'Ajuntament o a un tercer proveidor designat per I'Ajuntament, amb el qual haura de
col-laborar sense restriccions.

Les obligacions de confidencialitat establertes en el present contracte tindran una duracio
indefinida, es mantindran en vigor amb posterioritat a la finalitzacio.

12. Condicions especials d’execucid

En aplicacio dallo que disposa larticle 202.2 LCSP, s'estableix la segient condicio especial
d'execucio:

e ['Us de mesures mediambientals, com per exemple la utilitzacio d'energies renovables,
mesures d'estalvi i eficiencia energetica, la utilitzacio de productes lliures de toxics, us
de vehicles electric, hibrids o propulsats amb gas, us de llums de baix consum,
aillament termic, climatitzacio...El contractista haura daplicar-ne com a minim una
durant la integritat de la vigencia del contracte i haura d'aportar la corresponent
justificacio, a requeriment de I'ajuntament, on consti la mesura o mesures aplicades.

13. Modificacié del contracte
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Es preveuen possibles modificacions del contracte de fins al 20% per a la implantacié de nous
moduls i/0 funcionalitats inicialment no previstes en els presents plecs ni que hagin estat
objecte de negociacio.

14.Subrogacié
No és procedent.

15. Subcontractacid.

El contractista podra concertar amb tercers la realitzacio parcial de la prestacio objecte del
contracte, mitjangant la comunicacio previa i per escrit a I'ajuntament i de conformitat amb el
que disposa el Plec de Clausules Administratives Particular i els requisits assenyalats a l'article
215 LCSP.

16. Lloc de prestacid.

Les reunions i sessions de treball i/o formacid es realitzaran preferentment de manera
telematica, o alternativament en les dependéencies municipals de I'Ajuntament d’Esparreguera
en els casos que el responsable del contracte determini. Tanmateix, I'execucio del contracte es
realitzara a través de mitjans telematics durant tota la seva durada.

17. Assegurances.

El contractista s'obliga a disposar d'una polissa d'asseguranca de responsabilitat civil per un
import minim de 150.000,00 €.

18. Pagament.

La facturacio es presentara de forma semestral.

19. Responsable del contracte

La persona responsable del contracte és el Cap del Servei de Sistemes de la Informacio o el
personal que el substitueixi en les seves funcions per motiu d'absencia.

El Servei de Sistemes d'Informacié haura de constar com a destinatari de les factures que
expedeixi el contractista durant I'execucio del contracte.

20. Termini de recepcid del contracte

El termini de recepcio del contracte sera d'1 mes.

21.Termini de garantia del contracte

S'estableix un periode de garantia d'1 any, a comptar des de la finalitzaci¢ integra de les
prestacions del contracte.
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Esparreguera, a data de la signatura electronica

Salvi Vendrell Riera,
Cap del servei de Sistemes de la informacio.
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1 d'octubre.La seva autenticitat
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