i
NUX

Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacio

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGEIX LA
CONTRACTACIO DE PESPAI DE DADES DE SALUT DE CATALUNYA

Expedient num. : CTTI-2025-92

El contingut d’aquest Plec de Prescripcions Técniques deriva del projecte C18.16.PX.S01,
Actuacid: C18.16.P01.S107.A03 — Espai de Dades de Salut de Catalunya , aprovat en el marc
del Mecanisme de Recuperacio i Resiliencia.

Amb la presentacié de la seva oferta, 'empresa licitadora accepta les prescripcions técniques
establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec quedara
automaticament exclosa de la licitacio.
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1. OBJECTE

L'objecte de la present licitaci6 és la contractacio dels serveis necessaris pel
desenvolupament de 'Espai de Dades de Salut de Catalunya endavant (EDSC) que inclogui
les funcionalitats necessaries pels projectes de transformacié digital del sistema de salut de
Catalunya. Es requerira la contractacio i operacié de serveis Saas, el desenvolupament,
manteniment i petits evolutius de les funcionalitats necessaries per la implementacié de
'EDSC i els serveis de suport tecnic per donar suport a la creacio i explotacio de productes
digitals.

Els projectes de transformacio digital que s’estan iniciant en 'ambit de Salut de la Generalitat
de Catalunya requereixen capacitats en el tractament de dades i analitica avancada que
permetin construir funcionalitats i serveis més autonoms, més intel-ligents.

L’estratégia de transformacié digital de la Generalitat es distribueix en I'evolucio dels segients
eixos:

e Tecnologia

e Persones

e Processos

e Dades

L’objectiu és I'evolucié de I'eix de les dades de I'ambit sanitari en un marc homogeni integrat
amb el nou model de govern de les dades de la Generalitat que permeti a les diferents entitats
accedir als serveis de dades sanitaries i la tecnologia necessaria per explotar la informacio
i/o realitzar les investigacions que es requereixin. Aixi doncs, sera necessari el
desenvolupament, analisi i implantacié dels serveis i tractaments de dades que capacitin les
plataformes tecnoldgiques per I'evolucié de I'eix de dades en I'ambit sanitari.

Les estratégies de transformacié digital requereixen plataformes de dades i capacitats de
processos de tractament, transformacié i publicacio de la informacié.

La construcci6é dels moduls i serveis especificats han de dotar al Departament de Salut, al
CatSalut i al Sistema de Salut de Catalunya de les capacitats per evolucionar no solament els
serveis de dades o reporting, sind també ajudar a fer noves aplicacions o millorar les actuals
amb funcionalitats més intel-ligents i autbnomes.

La Generalitat de Catalunya esta impulsant la Plataforma Transversal de Dades endavant
(PTD) que sera el model de referencia pel disseny de 'TEDSC, també sera objectiu d’aquesta
licitacié utilitzar els productes o serveis de la PTD com accelerador per la implementacio dels
requeriments de 'EDSC.

Les principals funcionalitats es distribueixen en 5 agrupacions de serveis (a banda d’un seguit
de serveis globals i especifics que s’expliquen més endavant):

e Serveis de Tractaments de Dades, en endavant STD

e Serveis de Dades Mestres i de Referéncia, en endavant SDM

e Serveis de Consolidaci6 i Publicacio de Dades, en endavant SCP
e Serveis de Gestié de Dades, en endavant SGD

e Serveis d’Analitica Avancada, en endavant SAA

Fi"anqal per Pla de Recuperacié, L] ¢
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2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son els seguents:

e Serveis de construccio

o Construccioé d’'un nou sistema d’informacio

e Serveis de manteniment

o Serveis tecnologics recurrents
= Gesti6 operativa
= Suport a usuaris

= Manteniment d’aplicacions (correctiu, perfectiu, preventiu i adaptatiu
tecnic)
= Servei de suport técnic
o Serveis tecnologics sota demanda (Petits evolutius de manteniment
d’aplicacions)
= Evolutiu funcional
= Evolutiu adaptatiu normatiu
» Actualitzaci6 tecnologica

e Serveis de gesti6 i operaci6 de la plataforma tecnoldogica dels sistema
d’informacio

o Gestio i operacio de la plataforma tecnologica

Les condicions d’execucido per a cadascun d’aquests serveis es descriu en el capitol
5.CONDICIONS D’EXECUCIO DEL SERVEI.

2.1. Serveis de construccio i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic agile, establert en
'ambit de Salut.

Els serveis de construccié contemplara les activitats descrites en el model de qualitat pel
lliurament de solucions Tl a la Generalitat de Catalunya, descrit a les condicions d’execucid,
apartat de “Metodologia, estandards i lliurables”:

» Especificaci6é de requisits (programari i plataforma) / Analisi Funcional.
Transformacio de les necessitats i requeriments del client en requisits del programari
i requisits de plataforma.
En cas d'utilitzaci6 de les metodologies agils de CTTI, aquesta fase formara part dels
sprints d’'embarcament i dels successius “tracks de discovery” que es duran a terme
en les continues iteracions, segons el model <SCRUM/CTTI>. Quedaran recollits al
Full de ruta i al Backlog en forma de Epiques i Histories d’Usuari.

» Disseny de I'arquitectura de la solucié (programari i plataforma). Transformacié
de l'analisi dels requisits en un disseny de solucid, amb 'organitzacié fonamental del

Fi"a"‘fa‘ per Pla de Recuperacié, | g
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sistema en els seus components i les seves relacions detectades segons
requeriments de 'arquitectura corporativa técnica de dades i els principis que guiaran
el disseny i la seva construccié. Inclou el disseny de la plataforma tecnologica, el seu
dimensionament i la proposta de configuracio técnica de cada un dels components de
la plataforma per garantir el correcte funcionament del sistema d’informacié segons
els requeriments no funcionals exigits (rendiment, escalabilitat, disponibilitat, ...).

En cas d'utilitzacié de les metodologies agils de CTTI, es fara una primera definicio
d’arquitectura en el Sprint 0, que s’anira perfilant de forma successiva de la ma del
descobriment dels requisits funcionals i les caracteristiques dels mateixos.

Disseny d’usabilitat. Realitzacié de les tasques d’UX per entendre i definir els perfils
d’'usuaris consumidors del producte a construir i les seves caracteristiques i
necessitats.

o Entendre les necessitats dels usuaris: tipificaciéo d’aquests, identificacio de les
seves necessitats, motivacions per utilitzar la plataforma, factors que els
fidelitzaran, expectatives sobre el funcionament d’aquesta, canals i punts de
contacte requerits

o Disseny dels principals journeys corresponents als diferents tipus d’'usuaris

o Establir els indicadors de satisfaccié de l'usuari i de comportament d’usuari
orientats a la identificaci6 de problemes i la prioritzaci6 de les actuacions basat
en dades

o Alineament amb el promotor de negoci: fent participar al Product Owner i al
promotor.

Disseny detallat (programari). Transformacié dels requisits, I'analisi dels requisits i
el disseny de I'arquitectura en un disseny detallat en el que es reflecteixi 'estructura
interna de cadascun dels elements o components identificats al disseny de
l'arquitectura de la solucio. Caldra detallar el disseny del monitoratge del sistema
d’informacié de forma coordinada amb el Centre de Control del CTTI, aixi com la
mesura dels indicadors de negoci (telemetria) d’acord als requisits d’observabilitat
indicats.
En cas d'utilitzacié de les metodologies agils de CTTI, les activitats de la fase de
disseny detallat es modelen en I'elaboracié d’un full de ruta / roadmap de producte
gue serveix com a eina de planificacié i comunicacio, per a establir les prioritats i la
visié general del producte que es vol construir. Incloent:
o Visi6 del producte: que descriu el valor que aportara als usuaris i les
necessitats del negoci que satisfara
o Epiques i funcionalitats més importants que s’inclouran en cada iteracié o

increment de programa. Incloent també detallar el disseny de I'observabilitat

del producte seguint les recomanacions del CTTI, aixi com la mesura dels

indicadors de negoci relacionat amb el valor que aporta el producte

Prioritats d’épiques i funcionalitats, aixi com les seves dependéncies.

Fites, lliurables i Releases o0 posada en produccié de noves funcionalitats

Increments de Programa (PI) s6n periodes de temps fixos (normalment de 3 a

5 sprints) durant els quals I'equip desenvolupa una part del producte. Mostra

els Pl i les funcionalitats previstes per a cadascun.

W | Resiliéncia H  Catalunya {lY de Catalunya
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» Construcci6 i Proves unitaries (programari). Desenvolupament i proves unitaries
de la solucié seguint els estandards i normatives del CTTI establertes.
S’inclouen en aquest servei també la construccid realitzada sobre plataformes com a
servei SaaS, sent en aquest cas tot el servei autocontingut amb la seva
parametritzacié segons els requeriments tecnics i funcionals del negoci.

» Integracié dels diferents elements del sistema (elements de programari, elements de
maquinari i altres sistemes) per obtenir un sistema complet que satisfaci el disseny i
les expectatives dels clients.

» Proves de qualificacid. Validacié de que el programari es pot instal-lar en I'entorn
final i que el producte integrat compleix amb els requisits funcionals i no funcionals
definits.

* Instal-lacié del programari. Instal-lacié del programari o suport a la seva instal-lacié.
Inclou totes les activitats requerides en cas que sigui necessari la paquetitzacié i/o
virtualitzacio de les funcionalitats requerides del sistema d’informacié per facilitar el
seu desplegament i/o funcionament.

+ Suport a ’acceptacio del programari. Assisténcia als usuaris en la comprovacio de
gue el programari compleix amb els requisits establerts.

+ Gestié del canvi. Comunicacié, formacié i suport tant a nivell dels usuaris com del
serveis posteriors de suport, principalment el SAU. En el cas d’un sistema d’'informacié
classificat com a critic, la formacié técnica s’haura d’estendre de forma especifica al
Centre de Control.

+ Pas a manteniment i/o post-implantaci6. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment (encara que sigui un mateix) i a
d’altres unitats del model de servei del CTTI.

S’inclouen en aquest servei també la contractacié de la subscripcié dels serveis SaaS
que es requereixin.

Aquestes activitats son les que es realitzen actualment i per tant es consideren com el conjunt
basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en funcié de
I'evoluciod dels estandards metodologics disponibles a la industria en cada moment.

2.2. Serveis de manteniment de sistemes d’informacioé

Els serveis de manteniment inclouen les segtients activitats i tasques:

e Serveis de gestio operativa dels sistemes d’informacid, gestionant I'activitat diaria
del servei de manteniment gestionant proactivament totes les actuacions propies
necessaries i assegurant les de la resta de proveidors durant el cicle de vida del
sistema d’informacié, garantint aixi I'operativitat del mateix al llarg del temps. Les

Fi"a"‘fa‘ per Pla de Recuperacié, | g
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activitats, i les seves principals tasques estan descrites a les condicions d’execucio,
apartat “Gestié del servei dels sistemes d’informaci¢”. Addicionalment formen part
d’aquest servei les seglents activitats:

Control i seguiment del servei extrem a extrem

Gesti6 de la demanda de noves necessitats

Gestio del backlog d’activitat

Gesti6 de riscos

Gestid de la qualitat

Elaboraci6 d’ofertes de serveis sota demanda
Incorporaci6 de desenvolupaments evolutius de tercers

e Serveis de suport funcional, técnic i operatiu a I'is del sistema d’informacié.

e Serveis de manteniment recurrent que inclouen el manteniment correctiu, preventiu,
perfectiu i adaptatiu tecnic dels sistemes d’'informacié, incloses les proves técniques i
funcionals sobre cada sistema d’informacio per verificar el seu correcte funcionament
davant un canvi menor o major d’algun component de la plataforma técnica del
sistema d’informacié. Inclou també totes les activitats requerides en cas que sigui
necessari la paquetitzacio i/o virtualitzacié del sistema d’informacié per facilitar el seu
desplegament i/o funcionament.

e Servei de suport especialitzat en Us de solucions transversals i frameworks,
requerits per la propia especificitat i orientacié a producte dels sistemes d’informacié
tipus component tecnologic, framework o solucié transversal.

e Serveis de manteniment evolutiu i adaptatiu funcional dels sistemes

d’informacio, modificacions en el programari que siguin necessaries per dotar al nou
sistema d’informacié de noves funcionalitats, adaptacions a canvis en les normatives
vigents o a fi d’evitar 'obsolescéncia tecnologica.
En el cas que un tercer hagi de desenvolupar grans evolutius de noves funcionalitats
d’'un sistema d’informacio, el servei de manteniment transferira el coneixement requerit
per tal de permetre el seu desenvolupament i donara el suport necessari tant pel seu
desenvolupament com per la seva posada en producci6é i manteniment.

La classificacié dels diferents tipus d’evolutius es troba descrit a les condicions d’execucio,
apartat “Model de classificacié del desenvolupament dels evolutius”.

2.3. Serveis de gestid i operacio de la plataforma

Els serveis de gestio i operacié de la plataforma contemplara com a minim les activitats
requerides pel correcte funcionament de la nova solucio:

¢ Realitzar 'administracio i explotacio extrem a extrem de la plataforma

e Gestio de I'arquitectura

e Gestid i administracié de productes

e Gestid i administracié de contenidors

e Monitoratge proactiu segons les directrius del CTTI (Centre de Control), i d’acord als

requisits de nivell de criticitat de sistema d’informacio.
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e Gestid de la capacitat.
e Gestio de la disponibilitat, backup i recuperacio.
o Gestio de la seguretat del sistema d’informacio.

| en general totes les activitats propies de la gestid i operacio per assegurar el compliment de
les diferents condicions d’execucié per assegurar la disponibilitat, seguretat, capacitat i

continuitat de la solucié.
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3. DESCRIPCIO DE LA SOLUCIO

3.1. Antecedents

La Generalitat de Catalunya considera rellevant I'is i gestio de les dades per tal de convertir-
les en un actiu estrategic fonamental per a la presa de decisions i la millora dels serveis a la
ciutadania. En aquest sentit, s’esta avancant cap a una estratégia d’'una organitzacié basada
en les dades (“Data Driven”). A través del Decret 76/2020, de 4 d'agost, d'Administraci6 digital
(https://portaljuridic.gencat.cat/eli/es-ct/d/2020/08/04/76), la Direccié General d’Administracio
Digital (DGAD) establia en varis articles els fonaments de l'estratéegia de la dada a
I'Administracio.

El Sistema de Salut de Catalunya encara no disposa d’una plataforma de dades i per tant, un
dels objectius de la present licitacié és dotar-se de I'espai de dades de salut de Catalunya
gue permeti donar servei a tots els ambits de salut que ho requereixin.

La proposta de legislacié de 'EEDS per part de la CE es un conjunt de "[...] regles, normes
i practiqgues comunes, infraestructures, i un marc de governanca per a |'4s primari i
secundari de les dades sanitaries electroniques" (Article 1).

On es defineixen els diferents espais de dades sanitaris i com s’haurien de relacionar:

EHDS :=European Health DataSpace

ENDS :=Espacio Nacional de Datos de Salut
EDSC := Espai de Dades de Salut de Catalunya Dades
EDTer :=Espais de dades territorials federats a I'EDSC
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................................. ; : 7
; : - Punt g
i Entitats publiques i : H o
i Entitatsprivades i i Con!:aCte 2
i Entitats sense anim de : I nacional 2
lucre L g
i Investigadores/es Organismes 2
g i accés o
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et enanen? g ~
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L'objectiu és optimitzar la forma de treballar amb les dades per tal d’evitar duplicitats, prioritzar
i compartir més facilment la informaci6. Tot aixd0 s’aconsegueix posant en valor
caracteristiques com la qualitat de la dada, el seu cicle de vida, I'accessibilitat, tracabilitat,
unicitat, fiabilitat, proactivitat i transparéncia, generant aixi valor public.

Després de la feina iniciada, la Generalitat disposa actualment d’'un model de govern de la
dada amb un conjunt de principis i mesures adoptades per una organitzacio per assegurar la
fiabilitat, qualitat, disponibilitat i seguretat de les seves dades en tot el cicle de vida.
o - B o P oo [[][§ Geecattiat
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També s’han de destacar els projectes técnics que s’estan desenvolupant actualment que
tenen incidéncia en el mén de la comparticié de dades en I'ambit de Salut:

1. El projecte d’'una plataforma corporativa de Kafka (basada en el producte Confluent) amb
nodes en onpremise i cloud.

2. Plataforma de virtualitzacioé de dades de Salut, basada en el producte Denodo.

3. Plataforma Exadata on resideixen els DataWareHouse de 'ambit de Salut.

3.2. Model conceptual de I’Espai de Dades de Salut de Catalunya

Un dels objectius de la licitacié és el de construir 'Espai de Dades de Salut de Catalunya i
gue aquest es constitueixi com un catalitzador per a la millora dels serveis publics sanitaris,
actuant com a palanca per a I'impuls definitiu de I'is secundari de les dades:

¢ Investigacio sanitaria,

¢ Innovacio, formulacié politiques,
¢ reglamentacio

¢ medicina personalitzada

Perd també ajudara a potenciar I's de les dades, exposant productes de dades als sistemes
d’informacié d’us primari que ajudin a millorar i transformar els processos de negoci.

Aquesta plataforma ha d’aportar les garanties juridiques i técniques completes per garantir el
control total de la informacié proporcionada i I'auditoria sobre tot consum que se'n faci.

L’EDSC comporta el disseny, construccié i posada en servei d’una solucio tecnologica integral
pel govern, execucié de processos, emmagatzematge i explotacié de dades, i també la seva
integracid en un ecosistema de datalakes d’ambit sanitari que impulsi la federaci6 dels
espais de dades territorials (EDTer) en I'ambit de Catalunya,

Per aquest motiu és de gran rellevancia I's de solucions que permetin I'explotacié de la
informaci6 en un model distribuit de les dades en modalitat Data Mesh. Es objectiu assegurar
el govern de la dada sota un model federat d’infraestructures de dades tecnoldgicament
heterogenis, permetent la gestié especifica de les dades mantenint les politiques de govern
de la dada de I'ambit de Salut (accés, metadades, publicacié, seguretat, qualitat, etc.).

Donada I'evolucio de la tecnologia és de gran rellevancia destacar el model federal de gestio
de la infraestructura, per permetre als diferents ambits territorials integrar-se per conformar
'Espai de Dades de Salut de Catalunya i de la mateixa manera ajudi a la integracio en I'Espai
Nacional de Dades de Salut.

Es important destacar que el model de govern de les dades de la Generalitat de Catalunya
sera la base per establir el govern de 'EDSC.

L’EDSC també haura de tenir la capacitat de federar-se amb la plataforma transversal de
dades de la Generalitat de Catalunya (especificacio:
https://canigo.ctti.gencat.cat/plataformes/ ) amb el fi de potenciar I'is de les dades en els
sistemes d’informacio i analitica que es requereixen i quina finalitat lo permeti.

També s’ha d’atendre al model de la PTD amb la qual s’haura d’integrar i federar 'TEDSC:
https://canigo.ctti.gencat.cat/plataformes/ptd/
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Per tant el disseny de la plataforma es podra centralitzar en un cloud perd amb el requeriment
d’integrar solucions i dades de diferents clouds, on es conjuguin els serveis propis amb
serveis de dades on-premise, i dels serveis de dades desplegats sobre els principals clouds
publics o solucions SaaS. Com a model multicloud, estipulem que la gran majoria de serveis
estaran a un cloud primari, perd també es contempla I's d’un cloud secundari i/o d’'un cloud
terciari per tenir la maxima flexibilitat a I'hora d’aplicar aquest model descentralitzat i federat.

Es requereix destacar els principis d’arquitectura de sistemes d’informacié establerts en
I'ambit de Salut Principis i decisions d’arquitectura del Pla director de sistemes d’informacié
del SISCAT (gencat.cat), els quals emanen del model de CTTI

https://canigo.ctti.gencat.cat/principis/principis_ara/, especificament sobre l'optimitzacié de
costos prioritzant models SaaS, LowCode i Cloud Native.

En el marc d’aquest model descentralitzat de 'EDSC, es requereix la definicid, construccio i
desplegament d’una solucié transversal d’emmagatzematge de dades tipus datalake amb els
moduls tecnologics i models d’arquitectura de la gestié del cicle de vida de la dada en aquest
tipus de plataformes.

Al seglent apartat es desenvolupa cadascun dels moduls i serveis que conformaran EDSC ,
a més d’aquells serveis que son transversals i alguns d’especifics més dedicats.

En la proposta de Clouds es requereix que en el moment de presentacié d’ofertes, es trobin
totalment integrats en el model corporatiu de centres de dades de la Generalitat.

3.3.  Requisits funcionals

En aquest apartat es detallen els requeriments técnics dels moduls i serveis a construir per
part de I'adjudicatari.
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La tecnologia necessaria per a la construccié dels serveis requerits és de diferent indole;
I'objectiu és la implantacié de noves tecnologies i especialment les centrades en models de
BigData perqué permeten una evolucié més agil dels sistemes d’informacié i atorguen
capacitats idonies per al tractament massiu de dades.

La metodologia de treball sera el model Agile establert a I'ambit de Salut, per tant en fase de
licitacié no estara definit 'abast funcional complet. Aquest abast es definira pel CatSaluti els
responsables de CTTI en successives iteracions.

Per altra banda, en el cas que I'evolucié dels estandards d’espais de dades ho permetin, i en
el moment en qué es demani, la plataforma EDSC haura de poder-se interconnectar, integrar
0 construir espais que segueixin models estandards nacionals o internacionals de dades de
Salut, garantint-ne la seguretat i integritat.

En aquest apartat es descriuen els diferents moduls de la plataforma, que estan distribuits
dins les diferents agrupacions de serveis:

e Serveis de Tractaments de Dades (STD), on es realitzen els processos d’integracio,
ingesta, ETL i qualitat de les dades.

e Serveis de Gestio de Dades Mestres i de Referencia (SDM), on resideix tota la
informacio clau que desencadena la gesti6 de models de Master Data Management
(MDM) i també elements estratégics per a ’homogeneitzacié de dades com la gestié de
les Dades de Referéncia (Reference Data Management o RDM).

e Serveis de Gestio de Dades (SGD), encarregada de mantenir la governanca técnica de
les dades de la Generalitat i la gestid del cataleg de dades.

e Serveis de Consolidaci6 i Publicacié de Dades (SCP), on s’executen totes les funcions
d’emmagatzematge, tractament i publicacié de les dades.

e Serveis d’Analitica Avancada (SAA), encarregada d’impulsar el model i els productes
d’analitica avancada de 'EDSC.

e Serveis Globals que apliquen a tota la Plataforma de 'EDSC i que son critics per a dur
un bon desplegament i execucidé de tot el projecte i pel bon manteniment de tota la
infraestructura.

e Serveis Especifics, on s’inclouen serveis de suport técnic i desenvolupament de petits
evolutius.

El sistema d’informacio resultant de la present licitacido esta considerat amb un nivell de
criticitat de negoci Molt Alta, i per tant li aplicaran els requisits addicionals indicats al llarg de
les diferents condicions d’execuci6 corresponents a la seva criticitat.

) Generalitat

Fi"anqal per Pla de Recuperacié, L] ¢
la Unié Europea 3 G Transformacié W Next Generation
NextGenerationEU z W | Resiliéncia H  Catalunya Y de Catalunya

Pagina 13 de 54



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

3.3.1. Serveis de Tractaments de Dades (STD)

L’objectiu d’aquesta part del sistema és realitzar la ingesta, transformacio i qualitat de la dada
per tal que puguin arribar al datalake Sanitari amb la qualitat de servei que correspongui.

4 ™
Espai de Dades de Salut de Catalunya (EDSC)
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Actualment existeixen models d’integracié mitjancant ETLs de diferents tecnologies com
Pentaho, PLSQL, Python i ODI.

També existeix una infraestructura de dades amb Oracle Exadata en on premise, la qual dona
suport al DataWharehouse de Salut (DW Salut) que dona servei al Departament de Salut, el
CatSalut i I'lnstitut Catala de la Salut. Recentment s’ha impulsant la integracié de dades
mitjancant Kafka i CDC amb la solucié corporativa EventHub de les aplicacions eCAP, HES,
Argos, Silicon, Gacela, RGV, CDR, MPI i RCA en I'Exadata; generant un nou model de dades
governades el qual s’explota mitjancant la solucié de virtualitzacié de Denodo.

Sera objecte d’aquest contracte el manteniment, evolucié i adaptacié al model d’EDSC de
les integracions en Kafka existents en 'TEXADATA dels projectes d’eCAP, HES, Argos, Silicon,
Gacela, CDR, MPI, RCA, RGV, Servidor de Recursos (HES) i Servidor Terminologic (HES).

Per tant es requeriment d’aquesta licitacio I'evolucié i el govern de les solucions actuals per
integrar-les en el model de 'EDSC.

Es important ressaltar que les funcionalitats i serveis disponibles de la PTD que permetin
cobrint els requeriments d’aquest plec seran prioritaries per integrar en 'EDSC. Aixi com es
requereix aprofitar les millors capacitats de les funcionalitats de cloud que estiguin disponibles
pel tractament massiu de la informacié com per exemple serveis d’ETLs de caracter grafic
gue ajudin i accelerin la integracié d’'informacié per part de multiples perfils d’'usuaris.

A continuacié s’expliquen els seus diferents components.

Modul d’Integracié de Dades

La necessitat d’integrar informaci6 d’'una forma industrialitzada es fonamental per assegurar
I'eficiencia en I'explotacié de la informacié de 'EDSC.

Es requereix la definicié i construccid de les funcionalitats necessaries per realitzar la
integracio de dades amb les noves metodologies com ETL-Zero. Es fonamental orientar els
tractaments de les dades a les infraestructures més eficients per tal efecte. | que permeti la
integracié massiva de productes de dades amb el minim desenvolupament possible i maxima
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reutilitzacio de serveis. Potenciant I'automatitzacié de la transformacié de dades per evitar fer
serveis adhoc per cadascuna de les entitats de dades.

Els principis que haurien de regir la integracio de dades serien els segients:

o Diversitat d’origens de dades, les quals poden ser fitxers, serveis de dades, base de
dades SQL/NoSQL,etc. En modalitat de temps real o batch.

e L’Us de noves tecnologies:

o Com la virtualitzacié de dades que permet la definicié d’'una capa abstracta de
dades sobre diferents repositoris fisics.

o Lafederaci6 de dades que permet la integracio de dades de diferents origens.

o Models d’integracio en real time amb I'Us de funcionalitats com la disposar d’'un
esquema que es valida en temps real.

e Integraci6 de dades en temps real. Gracies a les solucions com la plataforma
corporativa Kafka potenciarem aquest tipus d’integracions.

e Aprofitar les tecnologies Big Data per centralitzar les transformacions de dades i
evolucionar a models més eficients que permetin la transformacié i analitica al vol.

El moén es troba cada vegada més i més connectat, el que implica que les arquitectures
tecnologiques evolucionen per poder donar-hi una resposta adient. Les necessitats dels
sistemes demanen cada cop més escalabilitat, temps de resposta baixos, estabilitat i fiabilitat.

Actualment existeixen diferents tecnologies i mecanismes per realitzar la integracié de la
informacio, els quals interactuen prioritariament sobre el DW Salut. Es vol centralitzar la
integracio d’informacio dels serveis del DW Salut en la plataforma EDSC per assegurar el
millor nivell d’eficiencia també en el reporting de la informacid. El nou model d’integracié haura
de facilitar aquesta migraci6 amb la construccié de les funcionalitats i el maxim nivell
d’automatitzacio.

Es requereix la construccié d’uns serveis d’integracié de dades que permetin incorporar
informacio de diferents fonts en modalitat batch, semi Real-Time o Real-Time.

Modul de Tractaments de Dades

El cami de les dades des dels origens a la seva consolidacié podra requerir diferents
tractaments de la informacio, els quals poden anar des de la transformacié a la normalitzacié
mitjangant dades mestres.

Cal disposar d’automatitzacions dels tractaments mitjangant les metadades definides pel
servei de gestio de dades, amb la finalitat de facilitar una gran mecanitzacié de tractaments
amb els minims desenvolupaments ad-hoc.

Es requereix la incorporacio de les seguents funcionalitats avangades en el tractament de la
informacio sobre els serveis de STD:

e Validacié. Quan la plataforma rebi la informacié a través del modul d’integracié de dades
s’iniciaran els processos de validacié que estiguin definits en funcié de I'entitat de negoci
i les estructures definides al cataleg. Es valida que les dades compleixen amb els formats
definits, que estan informats tots els camps obligatoris, inclosa la validacido de dades

Fi"anqal per Pla de Recuperacié, L] ¢
la Unié Europea 3 G Transformacié W Next Generation
NextGenerationEU z W | Resiliéncia H  Catalunya {lY de Catalunya

Pagina 15 de 54



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

geografiques, etc... Les validacions poden ser regles senzilles o complexes recolzades en
funcionalitats d’analitica avancada que permetin una major eficiencia del procés. Es
validara tot alld que en el modul d’integracié no s’hagi pogut validar amb els models de
esquema.

e Transformacid. Quan ja es disposa la informacié dins de 'EDSC, i s’hagin identificat les
entitats de negoci a les que pertany, el procés de transformacié s’assegurara de que les
dades compleixen amb els estandards de qualitat (integritat, confiabilitat, disponibilitat,
veracitat). Realitzara les modificacions i adaptacions definides per a cada entitat de dades,
etc.

¢ Normalitzacio. El procés de normalitzacio és clau per aconseguir tractar les dades amb
un llenguatge comu. La base del model de normalitzacio sera la definici6 de dades de
referéncia les quals poden ser de dos tipus corporatives o departamentals.
L’'objectiu és disposar d’'un model amb gran facilitat de configuracié, per aconseguir
mecanitzar els processos de normalitzacié sobre una gran diversitat de fonts de dades.

El model de normalitzacié haura de permetre la definicié de diferents valors per taula de
dades de referéncia, per poder mecanitzar la transformacié dels valors de mdltiples
operacionals en valors Unics. Es important ressaltar la possibilitat de configuracio flexible
per no haver de realitzar desenvolupament en el tractaments de noves fonts de dades.

e Consolidacié. En aquest punt s’emmagatzemara la informacié amb totes les operacions
de transformacio i normalitzacio realitzades sobre les dades. La consolidacio de dades
tindra en compte la seguretat de la informacié a I'hora d’emmagatzemar-la. S’aillara la
informacio en diferents capes organitzades per domini d’informacié o producte de dades.

Modul de Qualitat de Dades

L‘objectiu no solament és generar funcionalitats de qualitat, siné establir un marc de treball i
de govern de la qualitat de les dades que permeti treballar de forma federada als diferents
ambits de Salut. Donats els grans volums de dades i I'especificat de les tematiques de Salut
es prefereix disposar d’'un model adhoc per la implantacié dels serveis de qualitat sense
descartar la utilitzacio puntual de funcionalitats de la PTD.

També es requerira definir i construir un Market Place de qualitat per I'ambit de Salut, perque
es puguin catalogar i publicar serveis de qualitat que es posin a disposicié dels consumidors
i que faciliti als ambits de Salut que també puguin utilitzar serveis de qualitat com la validacio
de dades prévia al seu enviament a 'EDSC.

Donat que I'objectiu és poder industrialitzar I'is de regles de qualitat per estendre i maximitzar
els controls i millorar el nivell de qualitat actual de les dades. També es potenciara la
configuracid/construccié de regles de remediacié automatica per corregir les dades sense
intervencié humana.

Es un objectiu millorar la qualitat de la dada de les aplicacions, per tant es requereix la
publicacio de serveis de dades que facilitin la remediacié d’errors de qualitat de les dades en
els sistemes transaccionals. L’objectiu sera disposar d’'un estandard de treball per no tenir
que fer una integracié adhoc per cada sistema transaccional.
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Funcionalitats avangcades de qualitat

Sera necessari implementar diferents funcionalitats avancades de qualitat que donin resposta
als requeriments dels sistemes de Salut:

e Es requereix I'execucio de regles de qualitat en temps real, per aconseguir facilitar
solucions de qualitat a les aplicacions; I'objectiu sera fer una exposicié dels serveis
mitjangant API-Rest.

e Caldraimplementar pantalles de remediacié manual, les quals es configurin dinamicament
en funcio de les dades, per evitar fer desenvolupaments ad-hoc.

e Es requeriran capacitats de remediacié massiva manual, perqué els gestors de la qualitat
puguin fer tractaments de grans volums.

¢ Es necessita implementar funcionalitats de tractaments en temps real o en batch perqué
es puguin fer els mateixos tractaments de dades de forma eficient.

En s processos amb gran quantitat de dades o requeriments de tractament complexos,
I'objectiu sera aprofitar les capacitats de les tecnologies de Big Data o funcionalitats de
I'analitica avancgada.

3.3.2. Serveis de Consolidacio i Publicacié de Dades (SCP)

Els serveis de Consolidacié i Publicacid6 de Dades formen el nucli de 'emmagatzematge,
gestiod, i tractament de les dades. Dins aquesta agrupacié de serveis hi resideix el Datalake
amb tot el conjunt de dades estructurades, no estructurades i semi-estructurades que
passaran per processos diferents en funcié dels objectius a complir.

El servei SCP gestionara l'accés a les dades, la seva virtualitzacio i la seva explotacio,
mantenint la coherencia amb les dades mestres i les dades de referéncia. Finalment també
s’inclouen els processos de publicacié.

Espai de Dades de Salut de Catalunya (EDSC)
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Espai Europeu de Dades de Salut

L’objectiu es construir 'TEDSC en una plataforma hibrida amb un model multicloud que permeti
industrialitzar la construccio i explotacié de productes de dades per I'Uis primari i secundari de
les dades.

La construccié d’aquest espai es basara ens els estandards acceptats per CatSalut com
FHIR, OMOP, OPENEHR i que permetra una correcta integracié amb els sistemes de Salut
de Catalunya.

També sera objecte d’aquesta licitacié la integracié amb I'espai nacional de dades de salut,
per tant es requerird implementar els connectors per la interoperabilitat que permetin la
integracio i disponibilitzacié de les metadades que es defineixin en les normatives publicades
en la duraci6é del contracte. També es requerira la habilitacié i integraci6 amb un cataleg
HealthDCAT-AP establert per la Uni6 Europea com estandard per I'espai europeu de dades
de salut. (aquest cataleg sera per la federaci6 amb els espais de dades i no haura de
condicionar I'eina de govern i el cataleg que aquesta pugui disponibilitzar).

També es requerira implementar el model de seguretat i gestio de permisos que permeti
habilitar I'espai segur pel tractament de les dades tal i com s’especifica al Reglament.

Aixi com la construccié del reporting que es precisi per complir amb els requeriments de
transparéncia especificats.

Modul de Gestio de Dominis d’Informacio

L’EDSC conformara un ecosistema de dades de Salut les quals s’organitzaran en dominis
d’'informacié i productes de dades, els quals requeriran una gestié i govern perque els
diferents ambits de Salut puguin disposar d’un sistema estandarditzat de treball.

Es definira i implementara un repositori comu d’informacié en qué els ambits de Salut de la
Generalitat podran explotar, analitzar i compartir les seves dades en funcié dels rols de
seguretat establerts pel model de Gestié de Dades. El qual estara federat amb els segiients
serveis de dades:

e La Plataforma Transversal de Dades de la Generalitat.
e El Espacio Nacional de Datos de Salud.

e Els espais de dades territorials de Catalunya.

¢ La Plataforma de Dades de Gendmica de Catalunya.

e Plataforma de Dades d’AQuAs.

Es d’especial atencié el model de seguretat, no solament per la sensibilitat de les dades si no
per la gran diversitat de les mateixes i necessitats d’accés sobre els dominis d’informacid i els
productes de dades; per tant es requerira la definicié i implementacié d’'un model de seguretat
gue permeti superar la complexitat técnica per aconseguir una gestié sostenible del model.

El disseny incloura la definicio dels repositoris de dades, estructurades i no estructurades, on
s’emmagatzemara la informacioé segons el seu origen, tipus de canal d’entrada, frequéncia
d’actualitzaci6 o tipus d’informacio.

) Generalitat
Y de Catalunya
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Es definiran les estratégies per tal de mecanitzar els fluxos de les dades a la plataforma, i el
seu processament en els dominis i subdominis d’'informacié en un model de federacié de
Datalakes pels diferents ambits de Salut.

Es cerca una estratégia hibrida entre el model Data Fabric on es potencia la industrialitzacié
de la dada i certa centralitzacio en la plataforma que es conformara en 'EDSC i el model Data
Mesh on es prima l'explotacié de la dada distribuida amb funcionalitats de cloud. Les
capacitats en el govern de les dades permetra la gestié conjunta dels dos conceptes.

El model haura de permetre gestionar els diferents dominis d’informacié de forma integrada
amb les eines de govern de la dada i que I'adjudicatari haura de gestionar i administrar.

Es d’especial rellevancia els mecanismes de control i sincronitzacié de les dades amb els
sistemes origen per assegurar els maxims nivells d’integritat de la informacio.

Es requeriran grans capacitats de creuament d’informacié tranversal, donada la complexitat i
volums de les dades que poden arribar a consolidar-se en la plataforma de dades. Per aquest
motiu seran claus les tecnologies No-Sql i Big Data que permeten el processament massiu
de grans volums d’informacid.

Per facilitar 'administracido de la informacié seran necessaries funcionalitats de consulta,
modificacio i tractament de la informacié de forma transversal als dominis d’informacié en
funcié del model de govern i seguretat.

Sera necessari disposar d’'un model d’accés a la informacié en funcié de la classificacio de
seguretat, de I'ambit funcional i els rols organitzatius i territorials.

S’hauran d’implementar funcionalitats d’administracido que permetin l'orquestracié dels
processos de transformacio i publicacié dels objectes de dades, donat que és objectiu
disposar de les capacitats transversals que permetin operar les dades sense
desenvolupaments especifics. La publicacid6 de les dades dels dominis d’informacié es
realitzara mitjancant APIs o connectors en el sistema d’API Manager Corporatiu o els propis
de I'ambit de Salut.

Sera objecte d’aquest contracte la consolidacié en els dominis d’informacié definits i la
publicacio dels objectes de dades que es requereixin de les dades dels projectes d’eCAP,
HES, Argos, Silicon, Gacela, CDR, RGV, MPI, RCA, Servidor de Recursos (HES) i Servidor
Terminologic (HES).

Modul de Virtualitzacié de Dades

Es requereix evolucionar i administrar el modul de virtualitzacié que ja esta disponible
actualment amb tecnologia de Denodo en onpremise. Es objectiu potenciar la creacié de
productes de dades amb solucions agils com la virtualitzacié pel seu consum en solucions
operacionals o analitiques.

S’haura d’integrar 'TEDSC en cloud amb l'actual solucié on premise per hibridar-la, per poder
construir i publicar els productes de dades on sigui més eficient en funcié dels origens i els
consumidors.

La virtualitzacio ofereix grans avantatges per ajudar a potenciar el govern de la dada, donat
gue permet centralitzar una capa semantica integrada amb el model de govern. Aquesta
facilitat ens permet aillar els consumidors dels origens fisics per facilitar el model de seguretat
i qualitat.
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La solucio de virtualitzacié permet crear una capa semantica d’abstraccié entre les diferents
fonts de dades heterogénies i la capa de consumidors de dades. De manera que l'usuari
només ha de definir les connexions de forma flexible. Es defineix un model ldgic entre fonts
federades de dades i els serveis que les utilitzen.

El rendiment del sistema de virtualitzaci6 haura de ser optimitzat i permetre consultes
complexes i I'is de les dades en temps real.

Modul de tractament documental

Existeix una gran quantitat de dades en formats no estructurats la qual podria explotar-se amb
les eines adequades.

Es requereix construir un modul que permeti la integracié dels serveis intel-ligents de
tractament de dades no estructurades per construir col-leccions de coneixement (agrupacio
concreta de dades, la qual es pot explotar amb serveis d’analitica) que permetin la seva
explotacio.

Per exemple, un dels molts ambits nous on pot haver-hi una aplicacié d’aquest modul és el
de la metodologia BIM (Building Information Modeling), que genera moltes dades i documents
durant la construccié i modelatge de construccions.

L’objectiu global és conformar un modul d’explotacié d’informacié no estructurada integrat
amb els serveis d’analitica que permetran extreure la informacié rellevant.

També sera objectiu la creacié del model de col-leccions de coneixement per I'explotacié de
les dades resultants dels models d’analitica documental.

| finalment la construccié dels serveis de publicacié de la informacié que permetin una
explotacio per part de terceres aplicacions de les col-leccions de coneixement.

Actualment s’esta construint una aplicacié “Centre d’Ajuda” que implementa I'explotacié
d’indexs textuals amb la solucié ElasticSearch en Cloud; I'objectiu sera crear un modul per
'EDSC amb la mateixa tecnologia i que permeti federar la informacio del centre d’ajuda i del
CDR que properament s'iniciara.

Modul de gestié de relacions

La implantacié del model de coneixement de 'EDSC sobre tecnologies NoSql atorga molts
avantatges en el tractament de dades, pero requereix de models especials en estructures de
grafs per a poder relacionar les dades de forma eficient i sobretot per poder oferir solucions a
nivell transaccional a les aplicacions.

Per aquest motiu s’ha de proveir un ecosistema de bases de dades de grafs per la plataforma
EDSC, la qual actui com una base de dades de publicacié en el cicle de vida dels entitats de
negoci de la mateixa forma que es publica la informacié en format semiestructurat a les
aplicacions.

S’hauran de construir les funcionalitats perque el model de govern permeti 'administracié de
la publicacié d'informacio del productes de dades en atributs de nodes i arestes del model de
la base de dades en graf.

La publicacio implicara el manteniment del model de dades en grafs; és a dir, la creacid, baixa
i modificacié de nodes i arestes amb la consegtient informacié dels atributs de negoci.
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Partint de la informacio existent entre els dominis d’informacio i els productes de dades, se’n
poden derivar relacions que no apareixen en les dades directament, per tant s’hauran de
construir els processos per cercar les relacions indirectes en els dominis d’informacio per
nodrir la informacié dels models en grafs.

Per exemple, mitjancant les operacions entre persones o per les dades de contacte; es poden
arribar a extreure I'existéncia d’algun tipus de relacié no documentada préviament.

Modul de DataWareHouse

En I'ambit de Salut existeixen diferents solucions i infraestructures que s'utilitzen pel reporting
i la intel-ligéncia de negoci, les solucions de Bl actuals son Sap BO, Oracle OBIEE i PowerBI
amb una capacitat P2 i funcionalitats de Fabric. En I'Gltim any s’han unificat en una Unica base
de dades els Datawarehouses del Departament, el de I'ICS i el de CatSalut sobre
infraestructura Exadata en onpremise lo que permetra optimitzar els processos d’integracio i
explotacié de la informacio, el volum de dades esta sobre dels 300 TB.

Per facilitar la explotacié de la informacié també s’ha incorporat un element de virtualitzacio
amb la tecnologia de Denodo per aillar el consumidors dels repositoris fisics.

Els serveis de 'EDSC hauran de permetre I'explotacié i govern de les dades propies, les dels
diferents repositoris actuals en onpremise i cloud; aixi com I'explotacié de dades federades
amb la PTD.

Modul de Publicaci6 i distribucié de dades

El model de govern de les dades donara les capacitats per mecanitzar la publicacié de la
informacid que es requereixi dins dels dominis d’informacié. Cada entitat de dades governada
disposara de la configuracié dels camps que s’hagin publicat als serveis de dades.

En I'evolucié de la publicacié i distribucié de dades es important I'is de diferents estandards
com FHIR, OPENEHR i OMORP els quals seran claus per accelerar l'intercanvi d’informacié
entre les diferents entitats de I'ambit de Salut.

S’hauran de desplegar o construir els connectors necessaris per poder transmetre o integrar
la informaci6 en els estandards FHIR, OPENEHR i OMOP; per tal que sense
desenvolupament addicional es pugui intercanviar informacié amb I'EDSC.

La integraci6 amb la historia clinica del CDR sera objectiu d’aquesta licitacié, donada les
diferents opcions d’integracié es preveu realitzar amb el servei de petits evolutius; a fi d’ajustar
correctament el dimensionament d’aquest projecte.

Sera necessari construir un portal que faciliti 'accés i manteniment de les dades, els seus
atributs, metadades i les descripcions de les mateixes. Aquest portal es realitzara tenint en
compte criteris de disseny per a l'usuari (UX) basat en el Design System de Salut
(https://sisdisseny.salut.gencat.cat/12913d2f0/p/645635-sistema-de-disseny-de-salut) i I'Us
ha de ser senzill per a qualsevol usuari de Salut. El model de publicacié es basara en un
sistema d’API Rest el qual s’haura d’estendre de 'API Manager de Salut a ’lEDSC en cloud i
gue estara federat amb el corporatiu per la publicacié de serveis d’interoperabilitat. L’objectiu
és disposar d’un portfoli d’API que puguin explotar la informacié dels dominis d’informacio de
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forma transversal per tots els tipus de dades existents a la plataforma. Hauran d'implementar-
se les funcionalitats de creuament, cerca, paginacio, comptabilitzacié i explotacié de dades
de diferents fonts de dades, estiguin a 'TEDSC o en altres plataformes de gestié de dades
departamentals.

Per tant s’hauran de proveir funcionalitats avancades del tipus IPAAS per poder construir
serveis avancgats amb la combinacié d’altres serveis, mitjangant I'accés als repositoris de
dades o fent transformacions de dades sense la necessitat de realitzar desenvolupaments.
Aquestes funcionalitats es podran proveir per serveis tecnologics de Salut o de la nova
plataforma Plataforma Transversal d’Intercanvi de dades (PTI) de la Generalitat.

Donades les complexitats del mon NO-SQL, la integracié de models en grafs per I'explotacio
transversal de dades massives sera clau per poder oferir serveis de dades en temps
transaccional. Les API hauran de poder explotar cooperativament les dades de les relacions,
creuant-la amb altres tipus de repositoris de dades fisiques o virtuals i SQL o0 NO-SQL.

Per poder impulsar I'evolucié de les aplicacions amb serveis de dades més avancats, també
s’hauran de poder executar funcionalitats o aplicacions basades en analitica avangada com
les de scoring de dades, les quals permetran construir serveis intel-ligents.

Actualment existeixen diferents funcionalitats de publicaci6 de dades en models
semiestructurats en Mongodb, per lo que la base d’evolucié del modul de publicacié sera amb
aquesta tecnologia.

Distribucio6 de dades

Es molt important comprendre que 'EDSC ha de convertir-se en el HUB de distribucié
d’'informacié de dades de Salut. Les capacitats de les tecnologies de Big Data permeten el
tractament massiu i analitic de les dades, pero sera clau el poder distribuir-les o integrar-les
amb sistemes d’informacio interns o externs.

L’objectiu és donar més capacitats per ajudar a la transformacié digital dels sistemes
d’'informacié de Salut, el poder generar productes de dades amb diferents mecanismes com
I'analitica avancada i poder-los distribuir de forma segura i eficient a les entitats que les poden
requerir sera clau per agilitzar I'evolucio dels serveis tradicionals a serveis intel-ligents.

Per tant es requeriran els mecanismes per generar els productes de dades dins dels dominis
d’informacié i poder-los distribuir en diferents models:

e Fitxers de dades

e Generacié d’esdeveniments

e Serveis d'API o models SOA
¢ Inserci6 en bases de dades

Els models i processos de distribucié d’informacié hauran d’estar integrats amb el model de
seguretat global, per assegurar els criteris establerts d’accés a la informacio i la corresponent
tracabilitat que es requereix en funcié de la sensibilitat de la informacio.

La plataforma haura de tenir mecanismes per avisar proactivament de la variacio de dades
d’una font de dades a la qué un sistema o usuari estigui connectat o subscrit.
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Dades de processos

Per impulsar els models de transformacioé digital, es necessari disposar de funcionalitats per
processar i governar la informacié dels processos de negoci i oferir solucions de dades per
ajudar a fer automatitzacions o reenginyeria de processos.

En els nous evolutius o millores de funcionalitats dels backoffice es podran orientar a
tractaments integrats amb plataformes de dades per tres raons fonamentals:

o Disposar del conjunt d’'informacio dels diferents sistemes d’informacié amb un llenguatge
comu.

e Les grans capacitats de tractament de dades de forma massiva i el minim cost de
manteniment dels models de dades NoSQL en relacié als models relacionals classics.

e Les capacitats de construir models d’analitica avancada de forma eficient per tenir
disponible la informaci6 normalitzada i catalogada.

Tenim diferents escenaris per a la integracioé de processos amb les dades, com per exemple:
e Per processos massius dels sistemes tradicionals de Backoffice.

o Sistemes d’automatitzacio de RPA per mecanitzar processos a partir de les dades.

e Per noves funcionalitats o reenginyeries de processos fent servir eines com BPMs.

e Enreenginyeries de processos de negoci fent servir productes de dades.

Es requereixen les funcionalitats per poder orquestrar i governar els productes de dades
orientats a processos de negoci. També sera necessari processar la informacié producte de
I'activitat dels processos, per poder tractar la situacio i temps d’espera de les tasques.

Existeix la possibilitat d’implementar models d’explotacié analitica sobre les dades dels
processos (process mining), per ajudar a trobar noves eficiéncies en I'explotacié dels
processos de negoci.

Dades Obertes

Per altra banda, la Generalitat de Catalunya disposa d’'una plataforma de dades obertes
(dadesobertes.gencat.cat), la qual s’haura de relacionar amb els nous serveis de dades de
'EDSC. Es requerira integrar els serveis de dades necessaris per a la publicacié a la
plataforma de dades obertes. La publicacié en obert haura de ser senzilla i automatica per a
aguelles dades en qué els seus atributs aixi ho descriguin, per tant el model de govern de la
dada permetra mecanitzar la publicacié automatica a partir de les metadades.

La publicacio i gestio de les dades haura de seguir els principis FAIR (Findability, Accessibility,
Interoperability, and Reuse) per optimitzar la reutilitzacié de les dades.

3.3.3. Serveis de Dades Mestres i de Referéncia (SDM)

Per tal mantenir una coheréncia global en la gestié i tractament de dades, és essencial la
incorporacio i establiment de dades mestres que vetllin per assegurar la dada Unica pel que
fa a informacio al voltant del ciutada i de tots aquells ens col-laboradors de 'ambit de Salut.
Els serveis SDM neixen amb aquesta voluntat transformadora i és un dels pilars clau de
'EDSC.
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Donat el gran volum de dades i el nivell de transaccionalitat de 'ambit de Salut, es preveu la
necessitat que aquests serveis es disposin a 'lEDSC de forma federada amb els equivalents
de la PTD.

Espai de Dades de Salut de Catalunya (EDSC)

Serveis de Serveis de Gestio de Dades Serveis de Consolidacio i Publicacio de Dades Serveis d'Analitica Avangada Serveis globals
Gestio de Mestres i de Referéncia
Dades . -
Publicaci6i distribucié de dades Administracio
Productes de Productes de Analitica .
Reporting de i Monitoritzacié
MDM RDM Dades Dades pDadeg processos Pima\mca er|'1
Analitiques Operacionals Batch emps real
Govern Seguretat
16;"; de Data Lake
ades E Dades Dades de ,»;:;1 Dades =: Dades = Dades no FinOps
. mestres referéncia = estructurades = 2°  Semi-estructurades = estructurades
Cataleg de Evolucio
Dades Gestié de Dominis d'Informacio tecnologica
Serveis de Tractaments de Dades Sew?!s
especifics
Qualitat de Dades Oficina Técnica
Tractament de Dades
Desenvolupament
Integracio de Dades de petits evolutius

Integracio de funcionalitats multi-domini en la gestio de les entitats censals per a la integracio
d’'informacié de diferents fonts i origens.

e Funcionalitats d’administracio per als tractaments multi-domini i els models de “scoring” i
de “match”.

¢ Funcionalitats de gesti6 del Golden-Record per assegurar que no es produeixen duplicats
en les entitats.

¢ Integracié del model de Qualitat per a la execucié transaccional o massiva des de les
pantalles d’alta i modificacié de dades de les entitats.

e Gestio historica de la informacio de les entitats censals per disposar d’un historial complet
de canvis.

¢ Implantacié6 de funcionalitats de merge i unmerge per poder agrupar i des agrupar
registres corresponents a les entitats censals.

e Incorporar capacitats de control dels mecanismes de propagacié per assegurar la
sincronitzacié de la informacio de les entitats censals als sistemes de Backoffice.

e Funcionalitats transversals de gestié i administracié d’entitats censals, per poder
incorporar nous censos sense haver de realitzar desenvolupaments adhoc.

Els dos casos d’'us a implementar seran el cens de pacients i d’'assegurats amb les dades
del I'lndex Mestre de Pacients (IMP) i el cens d’assegurats amb les dades del Registre Central
d'Assegurats (RCA).

Les dades d’ambdues aplicacions ja estaran disponibilitzades mitjangant la tecnologia Kafka
en I'exadata en el moment de I'adjudicacié. S’hauran d’integrar les dades en temps real a
'EDSC i conformar els censos esmentats en el marc d’aquesta licitacio.
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Modul de Reference Data Management (RDM)

Les dades de referéncia sén un element clau per aconseguir normalitzar la informacié a
llenguatges comuns que permetin el tractament de la informacié d’'una forma uniforme i una
millor qualitat de la seva explotacio.

Les dades de referéncia sén un tipus especial de dades orientades amb proposits de
classificacié (codificacions i estandards) o de suport a la gestié. El modul de RDM es
configurara per centralitzar tots els termes i llenguatges necessaris per normalitzar la
informacio o explotar-la a nivell operacional quan sigui necessatri.

El casos d'us a implementar sera conformar les dades de referencia de les aplicacions del
servidor terminologic i el servidor de recursos a fi de disponibilizar-les pels serveis de dades
de 'EDSC. Es preveu tenir integrades les dades d’aquestes aplicacions via Kafka en
I'Exadata, per lo que formara part d’aquesta licitacio integrar les dades d’ambdues aplicacions
en el servei de dades de referencia de TEDSC. El consum d’aquestes dades sera massiu
donat que son fonamentals per facilitar la normalitzacié de dades dels diferents datasets i
DWHs de I'ambit de Salut.

També s’haura de realitzar la sincronitzacié de les dades de referencia corporatives que
gestiona la Direccido General d’Administracio (DGAD), responsable d’impulsar, coordinar i
desenvolupar el sistema de governanga per gestionar les dades de I'Administracié de la
Generalitat, el CTTI ha implantat el Cataleg Tecnic de Dades de Referéncia, avalat per la
DGAD garantint que la informacié publicada té un organ public responsable del seu
manteniment, unicitat, completesa qualitat i Vigeéncia. Aquest cataleg es troba publicat a:
https://canigo.ctti.gencat.cat/dadesref/dadesref/.

L’adjudicatari haura de proposar una solucié que faciliti el manteniment i la gestié del Cataleg
Técnic de Dades de Referéncia en les segtients linies de treball:

e Crear, gestionar, estandarditzar i publicar les Dades de Referéncia de manera
col-laborativa.

e Solucio configurable i facil d’utilitzar orientada a negoci.

o Possibilitat d’autoservei de definicid i gestid de Dades de Referéncia per usuaris de
negoci.

o Gestid completa del cicle de vida de les Dades de Referéncia amb funcions d'importacid,
gestié de jerarquies complexes, versionat i exportacié/publicaci6. Amb la possibilitat
d’incorporar diferents codificacions per una dada de referéncia a fi de poder normalitzar
les dades de multiples operacionals.

e Manteniment de la informaci6é historica de les Dades de Referéncia, perqué puguin
mantenir codificacions historiques en funcié de la data.

3.3.4. Serveis de Gestio de Dades (SGD)

Els serveis GTD soOn els que permetran evolucionar el model de Govern Federat en dos
aspectes claus:

1. Habilitar una gestié descentralitzada de la dada, ja que permet delegar les responsabilitats
d’administracié dels dominis d’'informacié als responsables dels productes de dades?.

) Generalitat
Y de Catalunya
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2. Poder disposar d’'un cataleg de dades central en un model tecnologic distribuit.

Espai de Dades de Salut de Catalunya (EDSC)

Serveis de Serveis de Gestio de Dades Serveis de Consolidacié i Publicacio de Dades Serveis d'Analitica Avangada ~ Serveis globals
Gestié de Mestres i de Referéncia
Dades AP . i i
Publicaciai distribucia de dades Administracio
Productes de Productes de Analitica . 4
MDM RDM Dades Dades Reg;rldlgg de processos '?”a"“ca er Monitoritzacio
Analitiques Operacionals Baich emps reai
Govem Seguretat
tecric de Data Lake
ades S Dades 3 Dadesde — Dades =z Dades f-; Dadesno FinOps
. mestres = referéncia = estructurades = gemi-estructurades =% estructurades
Cataleg de Evolucié
Dades Gestié de Dominis d'Informacié tecnologica
Serveis de Tractaments de Dades ef:;ief'iis
Qualitat de Dades Oficina Técnica
Tractament de Dades
Desenvolupament
Integracié de Dades de petits evolutius

Modul de Govern técnic de dades

La Generalitat de Catalunya busca convertir les dades en un actiu estratégic per a la presa
de decisions i per a la seva transformacié en una organitzacio “Data-Driven”.

El CatSalut te definits els procediments fonamentals de govern de les dades, els quals estan
alineats amb el “Model per al govern de les dades”
(https://administraciodigital.gencat.cat/ca/projectes/model-per-al-govern-de-la-dada/)
promogut per la Direccié General d’Administracié Digital i d’Organitzacio, que determina el
conjunt de principis i mesures per assegurar la fiabilitat, qualitat, disponibilitat i seguretat de
les dades en tot el cicle de vida.

Els serveis de govern técnic de la dada han de garantir que les dades siguin accessibles,
tracables, Uniques, fiables i transparents. Aixo inclou serveis de qualitat de la dada, dades
mestres, metadades, mapes de dades, serveis de compliment legal i seguretat de les dades,
gesti6 de la demanda i ética de les dades.

Per altra banda, aquests serveis han de proporcionar l'arquitectura procedimental que
permeti organitzar, assegurar, administrar, emmagatzemar i recuperar les dades per part dels
usuaris de forma agil.

L’adjudicatari haura d’'implementar, administrar i gestionar les eines de govern que es
proposin i s’acordin amb l'oficina de govern de la dada de Salut; seguint la metodologia i els
procediments de gestié i manteniment que permetin desenvolupar e implementar el Govern
de la Dada en 'EDSC.

També s’haura de fer la integracié amb el glossari i cataleg de dades corporatiu, seguint les
normatives definides per CatSalut i Administracio Digital.

Les eines que es proposin s’hauran d’integrar totalment amb les diferents solucions actuals
que s’esmenten en aquest plec i les noves propostes en el marc d’aquest projecte, aquestes
integracions formen part dels requeriments base de la licitacio.

Per tal de minimitzar els costos de les integracions i sobretot el seu manteniment en models

Finangat per Pla de Recuperacié, L] ‘
la Unié Europea 3 G Transformacié W Next Generation
NextGenerationEU 3 W i Resiliéncia | | Catalunya

Pagina 26 de 54


https://administraciodigital.gencat.cat/ca/projectes/model-per-al-govern-de-la-dada/

Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

de cloud molt dinamics, es visualitza com optim I'is de I'eina de govern de dades a nivell de
negoci on es puguin configurar els perfils i els fluxos necessaris i que la seva integracid amb
els serveis de 'EDSC sigui agil i senzilla.

L’objectiu es que 'EDSC disposi de les eines de govern de la dada que assegurin la maxima
gualitat i seguretat dels seus productes de dades.

L’adjudicatari haura d’interactuar amb I'Oficina de Govern de la Dada de CatSalut segons els
procediments definits en el moment de I'adjudicacié del contracte, per tal de garantir que els
productes de dades es gestionen correctament, d'acord amb les politiques, les normes i les
millors practiques definides.

L’Oficina de Govern de la Dada de CatSalut liderara la definicié de procediments i exercira el
lideratge del govern funcional, mentre que els serveis de gesti6 de dades que haura
d’executar I'adjudicatari seran els corresponents al govern técnic de la dada els quals donaran
suport al model de govern de la dada de CatSalut. Per tant I'adjudicatari haura de configurar
I'eina de govern de la dada i integrar-la amb els diferents elements i serveis de 'EDSC (en
onpremise o cloud), perque es puguin complir els procediments que es marquin per part de
I'oficina de govern de la dada de CatSalut.

L’abast del modul del govern técnic de dades, inclou els seguents blocs d’activitats que
I'adjudicatari haura de realitzar:

e El govern de la dada en tot el seu cicle de vida d’acord a l'arquitectura definida en el
moment de I'adjudicacié del contracte.

¢ Implementacié de les eines de govern de les dades que es proposin i la seva integracio
amb les solucions corporatives.

e Administracié i manteniment de les eines de govern de les dades de CatSalut.

e Evolucié i millora dels processos que permetin operar els serveis SGD de forma continua,
adaptant-se als canvis i transformacions que es puguin produir.

e Provisié de suport als serveis i equips operatius per assegurar-ne la coordinacio, la
homogeneitzacio de criteris i el coneixement de les eines disponibles.

e Formaci6 al personal de CatSalut que es determini en la plataforma tecnica dels serveis
SGD, normativa i metodologia desenvolupades.

Cataleg de Dades i Glossari

El model d’organitzacié de la informacié bascula sobre el concepte de productes i d’entitats
de dades, les quals estan definides amb un conjunt de metadades que permeten implementar
un correcte govern de la dada.

La definicié i implantacio de les eines de govern estara centralitzada als serveis del govern
tecnic de la dada (SGD). S’hauran de proposar les eines de cataleg i glossari que hauran
d’estar integrades amb els diferents productes actuals i que es proposin en I'oferta; per tal
que el nivell d’integracions i desenvolupament siguin el minim possible.

El catdleg global contindra la informacié de totes les entitats i els productes de dades
disponibles en els diferents datalakes existents i repositoris federats amb 'EDSC. Els termes
de negoci es gestionaran des del glossari de negoci i qualsevol objecte de dades haura de
tenir relacionats els seus termes de negoci amb el Glossari de 'TEDSC.
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Aquests serveis seran essencials per impulsar el govern de la dada, sobretot el seu us pels
diferents proveidors i organs que s’han d’integrar com '’AQUAS. Per aquest motiu es preveu
tenir un desplegament adhoc en 'EDSC, el qual haura federar amb els serveis corporatius de
la PTD per integrar o compartir els elements de cataleg o del glossari que s’indiquin per
l'oficina de la dada de Salut.

Per tant es requerira que tots els objectes de dades de 'EDSC estiguin catalogats i tracats
per aconseguir un model de govern unificat en un ecosistema tecnologic distribuit.

Per donar suport al desplegament dels procediments de govern de les dades, s’hauran de
definir i gestionar dues funcionalitats base:

o Glossari de termes de negoci, que contindra les descripcions que defineixen univocament
un atribut o tipus de dada especific en un determinat perimetre funcional o domini
d’'informaciod.

e (Cataleg Técnic de Dades, que contindra I'inventari de tots els productes i entitats de dades
rellevants de 'EDSC i els repositoris de dades federats.

Com estandard de facto qualsevol objecte de dades que es disponibilitzi a 'TEDSC haura de
estar registrat al cataleg de dades i també tenir registrat al glossari els termes que es
requereixin.

3.3.5. Serveis d’Analitica Avancada (SAA)

La SAA ha de proveir d’eines i serveis de desenvolupament, desplegament, manteniment i
operacions d’analitica avangada i intel-ligéncia artificial per TEDSC en I'ambit de Salut.
Aquesta plataforma de serveis ha d’habilitar el govern, la gestié i monitoritzacio dels projectes
d’analitica avangada i intel-ligéncia artificial. Addicionalment, donara suport técnic al
desenvolupament de projectes d’analitica provinents dels ambits de Salut o grups
d’investigacio.

Es important destacar que la SAA es desenvolupara sobre les bases tecnologiques,
funcionals i d’infraestructura que proporcioni 'TEDSC, o altres plataformes de dades de la
Generalitat de Catalunya integrades en l'ecosistema de Salut; per exemple solucions
d’analitica en temps real sobre la plataforma corporativa EventHub.

Espai de Dades de Salut de Catalunya (EDSC)
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La SAA haura de proporcionar els segients punts:
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Marc comu per al desenvolupament de I'analitica avancada i intel-ligéncia artificial:
Durant els propers anys es preveu el desenvolupament de multiples projectes
d’analitica i automatitzaciéo en I'ambit de Salut, per tant es necessari disposar d’'un
model comu i un estandard de treball per la construccié de solucions d’analitica
avancada en diferents tecnologies i per part de multiples proveidors.

Per aix0, sera necessari disposar d’'un marc comu que englobi les eines i metodologies
adients per desenvolupar els projectes amb processos normalitzats.

Es objectiu potenciar 'autoconsum graciés a la disponibilitat de les dades i sobretot
de les eines perqué els usuaris puguin explotar millor les dades. Sera prioritari
disposar dels procediments i les funcionalitats per ajudar als usuaris més avancats
mitjangant Notebooks o amb funcionalitats més senzilles per explotar les dades sense
necessitat de desenvolupar codi.

Operacions i manteniment de I'analitica avancada i intel-ligéncia artificial: Tant en el
cicle de desenvolupament com una vegada els projectes es posen a produccio, es
requereix realitzar les operacions i manteniment (MLOps) d’aquestes solucions.
S’haura d’'implementar el marc comu de treball per permetré industrialitzar la produccio
de models d’analitica en un model multi proveidor.

Serveis de govern de l'analitica i la_intel-ligéncia artificial: La SAA ha de proveir un
model de govern técnic dels projectes que inclogui el govern del cicle de vida de
'analitica, la seva tragabilitat, i un monitoratge técnic continu en el temps.

Cataleg de variables i models: Sera necessari definir i proveir de funcionalitats que
permetin la maxima reutilitzacié de funcionalitats i catalegs per optimitzar futurs
models a partir dels productes i experiencia dels anteriorment construits.

Serveis per al desplegament de l'analitica avancada i intel-ligéncia artificial: Aquest
apartat consta de capacitats especifiques que haura de donar la SAA, ja sigui amb les
infraestructures de 'EDSC, desenvolupaments ad-hoc, o la provisié d’altres d’eines
en format SaaS especifiques per a cobrir una tasca en concret. En aquest punt entren
diferents capacitats analitiques, d’intel-ligéncia artificial, d’ética i explicabilitat, Data
Storytelling, aspectes de transparéncia i obertura al public, entre d’altres.

Serveis IA Generativa: Donat les grans avantatges d’aquests models s’haura
d’'incorporar aquestes solucions per poder oferir productes d’'lA Generativa als
projectes de I'ambit de Salut. L'objectiu es tenir un estandard per Salut que permeti
facilitar I'is de models propis o de tercers de forma assequible i industrialitzada.

Agents IA: Donades les grans avantatges a I'’hora d’automatitzar tasques o processos,
es requereix la definicié i el marc d’explotacié d’agents d’lA que permetin als projectes
de 'ambit de Salut 'automatitzacié de tasques a partir de les dades.

Serveis _globals: Sén serveis que afecten a tots els projectes desenvolupats o en
produccié. Per una part, s’haura d’administrar i tenir un control dels projectes. A més,
sera necessaria la monitoritzacié técnica del projectes, el control dels seus consums,
rendiments i repercussions econdmiques. Finalment, també s’hauran de gestionar els
entorns teécnics del marc comu de I'analitica i intel-ligéncia artificial.
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= Serveis especifics: Sén serveis especifics per a projectes concrets. Per una banda,
inclouen un servei de suport técnic per ajudar a les entitats del sistema de Salut de
Catalunya a desenvolupar, operar i mantenir els projectes.

a. El servei de suport tecnic de 'TEDSC haura de tenir una metodologia concreta
per I'analitica, generar documentacio i impulsar els projectes.

b. Desenvolupament de petits evolutius: que permetin als departaments realitzar
projectes d’analitica avangada i intel-ligéncia artificial.

La Generalitat ha impulsat els Serveis Transversal d’Analitica Avangada endavant (STA), els
quals seran una referencia per 'lEDSC tant en I'Us dels serveis que es puguin disponibilitzar
com pels estandards que es puguin incorporar a 'lEDSC perqué estigui totalment integrada
en el model corporatiu.

3.3.6. Serveis globals

Els serveis que s’han d’aplicar de forma transversal a tota TEDSC s’han agrupat en aquest
apartat.

Espai de Dades de Salut de Catalunya (EDSC)

Serveis de Serveis de Gestio de Dades Serveis de Consolidacio i Publicacié de Dades Serveis d'Analitica Avangada [ Serveis globals
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Productes de Productes de Analitica ’ -
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Evolucio

tecnologica
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Gestid de Dominis d'Informacid

Serveis
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Serveis de Tractaments de Dades

Qualitat de Dades Oficina Técnica

Tractament de Dades
Desenvolupament

Integracié de Dades de petits evolutius

Modul d’Administracio

Es requereix un modul d’administracié de la plataforma que incorpori els indicadors d’activitat
global i evolucio futura que permeti realitzar el govern dels serveis de dades i analitica. També
s’hauran de construir els quadres de comandament i direccié que es determinin.

El mddul hauria d’aglutinar les dades, el reporting i I'analitica necessaria per poder fer una
administracié dels diferents serveis d’administracio

També s’haura d’integrar totes les funcionalitats d’administracio i configuracio dels processos
i serveis, per evitar tenir un model distribuit en funcionalitat o fitxers de configuracio.

Es important destacar que el nivell d’automatitzacid, configuracid i parametritzacié dels
serveis de dades ha de ser el més elevat possible, per facilitar 'administracio i manteniment;
aixi com evitar desenvolupaments adhoc.

Es objectiu de la licitaci6 empoderar als usuaris dels ambits de Salut en I'explotaci6 de la
informacio; aixi doncs I'automatitzacié i 'autoservei son vitals per aconseguir un model eficient
i que ens estalvi d’accions manuals o peticions per part dels usuaris.
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Serveis de Monitoritzacio

Donada la complexitat dels serveis de dades es requereix un model de monitoritzacié molt
avancat fent servir els logs dels serveis de la plataforma i les aplicacions.

El Centre de Control del CTTI disposa de la tecnologia per poder realitzar la integracio de la
informacio i I'explotacio de la mateixa; pero es requerira un treball especific per identificar i
catalogar les diferents dades, métriques i llindars a monitoritzar dels serveis tecnologics.

La plataforma tecnologica proposada, aixi com les aplicacions o funcionalitats
desenvolupades sobre aquesta, hauran d’incorporar un model de log que permeti una
monitoritzacié avancada dels processos per assegurar un bon nivell de servei.

La soluci6 actual es basa en el servei d’ElasticSearch i es objectiu continuar amb la mateixa
solucié de monitoritzacio.

Donat el gran volum de log que es pot preveure, s’hauran de implementar els serveis de
monitoritzacié i coordinar les métriques que s’haurien d’integrar amb el centre de control.

El disseny dels logs ha de permetre fer una explotacié analitica de la informaci6 a fi de poder
detectar tendéncies i aixecar possibles alertes fent (s de I'analitica predictiva.

Per aconseguir un model eficient de monitoritzacié s’ha previst integrar les diferents
aplicacions d’aquest plec amb la plataforma d’observabilitat del Centre de Control del CTTI a
nivell de métriques i alertes. Es requerira la definici6 de les métriqgues en les eines
corporatives per assegurar la qualitat i disponibilitat dels serveis de dades.

Serveis de Seguretat

S’haura d’'implantar el model de seguretat del govern de les dades definit pel CatSalut, pero
aterrat a les solucions tecnologiques de cada aplicacio.

Aix0 implica la definicié dels rols técnics necessaris per traslladar el model funcional de
seguretat a les solucions técniques sobre les dades.

Actualment s’esta fent una integracié de Vault de HashiCorp, sera objectiu que els diferents
elements que composin 'TEDSC estiguin integrats amb el Vault de Salut.

Sera clau assegurar que el manteniment del model de seguretat sigui sostenible en el temps.
Per tant, els dissenys hauran d’assegurar els maxims nivells d’automatitzacié en I'operacio
del model de seguretat, seguint el concepte secure by design.

Es requereix la construccié d’'un modul de seguretat per integrar la informacié de tragabilitat
dels accessos i els productes de correlacié de seguretat per fer una explotacié conjunta. El
paraigies del modul de seguretat contemplara els productes de dades, serveis , KPIs, reports
i alertes que es requereixin per una gestio eficient de la seguretat dels serveis de dades en
general.

A T'hora de desenvolupar una nova solucié s’haura d’utilitzar, la plataforma corporativa de
seguretat de I'ambit de Salut (PDS) i utilitzar credencials GICAR per autenticar els usuaris.
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Es requeriran serveis demmascarament de dades per assegurar que els procediments
d’explotacié de dades compleixen la GDPR. Els processos d’emmascarament podran ser
sobre les mateixes dades o afegint una mascara per fer els emmascaraments al vol.

L’objectiu es simplificar la gestio de la seguretat i centralitzar 'accés mitjangant el govern de
les dades, definint rols funcionals i técnics que permetin articular les diferents solucions
técniques d’una forma global i automatitzada. L’eina haura de permetré definir i implementar
fluxos d’autoritzacié d’'una forma senzilla i sense la necessitat de realitzar desenvolupaments
adhoc.

Donats els reptes en matéria de seguretat, sera clau I'is de funcionalitats avangades que
detectin atacs o que puguin prevenir de situacions com atacs de ransomware o corrupcié de
dades. Per tal motiu sera important esmentar les accions que es durien a terme davant
d’aquestes situacions.

Sera necessari definir diccionaris de dades per poder configurar regles d’'emmascarament
avancades (incloent la creacié de dades sintétiques a partir de conjunts de dades originals) i
que permetin la persisténcia en el temps sobre les dades emmascarades. Es a dir, el resultat
d’'un emmascarament persistira en el temps i qualsevol procés posterior demmascarament
hauria d’atorgar els mateixos resultats.

Els requeriments finals de seguretat es definiran en col-laboraci6 amb I'Agéncia de
Ciberseguretat de Catalunya.

Monitoritzacio i control economic (FinOps)

L’EDSC ha de proporcionar les eines i infraestructures de monitoritzacié de I'is de recursos,
consums, costos economics i la seva corresponent repercussié economica en I'ambit de
Salut.

Donat que s’haura de fer la repercussié econdmica de la utilitzacié dels serveis de 'EDSC,
sera necessaria la construccié del reporting i les funcionalitats que es determinin per poder
exercir aquesta responsabilitat (concepte FinOps, incloent costos de projecte, manteniment
de les aplicacions desenvolupades i especialment els costos computacionals i d’espai). Sera
necessari integrar aquesta informacié als sistemes d’informacié que demani el CatSalut.
També es necessitaran les capacitats per realitzar les projeccions de costos a temps futur.

Per garantir el control econdmic es requereixen els seglients punts:

o Disposar d’alertes proactives en cas de consums no esperats.

e Limitar els recursos computacionals en cas de sobre-cost.

o Escalar els recursos computacionals de manera controlada i supervisada.
e Garantir el minim consum possible

S’haura de tenir una atencio especial en els consums de les solucions d’analitica que puguin
ajudar a una millor gestio de costos d’aquestes tecnologies.
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Serveis d’evolucié tecnologica

Els projectes d’analitica i d’intel-ligéncia artificial sén un punt de constant d’evolucio, pilotatge
i aplicacié de noves metodologies, llibreries o productes.

Per mantenir el nivell d’aveng i evolucié del mén de les dades, sera necessari mantenir un
ritme constant d’actualitzacions i d’'incorporacié de noves tecnologies. Per aquest motiu es
requerira una revisioé anual de tots els productes i serveis que formen part d’aquest lot que
sera avaluat entre I'adjudicatari i el CatSalut.

Logicament també es poden requerir actualitzacions puntuals d’alguns productes per
requeriments d’implantacions, projectes especifics 0 correccié de vulnerabilitats greus de
productes o components.

Sera necessari realitzar els pilots que es determinin per assegurar futures evolucions; aixi
com la implantacio de les llibreries o productes nous que es considerin oportuns.

La gestié de projectes de Big Data s’orientara a la metodologia Agile de Salut la qual es basa
en la metodologia del CTTI. Aquestes metodologies permeten aproximar el producte al client
i ser molt agil en la integracio de noves tecnologies.

Pel comandament de 'TEDSC sera necessari disposar de la qualificacio técnica i capacitar els
equips de desenvolupament amb els recursos técnics especialistes en aguestes
arquitectures.
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3.3.7. Serveis especifics

Per acabar, també s’inclouen aquelles millores i projectes especifics que caldra executar
addicionalment. En aquest apartat expliquem com I'adjudicatari haura de donar suport a la
Generalitat en la implementacio de projectes de dades i alguns projectes concrets a realitzar.

Espai de Dades de Salut de Catalunya (EDSC)

Serveis de Serveis de Gestio de Dades Serveis de Consolidacio i Publicacio de Dades Serveis d'Analitica Avangada Serveis globals
Gestio de Mestres i de Referéncia
Dades "
Publicacio i distribucio de dades Administracio
Productes de Productes de " Analitica . -
MDM RDM Dades Dades RepDoargggs de processos Analitica ef Monitoritzacio
Analitiques Operacionals Batch temps raa
Govern Seguretat
‘e;:("ige Data Lake
Dades Dades de = Dades == Dades T Dades no FinOps
mestres referéncia = estructurades <°  Semi-estructurades = estructurades
Cataleg de Evolucio
Dades Gestié de Dominis d'Informacié tecnologica
Serveis de Tractaments de Dades SENFIS
especifics
Qualitat de Dades
Oficina Técnica
Tractament de Dades
. Desenvolupament
Integracié de Dades de petits evolutius

Serveis de suport técnic

Els serveis de suport técnic tenen un paper clau per ajudar i facilitar a I'evolucié dels projectes
de dades a I'ambit de Salut.

Un cop construits els primers serveis de dades, el servei de suport, realitzara les segients
activitats:

1. Donar suport a la implantacié d’aquestes solucions integrades en els casos d’'Us de
Salut i en els serveis que es corresponguin a models distribuits de dades. Aquest
suport haura d’anar més enlla d’ajudar a integrar certes funcionalitats; s’ha de realitzar
un acompanyament complet fins aconseguir la implantacio del serveis requerits per
les entitats (inclos la relacié amb els proveidors TIC del CTTI).

2. Generar pilots d’'integracié, de transformacio o publicacié de nous serveis de dades
gue ajudin als ambits de Salut a iniciar noves linies de tractament de la informacio; es
veu necessari impulsar petites solucions que fomentin I'explotacié de les dades en
models operatius amb sistemes d’informacio.

3. Donar suport i assessorament per la integracio dels projectes de Salut de models de
Data Mesh, donades les grans possibilitats d’evolucié de les aplicacions i les
necessitats d’ajuda que requeriran els diferents equips.

4. Evolucionar els serveis de dades en models d’aplicacié de la informacio, els quals
puguin proveir de capes agnostiques de coneixement i donin capacitats de construir
aplicacions més autonomes i intel-ligents. Es requerira un suport especific als ambits
de Salut perqué puguin fer una evolucio de les seves aplicacions fent servir els nous
serveis de dades.

5. Transferéncia de coneixement als diferents equips de CatSalut i Ctti; aixi com als
proveidors de projectes de Salut que es requereixi.

6. Elaboracié dels documents de Welcome Pack per I'is dels serveis i productes de
dades de 'EDSC.

7. Assegurar la correcta utilitzacié dels serveis i tecnologies de 'EDSC per part dels
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diferents equips que tinguin accés.

Serveis de suport técnic del Govern Técnic de la Dada (SGD), requerits per la propia
especificitat i orientacié a producte dels Serveis Transversals de Govern de la Dada.
La coordinaciéo amb els serveis de govern de la dada de la Generalitat sera essencial, per
accelerar la implantacio i disposar d’'un model alineat amb les directives corporatives.

Dins d’aquests serveis de suports’inclouen les segients activitats:

1. Manteniment de procediments operatius i normativa del govern tecnic de la dada.

e Mantenir el conjunt de principis, normes, guies i practiques definits dins el marc normatiu
per tal de gestionar la qualitat dels catalegs técnics de dades de la Generalitat i en especial
de 'ambit de la salut.

e Mantenir i evolucionar els processos, i els procediments associats al govern técnic de la
dada i desplegar-los perqué estiguin plenament implantats per aplicar-los sobre el conjunt
d’aplicacions incloses en I'abast de la present licitacio.

2. Desplegament del govern técnic de la dada als serveis o entitats de Salut

e Realitzar la gestié operativa dels diferents processos i procediments amb una gesti6 i
coordinacid continuada tant amb les arees TIC corresponents de les dades a integrar dels
diferents departaments:

o Procediments de captura de dades: Realitzar totes les activitats per desplegar els
procediments de captura de dades.

= Procediments de Cataleg técnic de dades: Realitzar totes les activitats per
desplegar els procediments de gestié del cataleg técnic de dades i del
glossari.

=  Procediments de gestié de la qualitat de les dades: Realitzar les diferents
activitats per desplegar els procediments de qualitat de dades.

=  Procediments de sequretat de les dades: Realitzar les diferents activitats
per desplegar els procediments de seguretat de dades.

o Descobriment de casos d’'us: Per fomentar I'is optim de les dades, es pot requerir
acompanyar als ambits de Salut en el descobriment de casos d’Us que permetin
accelerar la construccio de pilots productius en el ecosistema tecnologic de 'TEDSC
integrat en el govern corporatiu de les dades.

Coordinacié amb altres serveis de governanca de dades

o Resultat d’aquesta coordinacié, el servei de gestid técnica de dades haura
d’incorporar en els seus procediments i preparar la solucio tecnologica plantejada els
requeriments que d’aquestes altres serveis de governancga se’n derivin.

e Participacio en els grups de treball de governanca de dades que es constitueixin en
'ambit de Salut.

L’ds d’'aquestes tecnologies de Big Data no és senzill i també té diferents possibilitats
d’utilitzacio, ajudar a escollir el millor model s’aconseguira entenent cada situacié dels
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casos d’us iaquest sera un objectiu clau del servei de suport tecnic per ajudar a cadascun
dels serveis i projectes.

Desenvolupament de petits evolutius

A banda dels serveis descrits anteriorment, es demanen serveis de desenvolupament de
petits evolutius que vagin sorgint durant la durada del contracte que permetin als
departaments I'evolucio de la plataforma i la millora de I'explotacié de les dades que hi ha a
la plataforma. S’aniran concretant durant I'execucio del contracte.

3.4. CALENDARI D’IMPLANTACIO | PRESTACIO DEL SERVEI

La implantacié de la soluci6 tecnoldgica comporta proporcionar les funcionalitats indicades
en els requeriments de forma obligatoria. Tot i aix0, la implantacié completa es dura a terme
per iteracions, on la primera iteracié constituira un minim producte viable, i la resta d’iteracions
aniran incorporant més funcionalitats fins disposar de totes les obligatories com a minim.

D’aquesta forma, per a cada servei de la plataforma es definira un minim producte viable que
anira acompanyat d'un cas d’'us on es requereixi la utilitzaci6 d’aquest servei. Un dels
objectius que es cerca aconseguir amb aquesta metodologia és assegurar que els
requeriments necessaris per a posar els casos d’'us a produccié estan suportats per les
caracteristiques i processos dels serveis desplegats.

Un exemple de cas d’'Us a implementar és el de la publicacio dels indicadors d’IQF al SISCAT.
Aquests sbén uns Indicadors de Qualitat en la Prescripcié calculats per el CatSalut que
mitjangant els serveis consolidacio i publicacid6 de 'EDSC es posaran a disposicié del
SISCAT. En aquest cas d’'us, no només es publicaran els resultats dels indicadors de I'lQF i
els punts assolits, també es distribuira el detall dels casos que els componen permetent a les
entitats proveidores del SISCAT automatitzar la presentacidé dels pacients no inclosos als
denominadors dels indicadors directament a les seves estacions de treball, D’aquesta forma
aconseguim fer arribar la informacié rellevant al moment de l'assisténcia facilitant que
'impacte sobre el sistema sigui directe i mesurable. En I'aplicacié d’aquest cas d’us de forma
clara entren en joc els Serveis de Consolidacio i Publicacié de la informacio, perd també hi
participen els Serveis de Dades Mestres, els Serveis de Dades de Referéncia, els Serveis de
Tractament de la informacié (per a la ingesta i transformacié de les dades) i els Serveis de
Gestib de les Dades (per garantir el correcte govern del producte produit).

El licitador a la seva proposta realitzara una proposta de producte minim viable i de
implantacié de la resta de requeriments en successives iteracions.

El licitador haura d’adequar la seva proposta de calendari al compliment de les seguents fites
(justificant possibles canvis, si escau):
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Cronograma implantacié EDSC

) Desplegament

+ Model definitiu SGD.
« D ament model

. Desplegament
- Mods! dafinitiu MOM
(Dades de Referéncia).
- Desplegament MVP SDM

. Desplegament
- Wodsl dafinitiu SDM
« Model definitiu SCP.
« Maodel definitiu STD.

? Inici Desplegament

« Desplegament MPV per a

STD i SCF. (mestre de pacients). . Des ment MPY mode!
. Desplegament MVP per a + Desplegament MPV SAA gestié de relacions.
MDM (Sinc. Serv. . Desplegament MVP SGD. . Disseny model fractament

- Desplegament solucions documental
qualitat | seguretat

« Pla de formacit.

Terminolagic).
- Desplegament model
virtualitzacio de dades

. Diseny funcionalitats

. Disseny $TD B e o + Disseny model gestia de uanaiitica en D
. . Disseny SCP. R relacions. . Desplegament resta
Establiment abast * Disseny SOM | MDM. O ament model dades - Desplegament pilots . y modl funcionaliats sol-licitades
- Disseny SAA WP productius departamentals. multiproveidor. en fa ligitacio,

- Coordinaci equips CTTI-

Salut-Adjudicatari. ; operaliu per a STD
Abast MPV tecnoldgic + Establiment oficina + Disseny model qualitat i
Planificacic resta técnica. sequrstat.
funcionalitats.

+ Dissany SGD (madel + Despleg; « Inici implantacié casos

dis.

+ Disseny govern dades
govern dades operatiu).

+ Definicio metodologia
desenvolupament

. Disseny virtualitzacis.

+ Definicio MPVs + PoC
validacié model

+ Definicio model FinOps

. Definicié cataleg de serveis

+ Definicié politica i guies de
construccio

« Desplegament models
intagracic batch i temps

eal
+ Disseny model d'Apificacio

Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6
B = MVP {570
Fases:

1. Diseny ! Definici6 D s VP =2

2. Implantacio / Desplagament

3. Model definitiu B - e 2
o - e -
[5c- I8 VP e
a Serves MVP ssa

Durant el primer mes:

Establir coordinacié amb equips CTTI-Salut-Adjudicatari.

Acordar I'abast del minim producte viable de la soluci6 tecnologica.
Acordar la planificacio de la resta de funcionalitats de la licitacio.
Durant el segon mes:

Disseny dels serveis de Tractaments de Dades (STD), Consolidacid i Publicacié

de Dades (SCP), Serveis de Dades Mestres i dades de referéncia (SDM i MDM),

Serveis d’Analitica Avangada (SAA) i Serveis de Gestié de Dades (SGC).
Acordar I'abast del minim producte viable (MPV) de la solucié tecnoldgica en
cadascun dels serveis, aixi com el cas d’'us per validar-lo.

Acordar la planificacio de la resta de funcionalitats de la licitacio.

Establiment del servei de suport técnic.

Preparacio de la metodologia de desenvolupament.

Disseny del model de virtualitzacié de dades.

Execucié d’'una POC de dades per validar el model.

Definicié del model de govern de dades operatiu.

Definicié del model de Finops per governar economicament la plataforma i els
inductors economics.

Durant el tercer mes:

Desplegament del MPV dels serveis STD i SCP.

Desplegament del MPV per a MDM (inclou la sincronitzacié amb el Servidor
Terminologic).

Construccio del model de virtualitzacié de dades.

Definicié del model d’explotacié de dades i DWH.

Desplegament del model de dades operatiu dels MPVs.

Disseny del model de govern de dades operatiu per a STD.

Disseny dels models de qualitat i seguretat.

Definicié del cataleg de serveis de 'lEDSC.

Definici6 de la politica i guies de construccié de productes de dades pels ambits
de Salut.

Implantacio dels models d’'integracié de dades en batch i temps real.
Definicié del model d’Apificacié de dades dels dominis d’informacio.
Durant el quart mes:
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Model definitiu MDM (Dades de referéncia)
Desplegament del MPV dels serveis SDM (inclou el mestre de pacients).
Desplegament del MPV de SAA.
Desplegament del MPV de SGC.
Desplegament del MPV del model d’APlficacio.
Desplegament de les solucions de qualitat i de seguretat.
Pla de formaci6 dels serveis de 'EDSC pels equips funcionals i técnics de
CatSalut.
Disseny del model de gesti6 de relacions.
Desplegament dels primers pilots productius departamentals.
Desplegament del model d’explotacié de dades i DWH.
Definicié del model multiproveidor.

e Durant el cinque mes:
Model definitiu del SDM (inclou cens de pacients).Model definitiu del SCP
Model definitiu del STD. Desplegament del MVP del model de gesti6 de relacions
en el model de dominis d’'informacid.

o Disseny del model de tractament documental.
o Model definitiu d’explotacioé de dades i DWH.
o Model definitiu analitica en batch.
Inici implantacié casos d’us.

e Durant el sisé mes (i mesos restants si escau):

Model definitiu SGD.

Model definitiu SAA.

Desplegament del model de tractament documental.
Desplegament del model de gestié de relacions.

Model definitiu analitica en temps real.

Desplegament de les solucions avangades de seguretat.

Desplegament de la resta de funcionalitats sol-licitades en la licitacid. El calendari plantejat
podra variar en funcié dels requeriments del CatSalut o per necessitats tecnologiques de
CTTL

3.5. Requisits no funcionals

A continuacié s’explica detalladament els requisits no funcionals que han de satisfer les
diferents solucions que cal desenvolupar en aguest contracte.

Amb caracter general, I'adjudicatari haura de complir tots els requisits detallats en els diferents
apartats de les condicions d’execucio de la licitacié segons el nivell de criticitat del sistema
d’informacid, sent els seglents requisits addicionals especifics de la present licitacio.

¢ Requisits tecnologics

o La plataforma tecnoldgica en la que s’ha de construir el nou sistema estara
basada en els seglents patrons arquitectonics, alineats al full de ruta
d’arquitectura corporativa:

=  Soluci6 SaaS
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=  Solucié LowCode
= Solucié Cloud Native

o El disseny de la plataforma tecnologica (entorn Pre-produccié i Producci6)
haura de considerar:

» la capacitat d’escalar tant vertical com horitzontalment.

* una portabilitat que suposi el minim esfor¢ per desplegar el sistema
d’'informacié sobre els diferents hiperescalars disponibles en el cataleg
del CTTI.

= que els seus components tinguin un suport 24x7 de fabricant o
equivalent de tipus empresarial.

» que tingui la capacitat de gestionar errors i condicions limit mentre el
sistema d’informaci6 esta en servei, fins i tot si I'error ve derivat per
causes externes com per exemple la connectivitat de xarxa, fallades de
maquinar, etc.

o Els entorns d’execucié dels sistema d’informacio seran:

= Desenvolupament, a proporcionar per [I'adjudicatari segons les
condicions d’execucio, apartat “Entorns de desenvolupament”.

= |ntegraci6, a proporcionar per CTTI
» Pre-produccio, a proporcionar per CTTI
= Produccid, a proporcionar per CTTI
o S’hauran d’administrar els actuals sistemes existents:
» Entorn de Virtualitzacié Denodo.
» |ntegracions Kafka esmentades al PPT.
e Requisits de servei
o un nivell de servei de manteniment i gestio de plataforma de 24x7
o una disponibilitat del sistema d’informacié de 99,95%
o El nivell de serveii suport a usuaris i atencié a incidéncies és Continu Estes
o un objectiu de temps de recuperacio del servei (RTO) menor a 1 hora

o un objectiu de grau de perdua de dades des de la darrera copia de seguretat
(RPO) el valor ha de ser 0.

e Requisits de dades

o Caldra definir la politica d’auditoria i d’historificacié de la informacié i dissenyar
el mecanisme tecnologic requerit per la seva implementacio.

o Caldra disposar d’'una primera versio de les entitats de dades de negoci
identificant les dades mestres i la relacio entre elles.
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o Caldra definir el model d’integracié amb les solucions corporatives de dades,
com per exemple la Plataforma Transversal de Dades i amb I'espai nacional
de dades de Salut.

e Requisits d’usabilitat i accessibilitat

o El sistema d’informacié haura d’estar disponible en els seguents idiomes:
catala.

o Lainterficie d’'usuari haura de complir amb els requisits legals vigent (WCAG-
AA)

o El disseny de la presentacié ha de ser responsiu garantint la compatibilitat del
sistema d’informacié amb diferents dispositius i plataformes, aixi com per
usuaris amb necessitats especials

e Requisits de seguretat

o Els nivells de classificacio de seguretat de la informacié que tindran les dades
del sistema d’informacié resultat d’aquesta licitacio sén molt critiques i
critiques.

¢ Requisits d’'observabilitat

D’acord a les necessitats del sistema d’informacio, el nivell d’'observabilitat i mesura
requerit és el corresponent al del paquet avancat.

El sistema s’haura d’integrar amb la plataforma d’observabilitat, a nivell de logs, métriques
i sondes sintétiques.

S’han de tenir monitoritzats de forma centralitzada els diferents elements técnics, serveis
Saas, moduls i aplicacions que composin lTEDSC. També es requereix la consolidacié de
costos Finops de tots els serveis que el seu consum pugui derivar en despesa.

e Requisits per la migraci6 de serveis i de dades

e Requisits d’operacio de la plataforma
D’acord a l'indicat a les condicions d’execuci6, apartat 2.3.
Addicionalment a l'alla detallat, caldra realitzar les seguents activitats:

e Gestio de les integracions de seguretat amb la PDS i el Vault de Salut.
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4. CONDICIONS D’EXECUCIO DEL SERVEI

4.1. Activitats associades a la gesti6 del servei dels sistemes d’informacié
Atenent 'apartat 2.1 del document Annex-Condicions d’Execucio.

4.2. Activitats associades a la metodologia, estandards i lliurables

Atenent 'apartat 2.2 del document Annex-Condicions d’Execucio.

L’adjudicatari haura de determinar com aplicara la metodologia, estandards i lliurables en la
present licitacio, determinant per exemple quan aplicara processos agils i quan processos
tradicionals, sempre i quan es validi pels equips de Gestié de Qualitat del CTTI.

Addicionalment a I'apartat anterior caldra:

S’atendran les directives de I'Oficina de la Dada de Salut.

4.3. Activitats associades a la certificacio de la qualitat

Atenent I'apartat 2.3 del document Annex-Condicions d’Execucio.

Addicionalment a I'apartat anterior caldra:

S’atendran els requeriments de I'area d’arquitectura i qualitat de Salut.

4.4. Activitats associades a la realitzacio de proves amb equips dedicats
Atenent I'apartat 2.4 del document Annex-Condicions d’Execucio.

4.5. Activitats associades a la seguretat

Atenent l'apartat 2.5 del document Annex-Condicions d’Execucio.

Addicionalment a I'apartat anterior caldra:

Donada la sensibilitat de les dades de Salut, s’atendran els requeriments especifics que
puguin identificar-se per tal d’assegurar el maxim nivell de seguretat en funcié del tipus de
dades.

Sera un requeriment la integracioé dels diferents serveis de 'lEDSC amb la Plataforma de
Seguretat de Salut (PDS).

4.6. Activitats associades a I’Arquitectura Corporativa
Atenent I'apartat 2.6 del document Annex-Condicions d’Execucio.
Addicionalment a I'apartat anterior caldra:

Es requereix destacar els principis d’arquitectura de sistemes d’informacié establerts en
I'ambit de Salut Principis i decisions d’arquitectura del Pla director de sistemes d’informacié
del SISCAT (gencat.cat), els quals emanen del model de CTTI

https://canigo.ctti.gencat.cat/principis/principis_arq/, especificament sobre l'optimitzacié de
costos prioritzant models SaaS, LowCode i Cloud Native.

També s’ha d’atendre al model de la PTD amb la qual s’haura d’integrar i federar 'lEDSC:
https://canigo.ctti.gencat.cat/plataformes/ptd/

) Generalitat
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Altrament s’atendran les directives de I'Oficina de la Dada de Salut.

4.7. Activitats associades a la observabilitat i monitoratge
Atenent l'apartat 2.7 del document Annex-Condicions d’Execucio.
Addicionalment a I'aparta anterior caldra:

S’hauran d’integrar els diferents serveis amb el sistema d’auditoria FHIR de I'ambit de Salut.

4.8. Activitats associades al Centre de control
Atenent l'apartat 2.8 del document Annex-Condicions d’Execucio.

4.9. Activitats associades a I’accessibilitat dels llocs web i aplicacions per a
dispositius mobils del sector public

Atenent I'apartat 2.9 del document Annex-Condicions d’Execucio.
4.10. Activitats associades a les auditories

Atenent I'apartat 2.10 del document Annex-Condicions d’Execucio.
Addicionalment a I'apartat anterior caldra:

S’hauran d’atendre a tota la documentacié i auditories que es requereixen per tractar-se d’'un
projecte financat amb fons MMR.

4.11.Equips i rols
Atenent a I'apartat 2.11 del document Annex-Condicions d’Execucié.
Els perfils requerits per la present licitacio son:
o 1 Cap de projecte amb 5 anys d’experiéncia en activitats equivalents.
¢ 1 Arquitecte de Dades amb 5 anys d’experiéncia en activitats equivalents.
o 1 Arquitecte Big data amb 5 anys d’experiéncia en activitats equivalents.
¢ 1 Consultor d’Analitica Avangcada amb 5 anys d’experiéncia en activitats equivalents.
¢ 1 Consultor del Govern de la Dada amb 5 anys d’experiéncia en activitats equivalents.

o 1 Consultor del Suport Técnic amb 5 anys d’experiéncia en activitats equivalents.

4.12.Activitats associades a les eines de govern del CTTI
Atenent I'apartat 2.12 del document Annex-Condicions d’Execucio.
Addicionalment a I'apartat anterior caldra:

4.13.Calendari i horaris

Atenent I'apartat 2.13 del document Annex-Condicions d’Execucid, el nivell de servei requerit
per la present licitacié és Continu estés.

4.14.Localitzacio fisica i recursos necessaris

Atenent I'apartat 2.14 del document Annex-Condicions d’Execucio.

) Generalitat
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S’estima que, durant la fase de prestacio dels serveis, fins a un maxim del 30% de I'equip pot
estar ubicat en dependéncies de la Generalitat de Catalunya.

4.15.Control de la rotacio

Atenent l'apartat 2.15 del document Annex-Condicions d’Execucié.
4.16. Garantia

Atenent 'apartat 2.16 del document Annex-Condicions d’Execucio.
4.17.Confidencialitat

Atenent 'apartat 2.17 del document Annex-Condicions d’Execucié.
Addicionalment a I'apartat anterior caldra:

S’atendran les directives de I'Oficina de la Dada de Salut.
4.18.Model de quantificacio dels serveis de manteniment

Atenent 'apartat 5.3 del document Annex-Condicions d’Execucié.

5. FASES DE LA PRESTACIO DEL SERVEI
5.1. Fases del servei

Els licitadors hauran de presentar un Pla de servei que tingui en compte les caracteristiques
especifiques que es detallen a continuacioé:

Desenvolupament i Manteniment

Inici vigencia Inici vigencia Fi vigencia
co*cte contracte {}teniment co‘te
3
I I
| |
E .
g I
g .
2 . .
3 Adjudicatari |
'45: . .
I I
_ I ) I
;D T
b : :
3 I I
[ N N
3 I I
L . .

Figura 1: Fases del Servei de desenvolupament i posterior manteniment

e Nova Prestacié: Un cop signat el contracte, s’iniciaran les diferents accions per la
formalitzacio dels projectes de desenvolupament i manteniment. En aquest moment
comencara la nova prestacié del servei per als nous adjudicataris. En el cas de la
construcci6 de nous sistemes d’informacié, la nova prestacié consistira en la
realitzacié dels corresponents desenvolupaments i, un cop finalitzats, I'adjudicatari
comencara a exercir les tasques de Manteniment i Evolutiu Recurrents. En el cas de
desenvolupament sobre sistemes d’informacié existents, el nou adjudicatari fara les
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actuacions necessaries per acomplir amb els objectius proposats i, un cop finalitzats,
tornara el servei al proveidor de manteniment actual. En aquesta fase es
desenvoluparan les activitat propies de I'objecte descrites. Inclou també, entre d’altres,
les activitats de seguiment de control i millora del servei prestat al CTTI.

A partir d’'aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

o Devolucidé/LLiurament: En cas de que I'objecte del contracte impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el Pla de devolucié
gue garanteixi la continuitat del servei, continuara sent el responsable del servei i
s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es posara en contacte
amb el futur proveidor per comencar les tasques de transferéncia del servei, del
traspas de coneixement i 'habilitacié de I'operacio.

Aquest Pla de devolucié constara com a minim d’'una metodologia, documentacié per
la transferéncia del coneixement (per assegurar la continuitat del servei) i els terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacié d’aquest
contracte, el CTTI es reserva el dret de perllongar el periode de devolucié del servei
en questio. En aquest cas, I'adjudicatari haura de continuar prestant el servei fins a la
correcta devolucio. S’estendra durant un maxim de 4 mesos.

En el cas de Serveis de desenvolupament de grans evolutius de noves funcionalitats,
hi haura una fase de Captura de Coneixement, previa a les ja indicades.

« Captura de Coneixement: Es el periode que va des de I'entrada en vigor del
contracte, fins estar en disposicié d’iniciar el servei de manteniment. En aquesta fase,
l'adjudicatari ha de realitzar diferents accions per tal d’adquirir el coneixement
necessari i iniciar els diferents projectes de desenvolupament el més aviat possible.
S’estendra durant un maxim de 2 mesos des de la data de signatura del contracte.

5.2. Pla d’adquisicié de coneixement

Tan en el cas d’'una licitaci6 de manteniment de sistemes d’informacié com en el cas de
desenvolupament de grans evolutius per noves funcionalitats, caldra determinar un Pla
d’adquisicié de coneixement per part del licitador.

El Pla d’adquisicié de coneixement, haura de tenir els seglents continguts:
+ Planificacié detallada d'activitats del procés de transferéncia del coneixement.
* Pla de fites principals amb el seu calendari.
« Equip compromes.

El Pla indicara la sequéncia d'activitats a realitzar per adquirir el coneixement necessari aixi
com per assegurar que el proveidor adjudicatari esta en disposicio per iniciar les activitats de
desenvolupament. Aixi doncs, s’incloura:

» L’estratégia per a l'adquisici6 de coneixement (entrevistes, auditoria, accés a
documentacid, entre d’altres).
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 La verificaci6 de la disponibilitat i correcta configuraci6 de [Ientorn de
desenvolupament per part de I'adjudicatari.

» La verificacié de la configuracié adequada de les eines a utilitzar (grups, assignacio
de treballs, entre d’altres).

El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a terme,
les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els criteris
aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependencies i condicionants entre contractes que el proveidor haura de
respectar, aixi com validara l'estratégia i acompanyara al proveidor adjudicatari per tal
assegurar I'éxit de I'adquisicié de coneixement.

5.3. Plade devoluci6 del servei

El licitador incloura un Pla de devolucié del servei detallat que descrigui les obligacions i
tasques que hauran de ser desenvolupades per cadascuna de les parts en relacié amb la
devolucio, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzaci6 del contracte, el proveidor estara obligat a tornar el control
dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de devolucié
amb els de prestacio del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els seguents principis i continguts:

» Eltermini d’execucié sera de 2 mesos abans de la finalitzacié del contracte ja sigui per
haver exhaurit el termini o per cancel-lacié anticipada. EI CTTI es reserva el dret de
poder reduir el termini d’execucié segons consideri necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes fonamentals
d'operaci6 i, com a minim, descriura:

Suport al nou adjudicatari, formacié i documentacié sobre els procediments
de negoci i del servei.

L’accés al maquinari, el programari, la informacié, la documentacio i altre
material utilitzat per I'adjudicatari o la Generalitat de Catalunya en la provisio
del servei.

La formacié practica tutelada, en la qual el personal designat pel CTTlI realitzi
els treballs propis de cada procés o funcionalitat tutelats pel personal de
I'adjudicatari.

» L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de forma
exclusiva als serveis objecte del contracte, al CTTI o a terceres parts anomenades per
aquest. La valoracio dels equips es realitzara per un tercer utilitzant el criteri de “preu
de mercat” o, si no és possible, sostraient al seu preu de compra el cost de
I'amortitzacié sense valor residual. EI CTTI, o terceres parts anomenades per aquest,
podra realitzar la compra de tots o part dels equips.

« El CTTI podra subscriure un contracte de llicencia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

« L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres parts
anomenades per aguest, de serveis subcontractats, garanties o contractes de
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manteniment existents fins al moment de la terminacié en els mateixos termes pactats
amb els adjudicataris d’aquests.

L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucio de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.
Durant el periode de devolucié del servei, I'adjudicatari ha de complir els Acords de
Nivell de Servei. El Pla de devolucioé no ha de causar cap discontinuitat en el servei.
El CTTI no assumira una dedicacié significativa de recursos propis o de la Generalitat
de Catalunya en les activitats de devolucio.

L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada de la
gestio del servei (base de dades de coneixement) a transferir.

Abans de l'inici de la fase de devolucio, I'adjudicatari ha de garantir, pels sistemes
d’informacié d’importancia Alta, que la documentacio base es troba actualitzada. Es
considera documentacié base la que es troba indicada com a grau de necessitat
imprescindible a:

https://qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)

Li correspon a l'adjudicatari del contracte liderar i assegurar la qualitat i transparéncia del
procés de devolucio del servei.

La devolucié del servei per part de I'adjudicatari sortint inclou dues fases:

Prestacié en devolucio6: durant 'execucié del Pla de devolucié I'adjudicatari sortint
ha d’assegurar la continuitat del servei amb el compliment dels ANS establerts per a
cadascun dels serveis i totes les responsabilitats per a la seva correcta execucio, tal i
com s’especifica en el present plec. L’adjudicatari sortint és ple responsable del servei.

Devoluci6 del servei: alhora que I'adjudicatari sortint continua prestant el servei sota
les condicions expressades en el present plec, haura d’assegurar un correcte traspas
de la informaci6 i dels serveis al nou proveidor que incorpori els productes
desenvolupats als sistemes dinformacié de les que proporciona servei de
manteniment.

6. ACORDS DE NIVELL DE SERVEI (ANS)

Atenent al model d’Acords de nivell de servei (ANS) definit a 'apartat 3.2 del document Annex
al Plec de Prescripcions Técniques del contracte.

En les taules seglients es detallen els Acords de Nivell de Serveis que s’apliquen al contracte:
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6.1.Relacio d’ANS

6.1.1. ANS de servei de construcci6é i manteniment evolutiu

Descripcio ~ Servei  Tipus Férmula d'obtencié/eina | Periodicitat Llindar Llindar Liindar — Llindar | Penalitzacio
1 u2|grau3 g maxima
Endarreriment . 5 % import
. Quantitat . " .
de compromisos | . Per cada Quantitat d’incompliments de la mensual del
. d'endarreriment de GN . e . Mensual 10 5 1 0 .
de calendari ) esdeveniment | planificacié acordada de fites manteniment
les fites acordades. ;
acordat evolutiu
. Percentatge .
Evolutius ) a9 10 % import
executats fora deevolutius executats Evolutius executats fora de termini / mensual del
. fora de termini EV Férmula . . Trimestral 15% 10% 5% 0% .
de termini o Evolutius executats en el periode manteniment
o planificat respecte el .
planificat . evolutiu
periode avaluat
. . . 5 % import
Incompliment de ) Quantitat de Quality Gates no o Imp
. L Esdeveniments Per cada . . mensual del
realitzacié de - ) GN . realitzades respecte les requerides Mensual 2 1 0 0 .
. d’'incompliment esdeveniment ) ) . manteniment
Quality Gates per les fites previstes en el periode .
evolutiu
Incompliment de ) uantitat d’incompliments de les )
P . Esdeveniments Per cada Q . , P ., ) 5 % import
les condicions . ) GN ) condicions d’execucié respecte les Trimestral 2 1 0 0 .
, » d’'incompliment esdeveniment . . . mensual del servei
d’execucio activitats realitzades en el periode
L’adjudicatari . .
y N Si NO s'ha entregat el pla de 0,5 % import
presentara un pla de versions en el termini acordat = 1 mensual del
AM-GN-01 Pla de versions | canvi de versions, GN Férmula O n Trimestral 1 0 0 0 .
. Si s'ha entregat el pla de versions manteniment
segons la politica de - _ :
. en el termini acordat =0 evolutiu
versions establerta
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Grau
Llindar Llindar | Llindar | Llindar
graul grau2|grau3 grau4

Penalitzacio

Codi Nom Descripcio Servei Tipus Férmula d'obtencié/eina | Periodicitat -
maxima

Nombre de
vulnerabilitats
critiques i/o altes que
Correcci6 de no han estat Nombre de vulnerabilitats critiques
vulnerabilitats corregides durant els ilo altes que no han estat corregides 10 % import
AM-SG-03 critiques ilo 2 meso; pos.tgnor.s'a MP Per cgda duran.t els 2 me.s’os postenorls ala Trimestral 2 1 0 0 mensugl del
altes de la seva identificacié esdeveniment | seva identificacié o que no s'han manteniment
sistemes 0 que no s'han aplicat mesures de contenci6 sobre correctiu
d’informacio aplicat mesures de aquestes vulnerabilitats
contenci6 sobre
aquestes
vulnerabilitats
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6.1.2. ANS de servei de manteniment

Grau
Descripci6 = Servei Periodicitat Llindar Llindar Llindar Llindar — pepaiitzacio maxima
graul grau2 grau3 grau4
Disponibilitat del
sistema Si (Temps de servei / Temps
Disponibilitat d’informacié per ser total < llindar de disponibilitat .
. . . . S 4 % import mensual del
del sistema utilitzada per GP Formula segons nivell de servei indicat) = Mensual 1 1 0 0 .
e . . . manteniment de plataforma
d’informacio usuaris en el horari 1
de servei de la En cas contrari = 0
mateixa.
Nombre de tasques ateses en
Temps maxim
datoncigo | Percentaige de Nombre de tasques aeses totals
tasques ateses en . 2 % import mensual del suport a
resposta a N SuU Férmula en el mes* Mensual 65% 75% 85% 90% o p P
otici6 o temps en el mes a Prioritat Al oh usuaris
P mesurar - Prioritat Alta <
consulta - Prioritat Mitja < 4h
- Prioritat Baixa < 16h
*({Accneciat al niviall da caniai
Temps maxim Per cada esdeveniment,
d'atencié o quantitat d’hores en respondre
Esdeveniments . i . 4 % import mensual del suport a
respQ§ta a e ) SU Esdeveniment rESpe_the el Va}',or estipulat Mensual 3 2 1 0 ol p P
peticié o d’incompliment - Prioritat Critica < 1h usuaris
consulta, de *(Associat al nivell de servei
caire critic estipulat)
Nombre de peticions o consultes
. Percentatge de resoltes en temps en el mes a
gemps ImaXITE peticions o mesurar / Nombre de peticions o | el
e resolucié de ) 2 % import mensual del suport a
S consultes resoltes SuU Férmula consultes resoltes totals en el Mensual 65% 75% 85% 90% o Imp P
peticié o en el mes a mes a mesurar * usuaris
consuita mesurar - Prioritat Alta < 16h
- Prioritat Mitja < 48h
- Prioritat Baixa < 80h
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Temps maxim
de resolucio de

Descripci6

Esdeveniments

Servei

Tipus

Foérmula d'obtencié/eina

Per cada esdeveniment,
quantitat d’hores en respondre

Periodicitat

Grau
Llindar Llindar Llindar Llindar
graul grau2 grau3 grau4

Penalitzacié6 maxima

5 % import mensual del suport a

suport funcional
0 gestié usuaris

peticions d’usuari

o Prioritat Baixa < 32h

*(Associat al nivell de servei
estipulat)

**Inclou tiquets gestionats a
Remedy o altre eina de
proveidor

L ; . SuU Esdeveniment | fespecte el valor estipulat. Mensual 20 15 10 8 .
peticio o d’'incompliment - Prioritat Critica < 8 h usuaris
consulta critica *(Associat al nivell de servei
estipulat)
Nombre d’incidéncies resoltes en
temps en el mes a mesurar /
Temps maxim Percentatge Nombre d'incidéncies resoltes | del
- d’incidéncies ; 2 % import mensual del suport a
de resolucio I | MC | Férmula totals en el mes a mesurar * mensual 65% 75% 80% 90% oimp P
dincidencia resoltes en el mes a - Prioritat Alta < 12h usuaris
mesurar - Prioritat Mitja < 40h
- Prioritat Baixa < 80h
*(Assaociat al nivell de servei
Per cada esdeveniment,
Temps maxim quantitat d’hores en respondre
de resolucié Esdeveniments . i . 5 % import mensual del suport a
e . ) MC Esdeveniment reSpe_Ct? el vatl.or estipulat mensual 10 8 6 4 o P P
d'incidéncia d’'incompliment - Prioritat Critica < 4h usuaris
critica *(Associat al nivell de servei
estipulat)
Nombre de tasques resoltes en
temps en el mes a mesurar /
Nombre de tasques resoltes
totals en el mes a mesurar *
Temps maxim o Prioritat Critica < 8h
de resolucio Temps mig de o Prioritat Alta < 8h 2 0% import mensual del suport a
peticions de resolucié de SuU Formula o Prioritat Mitja < 16h Mensual 65% 75% 80% 100% P P

usuaris
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Grau
Llindar Llindar Llindar Llindar
graul grau2 grau3 grau4

Tipus

Codi Nom Descripci6 Servei Formula d'obtencio/eina  Periodicitat Penalitzacio maxima

Backlog Percentatge
acumulaten la dlinc:déndeshno MC | Férmula g;c ;)deer?cféeej/zzcriijf‘gtcisal e Mensual 15% 13% 10% 50 | 0 Import mensual del
resolucio resoltes que han ? ? ’ ° | manteniment correctiu
dincidencies superat el periode acumulades)

mesurat
Backlog Percentatge de
acumulatenla | Peticions o " . .

S . icions no resol | final del 2 % import mensual del
resolucié de consultes no SU | Férmula (peticions no resoltes al final de Mensual 15% 13% 10% 5% 6 import mensual def suport &
peticions o resoltes que han periode)/(peticions acumulades) usuaris
consultes superat el periode

mesurat
Nombre de Nombre de correctius reoberts =
Correctius . ‘incidénci
executats per correctius executats yonm d I'nCIdenCISS reobertes 6 % import mensual del
reoberturap per reobertura MC | Férmula (es consideren totes les o Mensual 9 3 1 0 mantenpiment correctiu
soertura dlincidéncies en el reobertures, ampilndependenua
d'incidéncies periode mesurat de la responsabilitat del
proveidor).
L’adjudicatari Si NO s'ha entregat el pla de
presentara un pla capacitat en el termini acordat = 19 . | del
) . import mensual de
AM-GN-02 | Pla de capacitat | semestral de GP Esdeveniment | 1 Semestral 1 0 0 0 Ot p t de plataf
capacitat, segons la Si s'ha entregat el pla de manteniment de plataiorma
politica establerta capacitat en el termini acordat =
0
Percentatge
d'incompliment de
Incompliment
data pgcta da la datatpa.c,tada de Nombre d'ofertes fora de
presentacio termini(tant lliurades com 2% import mensual del
AM-EV-01 | de presentacio ' EV Formula Trimestral 40% 30% 20% 10% ) .
d'ofpertes i Icli.ofe;tes (tantI les pendents) / Nombre d'ofertes ? 0 ’ ° manteniment evolutiu
iurades en e
. total
nous evolutius pen’ode avaluat
com les pendents
de lliurament)
Finangat per a de Recuperacié, 7T i
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Grau
Llindar Llindar Llindar Llindar
graul grau2 grau3 grau4

Tipus

Descripci6 Servei Formula d'obtencio/eina  Periodicitat Penalitzacio maxima

Nombre d'excepcions de
Percentatge seguretat i d'arquitecturat amb el
Excepcions d'excepcions calendari d'actuacié per mitigar
gestionades d'arquitectura i de I'excepci6 en estat vigent / .
AC-GOV- . . 2 % import mensual del
amb pla seguretat GN Férmula Nombre total d'excepcions de Mensual 50% 75% 100% 100% . p
04 \ L . . . manteniment recurrent
d'actuacié gestionades amb seguretat i d'arquitectura
vigent pla d'actuacio 1S6n les excepcions
vigent d'arquitectura i seguretat
gestionades per l'adjudicatari
L’abast de la Nombre d'aplicacions amb
Gestié de la licitacio té la obsolescéncies no gestionada / 1 % import mensual del
. obsolescéncia GP Férmula Nombre total d'aplicacions Trimestral 75% 80% 90% 100% p
obsolescencia S o manteniment de plataforma
correctament adjudicades que no tinguin una
gestionada excepcio d'exempciod de gestié
Proves de
recuperacio de
Execuci6 de backups realitzada .
roves de res e:te la Quantitat de proves de 0,2 % import mensual del
SEG-07 P L p. ) GP Esdeveniment | recuperacio realitzada respecte Mensual 75% 80% 90% 100% ’ . P
recuperacio de | planificada per e manteniment de plataforma
. ) - les planificades.
backups validar I'efectivitat
del procés de
recuperacio
Si NO s'ha realitzat la prova en Anual
Execuci6 de Erecucis duna el. telrmlnl a(':ordat =1(%
SEG-08 |Proves de rova de GP Esdeveniment o ha realizet laprovaenel (minim un cop 1 1 0 0 1% import mensual del
recuperacio de ?ecuperacic’) anual termini acordat = 0 durant la manteniment de plataforma
A vigencia del
desastres (*) a no ser que sigui per causes cgontacte)
alienes a I'adjudicatari
Finangat per racio, 1 i
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6.1.3. ANS de Contracte

Grau
Nom Descripci6 Servei Formula d'obtencié/eina Periodicitat  Llindar Llindar Llindar Llindar Penalitzacio
graul grau?2 grau3 grau4
Percentatge de facture
Factures r(,: n ag ) actures Nombre de factures invalides
invalides de adjudicatari que no realitzades per l'adjudicatari / Nombre 0,1% facturacio global
CT-GN-01 ) compleixen lestandard, | GN per radju Anual 30% | 20% | 10% 0% : 9
realitzades per total de factures realitzades per del contracte
B ) que estan mal emeses B .
I'adjudicatari I'adjudicatari
o tenen un error
Nombre d'iniciatives de Nombre d'iniciatives de millora i
- . 0,5% facturacio global
CT-GN-02 Proactivitat millora implantades i GN | presentades amb indicadors de Quadrimestral 0 2 4 10 del I:)t g
aprovades millora associats
Percentatge de rotacions del
personal assignat al servei:
#rotacions 100 El valor equivalent al
#persones_equip_contracte x s%'d'del resulltf:lt det
Rotaci6 de Percentatge de on: tadudoacks  del
GEQO002 personal rotacions del personal | GN #rotacions: ndmero de canvis de Trimestral 20% 15% 10% 5% contjracte per Ia seva
assignat al servei. personal a I'equip de treball assignat durada en mesos a
al servei durant el periode. repercutir en la
#persones_equip_contracte: nUmero seguent factura
de persones assignades en el
contracte.
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7. MODEL DE RELACIO
Atenent 'apartat 4 del document Annex- Condicions d’execucio.

Addicionalment, el Comité Operatiu del contracte establird un seguiment setmanal mentre
gue el Comité de Direccié mantindra un seguiment mensual.

Em ambdds Comités s’incorporaran els responsables funcionals que el CatSalut determini.

8. MODEL DE GOVERNANCA

Atenent 'apartat 4 del document Annex- Condicions d’execucio.

Finangat per Pla de Recuperacié, L] ; AT i
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