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Plec de clausules Administratives particulars
per alarealitzacio de serveis de desplegament
del model de Ciberseguretat de salut als
centres sociosanitaris |1 de salut mental dividit
en 4 |ots.

Lot 1: Avaluacio de ciberseguretat dels centres sociosanitaris

Lot 2: Avaluacié de ciberseguretat dels centres de salut mental

Lot 3: Enginyeria de Seguretat

Lot 4: Coordinacié del desplegament del model de seguretat als centres
sociosanitaris i de salut mental
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QUADRE DE CARACTERISTIQUES DEL CONTRACTE

A. Objecte

Descripcidé: El present contracte té com a objecte la contractacié relativa al serveis de
desplegament del model de Ciberseguretat de salut als centres sociosanitaris i de salut mental,
estructurat en 4 lots:

e Lot 1: Avaluacié de ciberseguretat dels centres sociosanitaris

e Lot 2: Avaluacio de ciberseguretat dels centres de salut mental

e Lot 3: Enginyeria de Seguretat

e Lot 4: Coordinacié del desplegament del model de seguretat als centres sociosanitaris i de
salut mental

El present contracte esta finangat per la unié europea, mitjancant els fons Next Generation EU-
Pla de Recpuperacio, Transformacio i Resiliéncia.

Lots: si

D’acord amb el que es determina a I'article 99.3 de la Llei 9/2019 de Contractes del Sector Public
(LCSP), donada la naturalesa dels treballs objecte del contracte i per raons d’eficiéncia i
economia es considera oporta dividir-lo en quatre lots diferenciats.

La separacié ve motivada perque, tot i que tots els serveis objecte del contracte formen part de
les funcions propies del Centre d’Operacions de Seguretat de 'Agéncia, les activitats incloses
en cada lot donen resposta a capacitats d’operacions diferents, el que exigeix un suport
especialitzat i expert (ambdds aspectes critics atenent a la naturalesa dels serveis).

e Lot 1: Avaluaci6 de ciberseguretat dels centres sociosanitaris

e Lot 2: Avaluacio6 de ciberseguretat dels centres de salut mental

e Lot 3: Enginyeria de Seguretat

e Lot 4: Coordinaci6 del desplegament del model de seguretat als centres
sociosanitaris i de salut mental

Com es pot observar, sens perjudici que tots els serveis inclosos en tenen denominadors
comuns (mateixa naturalesa i finalitat), les funcions incloses en cada Lot son diferents, per tant
en la linia de les Directives Comunitaries i la LCSP és procedent la divisio en Lots en pro de la
concurrencia. Essent aixo aixi, cal separar en Lots, doncs és la manera d’assegurar que la
prestacio dels serveis per part dels proveidors sera especialitzada, garantint aixi la correcta
prevencio, proteccio, deteccid i resolucio de tots els incidents de seguretat que puguin afectar
als centres sociosanitaris i de salut mental.

Codi CPV: CPV: 72510000 Serveis de gestio relacionats amb la informatica.

B. Dades economiques
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B1. Determinacio del preu:

- Lot1ilLot2: Preu unitari
- Lot 3i Lot 4: Tant alcat

B2. Valor estimat del contracte i metode aplicat per al seu calcul:

S’entén per valor estimat del contracte el valor I'import total, sense incloure I'lmpost del Valor
Afeqit, pagador segons les estimacions realitzades.

El métode aplicat per calcular el valor estimat del contracte és, de conformitat amb I'article 101
de la LCSP, el seglent: Preus de mercat en base a anteriors contractes de I'Agéncia de
Ciberseguretat i d’altres entitats del sector public.

El valor estimat del contracte ascendeix a la quantitat de 3.420.000,00 Euros (IVA exclos).

Calcul del valor estimat del contracte

Anualitat Import (IVA exclos)
Termini inicial 2.850.000,00 euros
Possibles modificacions (20%) 570.000,00 euros
Total VEC 3.420.000,00 euros

El preu s’ha determinat en base als preus actuals de mercat aixi com els perfils necessaris per
a prestar els serveis objecte del contracte.

Lot 1: Avaluacio6 de ciberseguretat dels centres sociosanitaris

Anualitat Import (IVA exclos)
Termini inicial 1.110.800,00 euros
Possibles modificacions (20%) 222.160,00 euros
Total VEC 1.332.960,00 euros

Lot 2: Avaluacio de ciberseguretat dels centres de salut mental

Anualitat Import (IVA exclos)
Termini inicial 980.800,00 euros
Possibles modificacions (20%) 196.160,00 euros
Total VEC 1.176.960,00 euros

Lot 3: Enginyeria de Seguretat

Anualitat Import (IVA exclos)
Termini inicial 336.000,00 euros
Possibles modificacions (20%) 67.200,00 euros
Total VEC 403.200,00 euros

Lot 4: Coordinacié del desplegament del model de seguretat als centres sociosanitaris i
de salut mental

CIBERSEGURETAT
DE CATALUNYA
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Anualitat Import (IVA exclos)
Termini inicial 422.400,00 € euros
Possibles modificacions (20%) 84.480,00 euros
Total VEC 506.880,00 € euros

B3. Pressupost base de licitacio:

S’entén per pressupost base de licitacio el limit maxim de despesa que en virtut del contracte
pot comprometre I'drgan de contractacid, inclds I'lmpost del Valor Afegit, excepte disposicié en
contrari.

El pressupost base de licitacié ascendeix a 2.850.000,00 Euros (IVA exclos) i 3.448.500,00
Euros (IVA inclos) amb el seglient desglossament:

Import en Import total
IVA en Euros
Objecte del contracte Euros 210 en Euros
(IVA exclos) e (IVA inclos)

Desplegament del model de
ciberseguretat de salut als 2.850.000,00 598.500,00 3.448.500,00
centres sanitaris i de salut mental

Lot 1: Avaluacio de ciberseguretat dels centres sociosanitaris

Concepte Import (IVA exclos)
Termini inicial 1.110.800,00 euros
Total VEC 1.332.960,00 euros

Pressupost base de licitacio: 1.110.800,00 IVA exclos i 1.344.068,00 IVA inclos

El preu s’ha determinat en base als preus actuals de mercat. S’ha estimat que es fara el
diagnostic de 49 entitats.

El pressupost base de licitaci6 per al lot 1 es desglossa en els segilients preus unitaris

maxims:
.. Nombre Preu per Preu per centre Preu total
Actuacio aprox. centre (IVA inclos) (IVA exclos)
centres | (IVA exclos)
Analisis gran 30 18.000,00 21.700,00 540.000,00
Analisis Mig-Petit 19 15.600,00 15.876,00 296.400,00
Pla Gran 30 5.600,00 6.776,00 168.000,00
Pla Mig-Petit 19 5.600,00 6.776,00 106.400,00
| Total Lot 1 (Iva exclos) 1.110.800,00 euros IVA exclos |

El calcul esta elaborat de forma estimativa, no estant obligada I'’Agéncia de Ciberseguretat a
contractar un determinat numero o import de serveis, sind tnicament els que efectivament siguin
necessaris, sense que per aquest motiu I'adjudicatari tingui dret a percebre cap indemnitzacié
o compensacié. Aquests preus unitaris s’entendran com a maxims, I'adjudicacié del contracte
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es fara pel Pressupost Base de licitacié de conformitat amb la disposicidé addicional 33 de la
LCSP.

“En los contratos de suministros y de Servicios que tramiten las Administraciones Publicas y
demds entidades del sector publico con presupuesto limitativo, en los cuales el empresario se
obligue a entregar una pluralidad de bienes o a ejecutar el Servicio de forma sucesiva y por
precio unitario, sin que el numero total de entregas o prestaciones incluidas en el objeto del
contrato se defina con exactitud al tiempo de celebrar este, por estar subordinades las mismas
a las necesidades de la Administracion, debera aprobarse un presupuesto maximo”

El métode per a determinar els preus maxims unitaris ha estat en base a anteriors contractes
de I'Agéncia.

Es deixa constancia que és una aproximacio i que en cap cas sera vinculant per a ’Agéncia de
Ciberseguretat ha d’esgotar el pressupost maxim de licitacio del lot en questio

Lot 2: Avaluacio de ciberseguretat dels centres de salut mental

Concepte Import (IVA exclos)
Termini inicial 980.800,00 euros
Total VEC 1.176.960,00 euros

Pressupost base de licitacio: 980.800,00 euros IVA exclos i 1.186.768,00 IVA inclos
El preu s’ha determinat en base als preus actuals de mercat

El preu s’ha determinat en base als preus actuals de mercat. S’ha estimat que es fara el
diagnostic de 44 entitats per la qual cosa:

Nombre Preu per
- Preu per centre Preu total
Actuacio aprox. centre (VA inclos) (IVA exclos)

centres | (IVA exclos)
Analisis gran 20 18.000,00 21.700,00 360.000,00
Analisis Mig-Petit 24 15.600,00 15.876,00 374.400,00
Pla Gran 20 5.600,00 6.776,00 112.000,00
Pla Mig-Petit 24 5.600,00 6.776,00 134.400,00

| Total Lot 2 (Iva exclos) | 980.800,00 euros IVA exclos |

El calcul esta elaborat de forma estimativa, no estant obligada I’'Agéncia de Ciberseguretat a
contractar un determinat nimero o import de serveis, sin6 Unicament els que efectivament siguin
necessaris, sense que per aquest motiu I'adjudicatari tingui dret a percebre cap indemnitzacié
0 compensacid. Aquests preus unitaris s’entendran com a maxims, I'adjudicacié del contracte
es fara pel Pressupost Base de licitaci6 de conformitat amb la disposicié addicional 33 de la
LCSP.

“En los contratos de suministros y de Servicios que tramiten las Administraciones Publicas y
demas entidades del sector publico con presupuesto limitativo, en los cuales el empresario se
obligue a entregar una pluralidad de bienes o a ejecutar el Servicio de forma sucesiva y por
precio unitario, sin que el niumero total de entregas o prestaciones incluidas en el objeto del
contrato se defina con exactitud al tiempo de celebrar este, por estar subordinades las mismas
a las necesidades de la Administracion, debera aprobarse un presupuesto maximo”
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El métode per a determinar els preus maxims unitaris ha estat en base a anteriors contractes
de I'Agéncia.

Es deixa constancia que és una aproximacio i que en cap cas sera vinculant per a ’Agéncia de
Ciberseguretat esgotar el pressupost maxim de licitacio del lot en questié

Lot 3: Enginyeria de seguretat

Import (IVA exclos)
336.000,00 euros
403.200,00 euros

Concepte
Termini inicial
Total VEC

Pressupost base de licitacid: 336.000,00 IVA exclos i 406.560,00 IVA inclos

L’'import del pressupost de licitacio i del VEC ha estat calculat a tant algat i de forma estimativa
a partir de la previsio dels serveis compresos:

Als efectes de determinar el pressupost base de licitacio, s’ha estimat un minim de 4.800 hores
de la prestacié a raé d’'un preu mig dels diferents perfils requerits per a la prestacié de la present
contractacio i el valor segons mercat de 70€/h.

Lot 4: Coordinaci6 del desplegament del model de seguretat als centres sociosanitaris i de

AGENCIA DE

salut mental

Concepte

Import (IVA exclos)

Termini inicial

422.400,00 € euros

Total VEC

506.880,00 euros

Pressupost base de licitacid: 422.400,00 IVA exclos i 511.104,00 IVA inclos

L’'import del pressupost de licitacio i del VEC ha estat calculat a tant algat i de forma estimativa
a partir de la previsié dels serveis compresos:

Als efectes de determinar el pressupost base de licitacio, s’ha estimat un minim de 5.280 hores
de la prestacio a rad d’un preu mig dels diferents perfils requerits per a la prestacio de la present
contractacio i el valor segons mercat de 80 €/h.

C. Existéncia de credit

C1. Partida pressupostaria:

Existéncia de partida pressupostaria Disponible al Capitol 2 de Despesa

S’annexa informe emés pel Director de I'’Area de Serveis Corporatius on es posa de manifest
I'existéncia de crédit pressupostaria.

Financament afectat: si. Contracte Financat amb fons PRTR.

CIBERSEGURETAT
DE CATALUNYA
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El present contracte esta financat per la unié europea, mitjangant els fons Next Generation EU-
Pla de Recpuperacio, Transformacio i Resiliéncia.

D. Termini de durada del contracte / d’execucioé de la prestacio

Termini: La durada del contracte sera des de la formalitzaci6 fins al 30 de juny de 2026 de
conformitat amb el que estableix I'article 29 de la LCSP.

Possibilitat i durada de les prorrogues: no
E. Variants

no

F. Tramitacié de I'expedient i procediment d’adjudicacio

Forma de tramitacio: ordinaria

Procediment d’adjudicacié: procediment obert

Presentacio d’ofertes mitjangant eina de Sobre digital:

Si

G. Solvénciai classificacié empresarial

GL1. Criteris de seleccio relatius a la solvéncia economica i financera i tecnica o professional
Lot 1: Avaluacié de ciberseguretat dels centres sociosanitaris

Solvéncia economica i financera

D’acord amb els articles 86 i 87 de la LCSP, s’estableixen els seglents criteris per acreditar la
solvencia economica o financera.

Les empreses licitadores hauran d’acreditar disposar d’un volum anual de negocis en I'ambit al
qual es refereix cada lot, referit al millor exercici dins dels tres ultims disponibles, per un import
igual o superior 1.100.000,00euros.

Solvéncia técnica o professional

De conformitat amb l'article 88 a 91 de la LCSP, s’estableixen els seglents criteris per acreditar
la solvencia técnica o professional:

El licitador haura de presentar una relacio dels principals serveis d’igual o similar naturalesa a
'objecte del present contracte executades durant els ultims 3 anys i_acreditar que I'import
acumulat del periode indicat sigui igual o superior a 550.000,00 euros.

Addicionalment, Caldra presentar una declaracio responsable del representant del licitador on
gue en el moment de presentar I'oferta disposa del seglient personal minim:

A. 5 Expert de seguretat (Pentester) amb 3 anys d’experiéncia.
B. 5 Consultor expert de seguretat amb més de 3 anys d’experiéncia
C. 1 Cap de servei amb més de 5 anys d’experiéncia
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Els perfils minims han de tenir experiéncia relacionada amb I'objecte del contracte.
Tots els perfils relacionats en aquest apartat han d’estar adscrits al contracte.

Lot 2: Avaluacio de ciberseguretat dels centres de salut mental

Solvéncia economica i financera

D’acord amb els articles 86 i 87 de la LCSP, s’estableixen els seglents criteris per acreditar la
solvencia economica o financera.
Les empreses licitadores hauran d’acreditar disposar d’un volum anual de negocis en I'ambit al
qual es refereix cada lot, referit al millor exercici dins dels tres Gltims disponibles, per un import
igual o superior 980.000,00 euros

Solvéncia técnica o professional

De conformitat amb l'article 88 a 91 i de la LCSP, s’estableixen els seglents criteris per acreditar
la solvéncia técnica o professional:

El licitador haura de presentar una relacié dels principals serveis d’igual o similar naturalesa a
I'objecte del present contracte executades durant els Ultims 3 anys i_acreditar que I'import
acumulat del periode indicat sigui igual o superior a 500.000,00 euros.

Addicionalment, Caldra presentar una declaracié responsable del representant del licitador on
s’indiqui que en el moment de presentar I'oferta disposa del segtient personal minim:

A. 5 Expert de seguretat (Pentester) amb 3 anys d’experiéncia.
B. 5 Consultor expert de seguretat amb més de 3 anys d’experiéncia
C. 1 Cap de servei amb més de 5 anys d’experiéncia

Els perfils minims han de tenir experiencia relacionada amb I'objecte del contracte.
Tots els perfils relacionats en aquest apartat han d’estar adscrits al contracte.

Lot 3: Enginyeria de Seguretat

AGENCIA DE

Solvéncia economica i financera

D’acord amb els articles 86 i 87 de la LCSP, s’estableixen els seglents criteris per acreditar la
solvencia economica o financera.
Les empreses licitadores hauran d’acreditar disposar d’un volum anual de negocis en I'ambit al
qual es refereix cada lot, referit al millor exercici dins dels tres ultims disponibles, per un import
igual o superior 330.000,00 euros

Solvéncia técnica o professional

De conformitat amb l'article 88 a 91 de la LCSP, s’estableixen els seglents criteris per acreditar
la solvéncia tecnica o professional:

El licitador haura de presentar una relacié dels principals serveis d’igual o similar naturalesa a
I'objecte del present contracte executades durant els Ultims 3 anys i_acreditar que lI'import
acumulat del periode indicat sigui igual o superior a 160.000,00 euros.

Addicionalment, Caldra presentar una declaracio responsable del representant del licitador on
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s’indiqui que en el moment de presentar I'oferta disposa del seglient personal minim:

A. 3 Enginyer de seguretat amb més de 5 anys d’experiéncia.
B. 1 Cap de servei amb més de 5 anys d’experiéncia

Els perfils minims han de tenir experiéncia relacionada amb I'objecte del contracte.
Tots els perfils relacionats en aquest apartat han d’estar adscrits al contracte.

Lot 4: Coordinacio del desplegament del model de seguretat als centres sociosanitaris i de
salut mental

- Solvencia economica i financera

D’acord amb els articles 86 i 87 de la LCSP, s’estableixen els seglents criteris per acreditar la
solvencia economica o financera.
Les empreses licitadores hauran d’acreditar disposar d’un volum anual de negocis en I'ambit al
qual es refereix cada lot, referit al millor exercici dins dels tres ultims disponibles, per un import
igual o superior 400.000,00 euros

- Solvencia técnica o professional

De conformitat amb l'article 88 a 91 de la LCSP, s’estableixen els seglients criteris per acreditar
la solvéncia técnica o professional:

El licitador haura de presentar una relacié dels principals serveis d’igual o similar naturalesa a
l'objecte del present contracte executades durant els ultims 3 anys i acreditar que I'import
acumulat del periode indicat sigui igual o superior a 200.000,00 euros.

Addicionalment, Caldra presentar una declaracié responsable del representant del licitador on
s’indiqui que en el moment de presentar I'oferta disposa del seguent personal minim:

A. 1 Coordinador de suport a la Governanga amb més de 5 anys d’experiéncia

B. 1 Coordinador d’Avaluacio a I'exposicié amb més de 5 anys d’experiéncia

C. 1 Coordinador de suport d’ambit d’'operacions amb més de 5 anys d’experiéncia
D. 1 Cap de servei amb més de 5 anys d’experiéncia

Els perfils minims han de tenir experiéncia relacionada amb l'objecte del contracte. Tots els
perfils relacionats en aquest apartat han d’estar adscrits al contracte.

G2. Classificaci6 empresarial: NO

G3. Adscripcio de mitjans materials i/o personals a I'execucio del contracte

Si: relacionats en 'apartat solvéncia i en la clausula 3.3 del PPT

G4. Certificats acreditatius del compliment de les normes de garantia de la qualitat i/o de gestid
mediambiental

No

H. Criteris d’adjudicacio
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LOT 1: Avaluaci6 de ciberseguretat dels centres sociosanitaris

Criteris d’adjudicacié avaluables amb criteris subjectius. Fins a 49 punts.

Per valorar cada un dels conceptes de la valoracié subjectiva es tindran en compte els seguents
criteris:

1.

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

Comprensi6 dels requeriments. Profunditat i claredat de la proposta, que demostri una clara
comprensio de les caracteristiques sol-licitades i el compliment dels requisits, i la seva
superacio, aixi com la identificacioé de possibles incerteses i les solucions proposades.

Factibilitat i escalabilitat. Extensié en la que I'enfocament proposat és factible, adaptable i
els resultats finals que es poden assolir.

Completesa. Enfocament de la proposta en quant a completesa, considerant els diferents
escenaris, metodes i requisits.

Exemplificacio. Incloure exemples il-lustratius, que es poden aplicar a I'ambit del present
plec: com informes de seguiment del servei, informes de seguiment especifics
d’acompliment d’objectius, indicadors, plantilles ...

Capacitat. Model de gestio de la capacitat, que regulara I'adaptacié de la capacitat real
d’execucio dels serveis a les necessitats.

Eficiencia i eficacia. Enfocament en la millora de I'eficiéncia i eficacia en I'execucid dels
serveis, polivaléncia dels recursos, etc.

Qualitat de la informacio. Es valorara la rellevancia de la informacio proporcionada, les fonts
d’informacid, el context i les tendéncies generals.

Innovacio. Es valorara el grau d’innovacié de les propostes per fer el servei més eficient,
desplegant processos i eines d’automatitzacio o industrialitzacio.

Criteri Punts
Model organitzatiu 10
Solucié técnica proposada 20
Model de seguiment del servei 10
Aspectes critics 6
Gestio i transferéncia del coneixement 3

Model Organitzatiu (fins a un maxim de 10 punts)

a) En aquesta seccio els licitadors han de descriure 'organitzacié del servei indicant els
recursos assignats i les seves funcions per a fer front a la gestio de projectes o activitats
encomanades, aixi com el model de relacié amb els grups d’eventuals interessants i la
seva integracié amb la resta de serveis i activitats de I'Agéencia.

Els conceptes que es valoraran en aquest apartat son:

AN Generalitat
MV de Catalunya
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Dimensionament i 'adequacié de I'equip proposat (atenent la capacitat d’adaptacié
a possibles pics i valls d’activitat) a partir de I'equip minim establert com a
solvéncia, I'estructura del servei
Capacitat d’adaptacio i col-laboracié amb la resta de serveis de 'Agéncia
Accions encaminades a aconseguir una major eficiéncia del servei.

2. Solucié6 técnica proposada (fins a un maxim de 20 punts)
a) Els licitadors han de demostrar la seva comprensio dels serveis definits al Plec de
Prescripcions Técniques (PPT) i presentar el seu plantejament per resoldre les

necessitats descrites en aquest.

Els conceptes sobre els que es fara la valoracié son:

Metodologia, processos i eines per I'execucio dels serveis.

Processos per a garantir la qualitat en la prestacio de serveis i entrega de lliurables.
Processos per garantir la imparcialitat i objectivitat en les activitats.

Processos d’automatitzacio, d’industrialitzacid o d’innovacié qué afavoreixin
I'eficiéncia dels processos que afectin a I'objecte del PPT.

3. Model de seguiment del servei (fins a un maxim de 10 punts)

a) En aquesta seccio el licitador haura de proposar el seu model de seguiment sobre la
correcta execucié de les funcions propies dels serveis contractats (definides al PPT),
incloent detall sobre les metodologies, eines i recursos emprats pel seguiment del servei
i assegurament de l'assoliment de les fites i objectius establerts, aixi com el control i
mitigacié de possibles riscos.

Es valorara I'adequacio i detall a les necessitats descrites en el PPT. Es valorara
aspectes com:

- Coheréncia de la metodologia per donar visibilitat de I'estat i qualitat de la prestacio
del servei.

- Proposta d’indicadors i métriques per la mesura de la prestacio i qualitat del servei.

- Identificacié de riscos i accions mitigadores.

- Adequacié6 a les necessitats de reporting indicats en el PPT.

- Viabilitat de la seva implementacié.

4. Aspectes critics (fins a un maxim de 6 punts)

a) En aquesta seccio els licitadors han d’enumerar i descriure quins son, segons el seu
criteri, els aspectes més critics i significatius de les tasques que ha de dur a terme, per
tal d’aconseguir la maxima qualitat del servei.

Es valorara el detall i adequacio dels aspectes critics identificats atenent als serveis
descrits en el PPT.

5. Gestid i transferéncia coneixement (fins a un maxim de 3 punts)
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a) Mecanismes de gestid i transferéncia del coneixement que es generi durant la prestacio
dels serveis d’aquest contracte a favor de I'’Agéncia de Ciberseguretat.

Es valorara el detall i valor dels mecanismes de gestié i transferéncia que assegurin un
correcte traspas als responsables de 'Agéncia o serveis que assumeixin la seglent
prestacio dels serveis equivalents.

La proposta técnica haura de tenir com a maxim 50 pagines amb tipologia de lletra Arial 10,
amb interlineat simple, inclos Unicament el cos de la proposta les pagines que excedeixin de les
assenyalades no seran valorades en cap cas.

La proposta ha de seguir I'estructura dels criteris mencionats en el present apartat, essent el
seguent. Cada requeriment concret s’ha d’exposar en 'apartat pertinent.

Model organitzatiu

Solucié técnica proposada

Model de seguiment del servei
Aspectes critics

Gestio i transferéncia del coneixement

arLdOE

NOTA: La inclusié en el sobre B) de documentacié que s’hagi d’incloure en el sobre C)
comportara I’exclusio del licitador per vulneracio del secret de les proposicions que regeix
fins al moment de la seva obertura.

Criteris d’adjudicacié avaluables mitjangant formules o criteris automatics. Fins a un maxim de 51
punts

A. Valoracio de I’oferta economica dels serveis (fins a un maxim de 31 punts)

En aquest apartat es valorara la proposta econdmica que I'empresa ofereix en relacié amb els
seglients preus unitaris: .

Aixi, quedaran excloses les ofertes que fixin un preu unitari superior al preu unitari que es detalla
a continuacio:

Actuacio Preu per centre
(IVA exclos)
Analisis gran 18.000,00 euros
Analisis Mig-Petit 15.600,00 euros
Pla Gran 5.600,00 euros
Pla Mig-Petit 5.600,00 euros

Py =[1-(0v—-0m) IL) x (1/2)] x 31

On:
- Pv = Puntuacio de I'oferta a Valorar
- 31 = Punts criteri economic
- Om = Mitjana preus unitaris Oferta Millor
- Ov = Mitjana preus unitaris Oferta a Valorar
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- IL = Mitjana preus unitaris maxims Import de Licitacio

- 2= Valor de ponderaci6

Es valorara el nivell de qualificacié técnica de I'equip establert com a solvéncia técnica.
Num. certificacions aportades
Punts_oferta(l) = 20 *

numero maxim de certificacions ofertes

¥ Important: Cada membre de 'equip minim només podra aportar fins a un maxim de CINC
(5) certificacions, les que superin les esmentades certificacions per membre de 'equip no
seran computades.

Només es valoraran les certificacions quan es compleixin amb els seguents criteris:
¢ Que el certificat es trobi especificat dins la seguent llista (“Certificacions valides”)
¢ Que el certificat estigui en vigor.

Llista exhaustiva de Certificacions valides en ciberseguretat en annex 13

LOT 2: Avaluaci6 de ciberseguretat dels centres sociosanitaris

Criteris d’adjudicacid avaluables amb criteris subjectius. Fins a 49 punts.

Per valorar cada un dels conceptes de la valoracié subjectiva es tindran en compte els segiients
criteris:

e Comprensio dels requeriments. Profunditat i claredat de la proposta, que demostri una clara
comprensio de les caracteristiques sol-licitades i el compliment dels requisits, i la seva
superacio, aixi com la identificacié de possibles incerteses i les solucions proposades.

e Factibilitat i escalabilitat. Extensié en la que I'enfocament proposat és factible, adaptable i
els resultats finals que es poden assolir.

e Completesa. Enfocament de la proposta en quant a completesa, considerant els diferents
escenaris, metodes i requisits.

o Exemplificacié. Incloure exemples il-lustratius, que es poden aplicar a 'ambit del present
plec: com informes de seguiment del servei, informes de seguiment especifics
d’acompliment d’objectius, indicadors, plantilles ...

o Capacitat. Model de gestié de la capacitat, que regulara I'adaptacié de la capacitat real
d’execucio dels serveis a les necessitats.

e FEficiéncia i eficacia. Enfocament en la millora de I'eficiéncia i eficacia en I'execucid dels
serveis, polivaléncia dels recursos, etc.

¢ Qualitat de la informacio. Es valorara la rellevancia de la informaci6 proporcionada, les fonts
d’informacid, el context i les tendéncies generals.

e Innovacio. Es valorara el grau d’'innovacio de les propostes per fer el servei més eficient,
desplegant processos i eines d’automatitzacié o industrialitzacio.

Criteri Punts
Model organitzatiu 10
Solucié técnica proposada 20
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Model de seguiment del servei 10

Aspectes critics

Gestid i transferencia del coneixement

1. Model Organitzatiu (fins a un maxim de 10 punts)

b) En aquesta seccio els licitadors han de descriure I'organitzacié del servei indicant els
recursos assignats i les seves funcions per a fer front a la gesti¢ de projectes o activitats
encomanades, aixi com el model de relacié amb els grups d’eventuals interessants i la
seva integracio amb la resta de serveis i activitats de '’Agéncia.

Els conceptes gque es valoraran en aquest apartat son:

Dimensionament i 'adequacié de I'equip proposat (atenent la capacitat d’adaptacié
a possibles pics i valls d’activitat) a partir de I'equip minim establert com a
solvéncia, I'estructura del servei

Capacitat d’adaptacio i col-laboracié amb la resta de serveis de 'Agéncia
Accions encaminades a aconseguir una major eficiéncia del servei.

2. Soluci6 técnica proposada (fins a un maxim de 20 punts)
b) Els licitadors han de demostrar la seva comprensié dels serveis definits al Plec de
Prescripcions Técniques (PPT) i presentar el seu plantejament per resoldre les

necessitats descrites en aquest.

Els conceptes sobre els que es fara la valoracié son:

Metodologia, processos i eines per I'execucio dels serveis.

Processos per a garantir la qualitat en la prestacio de serveis i entrega de lliurables.
Processos per garantir la imparcialitat i objectivitat en les activitats.

Processos d’automatitzacié, d’industrialitzacié o d’innovacié qué afavoreixin
I'eficiencia dels processos que afectin a I'objecte del PPT.

3. Model de seguiment del servei (fins a un maxim de 10 punts)

b) En aquesta secci6 el licitador haura de proposar el seu model de seguiment sobre la
correcta execucié de les funcions propies dels serveis contractats (definides al PPT),
incloent detall sobre les metodologies, eines i recursos emprats pel seguiment del servei
i assegurament de l'assoliment de les fites i objectius establerts, aixi com el control i
mitigacié de possibles riscos.

Es valorara I'adequacio i detall a les necessitats descrites en el PPT. Es valorara
aspectes com:

- Coheréncia de la metodologia per donar visibilitat de I'estat i qualitat de la prestacio
del servei.

- Proposta d’indicadors i métriques per la mesura de la prestacio i qualitat del servei.

- Identificacio de riscos i accions mitigadores.
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- Adequacié6 a les necessitats de reporting indicats en el PPT.
- Viabilitat de la seva implementacio.

4. Aspectes critics (fins a un maxim de 6 punts)

b) En aquesta seccio els licitadors han d’enumerar i descriure quins sén, segons el seu
criteri, els aspectes més critics i significatius de les tasques que ha de dur a terme, per
tal d’aconseguir la maxima qualitat del servei.

Es valorara el detall i adequacio dels aspectes critics identificats atenent als serveis
descrits en el PPT.

5. Gestid i transferéncia coneixement (fins a un maxim de 3 punts)

b) Mecanismes de gestio i transferéncia del coneixement que es generi durant la prestacio
dels serveis d’aquest contracte a favor de I'’Agéncia de Ciberseguretat.

Es valorara el detall i valor dels mecanismes de gestié i transferéncia que assegurin un
correcte traspas als responsables de 'Agéncia o serveis que assumeixin la seglent
prestacié dels serveis equivalents.

La proposta tecnica haura de tenir com a maxim 50 pagines amb tipologia de lletra Arial 10
inclos Unicament el cos de la proposta, amb interlineat simple, les pagines que excedeixin de
les assenyalades no seran valorades en cap cas.

La proposta ha de seguir I'estructura dels criteris mencionats en el present apartat, essent el
seglent. Cada requeriment concret s’ha d’exposar en I'apartat pertinent.

Model organitzatiu

Solucié técnica proposada

Model de seguiment del servei
Aspectes critics

Gestié i transferencia del coneixement

arwdOE

NOTA: La inclusié en el sobre B) de documentacié que s’hagi d’incloure en el sobre C)
comportara I’exclusio del licitador per vulneracioé del secret de les proposicions que regeix
fins al moment de la seva obertura.

Criteris d’adjudicacié avaluables mitjancant férmules o criteris automatics. Fins a un maxim de 51
punts

A. Valoracio de I'oferta economica (fins a un maxim de 31 punts)

En aquest apartat es valorara la proposta econdmica que I'empresa ofereix en relacié amb els
seguents preus unitaris: .

Aixi, quedaran excloses les ofertes que fixin un preu unitari superior al preu unitari que es detalla
a continuacio:
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Actuacio Preu per centre (IVA exclos)
Analisis gran 18.000,00 euros
Analisis Mig-Petit 15.600,00 euros
Pla Gran 5.600,00 euros
Pla Mig-Petit 5.600,00 euros

Pv =[1 - (0Ov - Om)/ IL) x (1/2)] x 31

On:
- Pv = Puntuacio de I'oferta a Valorar
- 31 = Punts criteri economic
- Om = Mitjana preus unitaris Oferta Millor
- Ov = Mitjana preus unitaris Oferta a Valorar
- IL = Mitjana preus unitaris maxims Import de Licitacio
- 2= Valor de ponderacio

Es valorara el nivell de qualificacié técnica de I'equip establert com a solvéncia técnica.

Num. certificacions aportades
Punts_oferta(l) =20 [ — — ——
numero maxim de certificacions ofertes

* Important: Cada membre de 'equip minim només podra aportar fins a un maxim de CINC
(5) certificacions, les que superin les esmentades certificacions per membre de I'equip no
seran computades.

Nomeés es valoraran les certificacions quan es compleixin amb els seglents criteris:
o Que el certificat es trobi especificat dins la segtient llista (“Certificacions valides”)
e Que el certificat estigui en vigor.

Llista exhaustiva de Certificacions valides en cibersegureta en annex 13

LOT 3: Enginyeria de Seguretat

Criteris d’adjudicacié avaluables amb criteris subjectius. Fins a 49 punts.

Per valorar cada un dels conceptes de la valoraci6 subjectiva es tindran en compte els segients
criteris:

e Comprensi6 dels requeriments. Profunditat i claredat de la proposta, que demostri una clara
comprensio de les caracteristiqgues sol-licitades i el compliment dels requisits, i la seva
superacio, aixi com la identificacioé de possibles incerteses i les solucions proposades.

¢ Factibilitat i escalabilitat. Extensio en la que 'enfocament proposat és factible, adaptable i
els resultats finals que es poden assolir.

o Completesa. Enfocament de la proposta en quant a completesa, considerant els diferents
escenaris, metodes i requisits.
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o Exemplificacio. Incloure exemples il-lustratius, que es poden aplicar a 'ambit del present
plec: com informes de seguiment del servei, informes de seguiment especifics
d’acompliment d’objectius, indicadors, plantilles ...

o Capacitat. Model de gestié de la capacitat, que regulara I'adaptacié de la capacitat real
d’execucio dels serveis a les necessitats.

e FEficiencia i eficacia. Enfocament en la millora de l'eficiéncia i eficacia en I'execucio dels
serveis, polivaléncia dels recursos, etc.

e Qualitat de la informacio. Es valorara la rellevancia de la informacié proporcionada, les fonts
d’'informacid, el context i les tendéncies generals.

o Innovacio. Es valorara el grau d’'innovacié de les propostes per fer el servei més eficient,
desplegant processos i eines d’automatitzacié o industrialitzacio.

Criteri Punts
Model organitzatiu 10
Solucid técnica proposada 20
Model de seguiment del servei 10
Aspectes critics 6
Gestio i transferéncia del coneixement 3

1. Model Organitzatiu (fins a un maxim de 10 punts)

¢) En aquesta seccio els licitadors han de descriure 'organitzacié del servei indicant els
recursos assignats i les seves funcions per a fer front a la gestié de projectes o activitats
encomanades, aixi com el model de relacié amb els grups d’eventuals interessants i la
seva integracié amb la resta de serveis i activitats de I'Agéncia.

Els conceptes que es valoraran en aquest apartat son:

Dimensionament i 'adequacié de I'equip proposat (atenent la capacitat d’adaptacié
a possibles pics i valls d’activitat) a partir de I'equip minim establert com a
solvéncia, I'estructura del servei

Capacitat d’adaptacio i col-laboracié amb la resta de serveis de I'’Agéncia
Accions encaminades a aconseguir una maijor eficiéncia del servei.

2. Solucié técnica proposada (fins a un maxim de 20 punts)
c) Els licitadors han de demostrar la seva comprensio dels serveis definits al Plec de
Prescripcions Técniques (PPT) i presentar el seu plantejament per resoldre les
necessitats descrites en aquest.

Els conceptes sobre els que es fara la valoracio sén:

- Metodologia, processos i eines per 'execuci6 dels serveis.
- Processos per a garantir la qualitat en la prestacio de serveis i entrega de lliurables.
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- Processos per garantir la imparcialitat i objectivitat en les activitats.
- Processos d’automatitzacid, d’industrialitzacid o d’innovacié qué afavoreixin
I'eficiéncia dels processos que afectin a I'objecte del PPT.

Model de seguiment del servei (fins a un maxim de 10 punts)

En aquesta seccio el licitador haura de proposar el seu model de seguiment sobre la
correcta execucio de les funcions propies dels serveis contractats (definides al PPT),
incloent detall sobre les metodologies, eines i recursos emprats pel seguiment del servei
i assegurament de l'assoliment de les fites i objectius establerts, aixi com el control i
mitigacié de possibles riscos.

Es valorara I'adequacio i detall a les necessitats descrites en el PPT. Es valorara
aspectes com:

- Coheréncia de la metodologia per donar visibilitat de I'estat i qualitat de la prestacio
del servei.

- Proposta d’'indicadors i métriques per la mesura de la prestacio i qualitat del servei.

- Identificacié de riscos i accions mitigadores.

- Adequacié6 a les necessitats de reporting indicats en el PPT.

- Viabilitat de la seva implementacio.

Aspectes critics (fins a un maxim de 6 punts)
En aquesta secci6 els licitadors han d’enumerar i descriure quins sén, segons el seu
criteri, els aspectes més critics i significatius de les tasques que ha de dur a terme, per

tal d’aconseguir la maxima qualitat del servei.

Es valorara el detall i adequacio dels aspectes critics identificats atenent als serveis
descrits en el PPT.

Gestio i transferéncia coneixement (fins a un maxim de 3 punts)

Mecanismes de gestio i transferéncia del coneixement que es generi durant la prestacio
dels serveis d’aquest contracte a favor de I'’Agéncia de Ciberseguretat.

Es valorara el detall i valor dels mecanismes de gestié i transferéncia que assegurin un
correcte traspas als responsables de 'Agéncia o serveis que assumeixin la seglent
prestacio dels serveis equivalents.

La proposta tecnica haura de tenir com a maxim 50 pagines amb tipologia de lletra Arial 10,
amb interlineat simple, inclos Unicament el cos de la proposta les pagines que excedeixin de
les assenyalades no seran valorades en cap cas.

La proposta ha de seguir I'estructura dels criteris mencionats en el present apartat, essent el
seguent. Cada requeriment concret s’ha d’exposar en I'apartat pertinent.

Pwn P

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

Model organitzatiu

Soluci6 técnica proposada
Model de seguiment del servei
Aspectes critics

AN Generalitat
MV de Catalunya



©

Financiado por Plan de * H lh
m la Unién Europea m T | e [ Recuperacid, & INCIDe —

" 136 LA FUNCION PUBLICA, ERTE R AT Transformacién
MextGenerationEU ‘ ¥ Resiliencia NSTITUTO HACIONAL DE CIBERSECURIDAD

5. Gestid i transferéncia del coneixement

NOTA: La inclusié en el sobre B) de documentacié que s’hagi d’incloure en el sobre C)
comportara I’exclusio del licitador per vulneracioé del secret de les proposicions que regeix
fins al moment de la seva obertura.

Criteris d’adjudicacio avaluables mitjancant férmules o criteris automatics. Fins a un maxim de 51
punts

A. Valoracio de I’oferta economica dels serveis (fins a un maxim de 31 punts)

En aquest apartat es valorara la proposta economica del servei.

La valoracié economica es realitzara tenint en compte I'estimacio dels costos pels volums dels
serveis descrits en el plec. Aquest sera Ov. Les ofertes amb un Ov (preu ofertat) calculat superior
al pressupost de licitacié quedaran excloses.

La puntuacié s’assignara d’acord a la segtent formula:

Pv =[1 - ((Ov-Om)/IMR) x (1/2)] x Pmax

On:
- Pv és la puntuacio de 'oferta a valorar.

- Pmax és la puntuacié maxima de I'apartat.
- Om és la millor oferta rebuda.

- Qv és la oferta a valorar.

- IMR és I'lmport maxim

Es valorara el nivell de qualificacié técnica de I'equip establert com a solvéncia técnica.
NuUm. certificacions aportades )

numero maxim de certificacions ofertes

Punts_oferta(l) = 20 * (

»* Important: Cada membre de I'equip minim només podra aportar fins a un maxim de CINC
(5) certificacions, les que superin les esmentades certificacions per membre de I'equip no
seran computades.

Només es valoraran les certificacions quan es compleixin amb els seglents criteris:
o Que el certificat es trobi especificat dins la segtient llista (“Certificacions valides”)
e Que el certificat estigui en vigor.

Llista exhaustiva de Certificacions d’Enginyeria valides en cibersequretat en annex 13

Es valoraran Unicament les certificacions addicionals a les establertes en la solvéncia.

LOT 4: Coordinacio del desplegament del model de seguretat als centres sociosanitaris i
de salut mental
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Criteris d’adjudicacio avaluables amb criteris subjectius. Fins a 49 punts.

Per valorar cada un dels conceptes de la valoracié subjectiva es tindran en compte els seguents
criteris:

¢ Comprensio dels requeriments. Profunditat i claredat de la proposta, que demostri una clara
comprensio de les caracteristiques sol-licitades i el compliment dels requisits, i la seva
superacio, aixi com la identificacié de possibles incerteses i les solucions proposades.

¢ Factibilitat i escalabilitat. Extensié en la que I'enfocament proposat és factible, adaptable i
els resultats finals que es poden assolir.

o Completesa. Enfocament de la proposta en quant a completesa, considerant els diferents
escenaris, metodes i requisits.

o Exemplificacié. Incloure exemples il-lustratius, que es poden aplicar a 'ambit del present
plec: com informes de seguiment del servei, informes de seguiment especifics
d’acompliment d’objectius, indicadors, plantilles ...

o Capacitat. Model de gestié de la capacitat, que regulara I'adaptacié de la capacitat real
d’execucio dels serveis a les necessitats.

e FEficiéncia i eficacia. Enfocament en la millora de I'eficiéncia i eficacia en I'execucio dels
serveis, polivaléncia dels recursos, etc.

¢ Qualitat de la informacio. Es valorara la rellevancia de la informacié proporcionada, les fonts
d’informacid, el context i les tendéncies generals.

e Innovacio. Es valorara el grau d’'innovacio de les propostes per fer el servei més eficient,
desplegant processos i eines d’automatitzacio o industrialitzacio.

Criteri Punts
Model organitzatiu 10
Solucid técnica proposada 20
Model de seguiment del servei 10
Aspectes critics 6
Gestio i transferéncia del coneixement 3

1. Model Organitzatiu (fins a un maxim de 10 punts)

d) En aquesta seccio els licitadors han de descriure 'organitzacié del servei indicant els
recursos assignats i les seves funcions per a fer front a la gestioé de projectes o activitats
encomanades, aixi com el model de relacié amb els grups d’eventuals interessants i la
seva integracié amb la resta de serveis i activitats de I'Agéencia.

Els conceptes que es valoraran en aquest apartat son:

- Dimensionamentil'adequacio de I'equip proposat (atenent la capacitat d’adaptacio
a possibles pics i valls d’activitat) a partir de I'equip minim establert com a
solvéncia, I'estructura del servei

- Capacitat d’adaptacié i col-laboracié amb la resta de serveis de ’Agéncia
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- Accions encaminades a aconseguir una maijor eficiéncia del servei.
2. Solucié6 técnica proposada (fins a un maxim de 20 punts)
d) Els licitadors han de demostrar la seva comprensio dels serveis definits al Plec de
Prescripcions Técniques (PPT) i presentar el seu plantejament per resoldre les

necessitats descrites en aquest.

Els conceptes sobre els que es fara la valoracié son:

Metodologia, processos i eines per I'execucio dels serveis.

Processos per a garantir la qualitat en la prestacié de serveis i entrega de lliurables.
Processos per garantir la imparcialitat i objectivitat en les activitats.

Processos d’automatitzacié, d’industrialitzacié6 o d’innovacié qué afavoreixin
I'eficiéncia dels processos que afectin a I'objecte del PPT.

3. Model de seguiment del servei (fins a un maxim de 10 punts)

d) En aquesta seccio el licitador haura de proposar el seu model de seguiment sobre la
correcta execucio de les funcions propies dels serveis contractats (definides al PPT),
incloent detall sobre les metodologies, eines i recursos emprats pel seguiment del servei
i assegurament de l'assoliment de les fites i objectius establerts, aixi com el control i
mitigacié de possibles riscos.

Es valorara I'adequacio i detall a les necessitats descrites en el PPT. Es valorara
aspectes com:

- Coheréncia de la metodologia per donar visibilitat de I'estat i qualitat de la prestacié
del servei.

- Proposta d’indicadors i métriques per la mesura de la prestacio i qualitat del servei.

- ldentificacié de riscos i accions mitigadores.

- Adequacié6 a les necessitats de reporting indicats en el PPT.

- Viabilitat de la seva implementacié.

4. Aspectes critics (fins a un maxim de 6 punts)
d) En aquesta secci6 els licitadors han d’enumerar i descriure quins son, segons el seu
criteri, els aspectes més critics i significatius de les tasques que ha de dur a terme, per

tal d’aconseguir la maxima qualitat del servei.

Es valorara el detall i adequacio dels aspectes critics identificats atenent als serveis
descrits en el PPT.

5. Gestié i transferéncia coneixement (fins a un maxim de 3 punts)

d) Mecanismes de gestid i transferéncia del coneixement que es generi durant la prestacié
dels serveis d’aquest contracte a favor de ’Agéncia de Ciberseguretat.
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Es valorara el detall i valor dels mecanismes de gestié i transferéncia que assegurin un
correcte traspas als responsables de I'Agéncia o serveis que assumeixin la seglent
prestacio dels serveis equivalents.

La proposta técnica haura de tenir com a maxim 50 pagines amb tipologia de lletra Arial 10,
amb interlineat simple, inclos Unicament el cos de la proposta les pagines que excedeixin de
les assenyalades no seran valorades en cap cas.

La proposta ha de seguir I'estructura dels criteris mencionats en el present apartat, essent el
seguent. Cada requeriment concret s’ha d’exposar en I'apartat pertinent.

Model organitzatiu

Soluci6 técnica proposada

Model de seguiment del servei
Aspectes critics

Gestio i transferéncia del coneixement

arwhpE

NOTA: La inclusi6 en el sobre B) de documentacié que s’hagi d’incloure en el sobre C)
comportara I’exclusio del licitador per vulneracioé del secret de les proposicions que regeix
fins al moment de la seva obertura.

Criteris d’adjudicacié avaluables mitjancant férmules o criteris automatics. Fins a un maxim de 51
punts

A. Valoracioé de I'oferta economica dels serveis (fins a un maxim de 31 punts)

En aguest apartat es valorara la proposta econdmica del servei recurrent.

La valoracié econdmica es realitzara tenint en compte I'estimacio dels costos pels volums dels
serveis descrits en el plec. Aquest sera Ov. Les ofertes amb un Ov (preu ofertat) calculat
superior al pressupost de licitacié quedaran excloses.

La puntuaci6 s’assignara d’acord a la seguent férmula:

Pv =[1 - ((Ov-Om)/IMR) x (1/2)] x Pmax
On:
- Pv és la puntuacio de I'oferta a valorar.
- Pmax és la puntuaciéo maxima de I'apartat.
- Om és la millor oferta rebuda.
- Ov és la oferta a valorar.
- IMR és I'lmport maxim recurrent

Es valorara el nivell de qualificacié técnica de I'equip establert com a solvencia técnica.

Num. certificacions aportades )

Punts_oferta(l) =20 (m’lmero maxim de certificacions ofertes
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¥ Important: Cada membre de 'equip minim només podra aportar fins a un maxim de CINC
(5) certificacions, les que superin les esmentades certificacions per membre de I'equip no
seran computades.

Només es valoraran les certificacions quan es compleixin amb els segulents criteris:
o Que el certificat es trobi especificat dins la segtient llista (“Certificacions valides”)
¢ Que el certificat estigui en vigor.

Llista exhaustiva de Certificacions valides en ciberseguretat en annex 13

I. criteris per ala determinacio de I’existéncia de baixes presumptament anormals

Es considerara, en principi, que la proposici6 no pot ser acomplerta per temeraria o
desproporcionada quan l'oferta economica es trobi en algun dels segients suposits:

Quan, concorrent un sol licitador, sigui inferior al pressupost base de licitaci6 en més de 25
unitats percentuals.

Quan concorrin dos licitadors, la que sigui inferior en més de 20 unitats percentuals a l'altra
oferta.

Quan concorrin tres licitadors, les que siguin inferiors en més de 10 unitats percentuals a la
mitjana aritmética de les ofertes presentades. Aixo no obstant, s'excloura per al comput de dita
mitjana I'oferta de quantia més elevada quan sigui superior en més de 10 unitats percentuals a
aquesta mitjana. En qualsevol cas, es considerara desproporcionada la baixa superior a 25
unitats percentuals.

Quan concorrin quatre 0 més licitadors, les que siguin inferiors en més de 10 unitats percentuals
a la mitjana aritmética de les ofertes presentades. No obstant, si entre elles existeixen ofertes
que siguin superiors a dita mitjana en més de 10 unitats percentuals, es procedira al calcul d'una
nova mitjana només amb les ofertes que no es trobin en el suposit indicat. En tot cas, si el nombre
de les restants ofertes és inferior a tres, la nova mitjana es calculara sobre les tres ofertes de
menor quantia.

J. Altra documentacié a presentar per les empreses licitadores o per les empreses
proposades com adjudicataries

De conformitat amb la clausula 20 del present plec, s’han de complir amb les obligacions
d’'informacié previstes en l'article 8. De I'Ordre HFP/1030/2021, de 29 de setembre, per la
gual es configura el sistema de gesti6é del Pla de recuperacid, transformacio i resiliencia

K. Garantia provisional

No.

L. Garantia definitiva
Si.

Import: 5% de I'import d’adjudicacié del contracte

M. Condicions especials d’execucié
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D’acord amb l'article 202 de la LCSP, s’estableixen les seguients condicions especials
d’execucio.

a) Condici6 especial d’execucio de caracter social
Garantir la seguretat i prevencié de la salut en el lloc de treball
b) Condicié especial d’execucio de caracter étic

Observar els principis, les normes i els canons étics propis de les activitats, i professions
corresponents a les prestacions objecte del contracte.

No realitzar accions que posin en risc l'interés public

Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir I'efecte d’'impedir,
restringir o falsejar la competéncia, com els comportaments col-lusoris 0 la competéncia
fraudulenta.

Respectar els acords i les normes de confidencialitat.

Col-laborar amb I'drgan de contractacié en les actuacions que aquest realitzi pel seguiment
i/o avaluaci6é del compliment del contracte, particularment facilitar la informacié que li sigui
sol-licitada per a aquestes finalitats i que la legislacié de transparéncia i els contractes del
sector public imposen als adjudicataris en relacié amb I’Administracié o Administracions de
referéncia, sense perjudici del compliment de les obligacions de transparéncia que els
pertoqui de forma directa per previsié legal.

El Reglament 2021/241 del Parlament Europeu i del Consell, de 12 de febrer de 2021, pel qual
s’estableix el Mecanisme de Recuperacio i Resiliéncia i la resta de normativa que el desenvolupa, en
particular es tindran en compte les mesures gque preveu aquest reglament adrecades a:

El compliment de les fites i objectius segons es disposa a l'annex | de lordre
HFP/1030/2021, de 29 de setembre.

L'aplicacié dels percentatges de contribucié climatica i digital de les mesures, associats a
la inversié 7 del component 15, on s'ha de complir en un 100% a I'etiquetatge digital

evitar el doble finangament (article 9)

les mesures contra el frau, la corrupcié i el conflicte d'interessos (article 22.2.b)

les mesures per al registre de les dades dels beneficiaris en una base de dades Unica (article
22.2.d)

la subjeccio als controls dels organismes europeus (article 22.2.e)

l'obligacio de conservacio de la documentacio (article 22.2.f)

les normes sobre comunicacio i publicitat, d'acord amb el que preveu l'article 34.

Tanmateix, 'empresa adjudicataria garantira el respecte al principi de «no causar un perjudici
significatiu als objectius medi ambientals» (DNSH), aixi com el compliment de la metodologia de
seguiment de les ajudes d'acord amb el que preveu el PRTR, a l'article 5.2 del Reglament (UE)
namero 2021/241 del Parlament Europeu i del Consell de data 12 de febrer de 2021, i la seva
normativa de desenvolupament.

N.

O.

No
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P. Subcontractaci6

Si procedeix.

Q. Revisié de preus

No.

R. Termini de garantia
Si.
Termini; 6 mesos.

S. Import maxim de les despeses de publicitat que han d’abonar 'empresa o les
empreses adjudicataries

No

T. Programade treball

No:

U. Unitat encarregada del seguiment i execucié del contracte

El servei d’operacions de I’Agéncia de Ciberseguretat de Catalunya i I'Area d’estratégia
d’ambits.
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|. DISPOSICIONS GENERALS

Primera. Objecte del contracte

1.1 L’'objecte del contracte és la prestacid dels serveis que es descriuen en I'apartat A del
quadre de caracteristiques.

Aquest contracte esta financat per la unié europea, mitjangant els fons Next Generation EU-
Pla de Recpuperacio, Transformacio i Resiliéncia.

1.2 Els lots en que es divideix I'objecte del contracte s’identifiquen en I'apartat A del quadre
de caracteristiques.

1.3 L’expressio de la codificacié corresponent a la nomenclatura del Vocabulari Comu de
Contractes (CPV) és la que consta en I'apartat A del quadre de caracteristiques.

1.4 Organ de contractacio: De conformitat amb I'article 61 de la Llei 9/2017, de 8 de novembre,
de contractes del sector public, la representacio de les entitats del sector public en materia
contractual correspon als organs de contractacid, unipersonals o col-legiats que, en virtut de
norma legal o reglamentaria o disposicié estatutaria, tinguin atribuida la facultat de celebrar
contractes en el seu nom.

L’6rgan de contractacio és el Director de 'Agéncia de Ciberseguretat de Catalunya, d’acord
amb les facultats reconegudes en els articles 12 i 24 dels Estatuts de I'Agéncia de
Ciberseguretat de Catalunya, aprovats pel Decret 223/2019, de 29 d’octubre.

L’Ageéncia de Ciberseguretat de Catalunya té el seu domicili al carrer Carrer de Salvador
Espriu, 45-51, 3a planta (08908), L'Hospitalet de Llobregat, teléfon: 935574240 i correu
electronic: contractacio@ciberseguretat.cat

El Perfil de contractant de I'entitat es troba ubicat a la Plataforma de serveis de contractacio
publica:
https://contractaciopublica.cat/ca/perfils-contractant/detall/57262639?cateqoria=0

Segona. Necessitats que cal satisfer i idoneitat del contracte

La contractaci6 objecte del present informe resulta necessaria per a la realitzacié del
compliment i les finalitats institucionals de I'Agéncia de Ciberseguretat de Catalunya,
especialment per a 'acompliment dels objectius.

La contractacid objecte del present informe resulta necessaria per a la realitzacié del
compliment i les finalitats institucionals de I'Agéncia de Ciberseguretat de Catalunya,
especialment per a 'acompliment dels objectius.

L'agéncia de Ciberseguretat de Catalunya té la consideracié d’Administracié Publica a efectes
de la Llei 9/2017 de Contractes del Sector Public “LCSP”. Sens perjudici d’aixo, a altres efectes,
aquesta entitat resta subjecta al Decret legislatiu 2/2002, de 24 de desembre, pel qual s'aprova
el Text refés de la Llei 4/1985, de 29 de marg, de I'Estatut de 'Empresa Publica Catalana, sent
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en consequéncia, una entitat de Dret public, en general subjecta en la seva activitat al Dret privat.

En un context altament canviant i exigent, en la incorporaci6 de noves
capacitats/serveis/recursos/coneixements, com és el mon de la ciberseguretat, i més
concretament, el mon de la ciberseguretat en el context pablic, I'Agencia de Ciberseguretat es
troba immersa un gran creixement per la qual les licitacions augmenten de manera directament
proporcional al creixement de la entitat publica.

Per tot aix0, és imprescindible dotar I'Agéncia de Ciberseguretat d'un mecanisme/instrument de
racionalitzacio i eficiencia en matéria de contractacié. Aquest contracte ha de permetre disposar
d'una eina operativa i agil per activar els millors experts en ciberseguretat a participar en
programes per a la identificacid de vulnerabilitats als sistemes d'informacié del sector public,
aconseguint aixi una observacié permanent.

El programa RETECH constitueix un dels nous eixos transversals de 'Agenda Espafa Digital
2026 promoguts pel Ministerio de Asuntos Econdmicos y Transformacion Digital, i esta alineat
amb dos de les principals fites de 'Agenda, com sén, liderar la transformacio digital de maner
inclusiva i sostenible i focalitzar els esforgos de digitalitzacid en sectors econodmics clau.
L'objectiu del Programa RETECH és impulsar xarxes territorials d’especialitzacio tecnologica,
articulant projectes regionals que s’orientin a la transformacio i especialitzacié digital, assegurant
la coordinacio la col-laboracio i la complementarietat.

Gracies a aquest nou eix de I'Agenda Espafia Digital 2026, es pretén liderar un canvi disruptiu,
de manera inclusiva i sostenible, focalitzant els esforgos de digitalitzacié en sectors economics
clau. En definitiva, la iniciativa RETECH permetra impulsar els projectes tractors proposats per
les Comunitats i Ciutats Autonomes, fomentant I' intercanvi de coneixement i multiplicant les
oportunitats de cada regio, a través de xarxes d' impacte nacional que permetin maximitzar I'
equilibri territorial i la cohesi6 social entre elles.

Per fer efectiva la iniciativa RETECH amb total transparéncia i igualtat d'oportunitats per a totes
les Comunitats i Ciutats Autonomes interessades, el Ministerio de Asuntos Econdmicos i
Transformacion Digital, a través de la Secretaria d'Estado de Digitalitzacién e Inteligencia
Artificial, va llancar una invitacié publica destinada al seu desenvolupament de propostes de
cooperacio per financar iniciatives emblematiques d'especialitzacio territorial tecnologica dins de
les seves competencies.

El programa RETECH constitueix una de les noves eixes transversals de I'Agenda Espanya
Digital 2026 promoguts pel Ministeri d'Assumptes Economics i Transformacié Digital, i estas
alineat amb dues de les principals fites de I'Agenda, com son, liderar la transformacio digital de
manera inclusiva i sostenible i focalitzar els esforgos de digitalitzacioé en sectors economics clau.
L'objectiu del Programa RETECH és impulsar xarxes territorials d'especialitzacié tecnologica,
articulant projectes regionals que s'orientin a la transformacio i especialitzacio digital, assegurant
la coordinacio, la col-laboracio, i la complementarietat.

Gracies a aquest nou eix de I'Agenda Espanya Digital 2026, es pretén liderar un canvi disruptiu,
de manera inclusiva i sostenible, focalitzant els esforcos de digitalitzacié en sectors economics
clau. En definitiva, la iniciativa RETECH permetra impulsar els projectes tractors proposats per
les Comunitats i Ciutats Autonomes, fomentant I' intercanvi de coneixement i multiplicant les
oportunitats de cada regio, a través de xarxes d' impacte nacional que permetin maximitzar I
equilibri territorial i la cohesié social entre elles.

Per fer efectiva la iniciativa RETECH amb total transparencia i igualtat d'oportunitats per a totes
les Comunitats i Ciutats Autdonomes interessades, el Ministeri d'Assumptes Economics i
Transformacio Digital, a través de la Secretaria d'Estat de Digitalitzacio i Intel-ligéncia Artificial,
va llangar una invitacié publica destinada al seu desenvolupament de propostes de cooperacio
per financar iniciatives emblematiques d'especialitzacioé territorial tecnologica dins de les seves
competéncies.

El Component 15.17 (Ciberseguretat: Enfortiment de les capacitats de Ciberseguretat de
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ciutadans, pimes i professionals; impuls de I'ecosistema del sector) és el Component al qual s’ha
de contribuir des de I'Agéncia de Ciberseguretat de Catalunya, i en concret els objectius CID
245,248 i 294.

Tercera. Dades economiques del contracte i existéncia de credit

3.1 El sistema per a la determinacié del preu del contracte és el que s’indica en I'apartat B.1
del quadre de caracteristiques.

El present contracte esta financat per la unié europea, mitjancant els fons Next Generation
EU- Pla de Recpuperacio, Transformacié i Resiliéncia.

3.2 El valor estimat del contracte i el métode aplicat per al seu calcul sén els que s’assenyalen
en l'apartat B.2 del quadre de caracteristiques.

3.3 El pressupost base de licitacié és el que s’assenyala en I'apartat B.3 del quadre de
caracteristiques. Aquest és el limit maxim de despesa (IVA inclos) que, en virtut d’aquest
contracte, pot comprometre I'drgan de contractacid, i constitueix el preu maxim que poden
ofertar les empreses que concorrin a la licitacié d’'aquest contracte.

3.4 El preu del contracte és el d’adjudicacio i ha d’'incloure, com a partida independent, I'lmpost
sobre el Valor Afegit. En el preu es consideraran inclosos els tributs, les taxes, els canons de
qualsevol tipus que siguin d’aplicacid, aixi com totes les despeses que s’originin com a
consequéncia de les obligacions establertes en aquest plec que s’han de complir durant
I'execucié del contracte.

3.5 S’han complert tots els tramits reglamentaris per assegurar I'existéncia de crédit per al
pagament del contracte. La partida pressupostaria a la qual s’imputa aquest credit és la que
s’esmenta en l'apartat C.1 del quadre de caracteristiques.

Quarta. Termini de durada del contracte

El termini de durada del contracte és el que s’estableix en I'apartat D del quadre de
caracteristiques. El termini total i els terminis parcials son els que es fixen en el programa de
treball que s’aprovi, si s’escau. Tots aquests terminis comencen a comptar des del dia que
s’estipuli en el contracte.

El contracte es podra prorrogar si aixi s’ha previst en lapartat D del quadre de
caracteristiques. En aquest cas, la prorroga s’acordara per I'érgan de contractacio i sera
obligatoria per a 'empresa contractista, sempre que la preavisi amb, almenys, dos mesos
d’antelacio a I'acabament del termini de durada del contracte. La prorroga no es produira, en
cap cas, per acord tacit de les parts.

Cinquena. Régim juridic del contracte

5.1 El contracte té caracter administratiu i es regeix per aquest plec de clausules
administratives i pel plec de prescripcions técniques, les clausules dels quals es consideren
part integrant del contracte. A més, es regeix per la normativa seguent:

a) La Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es transposen
a l'ordenament juridic espanyol les directives del Parlament Europeu i del Consell
2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (en endavant, LCSP).
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b) Decret Llei 3/2016, de 31 de maig, de mesures urgents en matéria de contractacio publica.

c¢) El Reial decret 1098/2001, de 12 d’octubre, pel qual s’aprova el Reglament General de la Llei
de Contractes de les Administracions Publiques, en la part que estigui vigent;

d) El Reial decret 817/2009, de 8 de maig, pel que es desenvolupa parcialment la Llei 30/2007,
de 30 d’octubre, de Contractes del Sector Public;

e) El Reial decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacio i
funcionament del sector public per mitjans electronics.

f) La Llei 25/2013, de 27 de desembre, d'impuls de la factura electronica i creacié del registre
comptable de factures al sector public; el Decret 96/2004, de 20 de gener, pel qual es regula
la utilitzaci6 dels mitjans electronics, informatics i telematics en la contractacié de
I’Administracié de la Generalitat; el Decret 107/2005, de 31 de maig, de creaci6 del Registre
Electronic dEmpreses Licitadores de la Generalitat de Catalunya.

g) La Llei 19/2014, del 29 de desembre, de transparéencia, accés a la informacié puablica i bon
govern;

h) La Llei 29/2010, de 3 d’agost, de I'is de mitjans electronics al sector public de Catalunya.
i) El Decret 76/2020, de 4 d'agost, d'Administracio digital

j) L'Ordre PDA/21/2019, de 14 de febrer, per la qual es determina el sistema de notificacions
electroniques de I’Administracio de la Generalitat de Catalunya i del seu sector public.

k) El Decret 232/2013 de 15 d'octubre, pel qual es crea la Seu electronica i Ordre
VEH/172/2017, de 25 de juliol, d'aprovacié de les aplicacions de la Plataforma de serveis de
contractaci6 publica i del Sobre digital.

I) El Reial Decret-Llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures urgents per raons
de seguretat publica en matéria d’administracié digital, contractacié del sector public i
telecomunicacions.

m) El Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personals i a
la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament
general de proteccio de dades) (DOUE 4.5.2016).

n) La Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals.

0) Ordre ECO/306/2015, de 23 de setembre, per la qual es regula el procediment de tramitacié
i anotacid de les factures en el Registre comptable de factures en 'ambit de I'’Administracio
de la Generalitat de Catalunya i el sector public que en depén

p) Decret 8/2021, de 9 de febrer, sobre transparénci i dret d’accés a la informacio publica

g) La llei 19/2020, de 30 de desembre, d’'igualtat de tracte i no-discriminacio i la Llei estatal
15/2022, de 12 de juliol, integral per a la igualtat de tracte i no-discriminacio.

r) Decret llei 3/2025, de 4 de marg, pel qual s'adopten mesures urgents en matéria de
contractacio publica.
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s) L’'Ordre HPF/1352/2023, de 15 de desembre, per la qual es publiquen els llindars dels
diferents tipus de contractes a efectes de la contractacié del sector public a partir de I'1 de
gener de 2021.

t) Supletdriament s’apliquen les restants normes de dret administratiu i en defecte, les normes
de dret privat.

u) Reial Decret llei 36/2020, de 30 de desembre, pel quan s’aproven mesures urgents per a la
modernitzaci6 de I'Administracié publica i per a I'execucié del Pla de recuperacio,
transformacio i resiliencia.

v) Decret llei 5/2021, de 2 de febrer, pel qual s'aproven mesures urgents per a la implementacio
i gestio dels fons procedents del Mecanisme de Recuperacio i Resiliéncia i del fons REACT-
EU per a I'Administraci6 de la Generalitat de Catalunya i el seu sector public.

w)Ordre HFP/1030/2021, de 29 de setembre, per la qual es configura el sistema de gestié del
Pla de recuperacié, transformacio i resiliencia.

X) Ordre HFP/1031/2021, de 29 de setembre, per la qual s’estableix el procediment i format de
la informaci6 a proporcionar per les entitats del sector public estatal, autonomic i local per al
seguiment del compliment de les fites i objectius i d’execucié pressupostaria i comptable de
les mesures dels components del Pla de recuperacio, transformacio i resiliéncia.

y) Ordre HFP/55/2023, de 24 de gener, relativa a l'analisi sistematica del risc de conflicte
d’'interés en els procediments que executen el Pla de Recuperacidé, Transformacio i
Resiliéncia.

5.2 D’altra banda, cal aplicar a aquest contracte el pla de mesures antifrau i anticorrupcié
(incloent el conflicte d’interessos) aprovat per aquesta entitat.

5.3 El desconeixement de les clausules del contracte en qualsevol dels seus termes, dels altres
documents contractuals que en formen part i també de les instruccions o altres normesque
resultin d’aplicacié en I'execucidé de la cosa pactada, no eximeix 'empresa adjudicataria de
I'obligacié de complir-les.

5.4 La presentacid de proposicions implica I'acceptacié incondicionada pels licitadors del
contingut del present Plec i de la totalitat de la documentacié que conforma la present licitacio,
que té caracter contractual, sense cap excepcio o reserva.

5.5 Lainterpretacio del plec i les discrepancies sobre la seva aplicacid es fara tenint en compte
en primer lloc el present plec i el de prescripcions técniques. En cas de discordanca entre el que
preveu el Plec, prevaldra el que s’indica en el present plec i en el PPT.

En el suposit que el present plec sigui traduit a altres llengles, en cas de discrepancia prevaldra
la versio en llengua catalana.

Addicionalment, també es regeix per les normes aplicables als contractes del sectorpublic
en 'ambit de Catalunya i per la seva normativa sectorial que sigui aplicable.

Supletoriament, s6n aplicables al contracte les normes de dret administratiu i, si no, lesnormes
de dret privat.

Sisena. Admissié de variants
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S’admetran variants quan aixi consti en I'apartat E del quadre de caracteristiques, amb els
requisits minims, en les modalitats i amb les caracteristiques que s’hi preveuen.

Setena. Tramitacio de I'expedient i procediment d’adjudicacié

La forma de tramitacido de I'expedient i el procediment d’adjudicacié del contracte soén els
establerts en 'apartat F del quadre de caracteristiques.

Vuitena. Mitjans de comunicacio electronics

8.1 D’acord amb la Disposicio addicional quinzena de la LCSP, la tramitacioé d’aquesta licitacio
comporta la practica de les notificacions i comunicacions que en derivin per mitjans
exclusivament electronics.

No obstant aix0, es podra utilitzar la comunicaci6 oral per a comunicacions diferents de les
relatives als elements essencials, aixo €s, els plecs i les ofertes, deixant-ne el contingut de la
comunicacio oral documentat degudament, per exemple, mitjancant els arxius o resums
escrits o sonors dels principals elements de la comunicacio.

8.2 Les comunicacions i les notificacions que es facin durant el procediment de contractacio i
durant la vigéncia del contracte s’efectuaran per mitjans electronics a través de la plataforma
de serveis de contractacio6 i del sistema de notificacié e-NOTUM, d’acord amb la LCSP, la Llei
39/2015, d’1 d’octubre, del procediment administratiu comua de les administracions publiques
i 'Ordre PDA/21/2019, de 14 de febrer, per la qual es determina el sistema de notificacions
electroniques de I'Administracié de la Generalitat de Catalunya i del seu sector public. A
aquests efectes, s’enviaran els avisos de la posada a disposicié de les natificacions i les
comunicacions a les adreces de correu electronic i als telefons mobils que les empreses hagin
facilitat a aquest efecte en el DEUC, d’acord amb el que s’indica en la clausula onzena
d’aquest plec. Un cop rebuts el/s correu/s electronic/s i, en el cas que s’hagin facilitat també
teléfons mobils, els SMS, indicant que la notificacidé corresponent s’ha posat a disposicié en
'e-NOTUM, haura/n d’accedir-hi la/les persones designada/es, mitjangant I'enllag que
s’enviara a aquest efecte. En I'espai virtual onhi ha dipositada la notificacid, es permet accedir
a dita notificacié amb certificat digital o amb contrasenya.

L’article 76 del Decret 76/2020, de 4 d'agost, d'Administracio digital, relatiu a “Base de dades
de contacte”, disposa que '’Administracié de la Generalitat du a terme un tractament de dades
corporatiu en que consten les dades de contacte de les empreses licitadores per enviar-los
avisos de posada a disposicio de les notificacions, perqué s'identifiquin per mitja del sistema
de clau concertada i per trametre'ls altres comunicacions en el procediment; i que aquesta base
de dades conté, com a minim, les dades seglents: nom i cognoms, o denominacio social;
adreca postal; document nacional d'identitat o0 document equivalent, o nimero d'identificacid
fiscal; numero de teléfon mobil; i correu electronic.

Els terminis a comptar des de la notificacié es computaran des de la data d’enviament de I'avis
de notificacid, si I'acte objecte de notificacid s’ha publicat el mateix dia en el perfil de
contractant de I'drgan de contractacio. En cas contrari, els terminis es computaran des de la
recepcio de la notificacio per part de 'empresa a qui s’adreca. No obstant aixo, els terminis de
les notificacions practicades amb motiu del procediment de recurs especial pel Tribunal Catala
de Contractes computen en tot cas des de la data d’enviament de I'avis de notificacio.

8.3 D’altra banda, per tal de rebre tota la informacio relativa a aquesta licitacié, les empreses
que ho vulguin i, en tot cas, les empreses licitadores s’han de subscriure com a interessades
en aquesta licitacio, a través del servei de subscripcid a les novetats de I'espai virtual de
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licitacié que a tal efecte es posa a disposicid, un cop s’accedeix a I'anunci de licitacié publicat
en el perfil de contractant de I'dérgan de contractacid, accessible des de la Plataforma de
serveis de contractacié publica de la Generalitat:

https://contractaciopublica.cat/ca/perfils-contractant/detall/57262639?cateqoria=0

Aguesta subscripcio permetra rebre avis de manera immediata a les adreces electroniques de
les persones subscrites de qualsevol novetat, publicacié o avis relacionat amb aquesta
licitacio.

Les empreses que activin I'oferta amb I'eina de Sobre Digital s’inscriuran a la licitacié
automaticament.

Aguesta subscripcio permetra rebre avis de manera immediata a les adreces electroniques de
les persones subscrites de qualsevol novetat, publicacié o avis relacionat amb aquesta
licitacio.

Aixi mateix, determinades comunicacions que s’hagin de fer amb ocasi6 o com a
consequéncia del procediment de licitacio i d’adjudicacié del present contracte es realitzaran
mitjancant el tauler d’avisos associat a I'espai virtual de licitacidé d’aquesta licitacié de la
Plataforma de Serveis de Contractacié Publica. En aquest tauler d’avisos electronic, que deixa
constancia fefaent de l'autenticitat, la integritat i la data i hora de publicacié de la informacio
publicada, també es publicara informaci6 relativa tant a la licitacidé, com al contracte.

Cal tenir en compte que les dades personals de les empreses licitadores, obtingudes per
I’Administracio al subscriure’s en la licitacio, seran tractades per la unitat responsable de
I'activitat de tractament amb la finalitat o les finalitats identificades en I'annex 2, relatiu a la
Informacio basica sobre proteccié de dades de caracter personal dels licitadors.

A més, les empreses licitadores també es poden donar d’alta al Perfil del licitador, prévia
I'autenticacio requerida. El Perfil del licitador esta constituit per un conjunt de serveis adregats
a les empreses licitadores amb I'objectiu de proveir un espai propi a cada empresa licitadora,
amb un seguit d’eines que faciliten I'accés i la gestié d’expedients de contractacié del seu
interés. Per donar-se d’alta cal fer “clic’ en I'apartat “Perfil de licitador” de la Plataforma de
Serveis de Contractacié Publica i disposar del certificat digital requerit.

8.4 Certificats digitals:

D’acord amb la disposicié addicional primera del DL 3/2016, sera suficient I'is de la signatura
electronica avangada basada en un certificat qualificat de signatura electronica en els termes
previstos en el Reglament (UE) 910/2014/UE, del Parlament Europeu i del Consell, de 23 de
juliol de 2014, relatiu a la identificacié electronica i els serveis de confianca per a
lestransaccions electroniques en el mercat interior i pel qual es deroga la Directiva
1999/93/CE.Per tant, aquest €s el nivell de seguretat minim necessari del certificat de signatura
electronicaadmesa per a la signatura del DEUC i de l'oferta.

Pel que fa als certificats estrangers comunitaris, s’acceptaran els certificats qualificats a
qualsevol pais de la Unié Europea d’acord amb l'article 25.3 del Reglament (UE) 910/2014/UE
sobre identificacié electronica i serveis de confianga, esmentat, el qual disposa que “una
signatura electronica qualificada basada en un certificat qualificat emes a un Estat membre
sera reconeguda com a signatura electronica qualificada a la resta dels Estats membres”.

Novena. Aptitud per contractar
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9.1 Estan facultades per participar en aquesta licitacio i subscriure, si escau, el contracte
corresponent les persones naturals o juridiques, espanyoles o estrangeres, que reuneixin les
condicions seguents:

- Tenir personalitat juridica i plena capacitat d’obrar, d’acord amb el que preveu l'article 65
de la LCSP;

- No estar incurses en alguna de les circumstancies de prohibicié de contractar recollides
en l'article 71 de la LCSP o en altra normativa sectorial, la qual cosa poden acreditar per
qualsevol dels mitjans establerts en I'article 85 de la LCSP;

- Acreditar la solvéncia requerida, en els termes establerts en la clausula desena d’aquest
plec;

- Tenir I'habilitacié empresarial o professional que, si s’escau, sigui exigible per dur a terme
la prestacio que constitueixi 'objecte del contracte; i

- A més, quan, per aixi determinar-ho la normativa aplicable, se li requereixin a 'empresa
determinats requisits relatius a la seva organitzacio, destinacié dels seus beneficis,sistema
de finangament o altres per poder participar en el procediment d'adjudicacio, aguests s’han
d’acreditar per les empreses licitadores.

Aixi mateix, les prestacions objecte d’aquest contracte han d’estar compreses dins de les
finalitats, objecte o ambit d’activitat de les empreses licitadores, segons resulti dels seus
estatuts o de les seves regles fundacionals.

Les circumstancies relatives a la capacitat, solvéncia i abséncia de prohibicions de contractar
han de concorrer en la data final de presentacié d’'ofertes i subsistir en el moment de perfeccio
del contracte.

Les empreses licitadores han d’estar inscrites en el Registre electronic_d’empreses
licitadores (RELI) o en el Registre oficial de licitadors i empreses classificades del
sector public, en ladata final de presentacié d’ofertes. A aquest efecte també es considera
admissible la proposicid de I'empresa licitadora que acrediti haver presentat la sol-licitud
d’inscripci6 en el corresponent Registre juntament amb la documentacié preceptiva per a aixo,
sempre que aquesta sol-licitud sigui de data anterior a la data finalde presentacio de les ofertes.
L’acreditacié d’aquesta circumstancia tindra lloc mitjangant I'aportacié de I'acusament de
rebuda de la sol-licitud emes pel corresponentRegistre i d’'una declaracio responsable d’haver
aportat la documentacio preceptiva i deno haver rebut requeriment d’esmena.

9.2 La capacitat d'obrar de les empreses espanyoles persones juridiques s’acredita mitjancant
I'escriptura de constitucié o modificacié inscrita en el Registre Mercantil, quan sigui exigible
conforme a la legislacié mercantil. Quan no ho sigui, s’acredita mitjangant I'escriptura o
document de constitucio, estatuts o acta fundacional, en qué constin les normes que regulen
la seva activitat, inscrits, si s’escau, en el corresponent registre oficial. També cal aportar el
NIF de 'empresa.

La capacitat d’'obrar de les empreses espanyoles persones fisiques s’acredita amb la
presentacio del NIF.

La capacitat d’'obrar de les empreses no espanyoles d’Estats membres de la Unié Europea o
signataris de I’Acord sobre Espai Econdmic Europeu s’ha d’acreditar mitjangant la inscripcio
en els registres professionals o0 mercantils adients del seu Estat membre d’establiment o la
presentacié d’'una declaracié jurada o una de les certificacions que s’indiquen en I'annex XI de
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la Directiva 2014/24/UE.

La capacitat d’obrar de les empreses estrangeres d’Estats no membres de la Unidé Europea ni
signataris de I’Acord sobre Espai Econdmic Europeu s’acredita amb I'aportacié d’'un informe
emes per la missié diplomatica permanent o per I'oficina consular d’Espanya del lloc del
domicili de 'empresa, en el qual consti, previa acreditacio per 'empresa, que figuren inscrites
en el registre local professional, comercial o analeg, o, en el seu defecte, que actuen
habitualment en el trafic local dins 'ambit de les activitats que abasta I'objecte del contracte.
També han d’aportar un informe de la missié diplomatica permanent d’Espanya o de la
Secretaria General de Comer¢ Exterior, que acrediti que I'Estat del qual sén nacionals ha
signat I’Acord sobre contractacié publica de I'Organitzacié Mundial del Comerg¢ (OMC), sempre
gue es tracti de contractes subjectes a regulacié harmonitzada —de valor estimat igual o
superior a 221.000 euros— o, en cas contrari, I'informe de reciprocitat al que fa referéncia
l'article 68 de la LCSP.

9.3 També poden participar en aquesta licitacié les unions d’empreses que es constitueixin
temporalment a aquest efecte (UTE), sense que sigui necessaria formalitzar-les en escriptura
publica fins que no se’ls hagi adjudicat el contracte. Aquestes empreses queden obligades
solidariament davant I'’Administracié i han de homenar una persona representant o apoderada
Unica amb poders suficients per exercir els drets i complir les obligacions que es derivin del
contracte fins a la seva extincid, sense perjudici que les empreses atorguin poders
mancomunats per a cobraments i pagaments d’una quantia significativa.

La durada de la UTE ha de coincidir, almenys, amb la del contracte fins a la seva extincio.

9.4 Les empreses que vulguin constituir unions temporals d’empreses per participar en
licitacions publiques es poden trobar mitjancant la utilitzacié de la funcionalitat punt de trobada
de la Plataforma de Serveis de Contractacié Publica de la Generalitat, que es troba dins
'apartat “Perfil del licitador”.

9.5 Les empreses que hagin participat en I'elaboracié de les especificacions técniques o dels
documents preparatoris del contracte o hagin assessorat I'érgan de contractacidé durant la
preparacio del procediment de contractacio, poden participar en la licitacié sempre que es
garanteixi que la seva participacié no falseja la competéncia.

Desena. Solvéncia de les empreses licitadores

10.1 Les empreses han d’acreditar que compleixen els requisits minims de solvéncia que es
detallen en l'apartat G.1 del quadre de caracteristiques, bé a través dels mitjans
d’acreditacio que es relacionen en aquest mateix apartat G.1 del quadre de caracteristiques,
0 bé alternativament mitjancant la classificacié equivalent a aquesta solvéncia —atorgada per
la comissions classificadores de la Junta Consultiva de Contractacioé Publica de I'Estat o pels
organs equivalents de les comunitats autonomes—, que s’assenyala en I'apartat G.2 del
mateix quadre de caracteristiques.

A les empreses que, per una rad valida, no estiguin en condicions de presentar les referéncies
sol-licitades en l'apartat G.1 del quadre de caracteristiques per acreditar la seva solvéncia
economica i financera, se les autoritzara a acreditar-la per mitja de qualsevol altre document
que I'drgan de contractacié consideri apropiat.

10.2 Les empreses licitadores s’han de comprometre a dedicar o adscriure a I'execucié del
contracte els mitjans personals o materials suficients que s’indiquen en l'apartat G.3 del
quadre de caracteristiques.
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10.3 Les empreses licitadores poden recérrer per a I'execucio del contracte a les capacitats
d'altres entitats, amb independéncia de la naturalesa juridica dels vincles que tinguin amb
elles, per tal d’acreditar la seva solvéncia economica i financera i técnica i professional, sempre
que aquestes entitats no estiguin incurses en prohibicié de contractar i que les empreses
licitadores demostrin que durant tota la durada de l'execucidé del contracte disposaran
efectivament dels recursos necessaris mitjancant la presentacié a tal efecte del compromis
per escrit de les entitats esmentades.

No obstant aix0, respecte als criteris relatius als titols d'estudis i professionals i a I'experiencia
professional, les empreses només poden recérrer a les capacitats d'altres entitats si aquestes
presten els serveis per als quals s6n necessaries les capacitats esmentades.

En les mateixes condicions, les UTE poden recérrer a les capacitats dels participants en la unio
o d'altres entitats. Si una empresa recorre a les capacitats d'altres entitats respecte als requisits
de solvéncia economica i financera, s’exigeix que 'empresa i les entitats esmentades declarin
gue seran responsables solidariament de I'execucié del contracte.

10.4 Els certificats comunitaris d’empresaris autoritzats per contractar als que fa referéncia
l'article 97 de la LCSP constitueixen una presumpcio d’aptitud en relacié amb els requisits de
seleccié qualitativa que figurin en aquests.

10.5 En les UTE, totes les empreses que en formen part han d’acreditar la seva solvéncia, en
els termes indicats en I'apartat G.1 del quadre de caracteristiques. Per tal de determinar la
solvéncia de la unié temporal, s’acumula I'acreditada per cadascuna de les seves integrants.

|l. DISPOSICIONS RELATIVES A LA LICITACIO, L‘'ADJUDICACIO | LA FORMALITZACIO
DEL CONTRACTE

Onzena. Presentacié de documentacio6 i de proposicions

11.1 Amb caracter previ a la valoracio de les ofertes, I'érgan de contractacié ha d’iniciar, a
través de I'eina informatica amb seu a ’Agéncia Estatal de '’Administracié Tributaria (AEAT)
el procediment d’analisis ex ante de conflicte d’interés consistent en la introduccio de les dades
de les persones fisiques o juridicques licitadores i dels drgans decisors de I'operacio.

En el suposit que 'AEAT no disposi de la informacio de titularitats reals de 'empresa objecte
de consulta i aixi li hagi indicat mitjangant la corresponent bandera negra a I'drgan de
contractacié, aquest ha de sol-licitar a les empreses licitadores la informacié de la seva
titularitat real. Que li han d’aportar en el termini de 5 dies habils des de la sol-licitud. En cas
que no s’entregui la informacio sol-licitada en aquest termini, 'empresa licitadora sera exclosa
del procediment.

11.2 Les empreses poden presentar oferta. Les empreses licitadores només podran presentar
una unica proposicio. Tampoc podran subscriure cap proposta en unié temporal amb altres si
ja ho han fet individual o figura en més d’una unioé temporal La infraccié d’aquestes normes
donara lloc a la no admissié de totes les propostes per elles subscrites

11.3 El termini per presentar ofertes en aquesta licitacié finalitza el dia que s’anuncii en el
perfil del contractant de '’Agéncia de Ciberseguretat a les XX:XX:00 hores, de manera que les
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ofertes rebudes amb posterioritat (€s a dir, a les XX:XX:01 hores enendavant) es consideraran
extemporanies.

Les empreses licitadores han de presentar la documentacio que conformi les seves ofertes en
els sobres, mitjancant I'eina de Sobre digital, quan aixi es faci constar en l'apartat F del
guadre de caracteristiques, accessible a 'adrega web seglent:

(https://contractaciopublica.gencat.cat/ecofin sobre/AppJaval/views/ajuda/empreses/index.x
html?set-locale=ca ES)

Un cop accedeixin a través d’aquest enllag a I'eina web de Sobre digital, les empreses
licitadores hauran d’omplir un formulari per donar-se d’alta a I'eina i, a continuacio, rebran un
missatge, al/s correu/s electronic/s indicat/s en aquest formulari d’alta, d’activacié de I'oferta.

Les adreces electroniques que les empreses licitadores indiquin en el formulari d’inscripcio de
I'eina de Sobre digital, que seran les emprades per enviar correus electronics relacionats amb
I'is de I'eina de Sobre digital, han de ser les mateixes que les que designin en el seu DEUC
per rebre els avisos de notificacions i comunicacions mitjancant 'e-NOTUM.

Les empreses licitadores han de conservar el correu electronic d’activacié de I'oferta, ates que
I'enllag que es conté en el missatge d’activacio és I'accés exclusiu de qué disposaran per
presentar les seves ofertes a través de I'eina de Sobre digital.

11.4 Accedint a I'espai web de presentacié d’ofertes a través d’aquest enllag trames, les
empreses licitadores hauran de preparar tota la documentacio requerida i adjuntar-la en format
electronic en els sobres corresponents. Les empreses licitadores poden preparar i enviar
aquesta documentacié de forma esglaonada, abans de fer la presentacié de I'oferta.

Per poder iniciar la tramesa de la documentacid, I'eina requerira a les empreses licitadores
gue introdueixin una paraula clau per a cada sobre amb documentacio xifrada que formi part
de la licitacio (pel sobre A no es requereix paraula clau, atés que la documentacié no esta
xifrada). Amb aquesta paraula clau es xifrara, en el moment de I'enviament de les ofertes, la
documentacié. Per tant, aquest procés de xifrat el duu a terme I'eina de Sobre digital, de
manera que les empreses licitadores NO han de xifrar préviament els arxius mitjangant una
altra eina. Aixi mateix, el desxifrat dels documents de les ofertes es realitza mitjancant la
mateixa paraula clau, la qual han de custodiar les empreses licitadores. Cal tenir en compte
la importancia de custodiar correctament aquesta o aquestes claus (poden ser la mateixa per
tots els sobres o diferents per cadascun d’ells), ja que només les empreses licitadores la/les
tenen (I'eina de Sobre digital no guarda ni recorda les contrasenyes introduides) i sén
imprescindibles per al desxifrat de les ofertes i, per tant, per I'accés al seu contingut.

Es demanara a les empreses licitadores, mitjancant el correu electronic assenyalat en el
formulari d’inscripcié a I'oferta de I'eina de Sobre digital, que accedeixin a I'eina web de Sobre
digital per introduir les seves paraules clau en el moment que correspongui. Les empreses
licitadores poden accedir a I'espai web de preparacio i presentacio de 'oferta i, mitjancant el
boté “anar a enviar paraules clau”, accedir a I'espai des del qual enviar les paraules clau, una
vegada finalitzat el termini de presentacio d’ofertes, sense necessitat de cap requeriment ni
recordatori previ per part de I'dérgan de contractacio o de 'eina de licitacio electronica.

Quan les empreses licitadores introdueixin les paraules clau s’iniciara el procés de desxifrat
de la documentacio, que es trobara guardada en un espai virtual securitzat* que garanteix la
inaccessibilitat a la documentacié abans, en el seu cas, de la constitucié de la Mesa i de I'acte
d’obertura dels sobres, en la data i I'hora establertes.
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Les empreses licitadores han d’introduir en tot cas la paraula clau abans de la finalitzacio de
I'acte d'obertura del primer sobre xifrat.

En cas que alguna empresa licitadora no introdueixi la paraula clau, no es podra accedir al
contingut del sobre xifrat. Aixi, atés que la presentacio d’ofertes a través de I'eina de Sobre
digital es basa en el xifratge de la documentacié i requereix necessariament la introduccio per
part de les empreses licitadores de la/les paraula/es clau, que només elles custodien durant
tot el procés, per poder accedir al contingut xifrat dels sobres, no es podra efectuar la valoracio
de la documentacio de la seva oferta que no es pugui desxifrar per no haver introduit 'empresa
la paraula clau.

Una vegada complimentada tota la documentacio de I'oferta i adjuntats els documents que la
conformen, es fara la presentacié propiament dita de l'oferta, la qual no es considera
presentada fins que no ha estat registrada, amb I'apunt d’entrada corresponent, a través de
'eina. A partir del moment en qué l'oferta s’hagi presentat, ja no es podra modificar la
documentacio tramesa.

Cal tenir en compte que I'eina de Sobre digital no permet suprimir o modificar les ofertes un
cop presentades; si és possible en qualsevol moment anterior a I'enviament de 'oferta. En cas
gue una empresa licitadora presenti dues o més ofertes a un mateix lot/contracte dins del
termini de presentacié d’ofertes, pretenent que I'Ultima substitueixi a una o unes ofertes
anteriors, ha d’informar-ho aixi fefaentment a I'6rgan de contractacid i aquest o, en el seu cas,
la mesa de contractacid, valorara el que procedeixi respecte d’aquestes ofertes.

En cas de fallida técnica que impossibiliti I'is de I'eina Sobre Digital el darrer dia de presentacio
de les proposicions, I'd0rgan de contractacié ampliara el termini de presentacié de les mateixes
el temps que es consideri imprescindible. A aquest efecte, es modificara el termini de
presentacié d’ofertes i es publicara a la Plataforma de Serveis de Contractacié Publica
'esmena corresponent; i, addicionalment, es comunicara el canvi de data a totes les empreses
que haguessin activat oferta.

Podeu trobar material de suport sobre com preparar una oferta mitjancant I'eina de sobre digital
a I'apartat de “Licitacié electronica” de la Plataforma de Serveis de Contractacié Publica:

(https://contractaciopublica.gencat.cat/ecofin sobre/AppJava/views/ajuda/empreses/index.x
html?set-locale=ca ES)

Es important que les empreses licitadores verifiquin amb antelacié suficient que tenen el
coneixement requerit de I'eina i que coneixen els requeriments necessaris per presentar oferta.

11.5 D’acord amb el que disposa 'apartat 1.h de la Disposicio addicional setzena de la LCSP,
'enviament de les ofertes mitjangant I'eina de Sobre digital es podra fer en dues fases,
transmetent primer 'empremta electronica de la documentacié de I'oferta, dins del termini de
presentacio d’ofertes, amb la recepcio de la qual es considerara efectuada la seva presentacio
a tots els efectes, i després fent 'enviament de la documentacié de I'oferta propiament dita,
en un termini maxim de 24 hores. En cas de no efectuar-se aquesta segona remissio en el
termini de 24 hores, es considerara que l'oferta ha estat retirada.

Si es fa Us d’aquesta possibilitat, cal tenir en compte que la documentacio tramesa en aquesta
segona fase ha de coincidir totalment amb aquella respecte de la que s’ha enviat 'empremta
digital previament, de manera que no es pot produir cap modificacio dels fitxers electronics
que configuren la documentacio de I'oferta. En aquest sentit, cal assenyalar la importancia de
no manipular aquests arxius (ni, per exemple, fer-ne copies, encara que siguin de contingut
idéntic) per tal de no variar-ne I'empremta electronica, que és la que es comprovara per
assegurar la coincidencia de documents en les ofertes trameses en dues fases.
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11.6 Les ofertes presentades han d’estar lliures de virus informatics i de qualsevol tipus de
programa o codi nociu, ja que en cap cas es poden obrir els documents afectats per un virus
amb les eines corporatives de la Generalitat de Catalunya. Aixi, és obligacié de les empreses
contractistes passar els documents per un antivirus i, en cas d’arribar documents de les seves
ofertes amb virus, sera responsabilitat d’elles que I’Administracié no pugui accedir al contingut
d’aquests.

En cas que algun document presentat per les empreses licitadores estigui malmes, en blanc
o sigui il-legible o estigui afectat per algun virus informatic, la Mesa de contractacio valorara,
en funcié de quina sigui la documentaci6 afectada, les consequéncies juridiques respecte de
la participacié d’aquesta empresa en el procediment, que s’hagin de derivar de la impossibilitat
d’accedir al contingut d’algun dels documents de 'oferta. En cas de tractar-se de documents
imprescindibles per coneixer o valorar I'oferta, la mesa podra acordar I'exclusié de I'empresa.

Les empreses licitadores podran presentar una copia de seguretat dels documents electronics
presentats en suport fisic electronic, que sera sol-licitada a les empreses licitadores en cas de
necessitat, per tal de poder accedir al contingut dels documents en cas que estiguin
malmesos. En aquest sentit, cal recordar la importancia de no manipular aquests arxius per
tal de no variar-ne 'empremta electronica, que és la que es comprovara per assegurar la
coincidéencia dels documents de la copia de seguretat, tramesos en suport fisic electronic, i
dels tramesos en l'oferta, a través de 'eina de Sobre digital. Aixi mateix, cal tenir en compte
que aquesta copia no podra ser emprada en el cas d’haver enviat documents amb virus a
través de I'eina de Sobre digital, atesa la impossibilitat técnica en aquests casos de poder fer
la comparacio de les empremtes electroniques i, per tant, de poder garantir la no modificacié
de les ofertes un cop finalitzat el termini de presentacio.

11.7 L’eina de Sobre digital no permet la presentacié d’arxius de mida superior a 25 Mb. Per
aquest motiu, els arxius de les ofertes d’aquesta mida s’han de comprimir o fragmentar en
diverses parts. La particio s’ha de realitzar manualment (sense utilitzar eines del tipus winzip
o winrar de partici6 automatica) i sense incorporar cap tipus de contrasenya. Els arxius
resultants de la particié s’'incorporen en 'apartat d’altra documentacié numerats (part 1 de 2,
part 2 de 2).

11.8 Les especificacions técniques necessaries per a la presentacio electronica d’ofertes es
troben disponibles a I'apartat de “Material d'ajuda per a persones usuaries” dins de “suport”
de la Plataforma de Serveis de Contractacié Publica:

(https://contractaciopublica.gencat.cat/ecofin _sobre/AppJaval/views/ajuda/empreses/index.x
html?set-locale=ca ES)

11.9 D’acord amb larticle 23 del RGLCAP, les empreses estrangeres han de presentar la
documentacio traduida de forma oficial al catala.

11.10 Les persones interessades en el procediment de licitacié podran sol-licitar a 'drgan
de contractacio informacié addicional sobre els plecs i demés documentacié complementaria,
elqual la facilitara almenys sis dies abans de qué finalitzi el termini fixat per a la presentacio
d’ofertes, sempre que I'hagin demanat almenys 12 dies abans del transcurs del termini de
presentacio de les proposicions.

11.11 Les persones interessades en el procediment de licitaci6 també poden dirigir-se a
'organ de contractacio per sol-licitar aclariments del que estableixen els plecs o la resta de
documentacid, a través de l'apartat de “enviar pregunta” de I'espai virtual de la licitacio.
Aquestes “preguntes i respostes” seran publiques i accessibles a través del tauler d’avisos,
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residenciat en el perfil de contractant de I'drgan hhttps://contractaciopublica.cat/ca/perfils-
contractant/detall/57262639?categoria=0

11.12 Les proposicions sén secretes i la seva presentacio suposa l'acceptacié incondicionada
per part de I'empresa licitadora del contingut del present plec, aixi com del plec de
prescripcions técniques, aixi com l'autoritzacié a la mesa i a I'é6rgan de contractacio per
consultar les dades que recullen el Registre d’empreses licitadores i classificades de
Catalunya o el Registre oficial de licitadors i empreses classificades del sector public, o les
llistes oficials d’operadors econdomics d’un Estat membre de la Unid Europea.

11.13 Cada empresa licitadora no pot presentar més d’'una proposicié. Tampoc pot subscriure
cap proposta en UTE amb d’altres si ho ha fet individualment o figurar en més d’'una unio
temporal. La infraccié d’aquestes normes dona lloc a la no-admissio de cap de les propostes
que hagi subscrit.

11.14 Contingut dels sobres

Cal tenir en compte que les dades personals de les empreses licitadores, obtingudes per
’Administracié en aquest procediment de contractacié, seran tractades per la unitat
responsable de l'activitat de tractament amb Ia finalitat o les finalitats identificades en 'annex
2, relatiu a la Informacié basica sobre proteccié de dades de caracter personal dels licitadors.

Aixi mateix, cal recordar, en cas que amb ocasié de la participacié en aquesta licitacié les
empreses hagin de comunicar dades personals, tant per incorporar-les en les seves ofertes,
com per acreditar el compliment dels requisits previs a I'adjudicacio, el que preveuen els
articles 6 i 11 de la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals
i garantia dels drets digitals, respecte del consentiment informat previ de les persones
afectades.

CONTINGUT DEL SOBRE A (DOCUMENTACIO GENERAL)

a) Document europeu Unic de contractacié (DEUC)

Les empreses licitadores han de presentar el Document europeu Unic de contractacio (DEUC),
el qual es troba accessible a través del segtient enllag:

https://contractacio.gencat.cat/ca/contractar-administracio/deuc/

- Que la societat esta constituida validament i que de conformitat amb el seu objecte social
es pot presentar a la licitacid, aixi com que la persona signataria del DEUC té la deguda
representacio per presentar la proposicio i el DEUC;

- Que compleix els requisits de solvéncia economica i financera, i técnica i professional, de
conformitat amb els requisits minims exigits en aquest plec;

- Que no esta incursa en prohibicié de contractar;

- Que compleix amb la resta de requisits que s’estableixen en aquest plec i que es poden
acreditar mitjangant el DEUC.

Aixi mateix, s’ha d’incloure la designacié del nom, cognom i NIF de la persona o les persones
autoritzades per accedir a les notificacions electroniques, aixi com les adreces de correu
electronigues i, addicionalment, els niameros de telefon mobil on rebre els avisos de les
notificacions, d’acord amb la clausula vuitena d’aquest plec. Per tal de garantir la recepcio de
les notificacions electroniques, es recomana designar més d’una persona autoritzada a rebre-
les, aixi com diverses adreces de correu electronic i telefons mobils on rebre els avisos de les
posades a disposicid. Aquestes dades s’han d’incloure en l'apartat relatiu a “persona o
persones de contacte” de la Part 11.A del DEUC.
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A més, les empreses licitadores indicaran en el DEUC, si escau, la informacio relativa a la
persona o les persones habilitades per representar-les en aquesta licitacié. EI DEUC s’ha de
presentar signat electronicament per la persona o les persones que tenen la deguda
representacié de I’empresa per presentar la proposicid.

En el cas d’empreses que concorrin a la licitacio amb el compromis d’agrupar-se en una unio
temporal si resulten adjudicataries del contracte, cadascuna ha d’acreditar la seva
personalitat, capacitat i solvencia, i presentar un DEUC separat. A més del DEUC, han
d’aportar un document on consti el compromis de constituir-se formalment en unié temporal
en cas de resultar adjudicataries del contracte.

En el cas que I'empresa licitadora recorri a la solvéncia i mitjans d’altres empreses de
conformitat amb el que preveu l'article 75 de la LCSP, o tingui la intencié de subscriure
subcontractes, ha d’'indicar aquesta circumstancia en el DEUC i s’ha de presentar altre DEUC
separat per cadascuna de les empreses a la solvencia de les quals recorri 0 que tingui intencio
de subcontractar.

Les empreses licitadores que indiquin en el DEUC la intenci6é de subscriure subcontractes, a
més de facilitar la informacio prevista en les seccions A i B de la part Il (informacié sobre
'operador econdmic i els seus representants) i en la part Il (informacié relativa als motius
d’exclusié) del DEUC respecte de cadascuna de les empreses que es té previst subcontractar,
també hauran de facilitar en aquest moment la informacié que requereix la part IV del DEUC
relativa als criteris de seleccié.

D’acord amb I'article 71.1, lletra d) de la LCSP, 'acreditacié del compliment de la quota de
reserva de llocs de treball i de I'obligacié de disposar d’'un pla d’igualtat s’ha de fer mitjangant
la presentaci6 del DEUC.

Les empreses licitadores que figurin en una base de dades nacional d’'un Estat membre de la
Unié Europea, com un expedient virtual de I'empresa, un sistema d’emmagatzematge
electronic de documents o un sistema de prequalificacié, d’accés gratuit, només han de
facilitar en cada part del DEUC la informacié que no figuri en aquestes bases. Aixi, les
empreses inscrites en el Registre d’'empreses licitadores i classificades de Catalunya (RELIC),
regulat en el Decret 107/2005, de 31 de maig, i gestionat per la Secretaria Técnica de la Junta
Consultiva de Contractacié Publica, o en el Registre oficial de licitadors i empreses
classificades del sector public, només estan obligades a indicar en el DEUC la informaci6 que
no figuri inscrita en aquests registres, o que no hi consti vigent o actualitzada. En tot cas,
aquestes empreses han d’indicar en el DEUC la informacié necessaria que permeti a I'drgan
de contractacio, si escau, accedir als documents o certificats justificatius corresponents.

L’aportacié de la documentacio justificativa del compliment dels requisits exigits en aquest
plec el compliment dels quals s’ha indicat en el DEUC, I'haura d’efectuar 'empresa licitadora
en qui recaigui la proposta d’adjudicacié per haver presentat I'oferta més avantatjosa
economicament, amb caracter previ a I'adjudicacio.

Tanmateix, 'érgan de contractacié o la mesa de contractacié podra demanar a les empreses
licitadores que presentin la totalitat o una part de la documentacio justificativa del compliment
dels requisits previs, quan considerin que hi ha dubtes raonables sobre la vigéncia o fiabilitat
del DEUC o quan sigui necessari per al bon desenvolupament del procediment. No obstant
aix0, 'empresa licitadora que estigui inscrita en el RELIC o en el Registre oficial de licitadorsi
empreses classificades del sector public o que figuri en una base de dades nacional d’'un Estat
membre de la Uni6 Europea d’accés gratuit, no esta obligada a presentar els documents
justificatius o altra prova documental de les dades inscrites en aquests registres.

b) Declaracié de submissié als jutjats i tribunals espanyols
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Les empreses estrangeres han d’aportar una declaracio de submissio als jutjats i tribunals
espanyols de qualsevol ordre per a totes les incidencies que puguin sorgir del contracte, amb
renuncia expressa al seu fur propi. ANNEX 3

¢) Compromis d’adscripcié de mitjans materials i/o personals

Declaracié de 'empresa de comprometre’s a adscriure a I'execucio del contracte determinats
mitjans materials i/o personals, quan aixi es requereixi. ANNEX 4

d) Altra documentacié

Qualsevol altra documentacié que s’exigeixi en I'apartat J del quadre de caracteristiques.
e) Garanties en el tractament de dades de caracter personal

Declaracié de 'empresa d’acord amb el model de 'annex nim. 5.

f) Formulari de dades de ’empresa licitadora

D’acord amb el model de 'annex ndm. 6.

NTINGUT DEL BRE B | DEL SOBRE

a)

si s’han establert tant criteris d’adjudicacié avaluables en funcié d’un judici de valor, com
criteris quantificables de forma automatica, les empreses licitadores han d’incloure en el sobre
B tota la documentacio relacionada amb els criteris d’adjudicacié sotmesos a judici de valor i
en el sobre C la documentacio relativa als criteris quantificables de forma automatica. En
aquest sentit, 'annex nimero 15 indica el model a seguir per la presentacioé d’ofertes.

En aquest cas, la inclusid en el Sobre B de l'oferta econdmica, aixi com de qualsevol
informaci6 de I'oferta de caracter rellevant avaluable de forma automatica i que, per tant, s’ha
d’incloure en el sobre C, comportara I'exclusié de 'empresa licitadora, quan es vulneri el secret
de les ofertes o el deure de no tenir coneixement del contingut de la documentacié relativa als
criteris de valoracio objectiva abans de la relativa als criteris de valoracié subjectiva.

b) La proposicié econdmica s’ha de formular, si escau, conforme al model que s’adjunta com
aannex 15 a aquest plec i com a plantilla al sobre C d’aquesta licitaci6 inclos en I'eina de Sobre
digital, i les proposicions corresponents a altres criteris d’adjudicacio, si s’escau, als continguts
assenyalats en les plantilles i annexos d’aquest plec corresponents.

No s’acceptaran les proposicions que tinguin omissions, errades o esmenes que no permetin
coneixer clarament alldo que es considera fonamental per valorar-les.

A través de I'eina de Sobre digital les empreses hauran de signar el document “resum” de les
seves ofertes, amb signatura electronica avancada basada en un certificat qualificat, amb la
signatura del qual s’entén signada la totalitat de I'oferta, atés que aquest document conté les
empremtes electroniques de tots els documents que la composen.

Les proposicions s’han de signar pels representants legals de les empreses licitadores i, en
cas de tractar-se d’empreses que concorrin amb el compromis de constituir-se en UTE si
resulten adjudicataries, s’han de signar pels representants de totes les empreses que la
composen. La persona o les persones que signin I'oferta ha o han de ser la persona o les
persones signants del DEUC.
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c) Les empreses licitadores podran assenyalar, de cada document respecte del qual s’hagi
assenyalat en I'eina de Sobre digital que poden declarar que conté informacié confidencial, si
conté informacié d’aquest tipus.

Els documents i les dades presentades per les empreses licitadores en el sobre B i, si s’escau,
en el sobre C, es poden considerar de caracter confidencial si inclouen secrets industrials,
tecnics o comercials i/o drets de propietat intel-lectual i la seva difusié a terceres persones
pugui ser contraria als seus interessos comercials legitims, perjudicar la competencia lleial
entre les empreses del sector; o bé quan el seu tractament pugui ser contrari a les previsions
de la normativa en materia de proteccio de dades de caracter personal. Aixi mateix, el caracter
confidencial afecta a qualsevol altres informacions amb un contingut que es pugui utilitzar per
falsejar la competéncia, ja sigui en aquest procediment de licitacié o en altres de posteriors.
No tenen en cap cas caracter confidencial I'oferta econdomica de I'empresa, ni les dades
incloses en el DEUC.

La declaracio de confidencialitat de les empreses ha de ser necessaria i proporcional a la
finalitat o interés que es vol protegir i ha de determinar de forma expressa i justificada els
documents i/o les dades facilitades que considerin confidencials. No s’admeten declaracions
generiques o no justificades del caracter confidencial.

En tot cas, correspon a I'drgan de contractacié valorar si la qualificacié de confidencial de
determinada documentacié és adequada i, en conseqiéncia, decidir sobre la possibilitat
d’accés o de vista de dita documentacid, prévia audiéncia de I'empresa o les empreses
licitadores afectades.

d) Tal com s’ha assenyalat en I'apartat 4 d’aquesta clausula, les empreses licitadores podran
presentar una copia de seguretat, en suport fisic electronic, dels documents de les seves
ofertes que han presentat mitjancant I'eina de Sobre digital. Aquesta copia s’haura de lliurar a
sol-licitud de I'dérgan de contractacié / de la mesa de contractacio, en cas que es requereixi, i
haura de contenir una copia de I'oferta amb exactament els mateixos documents —amb les
mateixes empremtes digitals— que els aportats en I'oferta mitjangant I'eina de Sobre digital.

11.15 La presentaci6é d’ofertes comporta que I'érgan de contractacié pugui consultar o obtenir
en qualsevol moment del procediment contractual informacié sobre tot alld declarat per les
empreses licitadores o contractistes, excepte que s’hi oposin expressament.

Dotzena. Mesa de contractacio

12.1 La Mesa de contractacido que assisteix I'0rgan de contractacié en I'adjudicacié d’aquest
Plec esta integrada pels membres que figuren en I'annex num. 7. La identificacié dels
membres titulars i suplents integrants de la Mesa de contractacio sera publicada en el Pefrfil
de contractant de conformitat amb el que estableix I'article 326 de la LCSP.

12.2 La Mesa de contractacio obrira el sobre A, comprovara la correccié de les signatures de
les ofertes i qualificara la documentacio continguda en el Sobre A. En cas d’observar defectes
esmenables, ho comunicara a les empreses licitadores afectades perque els esmenin en el
termini de tres dies.

una vegada esmenats, si s’escau, els defectes en la signatura o en la documentacio
continguda en el Sobre A, la mesa 'avaluara i determinara les empreses admeses a la licitacioi
les excloses, aixi com, en el seu cas, les causes de I'exclusio.
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Sense perjudici de la comunicacio a les persones interessades, es faran publiques aguestes
circumstancies mitjancant el seu perfil de contractant.

Aixi mateix, d’acord amb l'article 95 de la LCSP la Mesa podra sol-licitar a les empreses
licitadores els aclariments que li calguin sobre els certificats i documents presentats o requerir-
les perqué en presentin de complementaris, les quals, de conformitat amb l'article 22 del
RGLCAP, disposaran d’'un termini de cinc dies naturals sense que puguin presentar-se
després de declarades admeses les ofertes.

Les sol'licituds d’aclariments o esmenes es duran a terme a través de la funcionalitat que a
aquest efecte té I'eina de Sobre digital, mitjangant la qual s’adrecara un correu electronic a
I'adrecga o les adreces assenyalades per les empreses licitadores en el formulari d’inscripcio,
amb l'enlla¢ per a qué accedeixin a I'espai de 'eina en qué han d’aportar la documentacié
corresponent.

Aquestes peticions d’esmena o0 aclariment es comunicaran a I'empresa mitjangant
comunicacio electronica a través de I'e-NOTUM, integrat amb la Plataforma de Serveis de
Contractaci6 Publica, d’acord amb la clausula vuitena d’aquest plec.

12.3 Els actes d’exclusié adoptats per la Mesa en relacié amb I'obertura del sobre A seran
susceptibles d'impugnacio en els termes establerts a la clausula quarantena.

Tretzena. Comité d’experts

En aquesta licitacié no es designa un comité d’experts.

Catorzena. Determinaci6 de la millor oferta

14.1 Criteris d’adjudicacié del contracte

Per a la valoracié de les proposicions i la determinacié de la millor oferta s’ha d’atendre als
criteris d’adjudicacié establerts en I'apartat H del quadre de caracteristiques.

14.2 Practica de la valoraci6 de les ofertes

S’han establert criteris d’adjudicacio avaluables en funcié d’'un judici de valor conjuntament
amb criteris quantificables de forma automatica, en el dia, lloc i hora indicats a I'anunci de la
licitaci6 tindra lloc I'obertura dels sobres B presentats per les empreses admeses.

Posteriorment, es donara a coneixer a través del perfil de contractant la puntuacié obtinguda
per cadascuna de les empreses respecte dels criteris de valoracié que depenguin d’un judici
de valor i es fara I'acte d’obertura dels sobres C presentats per les empreses.

La Mesa de contractacié podra sol-licitar i admetre I'aclariment o 'esmena d’errors en les
ofertes quan siguin de tipus material o formal, no substancials i no impedeixin conéixer el sentit
de l'oferta. Unicament es permetra I'aclariment o 'esmena d’errors en les ofertes sempre que
no comportin una modificacié o concrecié de I'oferta, amb la finalitat de garantir el principi
d’igualtat de tracte entre empreses licitadores.

Les sol-licituds d’aclariments o esmenes es duran a terme a través de la funcionalitat que a
aquest efecte té I'eina de Sobre digital, mitjancant la qual s’adregara un correu electronic a
'adrega o les adreces assenyalades per les empreses licitadores en el formulari d’'inscripcio,
amb l'enlla¢ per a qué accedeixin a I'espai de 'eina en qué han d’aportar la documentacié
corresponent.
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Aquestes peticions d’esmena o0 aclariment es comunicaran a I'empresa mitjancant
comunicacio electronica a traves de I'e-NOTUM, integrat amb la Plataforma de Serveis de
Contractacio Publica, d’acord amb la clausula vuitena d’aquest plec.

Seran excloses de la licitacié, mitjancant resolucié motivada, les empreses les proposicions
de les quals no concordin amb la documentacié examinada i admesa, les que excedeixin del
pressupost base de licitacié, modifiquin substancialment els models de proposicié establerts
en aguest plec, comportin un error manifest en I'import de la proposicié i aquelles en les quals
'empresa licitadora reconegui I'existéncia d’error o inconsisténcia que la fa inviable.

L’existéncia d’errors en les proposicions econdmiques de les empreses licitadores implicara
I'exclusié d’aquestes del procediment de contractacié, quan pugui resultar afectat el principi
d’igualtat, en els casos d’errors que impedeixen determinar amb caracter cert quin és el preu
realment ofert per les empreses i, per tant, impedeixin realitzar la valoracié de les ofertes.

La Mesa podra sol-licitar els informes técnics que consideri necessaris abans de formular la
seva proposta d’adjudicaci6. També podra sol-licitar aquests informes quan consideri
necessari verificar que les ofertes compleixen amb les especificacions técniques dels plecs.
Les proposicions que no compleixin dites prescripcions seran excloses.

També podra requerir informes a les organitzacions socials d’usuaris destinataris de la
prestacid, a les organitzacions representatives de I'ambit d’activitat al qual correspongui
I'objecte del contracte, a les organitzacions sindicals, a les organitzacions que defensin la
igualtat de génere i a altres organitzacions per verificar les consideracions socials i ambientals.

Els actes d’exclusio de les empreses licitadores adoptats en relacié amb I'obertura dels sobres
B i C, seran susceptibles d’impugnacio en els termes establerts en la clausula quarantena.

14.3 En casos d’empat en les puntuacions obtingudes per les ofertes de les empreses
licitadores, tindra preferéncia en I'adjudicacioé del contracte:

- La proposicié6 presentada per aquelles empreses que, al venciment del termini de
presentacié d’ofertes, tinguin en la seva plantilla un percentatge de treballadors amb
discapacitat superior al que els imposi la normativa. Si diverses empreses licitadores de
les que hagin empatat quant a la proposicié més avantatjosa acrediten tenir relacio laboral
amb persones amb discapacitat en un percentatge superior al que els imposi la normativa,
tindra preferencia en I'adjudicacié del contracte 'empresa licitadora que disposi del
percentatge meés alt de treballadors fixos amb discapacitat en la seva plantilla.

- La proposici6 presentada per les empreses d’insercié que regula la Llei 44/2007, de 13 de
desembre, per a la regulacié del régim de les empreses d’insercié, que compleixin els
requisits que estableix aquesta normativa per tenir dita consideracio.

- En l'adjudicaci6 dels contractes relatius a prestacions de caracter social o assistencial, la
proposicio presentada per entitats sense anim de lucre, amb personalitat juridica, sempre
que la seva finalitat o activitat tingui relacié directa amb I'objecte del contracte, segons
resulti dels seus respectius estatuts o regles fundacionals i figurin inscrites en el registre
oficial corresponent.

- La proposicié6 d’entitats reconegudes com a organitzacions de comer¢ just per a
'adjudicacié dels contractes que tinguin com a objecte productes en els quals hi hagi
alternativa de comerg just.

- La proposicié presentada per empreses que, al venciment del termini de presentacié
d’ofertes, incloguin mesures de caracter social i laboral que afavoreixin la igualtat
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d’oportunitats entre dones i homes.

Les empreses licitadores han d’aportar la documentacio acreditativa dels criteris de desempat
en el moment en qué es produeixi 'empat.

14.4 Subhasta electronica
No aplica.
14.5 Ofertes amb valors anormals o desproporcionats

La determinacié de les ofertes que presentin uns valors anormals s’ha de dur a terme en funcié
dels limits i els parametres objectius establerts en I'apartat | del quadre de caracteristiques.

En el suposit que una o diverses de les ofertes presentades incorrin en presumpcio
d’anormalitat, la Mesa de contractacié requerira a I'/les empresal/es licitadora/es que I'/les
hagi/n presentat perque les justifiquin i desglossin raonadament i detalladament el baix nivell
dels preus, o de costos, o qualsevol altre parametre sobre la base del qual s’hagi definit la
anormalitat de I'oferta. Per aquest motiu, la Mesa requerira a I'/les empresales licitadora/es,
les precisions que consideri oportunes sobre la viabilitat de l'oferta i les pertinents
justificacions. L’empresa licitadora disposara d’un termini de 3 dies habils per presentar la
informacio iels documents que siguin pertinents a aquests efectes.

Les sol-licituds de justificacio es duran a terme a través de la funcionalitat que a aquest efecte
té I'eina de Sobre digital, mitjangant la qual s’adregara un correu electronic a I'adrega o les
adreces assenyalades per les empreses licitadores en el formulari d’inscripcié, amb I'enllag
per a que accedeixin a I'espai de I'eina en qué han d’aportar la documentacié corresponent.

Aquest requeriment es comunicara a I'empresa mitjangcant comunicacié electronica, integrat
amb la Plataforma de Serveis de Contractacié Publica.

Transcorregut aquest termini, sila Mesa de contractacié no rep la informacié i la documentacié
justificativa sol-licitada, ho posara en coneixement de I'dérgan de contractacio i es considerara
gue la proposici6 no podra ser complerta, quedant I'empresa licitadora exclosa del
procediment.

Si la Mesa de contractacio rep la informacio i la documentacio justificativa sol-licitada dins de
termini, I'avaluara i elevara la corresponent proposta d’acceptacio o rebuig de la proposicié,
degudament motivada, a I'drgan de contractacio, per tal que aquest decideixi, previ
I'assessorament técnic del servei corresponent, o bé I'acceptacio de I'oferta, perque considera
acreditada la seva viabilitat, o bé, en cas contrari, el seu rebuig.

L’6rgan de contractacio rebutjara les ofertes incurses en presumpcié d’anormalitat si es basen
en hipotesis o practiques inadequades des d’'una perspectiva técnica, econdmica o juridica.
Aixi mateix, rebutjara les ofertes si comprova que s6n anormalment baixes perqué vulneren la
normativa sobre subcontractaci6 o no compleixen les obligacions aplicables en matéria
mediambiental, social o laboral, nacional o internacional, inclds 'incompliment dels convenis
col-lectius sectorials vigents, en aplicacio del que estableix I'article 201 de la LCSP.

Quinzena. Classificaci6 de les ofertes i requeriment de documentacié previ a
I'adjudicacio

15.1 Un cop valorades les ofertes, la mesa de contractacio les classificara per ordre decreixent
i, posteriorment, remetra a I'érgan de contractacio la corresponent proposta d’adjudicacio.
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Per realitzar aquesta classificacio, la mesa tindra en compte els criteris d’adjudicacio
assenyalats en I'apartat H del quadre de caracteristiques i en I'anunci.

Si I'érgan de contractacio té indicis fonamentats de conductes col-lusories en el procediment
de contractacio en tramitacio, en el sentit que defineix l'article 1 de la Llei 15/2007, de 3 de
juliol, de defensa de la competéncia, els traslladara, d’ofici o a instancia de la mesa de
contractacio, a I'Autoritat Catalana de la Competéncia (ACCO), per tal que emeti un informe
sobre el caracter fundat o no d’aquests indicis. La remissié de la documentacié a 'ACCO
suposa la suspensioé immediata de la licitacio.

D’acord amb l'article 150 de la LCSP, en cas que l'informe de TACCO conclogui que hi ha
indicis fundats de conducta col-lusoria I'érgan de contractacié remetra a les empreses
licitadores afectades la documentacié necessaria perqué en un termini de 10 dies habils
al-leguin tot el que considerin convenient en defensa dels seus drets i resoldra de manera
motivada el que sigui procedent. En cas que resolgui que hi ha indicis fundats de conductes
col-lusories, excloura del procediment de contractacio a les empreses licitadores responsables
d’aquesta conducta, ho notificara a totes les empreses licitadores i continuara el procediment
de contractacié amb les empreses licitadores restants.

Aquesta procediment també s’aplicara quan en I'exercici de les seves funcions la mesa de
contractacié o, si escau, I'd0rgan de contractacié aprecii possibles indicis de col-lusié entre
empreses que concorrin agrupades en una unié temporal.

La proposta d’adjudicacié de la mesa no crea cap dret a favor de 'empresa/UTE licitadora
proposada com a adjudicataria, ja que I'd0rgan de contractacio podra apartar-se’n sempre que
motivi la seva decisio.

15.2 Un cop acceptada la proposta de la mesa per I'drgan de contractacid, els serveis
corresponents requeriran a 'empresa licitadora que hagi presentat la millor oferta per a que,
dins del termini de deu dies habils a comptar des del segient a aquell en quée hagués rebut el
requeriment, presenti la documentacio justificativa a qué es fa esment a continuacio.

Aquest requeriment s’efectuara mitjangant notificacid electronica a través de la notificacio
electronica, integrat amb la Plataforma de Serveis de Contractacié Publica, d’acord amb la
clausula vuitenad’aquest plec.

L’aportacié de documentacié es dura a terme a través de la funcionalitat que a aquest efecte
té I'eina de Sobre digital, mitjangant la qual s’enviara un correu electronic a I'adreca o les
adreces assenyalades per les empreses licitadores en el formulari d’inscripcié, amb I'enllag
per a qué accedeixin a I'espai de I'eina en qué han d’aportar la documentacié corresponent.

A.1 Empreses no inscrites en el Registre d’empreses licitadores i classificades de
Catalunya (RELIC) o en el Registre oficial de licitadors i empreses classificades del
sector public o que no figurin en una base de dades nacional d’'un Estat membre de la
Uni6é Europea

L’empresa licitadora que hagi presentat la millor oferta haura d’aportar la documentacio
seguent —aquesta documentacio, si escau, també s’haura d’aportar respecte de les empreses
a les capacitats de les quals es recorri:

- Documentaci6 corresponent acreditativa de la capacitat d’obrar i de la personalitat juridica,
d’acord amb les previsions de la clausula novena.

- Documents acreditatius de la representacié i personalitat juridica de les persones signants
de les ofertes: poder per compareixer o signar proposicions en nom d’un altre i el document
nacional d’identitat o el passaport. L’empresa ho pot acreditar mitjancant la inscripcio al
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registre Representa.
- Documentacié acreditativa del compliment dels requisits especifics de solvéncia o del
certificat de classificacio corresponent.

L’empresa proposada com a adjudicataria ha de trobar-se al corrent del compliment
d’obligacions tributaries i amb la Seguretat Social:

Si 'empresa no manifesta el contrari I'entitat contractant obtindra d’ofici la informacio
corresponent a les seves obligacions davant 'Agéncia Estatal d’Administracié Tributaria i
la Tresoreria de la Seguretat Social i I'’Administracio de la Generalitat:

» Certificat positiu de 'Agéncia Estatal d’Administracio Tributaria acreditant que I'empresa es troba
al corrent d’obligacions tributaries i de la inexisténcia de deutes de naturalesa tributaria amb
I'Estat.

» Certificat positiu, emés per la Tresoreria de la Seguretat Social, de trobar-se al corrent en el
compliment de les obligacions amb la Seguretat Social.

» Certificat positiu acreditatiu que I'empresa es troba al corrent de les obligacions tributaries amb
I’Administracié de la Generalitat de Catalunya.

En el supdsit que algun dels certificats emesos sigui negatiu, es requerira al proposat adjudicatari
I'aportacio del certificat positiu emés en data posterior.

En relacié amb I'lmpost sobre Activitats Econdomiques, si I'empresa proposada com adjudicataria és
subjecte passiu de I'lmpost sobre Activitats Econdmiques i esta obligada al pagament d’aquest
impost, ha de presentar el document d’'alta de I'lmpost relatiu a I'exercici corrent en I'epigraf
corresponent a I'objecte del contacte o el darrer rebut de I'lmpost, acompanyat d’'una declaracio
responsable de no haver-se donat de baixa en la matricula del mateix.

Si 'empresa licitadora es troba en algun dels suposits d’exempcio recollits en I'article 83 de la Llei
reguladora de les Hisendes Locals, aportara una declaracio responsable especificant el suposit legal
d’exempcio, aixi com el document de declaracio en el cens d’obligats tributaris.

No obstant aix0, quan 'empresa no estigui obligada a presentar les declaracions o els documents
a que es refereixen els apartats anteriors, aquesta circumstancia s’acreditara mitjangant una
declaraci6 responsable.

Als efectes d’aquesta clausula, son valides les certificacions, impreses per via telematica,
informatica o electronica, de caracter positiu i acreditatives del compliment d’obligacions amb la
Tresoreria de la Seguretat Social, amb I'Agencia Estatal d’Administracié Tributaria i amb
'Administracid de la Generalitat de Catalunya d’acord amb les previsions de l'article 15 de
'RGLCAP.

Aixi mateix, 'empresa que es proposi com a adjudicataria haura d’aportar:

» Si escau, certificats acreditatius del compliment de les normes de garantia de la qualitat i de
gestié mediambiental.

» En cas que I'empresa recorri a les capacitats d’altres entitats, el compromis de disposar dels
recursos necessaris a qué es refereix l'article 75.2 de la LCSP.

Quan una empresa recorri a les capacitats d'altres entitats respecte als requisits de solvencia
economica i financera haura de presentar, a més, una declaracié en la qual, aquesta segona
entitat, manifesti que posa a disposicio de 'empresa licitadora els mitjans personals i materials
necessaris per a la prestacio del present contracte, indicant de forma expressa que respondra

AGENCIA DE T .
@ CIBERSEGURETAT ‘ | Generalitat

DE CATALUNYA MV de Catalunya



https://www.aoc.cat/serveis-aoc/representa/

@

Financiado por Plan de * H lh
m la Unién Europea m by A L L Recuperacién, O H_]CI E —

" 136 LA FUNCION PUBLICA, ERTE R AT Transformacién
MextGenerationEU ‘ ¥ Resiliencia NSTITUTO HACIONAL DE CIBERSECURIDAD

solidariament de I'execucié del contracte.

» Documents acreditatius de I'efectiva disposicié de mitjans que s’hagi compromeés a dedicar o
adscriure a I'execuci6 del contracte d’acord amb [l'article 76.2 de la LCSP i d’acord amb el que
estableix 'apartat H.2. del quadre de caracteristiques.

» Document acreditatiu de la constitucid de la garantia definitiva, si s’escau, d’acord amb el que
s’estableix a 'apartat N del quadre de caracteristiques.

» Designacié de la/es persona/es que en nom de I'empresa actui com a persona de contacte
interlocutora per a aguesta contractacio

» Qualsevol altra documentacié que, especificament i per la naturalesa del contracte, es
determini en el quadre de caracteristiques del contracte.

A.2. Empreses inscrites en el Registre d’empreses licitadores i classificades de
Catalunya (RELIC) o en el Registre oficial de licitadors i empreses classificades del
sector public o que figurin en una base de dades nacional d’un Estat membre de la Uni6
Europea

L’empresa que hagi presentat la millor oferta ha d’aportar tota la documentacio relativa a la
capacitat i solvéncia requerida per participar en la licitacié que no consti inscrita en aquests
registres 0 no hi consti vigent o actualitzada, d’'acord amb el previst en la clausula onzena
d’aquest plec, aixi com la documentacio seguent:

- Siescau, certificats acreditatius del compliment de les normes de garantia de la qualitat i de
gestié mediambiental, que es determini.

- En cas que I'empresa recorri a les capacitats d’altres entitats, el compromis de disposar
dels recursos necessaris al que es refereix l'article 75.2 de la LCSP.

- Documents acreditatius de I'efectiva disposicié de mitjans que s’hagi compromes a dedicar
0 adscriure a I'execucié del contracte d’acord amb I'article 76.2 de la LCSP.

- Document acreditatiu de la constitucid6 de la garantia definitiva, d’acord amb el que
s’estableix a la clausula setzena.

- Qualsevol altra documentacioé que, especificament i per la naturalesa del contracte, es
determini en I'apartat J del quadre de caracteristiques del contracte.

15.3 Un cop aportada per I'empresa licitadora que hagi presentat la millor oferta la
documentacio requerida, aquesta es qualificara. Si s’observa que en la documentacio
presentada hi ha defectes o errors de caracter esmenable, s’ha de comunicar a les empreses
afectades perqué els corregeixin o esmenin en el termini de 3 dies.

Les sol-licituds d’esmenes es duran a terme a través de la funcionalitat que a aquest efecte té
'eina de Sobre digital, mitjangant la qual s’adregara un correu electronic a I'adrega o les
adreces assenyalades per 'empresa o0 empreses licitadores en el formulari d’inscripcio, amb
l'enllag per a qué accedeixin a I'espai de I'eina en qué han d’aportar la documentacio
corresponent.

Aquestes peticions d’esmena es comunicaran a 'empresa mitjancant comunicacio electronica
a través de la notificacid electonica, integrat amb la Plataforma de Serveis de Contractacio
Publica, d’'acord amb la clausula vuitena d’aquest plec.

En el cas que no es complimenti adequadament el requeriment de documentacio en el termini
assenyalat, o bé en el termini per esmenar que es doni, s’entendra que I'empresa licitadora
ha retirat la seva oferta i es procedira a requerir la mateixa documentacié a 'empresa licitadora
seglent, per l'ordre en qué hagin quedat classificades les ofertes. Aquest fet comporta
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I'exigéncia de I'import del 3 per cent del pressupost base de licitacid, IVA exclos, en concepte
de penalitat, que es fara efectiu en primer lloc contra la garantia provisional que, en el seu
cas, s’hagués constituit i, a més, pot donar lloc a declarar a 'empresa en prohibicié de
contractar per la causa prevista en l'article 71.2.a de la LCSP.

Aixi mateix, I'eventual falsedat en allo declarat per les empreses licitadores en el DEUC o en
altres declaracions pot donar lloc a la causa de prohibicié de contractar amb el sector public
prevista en l'article 71.1.e de la LCSP.

Setzena. Garantia definitiva

16.1 L’import de la garantia definitiva és el que s’assenyala en l'apartat L del quadre de
caracteristiques.

La garantia definitiva sera retornada a 'empresa contractista quan I'6rgan competent de
fiscalitzacié de la Uni6 Europea accepti la sol-licitud de certificacié presentada.

16.2 Les garanties es poden prestar en alguna de les formes seguents:

a) En efectiu o en valors de deute public amb subjeccié, en cada cas, a les condicions
establertes reglamentariament. L’efectiu i els certificats d’immobilitzacié en els valors
anotats s’han de dipositar a la Caixa General de Diposits de la Tresoreria General de la
Generalitat de Catalunya o a les caixes de diposits de les tresoreries territorials.

b) Mitjangcant aval, prestat en la forma i condicions establertes reglamentariament, per algun
dels bancs, caixes d’estalvi, cooperatives de crédit, establiments financers de crédit i
societats de garantia reciproca autoritzats per operar a Espanya, que s’han de dipositar
en algun dels establiments esmentats en I'apartat a).

¢) Mitjangant contracte d’asseguranca de caucié amb una entitat asseguradora autoritzada
per a operar en la forma i condicions establertes reglamentariament. El certificat de
'asseguranca s’ha de lliurar en els establiments assenyalats en I'apartat a).

16.3 En el cas d’'unié temporal d’empreses, la garantia definitiva es pot constituir per una o
varies de les empreses participants, sempre que en conjunt arribi a la quantia requerida en
l'apartat L del quadre de caracteristiques i garanteixi solidariament a totes les empreses
integrants de la uni6 temporal.

16.4 La garantia definitiva respon dels conceptes definits en I'article 110 de la LCSP.

16.5 En cas d’amortitzacié o substitucio total o parcial dels valors que constitueixen la garantia,
'empresa adjudicataria esta obligada a reposar-los en la quantia necessaria per tal que
'import de la garantia no minvi per aquest motiu, havent de quedar constancia documentada
de la reposicié esmentada.

16.6 Quan a consequéncia de la modificacié del contracte, el seu valor total experimenti
variacio, la garantia constituida s’haura d’ajustar a la quantia necessaria perque es mantingui
la deguda proporcio entre la garantia i el pressupost del contracte vigent en cada moment, en
el termini de quinze dies a comptar des de la data en qué es notifiqui a 'empresa 'acord de
modificacio. A aquests efectes, no es consideraran les variacions de preu que es produeixin
com a una consequeéncia d’una revisio d’aquest de conformitat amb el que assenyala el capitol
relatiu a la revisié de preus en els contractes del sector public de la LCSP.

16.7 Quan es facin efectives sobre la garantia les penalitats o indemnitzacions exigibles a
'empresa adjudicataria, aquesta haura de reposar o ampliar la garantia, en la quantia que
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correspongui, en el termini de quinze dies des de I'execucio.

16.8 En el cas que la garantia no es reposi en els suposits esmentats en 'apartat anterior,
I’Administracio pot resoldre el contracte.

Dissetena. Decisio de no adjudicar o subscriure el contracte i desistiment

L’6rgan de contractacié podra decidir no adjudicar o subscriure el contracte, per raons
d’interés public degudament justificades i amb la corresponent notificacié a les empreses
licitadores, abans de la formalitzacié del contracte.

També podra desistir del procediment, abans de la formalitzacié del contracte, notificant-ho a
les empreses licitadores, quan aprecii una infracci6 no esmenable de les normes de
preparacio del contracte o de les reguladores del procediment d’adjudicacio.

En ambdés supdsits es compensara a les empreses licitadores per les despeses en que hagin
incorregut. D’acord amb el que disposa l'article 152.5 de la LCSP, el desistiment i la decisié de
no adjudicar- lo o celebrar-lo correspon a I'entitat contractant

La decisio de no adjudicar o subscriure el contracte i el desistiment del procediment
d’adjudicacié es publicara en el perfil de contractant.

Divuitena. Adjudicacio del contracte

18.1 Un cop presentada la documentacio a qué fa referéncia la clausula quinzena, I'érgan de
contractacio acordara I'adjudicacio del contracte a 'empresa o les empreses proposades com
a adjudicataries, dins del termini de cinc dies habils seglents a la recepcié de dita
documentacio.

La licitacié no es declarara deserta si hi ha alguna proposicié que sigui admissible d’acord
amb els criteris que figuren en aquest plec. La declaracié, en el seu cas, que aquest
procediment ha quedat desert es publicara en el perfil de contractant.

18.2 La resolucio d’adjudicacié del contracte es notificara a les empreses licitadores
mitjangant notificacid electronica a través de I'e-NOTUM, d’acord amb la clausula vuitena
d’aquest plec, i es publicara en el perfil de contractant de I'drgan de contractacié dins del
termini de 15 dies, indicant el termini en qué s’haura de procedir a la formalitzacié del
contracte.

A aquest efecte, s’enviara, a I'adrega de correu electronic —i, en cas que s’hagi informat, al
teléfon mobil- que les empreses licitadores hagin designat en presentar les seves
proposicions, un avis de la posada a disposicid de la notificaci6. Aixi mateix, el correu
electronic contindra I'enllag per accedir-hi.

Dinovena. Formalitzacio6 i perfeccio del contracte

19.1 D’acord amb l'article 58 del Reial decret llei 36/2020, en els contractes que s’hagin de
financar amb fons procedents del Pla de recuperacié, transformacio i resiliencia susceptibles
de recurs especial en matéria de contractacio de conformitat amb el que preveu l'article 44 de
la LCSP, i sempre que els procediments de seleccié del contractista s’hagin tramitat
efectivament de forma electronica, I'd6rgan de contractacié no pot formalitzar el contracte fins
que hagin transcorregut deu dies naturals a partir de 'endema de la notificacié de la resolucio
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d’adjudicacié del contracte.

19.2 El contracte es formalitzara en document administratiu, mitjangant signatura electronica
avancada basada en un certificat qualificat de signatura electronica.

L’empresa o les empreses adjudicataries podran sol-licitar que el contracte s’elevi a escriptura
publica, essent al seu carrec les despeses corresponents.

19.3 La formalitzacio del contracte s’efectuara un cop transcorregut el termini minim de quinze
dies habils des que es remeti a les empreses licitadores la notificacié de I'adjudicacié a qué
es refereix la clausula anterior.

Els serveis dependents de I'drgan de contractacié requeriran a 'empresa o les empreses
adjudicataries per a que formalitzin el contracte en un termini no superior a cinc dies a comptar
del seglent a aquell en qué hagi rebut el requeriment, una vegada transcorregut el termini
previst en el paragraf anterior sense que s’hagi interposat recurs especial en matéria de
contractacié que porti aparellada la suspensio de la formalitzacio o que I'érgan competent per
a la resoluci6 del recurs hagi aixecat la suspensio.

19.2 Si el contracte no es formalitza en el termini indicat en I'apartat anterior per causes
imputables a 'empresa adjudicataria, se li exigira I'import del 3 per cent del pressupost base
de licitacio, IVA exclds, en concepte de penalitat, que es fara efectiu en primer lloc contra la
garantia definitiva, si s’ha constituit. A més, aquest fet pot donar lloc a declarar a 'empresa en
prohibici6é de contractar, d’acord amb l'article 71.2 b de la LCSP.

Si el contracte no es formalitza en el termini indicat per causes imputables a I’Administracio,
s’haura d’'indemnitzar a 'empresa adjudicataria pels danys i perjudicis que la demora li pugui
ocasionar.

En el suposit que el contracte no es pugui formalitzar amb I'empresa adjudicataria,
s’adjudicara a 'empresa seglient que hagi presentat la millor oferta d’acord amb I'ordre en qué
hagin quedat classificades les ofertes, amb la presentacié prévia de la documentaci6 a que es
refereix la clausula quinzena, essent aplicables els terminis previstos en els apartats anteriors.

19.3 Les empreses que hagin concorregut amb el compromis de constituir-se en UTE hauran
de presentar, un cop s’hagi efectuat I'adjudicacié del contracte al seu favor, I'escriptura publica
de constitucié de la unié temporal (UTE) en la qual consti el nomenament de la persona
representant o de la persona apoderada Unica de la unié amb poders suficients per exercir els
drets i complir les obligacions que es derivin del contracte fins a la seva extincié.

19.4 El contingut del contracte sera el que estableixen els articles 35 de la LCSP i 71 del
RGLCAP i no incloura cap clausula que impliqui alteracio dels termes de I'adjudicacio.

19.5 El contracte es perfeccionara amb la seva formalitzacié i aquesta sera requisit
imprescindible per poder iniciar-ne I'execucio.

19.6 La formalitzacié d’aquest contracte, juntament amb el contracte, es publicara en un
termini no superior a quinze dies després del seu perfeccionament en el perfil de contractant.

19.7 Un cop formalitzat el contracte, es comunicara al Registre Public de Contractes de la
Generalitat de Catalunya, per a la seva inscripcio, les dades basiques, entre les quals figuraran
la identitat de 'empresa adjudicataria, I'import d’adjudicacié del contracte, juntament amb el
desglossament corresponent de I'IlVA; i posteriorment, si s’escau, les modificacions, les
prorrogues, les variacions de terminis o de preus, 'import final i 'extincié del contracte.
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Les dades contractuals comunicades al registre public de contractes seran d’accés public,
amb les limitacions que imposen les normes sobre proteccié de dades, sempre que no tinguin
caracter de confidencials.

lIl. DISPOSICIONS RELATIVES A L’EXECUCIO DEL CONTRACTE

Vintena. Condicions especials d’execucié

Les condicions especials en relacié amb I'execucio, d’obligat compliment per part de I'empresa
o les empreses contractistes i, si escau, per 'empresa o les empreses subcontractistes, sén
les que s’estableixen en l'apartat M del quadre de caracteristiques, aixi com les que
s’estableixen com a tals en altres clausules d’aquest plec.

D’acord amb I'article 202 de la LCSP, es mencionen en el present document aixi com en el Plec
de Clausules Administratives.

a. Condicio especial d’execucié de caracter social
Garantir la seguretat i prevencié de la salut en el lloc de treball
b. Condici6é especial d’execucio de caracter étic

i. Observar els principis, les normes i els canons étics propis de les activitats, i
professions corresponents a les prestacions objecte del contracte.

ii. No realitzar accions que posin en risc l'interés public

b. Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir I'efecte
d’'impedir, restringir o falsejar la competéncia, com els comportaments col-lusoris o
la competéncia fraudulenta.

c. Respectar els acords i les normes de confidencialitat.

d. Col-laborar amb I'drgan de contractacié en les actuacions que aquest realitzi pel
seguiment i/o avaluacid del compliment del contracte, particularment facilitar la
informacié que li sigui sol-licitada per a aquestes finalitats i que la legislacié de
transparéncia i els contractes del sector public imposen als adjudicataris en relacié
amb I’Administracié o Administracions de referéncia, sense perjudici del compliment
de les obligacions de transparéncia que els pertoqui de forma directa per previsio
legal.

El Reglament 2021/241 del Parlament Europeu i del Consell, de 12 de febrer de 2021, pel qual
s’estableix el Mecanisme de Recuperacié i Resiliéncia i la resta de normativa que el
desenvolupa, en particular es tindran en compte les mesures que preveu aquest reglament
adrecades a:

e EI compliment de les fites i objectius segons es disposa a l'annex | de [lordre
HFP/1030/2021, de 29 de setembre.

e L'aplicacio dels percentatges de contribucid climatica i digital de les mesures, associats a
la inversié 7 del component 15, on s'ha de complir en un 100% a I'etiquetatge digital

evitar el doble finangament (article 9)

¢ les mesures contra el frau, la corrupcié i el conflicte d'interessos (article 22.2.b)
les mesures per al registre de les dades dels beneficiaris en una base de dades Unica (article
22.2.d)
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¢ la subjecci6 als controls dels organismes europeus (article 22.2.e)
¢ ['obligacié de conservaci6 de la documentacio (article 22.2.f)
¢ les normes sobre comunicacio i publicitat, d'acord amb el que preveu l'article 34.

Tanmateix, 'empresa adjudicataria garantira el respecte al principi de «no causar un perjudici
significatiu als objectius medi ambientals» (DNSH), aixi com el compliment de la metodologia
de seguiment de les ajudes d'acord amb el que preveu el PRTR, a l'article 5.2 del Reglament
(UE) nimero 2021/241 del Parlament Europeu i del Consell de data 12 de febrer de 2021, i la
seva normativa de desenvolupament

20.1 El seguiment i control material de les activitats que hagin d’avaluar el grau de compliment
dels drets laborals i les normes de seguretat en les cadenes de produccié dels béns electronics
objecte del contracte es realitzara per la Direccié General de Contractacié Publica del
Departament d’Economia i Hisenda de la Generalitat de Catalunya. Aquesta Direccié General
disposara de la col-laboracié externa d'una entitat acreditada, amb personal qualificat i de
reconeguda experiéncia en la inspeccio i avaluacio del compliment de la normativa laboral de
les fabriques de produccio6 i tallers de muntatge dels equips electronics objecte del contracte,
tant en 'ambit nacional com internacional, sigui o0 no dels paisos de la Unié Europea.

Les empreses contractistes de productes electronics, ja siguin distribuidores o fabricants,
facilitaran la identificacio de la procedencia originaria i la tracabilitat del procés de producci6 i
muntatge dels components dels equips en tot alld que els sigui possible per tal de fer viables
els treballs d’enquesta i visites aleatories per part de dita entitat externa acreditada als centres
de produccid, de manera que pugui determinar el major o menor grau de compliment dels
drets laborals basics en el marc de les Convencions fonamentals de [I'Organitzacio
Internacional del Treball.

D’altra banda, I'empresa contractista — i també si s’escau, I'empresa o les empreses
subcontractistes, han de complir les obligacions d’informacié previstes en l'article 8. De I'Ordre
HFP/1030/2021, de 29 de setembre, per la qual es configura el sistema de gesti6 del Pla de
recuperacio, transformacio i resiliéncia, les quals inclouen els aspectes segients:

NIF del contractista o subcontractistes

Nom o raé social

Domicili fiscal del contractista i, si s’escau, dels subcontractistes.

Acceptacio de la cessié de dades entre les administracions publiques implicades per

donar compliment al que preveu la normativa europea que és aplicable i de conformitat

amb la Llei Organica 3/2018, de 5 de desembre, de proteccié de dades personals i

garantia dels drets digitals (annex 9 d’aquest plec)

e Declaracié6 responsable relativa al compromis de compliment dels principis
transversals establerts en el PRTR i que puguin afectar 'ambit objecte de gestid (annex
10 d’aquest plec)

e Les empreses contractistes han d’acreditar la inscripcié al Cens d’empresaris,

professionals i retenidors de I'’Agéncia Estatal de 'Administracié Tributaria o al cens

equivalent de ’Administracié Tributaria Foral, que ha de reflectir 'activitat efectivament

desenvolupada en la data de participacié en el procediment de licitacio.

Aixi mateix, 'empresa contractista — o si s’escau, 'empresa o les empreses subcontractistes
- Tenen 'obligacié d’aportar la informacio relativa al titular real del beneficiari final dels fons en
la forma prevista en 'article 10 de I'Ordre 1031/2021, de 29 de setembre, per la qual s’estableix
el procediment i format de la informacié a proporcionar per les entitats del sector publica
estatal, autonomic o local per al seguiment del compiment de fites i objectius i d’execucio
pressupostaria i comptable de les mesures dels components del Pla de recuperacio,
transformacio i resiliencia.

Les empreses contractistes hauran de presentar la DACI amb la signatura del contracte.
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L’empresa contractista esta obligada a presentar les DACIs de les emrpeses subcontractistes.

Vint-i-unena. Execuciod i supervisio dels serveis

El contracte s’executara amb subjeccié al que estableixin les seves clausules i els plecs i
conforme amb les instruccions que en la seva interpretaciéo doni a 'empresa o empreses
contractistes la persona responsable del contracte a la qual es refereix la clausula vint-i-
guatrena d’aquest plec.

Totes les persones que intervinguin en funcions de seguiment, control i supervisio de
I'execucié del contracte han de presentar la declaracié d’abséncia de conflicte d’interés que
es recull en 'annex 8.

Vint-i-dosena. Programa de treball

L’empresa o0 empreses contractistes no estaran obligades a presentar un programa de treball
quehaura d’aprovar I'dérgan de contractacié quan aixi es determini en I'apartat T del quadre
de caracteristiques.

Vint-i-tresena. Compliment de terminis i correcta execuci6 del contracte

23.1 L’empresa contractista esta obligada a complir el termini total d’execucié del contracte i
els terminis parcials fixats, si s’escau, en el programa de treball.

23.2 Si 'empresa contractista incorregués en demora respecte del compliment dels terminis
total o parcials, per causes que li siguin imputables, '’Administracié podra optar, ateses les
circumstancies del cas, per la resolucié del contracte amb pérdua de la garantia o per la
imposicio de les penalitats, en la forma i condicions establertes en els articles 193 i 194 de la
LCSP.

L’Administracié tindra la mateixa facultat si 'empresa contractista incompleix parcialment, per
causes que li siguin imputables, I'execucié de les prestacions definides en el contracte.

Si el retard respecte al compliment dels terminis fos produit per motius no imputables a
I'empresa contractista i aquesta ofereix complir si se li amplia el termini inicial d’execucid, se
li concedira un termini, almenys, igual al temps perdut, a menys que el contractista en demani
un altre de més curt.

En tot cas, la constitucid en demora de I'empresa contractista no requerira intimacié prévia per
part de I’Administracio.

23.3 En cas de compliment defectuds de la prestacio objecte del contracte o d’incompliment
dels compromisos assumits per 'empresa o les empreses contractistes o de les condicions
especials d’execucio establertes en la clausula vintena d’aquest plec es podra acordar la
imposicio de les penalitats seguents:

D’acord amb larticle 192 de la LCSP, els plecs poden preveure penalitats per aquests
incompliments, proporcionals a la seva gravetat, i de quanties no superiors al 10 per 100 del
preu del contracte, IVA exclos, ni superiors en total al 50 per 100 del preu del contracte.

S’adjunta com a annex 16 al present plec els acords de nivell de servei i les penalitzacions
associades.

23.4 Els imports de les penalitats que s'imposin es faran efectius mitjancant la deduccié de
les quantitats que, en concepte de pagament total o parcial, s’hagin d’abonar a 'empresa
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contractista o sobre la garantia que, si s’escau, s’hagués constituit, quan no es puguin deduir
dels pagaments esmentats.

En els suposits d'incompliment parcial o compliment defectudés o de demora en I'execucié en
qué no estigui prevista penalitat o aquesta no cobreix els danys causats a I’Administracio,
s’exigira al contractista la indemnitzacié per danys i perjudicis.

Vint-i-quatrena. Persona responsable del contracte

Amb independencia de la unitat encarregada del seguiment i 'execucio ordinaria del contracte
que s’indica en l'apartat U del quadre de caracteristiques, es designara una persona
responsable del contracte que exercira les funcions segients:

- Supervisar I'execucié del contracte i prendre les decisions i dictar les instruccions
necessaries per assegurar la correcta realitzacid de la prestacio, sempre dins de les
facultats que li atorgui I'6rgan de contractacié.

- Adoptar la proposta sobre la imposicié de penalitats.

- Emetre un informe on determini si el retard en I'execucié és produit per motius imputables
al contractista.

Les instruccions donades per la persona responsable del contracte configuren les obligacions
d’execucio del contracte juntament amb el seu clausulat i els plecs.

Vint-i-cinquena. Resoluci6 d’incidéncies

Les incidéncies que puguin sorgir entre ’Administracio i 'empresa contractista en I'execucio
del contracte, per diferéncies en la interpretacio del que s’ha convingut o bé per la necessitat
de modificar les condicions contractuals, es tramitaran mitjangant expedient contradictori que
incloura necessariament les actuacions descrites en l'article 97 del RGLCAP.

Llevat que motius d’interés public ho justifiquin o la naturalesa de les incidéncies ho requereixi,

la seva tramitacio no determinara la paralitzaci6 del contracte.

Vint-i-sisena. Resoluci6 de dubtes tecnics interpretatius

Per a la resolucié de dubtes técnics interpretatius que puguin sorgir durant 'execucié del
contracte es pot sol-licitar un informe tecnic extern a I’Administracié i no vinculant.

IV. DISPOSICIONS RELATIVES ALS DRETS | OBLIGACIONS DE LES PARTS

Vint-i-setena. Abonaments a I’empresa contractista

27.1 L’import dels serveis executats s’acreditara de conformitat amb el plec de prescripcions
técniques, per mitja dels documents que acreditin la realitzaci6 total o parcial, si s’escau, del
contracte.

27.2 El pagament a 'empresa contractista s’efectuara contra presentacio de factura expedida
d’acord amb la normativa vigent sobre factura electronica, en el termini maxim de 30 dies
naturals, comptats des de la data efectiva de prestacio del servei o de recepcié de I'objecte
contractual o, en cas de desconeixer aquesta data, des de la data de registre de la factura.
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D’acord amb el que estableix la Llei 25/2013, de 27 de desembre, d'impuls de la factura
electronica i creacio del registre comptable de factures en el sector public, les factures s’han
de signar amb signhatura avancada basada en un certificat qualificat, i han d’incloure,
necessariament, el nimero d’expedient de contractacio.

L’adjudicataria facturara els serveis contra les actes de facturacié mensuals que '’Agénciai ell
mateix vagin aprovant.

El pagament efectiu de les prestacions executades es realitzara en un termini maxim de 30
dies naturals a comptar des de la data de registre de la factura electronica per part de I'entitat
contractant.

La/les factura/es incorporaran el Codi Unitat i la referéncia de contracte que seran facilitats
per I'entitat contractant.

L’entitat contractant realitza el pagament dels serveis un cop aquests s’hagin realitzat de forma
parcial o total i un cop entrada la factura al seu registre electronic. D’acord amb aquest
parametre, no es contempla el pagament per avangat d’'una part o de la totalitat del preu del
contracte.

27.3 En cas de retard en el pagament, el contractista té dret a percebre, en els termes i les
condicions legalment establerts, els interessos de demora i la indemnitzacié corresponent pels
costos de cobrament en els termes establerts en la Llei 3/2004, de 29 de desembre, per la
gual s’estableixen mesures de lluita contra la morositat en les operacions comercials.

27.4 L’empresa contractista podra realitzar els treballs amb major celeritat de la necessaria
per executar els serveis en el termini o terminis contractuals. Tanmateix, no tindra dret a
percebre en cada any, qualsevol que sigui I'import del qué s’ha executat o de les certificacions
expedides, major quantitat que la consignada a l'anualitat corresponent, afectada pel
coeficient d’adjudicacio.

27.5 L’empresa contractista podra transmetre els drets de cobrament en els termes i
condicions establerts en I'article 200 de la LCSP.

Vint-i-vuitena. Responsabilitat de I’empresa contractista

L’empresa contractista és responsable de la qualitat técnica dels treballs que dugui a terme i
de les prestacions i serveis realitzats, aixi com també de les conseqiiéncies que es dedueixin
per a ’Administracié o per a terceres persones de les omissions, errors, métodes inadequats
0 conclusions incorrectes en I'execucié del contracte.

L’empresa contractista executa el contracte al seu risc i ventura i esta obligada a indemnitzar
els danys i perjudicis que es causin a terceres persones com a conseqiéncia de lesoperacions
que requereixi I'execucio del contracte, excepte en el cas que els danys siguin ocasionats com
a consequeéencia immediata i directa d’'una ordre de I’Administracio.

Vint-i-novena. Altres obligacions de I’empresa contractista

a) L'empresa contractista ha de facilitar la informacié que li sigui requerida per acreditar el
compliment puntual de les fites i objectius del component concret del Pla a la concesucio dels
qual contribueix al contracte.

b) L’empresa contractista ha de complir les obligacions en matéria mediambiental, aixi com
les obligacions assumides en matéria d’etiquetatge verd i etiquetatge digital. A aquest efecte,
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els mecanismes per controlar-les son els seguents.

c) L'empresa contractista ha de complir les obligacions assumides per I'aplicacié del principi
de no causar dany significatiu i, a aquest efecte ha de signar la declaracié que consta com a
annex 11. S’estableix com a condicié especial d’execucio.

d) Cal complir els compromisos en materia de comunicacid, encapgalaments i logotips que
recull I'article 9 de 'Ordre HFP/1030/2021, de 29 de setembre

e) L'empresa contractista esta obligada en I'execucié del contracte al compliment de les
obligacions aplicables en matéria mediambiental, social o laboral que estableixen el dret de la
Unié Europea, el dret nacional, els convenis col-lectius o les disposicions de dret internacional
mediambiental, social i laboral que vinculin a 'Estat, i en particular les que estableix I'annex V
de la LCSP.

També esta obligada a complir les disposicions vigents en matéria d’integracié social de
persones amb discapacitat i fiscals.

L’'incompliment de les obligacions en matéria mediambiental, social o laboral esmentades i,
en especial, els incompliments o els retards reiterats en el pagament dels salaris o I'aplicacio
de condicions salarials inferiors a les derivades dels convenis col-lectius que sigui greu i
dolosa, donara lloc a la imposicié de penalitats a qué es refereix la clausula vint-i-tresena
d’aquest plec.

A aqguest efecte, 'empresa contractista haura de remetre la justificacié de la realitzacio efectiva
d’aquests pagaments a I'drgan de contractacio quan aquest li ho sol-liciti.

f) L'empresa contractista s’obliga a complir les condicions salarials dels treballadors de
conformitat amb el conveni col-lectiu sectorial aplicable.

g) L’empresa contractista s’obliga a aplicar en executar les prestacions propies del servei les
mesures destinades a promoure la igualtat entre homes i dones.

h) L’'empresa contractista ha d’emprar el catala en les seves relacions amb I’Administracié de
la Generalitat derivades de I'execucié de I'objecte d’aquest contracte. Aixi mateix, 'empresa
contractista i, si escau, les empreses subcontractistes han d’emprar, almenys, el catala en els
retols, les publicacions, els avisos i en la resta de comunicacions de caracter general que es
derivin de I'execucié de les prestacions objecte del contracte.

L’empresa contractista ha de lliurar els treballs objecte d’aquest contracte, almenys, en catala.
Especificament, 'empresa contractista ha de redactar en llengua catalana la documentacié
del projecte i les llegendes dels planols i documentacié técnica annexa, tant en paper com en
suport digital, que s’obtingui com a resultat de la realitzacio dels treballs segons les
determinacions del clausulat especific del plec de prescripcions técniques particulars.

Aixi mateix, 'empresa contractista assumeix I'obligacié de destinar a I'execucié del contracte
els mitjans i el personal que resultin adients per assegurar que es podran realitzar les
prestacions objecte del servei en catala. A aquest efecte, 'empresa adjudicataria haura
d’adoptar les mesures de formacio del seu personal necessaries per garantir que el personal
que, si escau, pugui relacionar-se amb el public, tingui un coneixement suficient de la llengua
catalana per desenvolupar les tasques d’atencio, informacié i comunicacié de manera fluida i
adequada.
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En tot cas, 'empresa contractista i, si escau, les empreses subcontractistes, queden subjectes
en I'execucié del contracte a les obligacions derivades de la Llei 1/1998, de 7 de gener, de
politica linguistica i de les disposicions que la desenvolupen. En I'ambit territorial de la Vall
d’Aran, les empreses contractistes i, si escau, les empreses subcontractistes, han d’emprar
'aranés d’acord amb la Llei 35/2010, d'1 d'octubre, de l'occita, aranés a I'Aran, i amb la
normativa propia del Conselh Generau d’Aran que la desenvolupi.

A més, 'empresa contractista esta obligada en I'execucio del contracte a fer servir la toponimia
o cartografia en les seves formes oficials a Catalunya, que necessariament caldra que sigui
en catala.

i) L’empresa contractista, en relacid6 amb les dades personals a les quals tingui accés amb
ocasié del contracte, s’obliga al compliment de tot alld que estableix la Llei organica 3/2018,
de 5 de desembre, de proteccid de dades personals i garantia dels drets digitals, a la normativa
de desenvolupament i al que estableix el Reglament (UE) 2016/679, del Parlament Europeu i
del Consell, de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la
Directiva 95/46/CE.

La documentacié i la informacio que es desprengui o a la qual es tingui accés amb ocasié de
I'execucié de les prestacions objecte d’aquest contracte i que correspon a I’Administracio
contractant responsable del tractament de dades personals, té caracter confidencial i no podra
ésser objecte de reproduccio total o parcial per cap mitja o suport. Per tant, no se’'n podra fer
ni tractament ni edicié informatica, ni transmissio a tercers fora de I'estricte ambit de I'execucié
directa del contracte.

i) L’empresa o les empreses contractistes han d’acreditar que el personal que adscriuen a
I'execucié del contracte compleix el previst en l'article 13.5 de la Llei organica 1/1996, de 15
de gener, de Proteccié juridica del menor, de modificacié parcial del Codi Civil i de la Llei
d’enjudiciament civil.

k)L’empresa contractista s’obliga a prestar el servei amb la continuitat convinguda i garantir
als particulars el dret a utilitzar-lo en les condicions que s’hagin establert i mitjancant
I'abonament, si s’escau, de la contraprestacié economica fixada; de cuidar del bon ordre del
servei; d'indemnitzar els danys que es causin a tercers com a conseqiiéncia de les operacions
requerides per portar a terme el servei, amb I'excepcid dels que es produeixin per causes
imputables a '’Administracio; i de lliurar, si s’escau, les obres i instal-lacions a qué estigui
obligat en I'estat de conservacié i funcionament adequats.

[) L’empresa o les empreses contractistes han de complir la normativa de competéncia. En
cas d’incompliment d’aquesta normativa, '’Administracié podra iniciar una reclamacié de
danys, de conformitat amb el Reial decret llei 9/2017, de 26 de maig.
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Trentena. Prerrogatives de ’Administracio

Dins dels limits i amb subjeccié als requisits i efectes assenyalats en la LCSP, I'drgan de
contractacié ostenta les prerrogatives d’interpretar el contracte, resoldre els dubtes que
ofereixi el seu compliment, modificar-lo per raons d’interés public, declarar la responsabilitat
imputable a 'empresa contractista arran de la seva execucio, suspendre’n I'execucié, acordar
la seva resolucio i determinar-ne els efectes.

Aixi mateix, I'drgan de contractacié té les facultats d’inspeccid de les activitats
desenvolupades per 'empresa contractista durant I'execucioé del contracte, en els termes i
amb els limits que estableix la LCSP.

Els acords que adopti 'drgan de contractacié en I'exercici de les prerrogatives esmentades
exhaureixen la via administrativa i sén immediatament executius.

L’exercici de les prerrogatives de I'’Administracié es dura a terme mitjangant el procediment
establert en l'article 191 de la LCSP.

Trenta-unena. Modificacié del contracte

31.1 El contracte només es pot modificar per raons d’interes public, en els casos i en la forma
que s’especifiquen en aquesta clausula i de conformitat amb el que es preveu en els articles
203 a 207 de la LCSP.

Ates el deure de compliment de les obligacions assumides en matéria d’etiquetatge verd i
etiquetatge digital, aixi com de les obligacions assumides per I'aplicacié del principi de no
causar un dany significatiu, és convenient preveure com a causa de madificacio del contracte
'ordre de l'autoritat responsable per adoptar les mesures al respecte. Previsid a incloure en
compliment de I'Ordre HFP/1030/2021, de 29 de setembre, per la qual es configura el sistema
de gestié del Pla de Recuperaci6, Transformaci6 i Resilieéncia.

31.2 Modificacions previstes:

Aquesta modificacié respon a la necessitat d’ampliar la cobertura del contracte davant la
possibilitat que un nombre més gran d'entitats estigui interessat a participar o es constati una
demanda superior a la prevista inicialment.

L’objectiu d’aquesta ampliacié és garantir 'accés equitatiu i evitar I'exclusié d’entitats que, en
cas de mantenir-se les condicions inicials, podrien quedar fora per limitacions pressupostaries o
tecniques.

Aixi, aquesta modificacioé es justifica per raons d’interés public, assegurant que I'objecte del
contracte es desenvolupi de manera més eficient i amb un major abast, sempre dins dels limits
establerts per la LCSP i sense alterar les condicions essencials de la licitacio.

Aguesta flexibilitat és imprescindible, ja que el desplegament del model es fa exclusivament en
entitats proveidores que tenen una relacié contractual amb el CatSalut per a serveis d'atencio
sociosanitaria i de salut mental. Com que aquesta situacié pot canviar, els ajustos permetran
que els recursos es destinin de manera eficient, evitant que es dediquin a entitats que no
compleixin els requisits o, al contrari, que es deixi fora aquelles que s'hi haurien d'incloure.
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31.3 Modificacions no previstes

La modificacié del contracte no prevista en aquesta clausula només podra efectuar-se quan
es compleixin els requisits i concorrin els supodsits previstos en l'article 205 de la LCSP, de
conformitat amb el procediment regulat en I'article 191 de la LCSP i amb les particularitats
previstes en l'article 207 de la LCSP.

Aquestes modificacions sén obligatories per a 'empresa contractista, llevat que impliquin,
ailladament o conjuntament, una alteracio en la seva quantia que excedeixi el 20% del preu
inicial del contracte, IVA exclds. En aquest cas, la modificacid s’acordara per I'érgan de
contractacié amb la conformitat prévia per escrit de I'empresa contractista; en cas contrari, el
contracte es resoldra d’acord amb la causa prevista en l'article 211.1.g) de la LCSP.

31.4 Les modificacions del contracte es formalitzaran de conformitat amb el que estableix
l'article 153 de la LCSP i la clausula dinovena d’aquest plec.

31.5 L’anunci de modificacié del contracte, juntament amb les al-legacions de I'empresa
contractista i de tots els informes que, si s’escau, es sol-licitin amb caracter previ a I'aprovacio
de la modificacid, tant els que aporti 'empresa adjudicataria com els que emeti I'dorgan de
contractacid, es publicaran en el perfil de contractant.

Trenta-dosena. Suspensio del contracte

L’Administracio per raons d’interés public podra acordar la suspensié de I'execucio del
contracte. Igualment es podra procedir a la suspensié del contracte si es dona la circumstancia
de larticle 198.5 de la LCSP.

A efectes de la suspensi6 s’estara al que preveu l'article 208 de la LCSP.

Trenta-tresena. Clausula ética

33.1 Els alts carrecs, personal directiu, carrecs de comandament, carrecs administratius i
personal al servei de I'Administracié publica i del seu sector public, que intervenen,
directament o indirectament, en el procediment de contractacié publica estan subjectes al Codi
de principis i conductes recomanables en la contractacié publica i se’ls aplicaran les seves
disposicions de forma transversal a tota actuacié que formi part de qualsevol fase del
procediment de contractacié d’acord amb el grau d’intervencié i de responsabilitat en els
procediments contractuals.

La presentacio de I'oferta per part dels licitadors suposara la seva adhesio al Codi de principisi
conductes recomanables en la contractacié publica d’acord amb els compromisos étics i
d’integritat que formen part de la relacio contractual.

33.2.A Els licitadors, contractistes i subcontractistes assumeixen les obligacions segiients:

a) Observar els principis, les normes i els canons étics propis de les activitats, els oficis i/o les
professions corresponents a les prestacions objecte dels contractes.

b) No realitzar accions que posin en risc I'interés public en I'ambit del contracte o de les
prestacions a licitar.

c) Denunciar les situacions irregulars que es puguin presentar en els processos de
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contractacio publica o durant I'execucio dels contractes.

d) Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir I'efecte
d’'impedir, restringir o falsejar la competéncia com per exemple els comportaments col-lusoris
o de competéncia fraudulenta (ofertes de resguard, eliminacié d’ofertes, assignacio de
mercats, rotacié d’ofertes, etc.).

e) En el moment de presentar I'oferta, el licitador ha de declarar si té alguna situacié de
possible conflicte d’interés, als efectes del que disposa l'article 64 de la LCSP, o relacio
equivalent al respecte amb parts interessades en el projecte. Si durant 'execucié del contracte
es produis una situacié d’aquestes caracteristiques el contractista o subcontractista esta
obligat a posar-ho en coneixement de I'drgan de contractacio.

f) Respectar els acords i les normes de confidencialitat.

g) A més, el contractista haura de col-laborar amb I'dérgan de contractacié en les actuacions
que aquest realitzi per al seguiment i/o I'avaluacié del compliment del contracte, particularment
facilitant la informacié que li sigui sol-licitada per a aquestes finalitats i que la legislacioé de
transparéncia i la normativa de contractes del sector public imposen als contractistes en
relacié amb I’Administracié o administracions de referéncia, sens perjudici del compliment de
les obligacions de transparencia que els pertoquin de forma directa per previsio legal.

33.2.B Els licitadors, contractistes i subcontractistes, o llurs empreses filials o vinculades, es
comprometen a complir rigorosament la legislacié tributaria, laboral i de seguretat social i,
especificament, a no fer operacions financeres contraries a la normativa tributaria en paisos
que no tinguin normes sobre control de capitals i siguin considerats paradisos fiscals per la
Uni6 Europea.

33.3 Totes aquestes obligacions i compromisos tenen la consideracié de condicions especials
d’execucioé del contracte.

33.4 Les conseqiiéncies o penalitats per lincompliment d’aquesta clausula seran les
seguents:

- En cas d'incompliment dels apartats a), b), c), f) i g) de I'apartat 33.2.A s’estableix una
penalitat minima de 0,60 euros per cada 1000 euros del preu del contracte, IVA exclos,
gue es podra incrementar de forma justificada i proporcional en funcié de la gravetat dels
fets. La gravetat dels fets vindra determinada pel perjudici causat a linterés public, la
reiteracio dels fets o I'obtencié d’'un benefici derivat de 'incompliment. En tot cas, la quantia
de cada una de les penalitats no podra excedir del 10% del preu del contracte, IVA exclos,
ni el seu total podra superar en cap cas el 50% del preu del contracte.

- En el cas d’incompliment del que preveu la lletra d) de lapartat 33.2.A I'drgan de
contractacié donara coneixement dels fets a les autoritats competents en matéria de
competéncia.

- En el cas dincompliment del que preveu la lletra e) de l'apartat 33.2.A I'organ de
contractacié ho posara en coneixement de la Comissio d’Etica en la Contractacié Publica
de la Generalitat de Catalunya perqué emeti el pertinent informe, sens perjudici d’altres
penalitats que es puguin establir.

- En el cas que la gravetat dels fets ho requereixi, '6rgan de contractacié els posara en
coneixement de I'Oficina Antifrau de Catalunya o dels 6rgans de control i fiscalitzacio que
siguin competents per rad de la matéria.
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V. DISPOSICIONS RELATIVES A LA SUCCESSIO, CESSIO, LA SUBCONTRACTACIO |
LA REVISIO DE PREUS DEL CONTRACTE

Trenta-quatrena. Successid i cessié del contracte
34.1 Successié en la persona del contractista:

En el suposit de fusid6 d’empreses en qué participi la societat contractista, el contracte
continuara vigent amb I'entitat absorbent o amb la resultant de la fusi6, que quedara
subrogada en tots els drets i obligacions que en dimanen.

En suposits d’escissio, aportacio o transmissio d’empreses 0 branques d’activitat, el contracte
continuara amb I'entitat a la qual s’atribueixi el contracte, que quedara subrogada en els dretsi
les obligacions que en dimanen, sempre que reuneixi les condicions de capacitat, abséncia
de prohibicié de contractar i la solvencia exigida en acordar-se I'adjudicacio del contracte o
que les societats beneficiaries d’aquestes operacions i, en cas de subsistir, la societat de la
qual provinguin el patrimoni, empreses 0 branques segregades, es responsabilitzin
solidariament de I'execucio del contracte.

L’empresa contractista ha de comunicar a I'd0rgan de contractacio la circumstancia que s’hagi
produit.

En cas que 'empresa contractista sigui una UTE, quan tinguin lloc respecte d’alguna o algunes
empreses integrants de la uni6é temporal operacions de fusio, escissié o transmissié de branca
d’activitat, continuara I'execucié del contracte amb la uni6 temporal adjudicataria. En cas que
la societat absorbent, la resultant de la fusio, la beneficiaria de I'escissié o I'adquirent de la
branca d’activitat, no siguin empreses integrants de la unié temporal, sera necessari que
tinguin plena capacitat d’obrar, no estiguin incurses en prohibicié de contractar i que es
mantingui la solvéncia, la capacitat o classificaci6 exigida.

Si el contracte s’atribueix a una entitat diferent, la garantia definitiva es pot renovar o
reemplacar, a criteri de I'entitat atorgant, per una nova garantia que subscrigui la nova entitat,
atenent al risc que suposi aquesta Ultima entitat. En tot cas, I'antiga garantia definitiva
conserva la seva vigéncia fins que estigui constituida la nova garantia.

Si la subrogacié no es pot produir perqué I'entitat a la qual s’hauria d’atribuir el contracte no
reuneix les condicions de solvéncia necessaries, el contracte es resoldra, considerant-se a
tots els efectes com un supaosit de resolucioé per culpa de 'empresa contractista.

34.2 Cessio del contracte:

Els drets i les obligacions que dimanen d’aquest contracte es podran cedir per 'empresa
contractista a una tercera persona, sempre que les qualitats técniques o personals de qui
cedeix no hagin estat ra6 determinant de I'adjudicacié del contracte ni que de la cessio no en
resulti una restriccio efectiva de la competéencia en el mercat, quan es compleixin els requisits
seguents:

a) L’organ de contractacié autoritzi, de forma prévia i expressa, la cessio. Si transcorre el
termini de dos mesos sense que s’hagi notificat la resolucié sobre la sol-licitud d’autoritzacié
de la cessio, aquesta s’entendra atorgada per silenci administratiu.

b) L’empresa cedent tingui executat almenys un 20 per 100 de I'import del contracte. Aquest
requisit no s’exigeix si la cessidé es produeix trobant-se 'empresa contractista en concurs
encara que s’hagi obert la fase de liquidacio, o ha posat en coneixement del jutjat competent
per a la declaraci6 del concurs que ha iniciat negociacions per arribar a un acord de
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refinancament, o per obtenir adhesions a una proposta anticipada de conveni, en els termes
que preveu la legislacié concursal.

c) L’empresa cessionaria tingui capacitat per contractar amb I'’Administracié, la solvéncia
exigible en funcio de la fase d’execucié del contracte, i no estigui incursa en una causa de
prohibicié de contractar.

d) La cessié es formalitzi, entre 'empresa adjudicataria i 'empresa cedent, en escriptura
publica.

No es podra autoritzar la cessié a una tercera persona quan la cessié suposi una alteracio
substancial de les caracteristiques de I'empresa contractista si aquestes constitueixen un
element essencial del contracte.

L’empresa cessionaria quedara subrogada en tots els drets i les obligacions que
correspondrien a 'empresa que cedeix el contracte.

Trenta-cinquena. Subcontractacio

35.1 L'empresa contractista pot concertar amb altres empreses la realitzacié parcial de la
prestacié objecte d’aquest contracte, d’acord amb el que es preveu en l'apartat P del quadre
de caracteristiques.

35.2 Les empreses licitadores han d’indicar en les seves ofertes la part del contracte que
tinguin previst subcontractar, assenyalant el seu import i el nom o el perfil professional, definit
per referéncia a les condicions de solvéncia professional o técnica, dels subcontractistes a qui
vagin a encomanar la seva realitzacid. En aquest cas, la intencié de subscriure subcontractes
s’ha d’indicar en el DEUC i s’ha de presentar un DEUC separat per cadascunade les empreses
gue es té previst subcontractar.

En el cas que les empreses contractistes vulguin subscriure contractes que no s’ajustin a allo
indicat en 'oferta, aquests no es podran subscriure fins que transcorrin vint dies des que s’hagi
cursat la notificacié a I'dérgan de contractacio i s’hagin aportat les justificacions a qué es refereix
el paragraf seglent, llevat que autoritzés expressament amb anterioritat o que es donés una
situacio justificada d’emergéncia o que exigis I'adopcié de mesures urgents, excepte si
I’Administracié notifica dins d’aquest termini la seva oposicio.

35.3 L’empresa contractista ha de comunicar per escrit, després de I'adjudicacié del contracte
i, com a molt tard, quan inicii la seva execucidé, a I'drgan de contractacié la intencié de
subscriure subcontractes, indicant la part de la prestacio que pretén subcontractar i la identitat,
les dades de contacte i el representant o representants legals de 'empresa subcontractista,
justificant suficientment I'aptitud d’aquesta per executar-la per referéncia als elements tecnicsi
humans de qué disposa i a la seva experiéncia, i acreditant que no es troba incursa en
prohibicié de contractar.

Si 'empresa subcontractista té la classificacié adequada per realitzar la part del contracte
objecte de la subcontractacid, la comunicacié d’aquesta circumstancia és suficient per
acreditar la seva aptitud.

35.4 L’empresa contractista ha de notificar per escrit a I'dérgan de contractacié qualsevol
modificacié que pateixi aquesta informacio durant 'execucio del contracte, i tota la informacio
necessaria sobre els nous subcontractes.

35.5 La subscripci6 de subcontractes esta sotmesa al compliment dels requisits i
circumstancies regulades en l'article 215 de la LCSP.
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35.6 La infraccio de les condicions establertes en aquesta clausula i en l'article 215 de la LCSP
per procedir a la subcontractacio, aixi com la falta d’acreditacio de l'aptitud de I'empresa
subcontractista o de les circumstancies determinants de la situacié d’emergéncia o de les que
fan urgent la subcontractacio, té, en funcié de la repercussié en I'execucié del contracte, les
consequencies seglents:

a) la imposicié a 'empresa contractista d’'una penalitat de fins a un50 per 100 de I'import del
subcontracte;

b) la resolucio del contracte, sempre que es compleixinels requisits que estableix el segon
paragraf de la lletra f) de I'apartat 1 de I'article 211 de la LCSP)

35.7 Les empreses subcontractistes queden obligades només davant 'empresa contractista
principal qui assumira, per tant, la total responsabilitat de I'execucié del contracte front a
I’Administracio, de conformitat amb aquest plec i amb els termes del contracte, inclos el
compliment de les obligacions en matéria mediambiental, social o laboral a qué es refereix la
clausula vint-i-novena d’aquest plec, aixi com de l'obligacié de sotmetre’s a la normativa
nacional i de la Uni6 Europea en materia de proteccio de dades. El coneixement que
I’Administracié tingui dels contractes subscrits o lautoritzacié que atorgui no alteren la
responsabilitat exclusiva del contractista principal.

Les empreses subcontractistes no tenen accié directa davant de I’Administracié contractant
per les obligacions contretes amb elles per 'empresa contractista, com a consequéncia de
I'execucié del contracte principal i dels subcontractes.

35.8 En cap cas I'empresa o les empreses contractistes poden concertar I'execucio parcial del
contracte amb persones inhabilitades per contractar d’acord amb l'ordenament juridic o
incurses en alguna de les causes de prohibicié de contractar previstes en l'article 71 de la
LCSP.

35.9 L'empresa contractista ha d’informar a qui exerceix la representacié de les persones
treballadores de la subcontractacié, d’acord amb la legislacié laboral.

35.10 Els subcontractes tenen en tot cas naturalesa privada.

35.11 El pagament a les empreses subcontractistes i a les empreses subministradores es
regeix pel que disposen els articles 216 i 217 de la LCSP.

L’Administraci6 comprovara el compliment estricte del pagament a les empreses
subcontractistes i subministradores per part de 'empresa contractista. A aquests efectes,
'empresa contractista haura d’aportar, quan se li sol-liciti, relacié detallada de les empreses
subcontractistes o empreses subministradores amb especificaci6 de les condicions
relacionades amb el termini de pagament i haura de presentar el justificant de compliment del
pagament en termini. Aquestes obligacions tenen la consideracié de condicié especial
d’execucid, de manera que el seu incompliment pot comportar la imposicié de les penalitats
gue es preveuen en la clausula vint-i-tresena d’aquest plec, responent la garantia definitiva
d’'aquestes penalitats.

Procedira la imposicio de les penalitats que es preveuen en la clausula vint-i-tresena d’aquest
plec a la contractista quan, mitjangant una resolucid judicial o arbitral ferma aportada per la
subcontractista o per la subministradora a I'drgan de contractacié quedi acreditada la manca
de pagament en termini per la contractista a una subcontractista o subministradora vinculada
a I'execucio del contracte, i sempre que aquesta demora en el pagament no estigui motivada
per l'incompliment d'alguna de les obligacions contractuals assumides per la subcontractista
o per la subministradora en I'execucio de la prestacio.
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Trenta-sisena. Revisio de preus

La revisié de preus aplicable a aquest contracte es detalla en I'apartat Q del quadre de
caracteristiques. No esta prevista la revisié de preus.

V1. DISPOSICIONS RELATIVES A L’EXTINCIO DEL CONTRACTE

Trenta-setena. Recepcio i liquidacio

La recepcid i la liquidaci6 del contracte es realitzara conforme al que disposen els articles 210i
311 de la LCSP i l'article 204 del RGLCAP.

L’Administracié determinara si la prestacié realitzada per 'empresa contractista s’ajusta a les
prescripcions establertes per a la seva execucié i compliment i, si s’escau, requerira la
realitzacié de les prestacions contractades i 'esmena dels defectes observats amb ocasio de
la seva recepcio.

Si els treballs efectuats no s’adequien a la prestacié contractada, com a conseqgiéncia de vicis
o defectes imputables a I'empresa contractista, podra rebutjar-la de manera que quedara
exempta de I'obligacié de pagament o tindra dret, si s’escau, a la recuperacié del preu satisfet.

A més, les unitats de recepcidé del contracte comprovaran el compliment efectiu de les

clausules contractuals que estableixen obligacions de I'is del catala, fent-ne referéncia
expressa en els certificats de recepcio i de correcta execucio.

Trenta-vuitena. Termini de garantiai devoluci6 o cancel-lacié de la garantia definitiva

El termini de garantia és l'assenyalat en l'apartat R del quadre de caracteristiques i
comencara a computar a partir de la recepcio dels serveis.

Si durant el termini de garantia s’acredita I'existéncia de vicis o defectes en els treballs
efectuats, es reclamara a 'empresa contractista que els esmeni.

Un cop s’hagin acomplert per 'empresa contractista les obligacions derivades del contracte,
si no hi ha responsabilitats que hagin d’exercitar-se sobre la garantia definitiva i transcorregut
el termini de garantia, es procedira d’ofici a dictar I'acord de devolucioé o cancel-lacié de la
garantia definitiva, d’acord amb el que estableix I'article 111 de la LCSP.

Trenta-novena. Resoluci6 del contracte

Son causes de resolucio del contracte les seglents:

- La mort o incapacitat sobrevinguda del contractista individual o I'extincié de la personalitat
juridica de la societat contractista, sense perjudici del que preveu l'article 98 relatiu a la
successio del contractista.

- Ladeclaracio de concurs o la declaracio d’'insolvéncia en qualsevol altre procediment.

- El mutu acord entre I’Administracio i el contractista.
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- Lademora en el compliment dels terminis per part del contractista.
- Lademora en el pagament per part de ’Administracié per un termini superior a sis mesos.

- Lincompliment de Il'obligacié principal del contracte, aixi com lincompliment de les
obligacions essencials qualificades com a tals en aquest plec.

- Limpossibilitat d’executar la prestacié en els termes inicialment pactats, quan no sigui
possible modificar el contracte d’acord amb els articles 204 i 205 de la LCSP; o quan,
donant-se les circumstancies establertes en I'article 205 de la LCSP, les modificacions
impliquin, aillada o conjuntament, alteracions del preu del mateix, en quantia superior, en
més o menys, al 20% del preu inicial del contracte, amb exclusié de I''VA.

- El desistiment abans d'iniciar la prestacio del servei o la suspensi6 per causa imputable a
I'drgan de contractacié de la iniciacié del contracte per termini superior a quatre mesos a
partir de la data assenyalada en el mateix per al seu comencament.

- El desistiment una vegada iniciada la prestacio del servei o la suspensio del contracte per
termini superior a vuit mesos acordada per I'érgan de contractacio.

- Limpagament, durant I'execucié del contracte, dels salaris per part del contractista als
treballadors que estiguessin participant en la mateixa, o 'incompliment de les condicions
establertes en els Convenis col-lectius en vigor per a aquests treballadors durant
I'execucié del contracte.

- Obligaciéo d’emplenar la declaracié d’abséncia de conflicte d’interés —DACI- (annex 8
d’aquest plec), lincompliment de Il'acceptaci6 de la cessi6 de dades entre les
administracions publiques implicades per donar compliment al que preveu la normativa
europea que és aplicable i de conformitat amb la Llei organica 3/2018, de 5 de desembre,
de protecci6 de dades personals i garantia dels drets digitals (annex 9 d’aquest plec), i la
no presentacié de la declaracié responsable relativa al compromis de compliment dels
principis transversals establerts en el PRTR i que puguin afectar 'ambit objecte de gestio
(annex 10 d’aquest plec).

L’aplicacio i els efectes d’aquestes causes de resolucid son les que s’estableixin en els articles
212,213i313 de la LCSP.

En tots els casos, la resolucié del contracte es dura a terme seguint el procediment establert
en larticle 191 de la LCSP i en I'article 109 del RGLCAP.

VIl. RECURSOS, MESURES PROVISIONALS | SUPOSITS ESPECIALS DE NUL-LITAT
CONTRACTUAL

Quarantena. Regim de recursos

40.1 Son susceptibles de recurs especial en matéria de contractacio, d’acord amb l'article 44
de la LCSP, els anuncis de licitacid, els plecs i els documents contractuals que estableixin les
condicions que han de regir la contractacio; els actes de tramit que decideixin directament o
indirectament sobre I'adjudicacié, determinin la impossibilitat de continuar el procediment o
produeixin indefensié o perjudici irreparable a drets o interessos legitims; els acords
d’adjudicacié del contracte; i les modificacions del contracte basades en I'incompliment de
I'establert en els articles 204 i 205 de la LCSP, per entendre que la modificacié hauria d’haver
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estat objecte d’una nova adjudicacio.

Aquest recurs té caracter potestatiu, és gratuit per als recurrents i s’ha de presentar, amb
caracter general, en el termini de deu dies habils computats d’acord amb l'article 50 de la LCSP
—0 en els terminis de trenta dies o0 sis mesos previstos en aquest mateix precepte per suposits
especifics. Es podra interposar en els llocs que estableix I'article 16.4 de la Llei 39/2015, d’1
d’octubre, del procediment administratiu comu de les administracions publiques,en el registre de
I'drgan de contractacié o davant el Tribunal Catala de Contractes del SectorPublic, préviament
o alternativament, a la interposicio del recurs contenciés administratiu, deconformitat amb la Llei
29/1998, de 13 de juny, reguladora de la jurisdiccié contenciosa administrativa, i es regira pel
que disposen els articles 44 i segiients de la LCSP i el Reial decret 814/2015, d’11 de setembre,
pel qual s’aprova el Reglament dels procediments especials de revisié de decisions en materia
contractual i d’organitzacié del Tribunal Administratiu Central de Recursos Contractuals.

Si l'escrit d’'interposicié del recurs es presenta en un registre diferent del de I'drgan de
contractacié o del Tribunal Catala de Contractes del Sector Public, cal comunicar-ho al
Tribunal esmentat de manera immediata i de la forma més rapida possible.

Contra els actes susceptibles de recurs especial no procedeix la interposicié de recursos
administratius ordinaris.

40.2 Contra els actes que adopti I'drgan de contractacié que no siguin susceptibles de recurs
especial en matéria de contractacid, d’acord amb I'assenyalat en 'apartat anterior, procedira
la interposicié del recurs administratiu ordinari que correspongui d’acord amb el que estableix
la Llei 26/2010, del 3 d’agost, del régim juridic i de procediment de les administracions
publiques de Catalunya, i la Llei 39/2015, d’1 d’octubre, del procediment administratiu comu
de les administracions publiques; o del recurs contenciés administratiu, de conformitat amb el
que disposa la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa
administrativa.

40.3 Els acords que adopti I'drgan de contractacié en I'exercici de les prerrogatives de
I’Administracié posen fi a la via administrativa i sdn susceptibles de recurs potestatiu de
reposicio, de conformitat amb el que disposa la Llei 26/2010, del 3 d’agost, del régim juridic i
de procediment de les administracions publiques de Catalunya, i la legislacié basica del
procediment administratiu comu, o de recurs contencios administratiu, de conformitat amb el
gue disposa la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié6 contenciosa
administrativa.

Quaranta-dosena. Mesures cautelars

Abans d’interposar el recurs especial en materia de contractacio les persones legitimades per
interposar-lo podran sol-licitar davant I'érgan competent per a la seva resolucié I'adopci6 de
mesures cautelars, de conformitat amb el que estableix l'article 49 de la LCSP i el Reial decret
814/2015, d’11 de setembre, ja esmentat.

Quaranta-tresena. Régim d’invalidesa

Aquest contracte esta sotmeés al régim d’invalidesa previst en els articles 38 a 43 de la LCSP.
Quaranta-quatrena. Jurisdiccié competent
AGENCIA DE
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L’'ordre jurisdiccional contenciés administratiu és el competent per a la resolucio de les
guestions litigioses que es plantegin en relacié amb la preparacid, I'adjudicacio, els efectes, la
modificacio i I'extincié d’aquest contracte.
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ANNEX NUM. 1
DECLARACIO RESPONSABLE RELATIVA A LA SOLVENCIA TECNICA O PROFESSIONAL

El/la Sr./Sra. , €N nom propi, 0 com a (assenyaleu les vostres facultats de representacio:
administrador/a unic/a, apoderat/da...) de I'empresa , amb NIF , declara sota la seva
responsabilitat, com a licitador/a del contracte referenciat a 'encapg¢alament,

Que la relaci6 dels principals contractes realitzats en 'any de major execucié dels tres ultims anys és
la segient:

Assenyaleu el/s lot/s al/s qual/s heu licitat:
Any que acrediteu: 2023, 2022 0 2021.

DESTINACIO PUBLICA
Destinatari Import sense IVA Objecte

DESTINACIO PRIVADA
Destinatari Import sense IVA Objecte

(signatura electronica del/de la representant de 'empresa)

AGENCIA DE AT g
@CIBERSEGURETAT ‘ Generalitat

DE CATALUNYA Y de Catalunya




©

Financiado por Plan de * H lh
m la Unién Europea m T | e [ Recuperacid, & INCIDe —

NextGenerationEU R, ‘ Ir;:::ﬁ;:::ién NSTITUTO HACIONAL DE CIBERSECURIDAD
o ANNEX NUM. 2 )
INFORMACIO BASICA SOBRE PROTECCIO DE DADES DE CARACTER PERSONAL DELS
LICITADORS

Denominacié de ’activitat de tractament: Planificacio i finances.

Responsable del tractament de les dades personals: Ageéncia de Ciberseguretat de Catalunya,
amb domicili al C/ Salvador Espriu, 45-51, 3a planta, 08908 L’Hospitalet de Llobregat, Barcelona,
teléfon + 34 935 57 42 40.

Delegat de Proteccié de Dades: dpd@ciberseguretat.cat

Finalitat: Gestio de I'expedient de contractacié.

Legitimacio per al tractament de dades: Exercici d'una missid realitzada en interés public i
compliment d'obligacions legals, d'acord amb la Llei de Contractes del Sector Public i la Llei de
transparéncia i també per a poder executar el contracte.

Conservacio de les dades: Es conservaran des del moment de la seva recollida, aixi com durant el
temps necessari per a la consecucio de la finalitat indicada i, si escau, durant el temps necessari per a
complir qualsevol obligacié legal i d’acord amb la normativa aplicable relativa a la conservacio, que
estableix un termini general de 10 anys de conservacio.

Destinataris de les dades: Les dades es poden comunicar administracions publiques amb
competéncia en la matéria de contractacié publica, entitats bancaries i registres publics relacionats amb
la contractaci6. Les dades no es comunicaran a altres categories de destinataris, excepte en els casos
previstos per la llei com en cas de complir amb la Llei de transparéncia.

Drets de les persones interessades: Podeu exercir els drets d’accés, rectificacid, supressio, oposicid
al tractament i sol-licitud de limitacié de les dades davant el responsable del tractament mitjancant
peticié escrita dirigida al correu electronic protecciodades@ciberseguretat.cat o a 'adreca postal de
'Agéncia. La sol-licitud d’exercici de drets haura d'anar acompanyada d'una copia del seu document
d'identitat oficial o s’haura de fer presencialment a la referida adreca.

Aixi mateix, té dret a presentar una reclamacié davant I'Autoritat Catalana de Proteccié de Dades,
dirigint-se a la seva adreca al carrer Rossellg, 214, esc. A, 1r 1a, 08008 Barcelona o a la seva seu
electronica a https://apdcat.gencat.cat/ca/seu_electronica

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA



Financiado por Plan de H H
- la Unién Europea m e T, Dl | S Recuperacién, 3 nc Ib = -
Loy -

. Transformacién
MextGenerationEU ‘ ¥ Resiliencia NSTITUTEO HACIONAL DE CIBERSECURIDAD

ANNEX NUM. 3
SUBMISSIO ALS JUTJATS | TRIBUNALS ESPANYOLS PER PART DE LES EMPRESES
ESTRANGERES

El/la Sr./Sra. , €N nom propi, 0 com a (assenyaleu les vostres facultats de representacio:
administrador/a Unic/a, apoderat/da...) de I'empresa , amb NIF , declara sota la seva
responsabilitat, com a licitador/a del contracte referenciat a 'encapgalament,

Que I'empresa a la qual representa se sotmet als jutjats i tribunals espanyols de qualsevol ordre per a
totes les incidéncies que puguin sorgir del contracte, amb rendncia expressa al seu fur propi.

(signatura electronica del/de la representant de I'empresa)
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, ] ANNEX NUM. 4 ,
COMPROMiS D’ADSCRIPCIO DE MITJANS MATERIALS 1/0 PERSONALS A L’EXECUCIO DEL
CONTRACTE DE CONFORMITAT AMB L’APARTAT G

Objecte del contracte de serveis de desplegament del model de Ciberseguretat de salut als centres
sociosanitaris i de salut mental, estructurat en 4 lots”
Exp.: CO.05.2024

El/la Sr./Sra. , €N nom propi, 0 com a (assenyaleu les vostres facultats de representacio:
administrador/a unic/a, apoderat/da...) de I'empresa , amb NIF , declara sota la seva
responsabilitat, com a licitador/a del contracte de referenciat a 'encapgalament,

Que I'empresa a la qual representa, en cas que esdevingui adjudicataria , es compromet, durant la
vigéncia del contracte , a adscriure els mitjans personals i materials que en aquests es puguin exigir i,
en tot cas, aquells mitjans personals i materials suficients per prestar adequadament I'objecte del
contracte corresponent, i a garantir que tot el personal adscrit a I'execucié dels contracte estigui
tecnicament format.

(signatura electronica del/de la representant de 'empresa)
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ANNEX NUM. 5

GARANTIES EN EL TRACTAMENT DE DADES DE CARACTER PERSONAL

El/la Sr./Sra. , €N nom propi, 0 com a (assenyaleu les vostres facultats de representacio:
administrador/a unic/a, apoderat/da...) de I'empresa , amb NIF , declara sota la seva
responsabilitat, com a licitador/a del contracte referenciat a 'encapg¢alament,

Que I'empresa a la qual representa té la capacitat per aplicar, les mesures técniques i organitzatives
apropiades per garantir i acreditar que el tractament s’efectua de conformitat amb la Llei organica
3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals, amb la
normativa de desenvolupament i d’acord amb el Reglament (UE) 2016/679 del Parlament Europeu i
del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46/CE.

(signatura electronica del/de la representant de 'empresa)
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ANNEX NUM. 6

FORMULARI DADES EMPRESA LICITADORA

Dades de I'empresa:
Denominacié social:

Dades dels/de les representants o apoderats/des a efectes de notificacions:
Representant/apoderat/da 1 | Representant/apoderat/da 2

Nom i cognoms
NIF

Adreca electronica
Teléfon mobil

Dades empresa:

Dades empresa Dades a mostrar web publica

Adreca

Poblaci6 i CP

Teléfon

Fax

Adreca electronica

(signatura electronica del/de la representant de I'empresa)
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ANNEX NUM. 7

COMPOSICIO DE LA MESA DE CONTRACTACIO

PRESIDENT: Sr. Ignacio Pérez Director de I'Area d’estratégia d’ambits, o la persona en que delegui.

VOCALS:

TITULARS
Sr. Maria Jose Martin Jimenez, Cap d’unitat d’'operaci6 a la seguretat
d’Ambits, o la persona en que delegui.
Sr. Roger Civit Soler, Responsable de seguretat de la informacio, o
la persona en que delegui.
Sr. Jaume Sala Baucells, Cap d’unitat d’intel-ligéncia operativa, o la
persona en que delegui.
Sr. Xavier Balanya Pérez, Director d’Area de serveis corporatius, en
funcions de control economic-financer de I'entitat, o la persona en
gue delegui.
Sra. Mar Martinez Martinez, Directora de Contractacié i Assessoria
Juridica (EF), o la persona en que delegui.

SECRETARIA: Sra. Laia Bartolomé responsable en assessorament, gestié i operativa de la
contractacié i assessoria juridica, que actua com a secretaria de la mesa de
contractacid, amb veu pero sense vot, o la persona en que delegui.

En la constitucié de la Mesa de contractacio, els seus membres declararan sobre la existéncia o no
d’incompatibilitats, previstes amb caracter general a la LCSP. En cas d’existir alguna incompatibilitat,
el membre de la Mesa afectat per la mateixa haura d’abandonar-la i, en aguest suposits, en formara
part de la mateixa el membre substitut o s’Tanomenara a un altre que reuneixi, si cal, els requisits
d’experiéncia i idoneitat del membre incurs en incompatibilitat.

Per al funcionament de la mesa de contractacié en tot alld no establert a la LCSP s’observara el previst
a les lleis de regim juridic del sector public per als organs col-legiats.

AGENCIA DE
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Expedient: CO.05.2025

Contracte: Contracte per a la realitzacié de serveis de desplegament del model de Ciberseguretat de
salut als centres sociosanitaris i de salut mental dividit en 4 lots.

Organ de contractacio: Agéncia de Ciberseguretat de Catalunya

NSTITUTO NACIONAL DE CIBERSECURIDAD

Annex 8 — DACI

[Nom i cognoms], amb DNI [nim. DNI], en nom propi / com a [condicié en qué declara] de [nom
entitat], amb NIF [NIF entitat], amb el poder suficient que consta acreditat en el procediment de
contractacio indicat,

DECLARO:
Primer. Estar informat/ts del seglent:

1. Que l'article 61.3 "Conflicte d'interessos" del Reglament (UE, Euratom) 2018/1046 del Parlament
Europeu i del Consell de 18 de juliol (Reglament financer de la UE) estableix que "existira conflicte
d'interessos quan l'exercici imparcial i objectiu de les funcions es vegi compromes per raons familiars,
afectives, d'afinitat politica o nacional, d'interés econdmic o per qualsevol motiu directe o indirecte
d'interés personal”.

2. Que l'article 64 “Lluita contra la corrupcio i prevencio dels conflictes d'interessos” de la Llei 9/2017,
de 8 de novembre, de Contractes del Sector Public, té la finalitat d'evitar qualsevol distorsié de la
competéncia i garantir-ne la transparéncia en el procediment i assegurar la igualtat de tracte a tots els
candidats i licitadors i defineix el conflicte d’interessos com “qualsevol situacié en que el personal al
servei e I'drgan de contractacié que a més participi en el desenvolupament del procediment de licitacio
0 pugui influir en el seu resultat tingui directament o indirectament un interés financer, economic o
personal que pugui semblar que compromet la seva imparcialitat i independéncia en el context del
procediment de licitacio”

3. Que l'article 23 “Abstencié” de la Llei 40/2015, d'1 octubre, de Régim Juridic del Sector Public,
estableix que s'han d'abstenir d'intervenir en el procediment “les autoritats i el personal al servei de les
administracions en els qui es donin algunes de les circumstancies assenyalades a I'apartat seglient”,
essent aquestes:
a) Tenir interés personal en lI'assumpte de qué es tracti o en un altre en la resolucié del qual
pogués influir la d'aquell; ser administrador de societat o entitat interessada, o tenir questid
litigiosa pendent amb algun interessat.
b) Tenir un vincle matrimonial o situacié de fet assimilable i el parentiu de consanguinitat dins
del quart grau o d'afinitat dins del segon, amb qualsevol dels interessats, amb els administradors
d'entitats o societats interessades i també amb els assessors, representants legals o mandataris
gue intervinguin en el procediment, aixi com compartir despatx professional o estar-hi associat
per a l'assessorament, la representacio o el mandat.
c) Tenir amistat intima o enemistat manifesta amb alguna de les persones esmentades a
l'apartat anterior.
d) Haver intervingut com a périt o com a testimoni en el procediment de qué es tracti.
e)Tenir relacio de servei amb persona natural o juridica interessada directament en 'assumpte,
o haver-li prestat en els dos ultims anys serveis professionals de qualsevol tipus i en qualsevol
circumstancia o lloc”.

Segon. Que no es troba/n incurs/s ni la meva persona ni, si és el cas, la persona juridica a la qual
represento en cap situacié que pugui qualificar-se de conflicte d'interessos de les indicades a l'article
61.3 del Reglament Financer de la UE i que no concorre a la seva persona o persones cap causa
d'abstencié de l'article 23 de la Llei 40/2015, de 1 d’octubre, de Régim Juridic del Sector Public que
pugui afectar el procediment de licitacio.

Que els administradors, els representants i la resta de persones amb capacitat de presa de decisions
o control sobre (la persona juridica) no es troben en la situacié de conflicte definida en I'apartat anterior.
Tercer. Que es compromet/en a posar en coneixement de I'drgan de contractacié sense dilacio,

A Generalitat
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qualsevol situacio de conflicte d’interés o causa d’abstencio que doni o pogués donar lloc al dit escenari.

Quart. Que una declaracié d'abséncia de conflicte d'interés que es demostri que sigui falsa, comportara
les consequencies disciplinaries/administratives/judicials que estableixi la normativa aplicable.

Sqt.

DE CATALUNYA Y de Catalunya
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Annex 9 — Declaraci6 de cessio de dades

Declaracio de cessio i tractament de dades en relacié amb I'execucié d'actuacions del
Pla de recuperacio, transformacio i resiliéncia (PRTR)

i domicili fiscal .........cccccvvurnnnnns , en la condici6 de entitat beneficiaria financat amb recursos
provinents del PRTR que participa en el desenvolupament d'actuacions necessaries per a la
consecucio dels objectius definits a la mesura C15107, declaro:

Que conec la normativa que és aplicable, en particular els apartats segiients de l'article 22 del
Reglament (UE) 2021/241 del Parlament Europeu i del Consell, de 12 de febrer de 2021, pel
gual s'estableix el Mecanisme de Recuperaci6 i Resilieéncia:

La lletra d) de l'apartat 2: “obtenir, als efectes d'auditoria i control de I'is de fons en relacié amb
les mesures destinades a I'execucié de reformes i projectes d'inversié en el marc del pla de
recuperacio i resiliéncia, en un format electronic que permeti fer cerques i en una base de dades
Unica, les categories harmonitzades de dades seglents:

I El nom del perceptor final dels fons;

i el nom del contractista i del subcontractista, quan el perceptor final dels fons sigui un
poder adjudicador de conformitat amb el dret de la Unié o nacional en matéria de
contractacié publica;

iii. els noms, cognoms i dates de naixement dels titulars reals del perceptor dels fons o del
contractista, segons es defineix a l'article 3, punt 6, de la Directiva (UE) 2015/849 del
Parlament Europeu i del Consell (26);

iv. una llista de mesures per a I'execucié de reformes i projectes d'inversié en el marc del
pla de recuperacio i resiliencia, juntament amb l'import total del financament public de
les mesures esmentades i que indiqui la quantia dels fons desemborsats en el marc del
Mecanisme i altres fons de la Unié”.

Apartat 3: “Les dades personals esmentades a I'apartat 2, lletra d), d’aquest article només seran
tractades pels estats membres i per la Comissio als efectes i al llarg de la corresponent auditoria
de l'aprovacié de la gestid pressupostaria i dels procediments de control relacionats amb la
utilitzacié dels fons relacionats amb I'aplicacié dels acords a qué fan referéncia els articles 15,

i .
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apartat 2, i 23, apartat 1. En el marc del procediment d'aprovacio de la gestié de la Comissio,
de conformitat amb l'article 319 del TFUE, el Mecanisme estara subjecte a la presentacié
d'informes en el marc de la informacié financera i de rendicié6 de comptes integrada a que fa
referencia l'article 247 del Reglament financer i, en particular, per separat, en l'informe anual de
gestio i rendiment”.

D’acord amb el marc juridic exposat, accedeixo a la cessio i al tractament de les dades amb les
finalitats expressament indicades en els articles esmentats.

................................. ,de........... de 2025
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Annex 10- Declaracié de compromis en relacié amb I'execucio6 d'actuacions del Pla de

AGENCIA DE

recuperacio, transformacio i resiliencia (PRTR)

JO, i, amb DNI ............... o0 ] 1 T N de ..ooriennn. , amb CIF
.................... , i domicili fiscal ..............................., en la condicié d’entitat beneficiaria financat
amb recursos provinents del PRTR que participa en el desenvolupament d'actuacions
necessaries per a la consecucio dels objectius definits a la mesura C15107, manifesto el meu
compromis amb els estandards més exigents en relacié6 amb el compliment de les normes
juridiques, étiques i morals, adoptaré les mesures necessaries per prevenir i detectar el frau, la
corrupcié i els conflictes d'interés, i comunicaré si escau a les autoritats que siguin procedents
els incompliments observats.

Addicionalment, atenent al contingut del PRTR, em comprometo a respectar els principis
d’economia circular i evitar impactes negatius significatius en el medi ambient (DNSH, per les
sigles en anglés do no significant harm) en I'execucié de les actuacions dutes a terme en el
marc del PRTR, i manifesto que no hi ha doble finangament i que, en cas d’haver-n’hi, no em
consta cap risc d'incompatibilitat amb el régim d’ajuts d’estat.

Signat a .....ccccceevvnnnnnns , ....de ... de 2025

A i
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Annex 11- DNSH

DECLARACIO RESPONSABLE DEL COMPLIMENT DE «NO CAUSAR PERJUDICI
SIGNIFICATIU» ALS SIS OBJECTIUS MEDIAMBIENTALS EN EL SENTIT DE L'ARTICLE 17
DEL REGLAMENT (UE) 2020/852

Informacioé sobre I'actuacié en el Pla de Recuperacio, Transformacio i Resiliéncia

(PRTR)

Identificacié de I' actuacio C0.05.2024

Component del PRTR al qual Component 15: Connectivitat Digital, impuls
pertany I' activitat de la ciberseguretat i desplegament del 5G

Mesura (Reforma o Inversid) del
Component PRTR al qual pertany
I'activitat indicant, si s'escau, la

Inversié 7: Enfortiment de les capacitats de
ciutadans, PIMEs i professionalr; i impuls de

'ecosistema del sector
submesura

Etiquetatge climatic i
mediambiental assignat a Ia

mesura (Reforma o Inversio) o, si ,
, Sense etiqueta (0%)
s'escau, a la submesura del

PRTR (Annex VI, Reglament
2021/241)

El declarant:
Senyor/Senyora
Amb NIF
En representacio de I' entitat
Amb CIF

En qualitat de

Declara sota la seva responsabilitat:

Que I' actuaci6 identificada anteriorment compleix el segient:

A. Les activitats que s'hi desenvolupen no ocasionen un perjudici significatiu als segients

AGENCIA DE
CIBERSEGURETAT
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objectius mediambientals, segons larticle 17 del Reglament (UE) 2020/852 relatiu a
I'establiment d'un marc per facilitar les inversions sostenibles mitjancant la implantacié d'un
sistema de classificacié (o «taxonomia») de les activitats economiques mediambientalment
sostenibles:

1. Mitigacio del canvi climatic.

2. Adaptacio al canvi climatic.

3. Us sostenible i proteccié dels recursos hidrics i marins.

4. Economia circular, inclosos la prevencio i el reciclat de residus.

5. Prevenci6 i control de la contaminaci6 a I' atmosfera, I' aigua o el sol.
6. Protecci6 i restauracié de la biodiversitat i els ecosistemes.

B. Les activitats s' adeqlien, si s' escau, a les caracteristiques i condicions fixades per a la
mesura i submesura del Component i reflectides en el Pla de Recuperacio, Transformacio i
Resiliencia.
Destacant:

No contribueix a I'etiquetatge verd, sin6 que contribueix 100% a l'etiquetatge digital. INCIBE no
té obligacions respecte a la contribucié als objectius climatics, tal com indica el DOCUMENT
DE TREBALL DELS SERVEIS DE LA COMISSIO: Analisi del pla de recuperacid i resiliéncia d'
Espanya que acompanya la Proposta de Decisié d' Execucié del Consell relativa a I' aprovacié
de I' avaluacid del pla de recuperacio i resiliéncia d' Espanya.

INCIBE, en les seves fites i objectius CID associats ha de complir, d' acord amb el DOCUMENT
DE TREBALL DELS SERVEIS DE LA COMISSIO: Analisi del pla de recuperacid i resiliéncia d'
Espanya que acompanya la Proposta de Decisié d' Execucid del Consell relativa a I' aprovacio
de |I' avaluaci6 del pla de recuperacid i resiliencia d' Espanya, un coeficient concret de
contribucié a la transicio digital, que es correspon amb una contribucié del 100% a través de
totes les seves actuacions. D'acord amb el REGLAMENT (UE) 2021/241 DEL PARLAMENT
EUROPEU | DEL CONSELL de 12 de febrer de 2021 pel gual s'estableix el Mecanisme de
Recuperacio i Resiliéncia, aixd0 suposa que totes les actuacions executades en l'actuacié
identificada en la taula inicial d'aquesta declaracid, contribueixen explicitament a desenvolupar
i desplegar tecnologies, mesures i instal-lacions de suport en matéria de ciberseguretat per als
usuaris dels sectors public i privat.

C. Les activitats que es desenvolupen en el projecte compliran la normativa mediambiental
vigent que resulti d' aplicacio.

D. Les activitats que es desenvolupen no estan excloses per al seu finangcament pel Pla
conforme a la Guia técnica sobre I'aplicacié del principi de «no causar un perjudici significatiu»
en virtut del Reglament relatiu al Mecanisme de Recuperacio i Resiliencia (2021/C 58/01), a la
Proposta de Decisié d'Execucié del Consell relativa a I'aprovacié de l'avaluacié del pla de
recuperacio i resiliencia d'Espanya i al seu corresponent Annex.

i .
CIBERSEGURETAT ‘ | Generalitat

DE CATALUNYA

MV de Catalunya


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021SC0147
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021SC0147
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021SC0147
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021SC0147
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021SC0147
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021SC0147
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021SC0147
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021SC0147
file:///C:/Users/LaiaBartoloméPiñol/AppData/Local/Temp/fa1a38af-8427-472a-b088-abe701529a12_OneDrive_1_10-2-2025.zip.a12/REGLAMENTO%20(UE)%202021/241%20DEL%20PARLAMENTO%20EUROPEO%20Y%20DEL%20CONSEJO%20de%2012%20de%20febrero%20de%202021%20por%20el%20que%20se%20establece%20el%20Mecanismo%20de%20Recuperación%20y%20Resiliencia
file:///C:/Users/LaiaBartoloméPiñol/AppData/Local/Temp/fa1a38af-8427-472a-b088-abe701529a12_OneDrive_1_10-2-2025.zip.a12/REGLAMENTO%20(UE)%202021/241%20DEL%20PARLAMENTO%20EUROPEO%20Y%20DEL%20CONSEJO%20de%2012%20de%20febrero%20de%202021%20por%20el%20que%20se%20establece%20el%20Mecanismo%20de%20Recuperación%20y%20Resiliencia
file:///C:/Users/LaiaBartoloméPiñol/AppData/Local/Temp/fa1a38af-8427-472a-b088-abe701529a12_OneDrive_1_10-2-2025.zip.a12/REGLAMENTO%20(UE)%202021/241%20DEL%20PARLAMENTO%20EUROPEO%20Y%20DEL%20CONSEJO%20de%2012%20de%20febrero%20de%202021%20por%20el%20que%20se%20establece%20el%20Mecanismo%20de%20Recuperación%20y%20Resiliencia
https://www.boe.es/buscar/doc.php?id=DOUE-Z-2021-70014
https://www.boe.es/buscar/doc.php?id=DOUE-Z-2021-70014

Financiado por Plan de H =
nla Unién Europea mm PR o i, ST .';::n“sl:::::;g;gn 3 H_]I:II:IE_
NextGenerationEU RIATREaRAIE ‘ ¥ Resiliencia NSTITUTO NACIOMAL DE CIBERSECURIDAD
1. Construccié de refineries de cru, centrals termiques de carb6 i projectes que
impliquin I' extraccié de petroli o gas natural, a causa del perjudici a I' objectiu de
mitigacio del canvi climatic.

2. Activitats relacionades amb els combustibles fossils, inclosa la utilitzacioé ulterior dels
mateixos, excepte els projectes relacionats amb la generacié d'electricitat i/o calor
utilitzant gas natural, aixi com amb la infraestructura de transport i distribucié
connexa, que compleixin les condicions establertes en I'Annex Il de la Guia Técnica
de la Comissio Europea.

3. Activitats i actius en el marc del régim de comer¢ de drets d'emissio de la UE (RCDE)
en relacié amb les quals es prevegi que les emissions de gasos d'efecte hivernacle
gue provocaran no se situaran per sota dels parametres de referéncia pertinents.
Quan es prevegi que les emissions de gasos amb efecte d' hivernacle provocades
per |' activitat subvencionada no seran significativament inferiors als parametres de
referéncia, s' haura de facilitar una explicacié motivada al respecte.

4. Compensaci6 dels costos indirectes del RCDE.

5. Activitats relacionades amb abocadors de residus i incineradores, aquesta exclusio
no s' aplica a les accions en plantes dedicades exclusivament al tractament de
residus perillosos no reciclables, ni en les plantes existents, quan aquestes accions
tinguin per objecte augmentar I' eficiencia energética, capturar els gasos d'
escapament per al seu emmagatzematge o utilitzacié, o recuperar materials de les
cendres d' incineracidé, sempre que aquestes accions no comportin un augment de
la capacitat de tractament de residus de les plantes o a una prolongacio de la seva
vida util; aguests detalls s' hauran de justificar documentalment per a cada planta.

6. Activitats relacionades amb plantes de tractament mecanic-biologic, aquesta
exclusié no s' aplica a les accions en plantes de tractament mecanic-biologic
existents, quan aquestes accions tinguin per objecte augmentar la seva eficiéncia
energetica o el seu recondicionament per a operacions de reciclatge de residus
separats, com el compostatge i la digesti6 anaerobia de bioresidus, sempre que
aguestes accions no comportin un augment de la capacitat de tractament de residus
de les plantes o a una prolongacié de la seva vida Util; aquests detalls s' hauran de
justificar documentalment per a cada planta.

7. Activitats en les quals I' eliminacié a llarg termini de residus pugui causar danys al
medi ambient.

E. Les activitats que es desenvolupen no causen efectes directes sobre el medi ambient, ni
efectes indirectes primaris en tot el seu cicle de vida, entenent com a tals aquells que poguessin
materialitzar-se després de la seva finalitzacidé, una vegada realitzada I activitat.

L' incompliment d' algun dels requisits establerts en aquesta declaracié donara lloc a I' obligacio
de retornar les quantitats percebudes i els interessos de demora corresponents.

Data:
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ANNEX NUM. 12
REGLES ESPECIALS RESPECTE DEL PERSONAL DE L’EMPRESA CONTRACTISTA

1. Correspon exclusivament a I'empresa contractista la seleccié del personal que, acreditant els
requisits de titulacié i experiéncia exigits en els plecs, formara part de I'equip de treball adscrit a
'execucio del contracte, sense perjudici de la verificacidé per part de I'’Administracié del compliment
d’aquells requisits. L’empresa contractista procurara que existeixi estabilitat en I'equip de treball, i que
les variacions en la seva composici6 siguin puntuals i obeeixin a raons justificades, en ordre a no alterar
el bon funcionament del servei, informant en tot moment a '’Administracié.

2. En relacié amb els treballadors destinats a I'execucié d’aquest contracte, 'empresa contractista
assumeix l'obligacié d’exercir de manera real, efectiva i continua, el poder de direccié inherent a tot
empresari. En particular, assumira la negociacio i el pagament dels salaris, la concessio de permisos,
llicéncies i vacances, les substitucions dels treballadors en els casos de baixa o absencia, les
obligacions legals en matéria de Seguretat Social, inclos 'abonament de cotitzacions i el pagament de
prestacions, quan procedeixi, les obligacions legals en matéria de prevencié de riscos laborals,
'exercici de la potestat disciplinaria, aixi com quants drets i obligacions es deriven de la relacié
contractual entre empleat i ocupador.

3. L'empresa contractista vetllara especialment perqué els treballadors adscrits a I'execucié del
contracte desenvolupin la seva activitat sense extralimitar-se en les funcions desempenyorades
respecte de I'activitat delimitada en els plecs com a objecte del contracte.

4. L’empresa contractista estara obligada a executar el contracte en les seves propies dependéncies o
instal-lacions, llevat que, excepcionalment, sigui autoritzada a prestar els seus serveis en les
dependencies administratives. En aquest cas, el personal de 'empresa contractista ocupara espais de
treball diferenciats del que ocupin els empleats publics. Correspon també a I'empresa contractista
vetllar pel compliment d’aquesta obligacié. En I'expedient haura de fer-se constar motivadament la
necessitat que, per a l'execucié del contracte, els serveis es prestin en les dependéncies
administratives.

5. L’empresa contractista haura de designar, al menys, un coordinador técnic o responsable integrat
en la seva propia plantilla, que tindra entre les seves obligacions les seglents:

- Actuar com a interlocutor de 'empresa contractista davant 'Administracio, canalitzant, d’'una banda,
la comunicacié entre aquella i el personal integrant de I'equip de treball adscrit al contracte i, d’'una altra
banda, de 'Administracio, en tot el relatiu a les qliestions derivades de I'execucio del contracte.

- Distribuir el treball entre el personal encarregat de I'execucié del contracte, i impartir a aquests
treballadors les ordres i instruccions de treball que siguin necessaries en relacié amb la prestacio del
servei contractat.

- Supervisar el correcte compliment per part del personal integrant de I'equip de treball de les funcions
que té encomanades, aixi com controlar I'assisténcia d’aquest personal al lloc de treball.

- Organitzar el regim de vacances del personal adscrit a I'execucio del contracte, havent de coordinar-
se adequadament I'empresa contractista com I'Administracid contractant, per no alterar el bon
funcionament del servei.

- Informar a '’Administracié sobre les variacions, ocasionals o permanents, en la composicié de I'equip
de treball adscrit a 'execucio del contracte.
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Annex 13- CERTIFICACIONS

Lot 1 (Avaluacié de cibersequretat de les entitats proveidores d’atencid sociosanitaria o
intermédia) i Lot2 (Avaluacié de cibersequretat de les entitats proveidores de salut mental)

= Per perfils consultors:

o (ISC)z
Certified Information Systems Security Professional (CISSP)
Information Systems Security Architecture Professional (CISSP-ISSAP)
Information Systems Security Engineering Professional (CISSP-ISSEP)
Information Systems Security Management Professional (CISSP-ISSMP)
Certified Cloud Security Professional (CCSP)
Health Care Information Security and Privacy Practitioner (HCISPP)
Governance, Risk and Compliance (CGRC)

= Certified in Cybersecurity (CC)
o ISACA

Certified Information Systems Auditor (CISA)
Certified Information Security Manager (CISM)
Certified in Risk and Information Systems Control (CRISC)
Certificate in Cloud Auditing Knowledge (CCAK)
IT Risk Fundamentals
Cybersecurity Fundamentals
ouncil
Certified Network Defender (CND)
Certified Etical Hacker (CEH)
E-Council Security Analist (ESCA)
EC-Council Certified Security Specialist (ECSS)
= Chief Information Security Officer (CCISO)
o Cloud Security Alliance (CSA)
= Certificate of Cloud Security Knowledge (CCSK)
o Global Science & Technology Forum (GSTF)
= Certified Cloud Security Specialist (CCSS)

o EC-

| | | | | ] | ] O n | ] n n | ]

o ISMS
= Certified Cyber Security Professional (CCSP)
o CompTIA

=  CompTIA Security+ (SY0-401)
= CompTIA+ Advanced Security Practitioner (ASP)
o SANS Institute
» Qualsevol de les certificacions del cataleg actual excepte les corresponents a
"Management & Leadership" i "Digital Forensics & Incident Response”
o ISO
= |SO/IEC 27001 Auditor
= |SO/IEC 27001 Leader Auditor (aquest exclou I'anterior, no es comptaran com a
dues certificacions diferents)
= SO 22301: Gestio de la Continuitat de Negoci
o ITIL
ITIL Foundation Certificate
ITIL Practitioner's Certificate
ITIL Manager’s Certificate
ITIL Basic Level
ITIL Management and Capability Level
= |TIL Advanced Level
o Titulacions superiors
= Graus, postgraus, masters i doctorats especifics de Ciberseguretat (minim 60
credits demostrables)
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= Per perfils técnics que facin o coordinin tasques d’auditories técniques (pentest):
o Certified Ethical Hacker (CEH) (Practical)
o Offensive Security Certified Professional (OSCP)
o Offensive Security Web Expert (OSWE)
o Offensive Security Certified Expert 3 (OSCE3)
o Offensive Security Exploitation Expert (OSEE)
o CompTIA PenTest+

O

CompTIA Security+
eLearnSecurity Junior Penetration Tester (eJPT)

eLearnSecurity Certified Professional Penetration Tester (eCPPT, eCPPTV2)

o O O

eLearnSecurity Web Application Penetration Tester eXtreme (eWPTX, eWPTXv2)
GIAC Exploit Researcher and Advanced Penetration Tester (GXPN)

o Certified Red Team Expert (CRTE)

o Certified Red Team Master (CRTM)

o Certified Information Systems Security Tester (CISST)

o Certifiied Cybersecurity Systems Auditor (C)CSSA)

o Certified Professional Ethical Hacker (GCPEH)

O

Lot 3 (Enginyeria de Seguretat)
= Splunk Cloud Certified Admin
= Splunk Enterprise Certified Admin

= Splunk Enterprise Certified Architect
= Splunk Enterprise Security Certified Admin

Lot 4 (Coordinaci6 del desplegament del model de sequretat a les a les entitats proveidores
d’atencid sociosanitaria i de salut mental)

= Tipus A (Generals de Seguretat):
o Certified Information Systems Auditor (CISA)
o Certified Information Security Manager (CISM)
o Certified Information Systems Security Professional (CISSP)
o Certified in Risk and Information Systems Control (CRISC)
o CSX Cybersecurity Practitioner (CSX-P)
o ISO/IEC 27001 Lead Auditor
o ISO/IEC 27001 Lead Implementer
o ITIL Foundation
o Certified Security Analist (ESCA)
o Certified Chief Information Security Officer (CCISO)
o Certified Security Specialist (ECSS)
o Certified Cyber Security Professional (CCSP)

o Health Care Information Security and Privacy Practitioner (HCISPP)
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o

o

Governance, Risk and Compliance (CGRC)
Certified in Cybersecurity (CC)

= Tipus B (Gesti6 de Projectes):

o

o

o

(0]

o

Certified ScrumMaster® (CSM® por Scrum Alliance®)
Certified Scrum Product Owner® (CSPO® por Scrum Alliance®)
Certified Scrum Professional® (CSP® por Scrum Alliance®)
SAFe Agilist (SA por Scaled Agile Inc)

SAFe Program Consultant (SPC4 por Scaled Agile Inc)
Project Management Professional (PMP)

Certified Associate in Project Management (CAPM)
Program Management Professional (PgMP)

PMI Scheduling Professional (PMI-SP)

PMI Risk Management Professional (PMI-RMP)

PMI Agile Certified Practitioner (PMI-ACP)

PMI Professional in Business Analysis (PMI-PBA)

Portfolio Management Professional (PfMP)

PMI Project Management Ready

Disciplined Agile Scrum Master (DASM)

Disciplined Agile Senior Scrum Master (DASSM)

Disciplined Agile Value Stream Consultant (DAVSC)
Disciplined Agile Coach (DAC)

= Tipus C (titulacions superiors):

¢ incibe_

NSTITUTO NACIONAL DE CIBERSECURIDAD

o Graus, postgraus, masters i doctorats especifics de Ciberseguretat (minim 60 crédits
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ANNEX NUM 14.A

MODEL D'AVAL BANCARI

(Intervingut notarialment de conformitat amb l'art. 197.1 bis del Reglament Notarial, Validat per
I’Assessoria Juridica de Caixa General de Dipdsits, Advocacia de I'Estat de la provincia o pels drgans
equivalents de les restants administracions)

El Banc [nom de I'entitat financera] i en el seu nom i representacié [nom i cognoms] en qualitat de
[carrec] i segons les facultats dimanades de I'Escriptura de Poder atorgada davant el/la Notari/a de
[poblacid], senyor/a [nom i cognoms] amb data [dia/mes/any], nUmero [nimero de protocol] del seu
protocol, i que afirmen trobar-se integrament subsistents, es constitueix avalista fiador solidari de la
companyia [raé social del licitador], en interés i benefici de LAGENCIA, i fins la suma de euros (...%!?
de I'import del Contracte), a efectes de garantir I'exacte compliment per la companyia esmentada de
totes i cadascuna de les obligacions concretades en el corresponent Contracte d'adjudicacié dels
serveis de [titol de la licitaci6].

L'aval indicat es presta pel Banc [nom de I'entitat financera], amb expressa i formal renuncia dels
beneficis d'excussid, divisio, ordre i qualsevol altre que pogués en el seu cas ser d'aplicacio, i a I'efecte
declara el Banc que vol obligar-se i s'obliga conjuntament i solidariament amb la companyia L’AGENCIA
fins a la liquidacié per [import assegurat] dels serveis abans esmentats i finalitzacié del termini de
garantia, a pagar amb caracter incondicional i dins, com a maxim, dels VUIT dies seglients a ser
requerit, la suma o sumes que, fins a la concurréncia de la xifra fiangada de (...% de l'import del
Contracte) [import assegurat] EUROS s'expressi en el requeriment, renunciant el Banc, expressament
i solemnement, a tota excepcid o reserva quant al lliurament de les quantitats que li fossin reclamades
gualsevol que fos la causa o motiu en qué aquestes poguessin fonamentar-se, i encara que es
manifestés oposicié o reclamacié per part de [radé social del licitador], o de tercers, qualssevol que
aguests fossin.

[nom i cognoms del signant]
[segell de I'entitat financera]

[poblacié i data]

1 Percentatge que correspongui segons el Plec de Clausules Administratives Particulars
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ANNEX NUM. 14.B

MODEL DE CERTIFICAT D’ASSEGURANCA DE CAUCIO PER A LA GARANTIA DEFINTIVA

(Intervingut notarialment de conformitat amb l'art. 197.1 bis del Reglament Notarial, Validat per
I’Assessoria Juridica de Caixa General de Dipdsits, Advocacia de I'Estat de la provincia o pels organs
equivalents de les restants administracions)

Certificat NUMEr0 ........coovvvviiiiieeeeenns

................................................................................................. (en endavant, assegurador), amb
(o [0] 0 0 [To3 ] TR T B o 1§ (<Y ST , I CIF

ASSEGURA

A S NIF/CIE e , en concepte de
prenedor de l'asseguranca, enfront de , en endavant I'assegurat, fins a
limport de euros ................. (...% de I'import del contracte)............... , a efectes de garantir 'exacte
compliment per 'assegurat de totes i cadascuna de les obligacions que li resultin com a conseqiéncia
de I'adjudicacio de I'execucio dels serveis corresponents a

La manca de pagament de la prima, sigui unica, primera o seglents, no donara dret a 'assegurador a
resoldre el Contracte, ni aquest restara extingit, ni la cobertura de I'assegurador suspesa, ni aquest
alliberat de la seva obligacid, en cas que I'assegurador hagi de fer efectiva la garantia.

L’assegurador no podra oposar a l'assegurat les excepcions que puguin correspondre’l contra el
prenedor de I'asseguranca.

L’assegurador assumeix el compromis d’indemnitzar I'assegurat al primer requeriment de
, 1 @ pagar amb caracter incondicional i dintre, com a maxim, dels vuit
dies segients a ser requerit a fer efectiva, la suma o sumes que fins a la concurrencia de la xifra
assegurada s’expressi en el requeriment.

La present asseguranca de caucio estara en vigor fins a la liquidacié del contracte i finalitzacié del
termini de garantia.

Signatura:
Assegurador
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ANNEX NUM. 15
MODEL OFERTA SOBRE B | SOBRE C
Expedient.: CO.05.2024
CONTINGUT SOBRE B
Les companyies que es en la licitacié hauran de donar resposta als punts identificats en el PCAP

atenent al contingut del Plec de Prescripcions Técniques. La proposta haura d’estar composada
per un unic document que tingui els seguents apartats:

LOT 1: Avaluacié de ciberseguretat de les entitats proveidores d’atencid sociosanitaria o intermédia

Criteri Punts
Model organitzatiu 10
Solucid técnica proposada 20
Model de seguiment del servei 10
Aspectes critics 6
Gestio i transferéncia del coneixement 3

LOT 2: Avaluacid de ciberseguretat de les entitats proveidores de salut mental

Criteri Punts
Model organitzatiu 10
Solucid técnica proposada 20
Model de seguiment del servei 10
Aspectes critics 6
Gestid i transferéncia del coneixement 3

LOT 3: Enginyeria de Seguretat

Criteri Punts
Model organitzatiu 10
Solucié técnica proposada 20
Model de seguiment del servei 10
Aspectes critics 6
Gestio i transferéncia del coneixement 3

LOT 4: Coordinacié del desplegament del model de seguretat a les entitats proveidores d’atencio
sociosanitaria i de salut mental
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Criteri Punts
Model organitzatiu 10
Solucid técnica proposada 20
Model de seguiment del servei 10
Aspectes critics 6
Gestié i transferéncia del coneixement 3

* NOTA MOLT IMPORTANT: En aquest cas, la inclusié en el sobre B de qualsevol informacié de
I'oferta de caracter rellevant avaluable de forma automatica i que, per tant, s’ha d’incloure en el
sobre C, comportara I'exclusié de 'empresa licitadora, quan es vulneri el secret de les ofertes o
el deure de no tenir coneixement del contingut de la documentacié relativa als criteris de
valoracio objectiva abans de la relativa als criteris de valoracio subjectiva.

La proposta tecnica haura de tenir com a maxim 50 pagines amb tipologia de lletra Arial 10, amb
interlineat simple, inclds Gnicament el cos de la proposta les pagines que excedeixin de les
assenyalades no seran valorades en cap cas.

*k%k

MODEL DE PROPOSTA ECONOMICA | DE REFERENCIES QUINA VALORACIO DEPEN DE
FORMULES AUTOMATIQUES

El St amb residencia a .......cccccceeeviiiiieee e (o= 1 (=1 SRR
nam. ................ assabentat de I'anunci publicat al .................................... i de les condicions i requisits
que s’exigeixen per a I'Adjudicacio “........cccccoveiiieirieniiennnen. ”, es compromet en nom (propi o de

lempresa que representa) a realitzar-les amb estricta subjecci6 a les segiients condicions:

A) Import de la oferta relativa al preu

LOT 1: Avaluacié de ciberseguretat de les entitats proveidores d’atencid sociosanitaria o intermédia

Actuacio Preu per entitat Import de I'lVA Preu ofertat
(IVA exclos) (IVA inclos)
Analisis gran [xifra SENSE IVA] € [xifra de I'VA] € [xifra AMB IVA] €

Analisis Mig-Petit

[xifra SENSE IVA] €

[xifra de I'VA] €

[xifra AMB IVA] €

Pla Gran

[xifra SENSE IVA] €

[xifra de I'IVA] €

[xifra AMB IVA] €

Pla Mig-Petit

[xifra SENSE IVA] €

[xifra de I'VA] €

[xifra AMB IVA] €

LOT 2: Avaluacid de ciberseguretat de les entitats proveidores de salut mental

Actuacio

Preu per entitat
(IVA exclos)

Import de I'IVA

Preu ofertat
(IVA inclos)
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Analisis gran [xifra SENSE IVA] € [xifra de I'VA] € [xifra AMB IVA] €
Analisis Mig-Petit [xifra SENSE IVA] € [xifra de I'VA] € [xifra AMB IVA] €
Pla Gran [xifra SENSE IVA] € | [xifra de I'IVA] € [xifra AMB IVA] €
Pla Mig-Petit [xifra SENSE IVA] € [xifra de I'VA] € [xifra AMB IVA] €

LOT 3: Enginyeria de Seguretat

OFERTA DE LA Import de I'lVA Preu ofertat
COMPANYIA (IVA'inclos)

slaleiz (IVA exclds)

[xifra de 'IVA] € [xifra AMB IVA]

[xifra SENSE IVA] € .

LOT 4: Coordinacié del desplegament del model de seguretat a les entitats proveidores d’atencio
sociosanitaria i de salut mental

OFERTA DE LA Import de I'lVA Preu ofertat
COMPANYIA (IVA inclos)

objecte (IVA exclos)

[xifra de I'IVA] € [xifra AMB IVA]

[xifra SENSE IVA] € .

B) Certificacions de I'equip minim
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ANNEX NUM. 16

Acord de nivell de servei. Adjunt en PDF.
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EXEMPLE DE CLAUSULES CONTRACTUALS PER A ENCARRECS DE TRACTAMENT
DE DADES PERSONALS ENTRE (organ de contractacio) i (empresa contractista)

REUNITS
D’una banda, el/la Sr./Sra. (nom i cognoms), (carrec).

| de laltra, el/la Sr./Sra. (nom i cognoms), amb DNI (nim.), (en nom propi / en nom i
representacio de l'empresa), en virtut de l'escriptura de poder mercantil, protocol (num.),
autoritzada pel notari de I'll-lustre Col-legi Notarial de Catalunya, Sr. (nom i cognoms), en
(data), inscrita al Registre Mercantil de (localitat), en (data), en el full (num.), (foli), (volum),
(inscripcio).

Ambdues parts, en I'exercici de les funcions que els estan legalment assignades, reconeixent-
se reciprocament la capacitat legal necessaria per obligar-se de comu acord.

MANIFESTEN

I. Atés que I'execucié del contracte esmentat per part de (empresa contractista) comporta
tractar dades personals de les quals és responsable (organ de contractacio), (empresa
contractista) té la consideracid d’encarregada del tractament, d’acord amb el Reglament
2016/679 del Parlament Europeu i del Consell de 27 d’abril de 2016 (RGPD), relatiu a la
proteccio de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d’aquestes dades, i pel qual es deroga la Directiva 95/46/CE i la Llei organica
3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals
(LOPDGDD).

II. Que (empresa contractista) disposa de la capacitat i els recursos necessaris per tal de
garantir que, en la seva qualitat d’encarregat del tractament, aplica les mesures técniques i
organitzatives apropiades per complir amb el que estableix la legislacié de proteccié de dades
esmentada.

[ll. La necessitat de signar un acord d’encarrec de tractament de dades de caracter personal
en relacié amb el contracte esmentat, en els termes que estableixen els articles 28 del RGPDi
33 de la LOPDGDD.

CLAUSULES

Primera.- Objecte de I’encarrec de tractament

Mitjancant aquest acord d’encarrec s’habilita (empresa contractista), en qualitat d’encarregada
del tractament (en endavant, I'encarregat), per tractar per compte de (organ de contractacio),
responsable del tractament (en endavant, el responsable) les dades de caracter personal

necessaries per prestar el servei de (...).

El tractament consistira en (descripcio del tractament | de les activitats concretes).
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Segona.- Identificacié de lainformaci6 afectada

Per executar les prestacions derivades del compliment de l'objecte d’aquest encarrec, el
responsable, posa a disposicié de I'encarregat, la informacié seguent del/s tractament/s de
dades (identificaci6 tractament/s):

o (identificacié del tipus de dades personals del/s tractament/s).
o (identificacio de la categories de persones interessades del/s tractament/s).

Tercera.- Durada

La vigéncia d’aquest encarrec de tractament queda vinculada a la durada del contracte
subscrit que s’ha identificat en aquest document.

Quarta.- Obligacions de I’encarregat

L’encarregat i tot el seu personal s’obliguen a donar compliment a I'establert a I'article 28 del
RGPD i, en particular, a:

a) Ultilitzar les dades objecte de tractament, o les que reculli per a la seva inclusid, només per
a la finalitat objecte d’aquest encarrec, i respectar-ne la confidencialitat i el deure de secret,
fins i tot després que en finalitzi I'objecte. En aquest sentit, garantira que les persones
autoritzades per tractar dades s’hagin compromes a respectar la confidencialitat o estiguin
subjectes a una obligacié de confidencialitat de natura estatutaria.

b) Tractar les dades personals d’acord amb el que estableix la normativa vigent de proteccié
de dades i les instruccions del responsable, aplicant les mesures de seguretat establertes
al Marc de Ciberseguretat de Proteccié de Dades (MCPD) que corresponguin d’acord amb
el nivell de risc basic (veure annex a aquest encarrec).

Si I'encarregat considera que alguna de les instruccions infringeix el RGPD o qualsevol
altra disposicio en matéria de protecci6 de dades de la Unié o dels estats membres,
I'encarregat n’ha d’'informar immediatament el responsable.

c) Subcontractacié L’encarregat ha de comunicar aquest fet per escrit i de forma fefaent al
responsable, identificant de forma clara i inequivoca I'empresa subcontractista i les seves
dades de contacte. La subcontractacio es pot dur a terme si el responsable no hi manifesta
0posicio.

d) Assistir el responsable en el compliment de les obligacions establertes als articles 32 a 36
del RGPD -relatius a la seguretat de les dades personals—, aixi com en la resposta a
I'exercici de drets de les persones interessades establerts en el capitol |ll del RGPD —
relatiu al drets dels interessats.

e) Posar a disposicio del responsable tota la informacié necessaria per permetre i contribuir
a la realitzacié d’auditories, incloses inspeccions, per part del responsable o un altre
auditor autoritzat pel responsable.

f) Facilitar, en elmoment de recollir les dades, la informacio relativa als tractaments de dadesque
es duran a terme. La redaccié i el format en qué es facilitara la informacio s'ha de consensuar
amb el responsable, abans d’iniciar la recollida de les dades.

g) Informar el responsable, sense dilacio indeguda, en qualsevol cas abans de 72 hores, i
per correu electronic a I'adrega indicada a la clausula vuitena d’aquest encarrec, de les

AN Generalitat
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violacions de la seguretat de les dades personals al seu carrec de les quals tingui
coneixement, juntament amb tota la informacié rellevant per documentar i comunicar la
incidencia.

h) Les dades personals un cop hagi finalitzat la prestacidédels serveis de tractament.
Tant la supressié com la devolucié ha de comportar I'esborrat total de les dades existents
en els equips informatics utilitzats per I'encarregat. No obstant aix0, I'encarregat pot
conservar-ne una copia, amb les dades degudament bloquejades, mentre es puguin
derivar responsabilitats de I'execucio de la prestacio.

i) Comunicar, en el cas d’us de servidors, qualsevol canvi que es produeixi en relacié amb
la informacio facilitada en la licitacio.

Cinquena.- Obligacions del responsable

Correspon al responsable:

a) Lliurar al'encarregat les dades a les quals es refereix la clausula 2 d'aquest document.

b) Supervisar el tractament i vetllar, abans i durant el mateix, perqué I'encarregat
compleixi la normativa en matéria de protecci6 de dades.

c) Altres obligacions que li puguin aplicar, d’acord amb la normativa de proteccié de
dades.

Sisena.- Drets del responsable
El responsable té dret a obtenir de I'encarregat tota la informacié que consideri necessaria
relativa a les dades i els tractaments que es descriuen a la clausula segona, aixi com a
I'assisténcia per a la realitzacié d’auditories, incloses inspeccions, de qualsevol autoritat de
control o altre organisme autoritzat.
Setena.- Modificacié de I’encarrec
Qualsevol canvi en el tractament de dades previst en el present encarrec fara necessaria la
seva modificacio.

Vuitena.- Comunicacions i notificacions

Les comunicacions adrecades al responsable s’enviaran a:
(Correu electronic del responsable)

Les comunicacions adrecades a I'encarregat s’enviaran a:

(Correu electronic de l'encarregat)

En prova de conformitat, ambdues parts signen el present encarrec, quedant un exemplar en
poder de cadascuna de les parts.
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(nom i cognoms) (nom i cognoms)
Responsable Encarregat
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ANNEX: Mesures de ciberseguretat de nivell basic (Marc de Ciberseguretat de Proteccié
de Dades - MCPD)

= Normativa, procediments i estandards de protecci6 de dades:
o MO.NO.01: Normativa
o MO.NO.02: Procediments
o MO.NO.03: Procediments d’autoritzacio

= Coneixement de la normativa, procediments i estandards de proteccio de dades:
o MO.CN.04: Deures i obligacions del personal
o MO.CN.05: Formacio i conscienciacio

= Proteccié de dades en el disseny i per defecte:
o MG.PD.06: Arquitectura de seguretat
o MG.PD.07: Desenvolupament segur
o MG.PD.08: Proves

=  Gesti6 d’'accessos dels usuaris:
o MG.GA.09: Requisits d’accés i segregacio de funcions
o MG.GA.10: Identificacio i autenticacio
o MG.GA.11: Gesti6 de drets d’accés d’usuaris
o MG.GA.12: Accés local i remot

=  Gestid de serveis externs:
o MG.GS.13: Contractaci6 i acords de nivell de servei

= Protecci6 d’instal-lacions i infraestructures:
o MP.II.16: Condicionament dels locals
o MP.II.17: Control d’accés fisic
o MP.I1.18: Registre d’entrada i de sortida d’equipaments i suports

= Monitoritzaci6é de I'activitat i incidéncies:
o P.MO.19: Controls d’auditoria dels sistemes de la informaci6
o MP.MO.20: Registre i proteccio de I'activitat dels usuaris
o MP.MO.21: Gesti6 d’incidents i sistemes de notificacié d’incidents

» Protecci6 d’actius:

o MP.PA.22: Inventari d’actius
MP.PA.23: Fitxers temporals
MP.PA.24: Protecci6é d’equips
MP.PA.25: Manteniment d’equipament
MP.PA.26: Protecci6 de suports d’informacio
MP.PA.27: Devolucié d’actius

O O O O O

» Protecci6 de la informacio:
o MP.PA.28: Proteccio del lloc de treball
o MP.PL.29: Limitacié del tractament de dades personals
o MP.P1.30: Copies de seguretat
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= Proteccio de la informacié en tractaments no automatitzats:
o MP.PP.33: Control d’accés a la documentacio
MP.PP.34: Custodia, emmagatzematge i destruccio
MP.PP.35: Copia o reproduccio de documents
MP.PP.36: Trasllat de documentaci6
MP.PP.37: Criteris d’arxiu
MP.PP.38: Gesti6 d’incidents i sistemes de notificacié d’incidéncies
MP.PP.39: Procediments per tractaments no automatitza

o
o
o
o
o
o
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