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MEMORIA JUSTIFICATIVA DE CONFORMITAT AMB L’ARTICLE 116 DE LA
LCSP SOBRE EL CONTRACTE PER LA REALITZACIO DE SERVEIS DE
DESPLEGAMENT DEL MODEL DE CIBERSEGURETAT DE SALUT A LES

ENTITATS PROVEIDORES D’ATENCIO SOCIOSANITARIA | DE SALUT
MENTAL.

L'Objecte de la present memoria és la justificacio de les necessitats de I'Agéncia de
Ciberseguretat de Catalunya per a la formalitzacié d’un contracte de serveis. El present
contracte esta finangat per la unié europea, mitjangant els fons del Pla de Recuperacié,
Transformacié i Resiliencia.

OBJECTE DEL CONTRACTE

Objecte: El present contracte té com a objecte la contractacié relativa al serveis de
desplegament del model de ciberseguretat de 'Agéncia a les entitats proveidores
d’atencié sociosanitaria (o intermédia) i de salut mental del sistema integral d'utilitzacio
publica de Catalunya (SISCAT) i per extensio als centres que conformen aquestes
entitats. S’ha estructurat en 4 lots:

e Lot 1: Avaluacié de ciberseguretat de les entitats proveidores d’atencié
sociosanitaria o intermedia

e Lot 2: Avaluacioé de ciberseguretat de les entitats proveidores de salut mental

e Lot 3: Enginyeria de Seguretat

o Lot 4: Coordinacié del desplegament del model de seguretat les entitats
proveidores d’atencié sociosanitaria i de salut mental

Tipus: Contracte de serveis
Procediment. Procediment obert
CPV: 72510000 Serveis de gestié relacionats amb la informatica.

Financament afectat: si. Data d’aprovacié del conveni i les entitats. Import total concedit
15.000.000 aportacio de INCIBE (75%).

Data conveni: 18 de Desembre de 2023

JUSTIFICACIO DE LA CONTRACTACIO | NECESSITATS

El present contracte podra estar finangat fins a un 100% per la Unié Europea
NextGenerationUE.

La contractacio objecte del present informe resulta necessaria per a la realitzacié del
compliment i les finalitats institucionals de I’'Agéncia de Ciberseguretat de Catalunya,
especialment per a 'acompliment dels objectius.

L'agéncia de Ciberseguretat de Catalunya té la consideracié d’Administracié Publica a
efectes de la Llei 9/2017 de Contractes del Sector Public “LCSP”. Sens perjudici d’aixo,
a altres efectes, aquesta entitat resta subjecta al Decret legislatiu 2/2002, de 24 de
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desembre, pel qual s'aprova el Text refds de la Llei 4/1985, de 29 de marg, de I'Estatut
de I'Empresa Publica Catalana, sent en consequeéncia, una entitat de Dret public, en
general subjecta en la seva activitat al Dret privat.

En un context altament canviant i exigent, en la incorporaci6 de noves
capacitats/serveis/recursos/coneixements, com és el mon de la ciberseguretat, i més
concretament, el mon de la ciberseguretat en el context public, I'Agencia de
Ciberseguretat es troba immersa un gran creixement per la qual les licitacions
augmenten de manera directament proporcional al creixement de la entitat puablica.

Aquest contracte ha de permetre disposar d'una eina operativa i agil per activar els
millors experts en ciberseguretat a participar en programes per a la identificacié de
vulnerabilitats als sistemes d'informacié del sector public, aconseguint aixi una
observacié permanent.

Els darrers anys han estat marcats per la pandémia de la COVID-19, impactant la
mateixa fortament en diverses arees tant del sector privat com del sector public. Amb
motiu de la mateixa es van succeir diversos danys socials i impactes econdmics a
aguests sectors que necessiten ésser reparats i recuperats. Aguesta situacio va justificar
'aprovacié d’'un paquet de mesures d’ajut de gran abast pel Consell Europeu en data 21
de juliol de 2020.

Entre aquestes mesures, dins del Pla per la recuperacio per Europa, el Consell Europeu
va posar en marxa un Instrument Europeu de Recuperacié (el programa Next
Generation EU) per estimular la recuperacié economica i la reparacié dels danys causats
per la pandéemia.

El programa contempla dos instruments financers: (i) EI Mecanisme Europeu de
Recuperacié i Resilieéncia (en endavant, MRR) i (ii) L’ajuda a la Recuperaci6é per a la
Cohesio i els Territoris d’Europa (REACT-UE).

En data 12 de febrer de 2021 es va aprovar el Reglament (UE) 2021/241 del Parlament
Europeu i del Consell pel que s’establia el MRR. Norma directament aplicable a tots els
estats membres des de la seva publicacié al Diari Oficial de la UE.

D’aquesta manera, per poder accedir al MRR, I'estat espanyol va presentar un Pla de
Recuperacid, Transformacio i Resiliencia (en endavant, PRTR) aprovat pel Consell de
la UE el 13 de juliol de 2021, a on recollia el conjunt d’inversions que es realitzaran i el
programa de reformes previstes.

El programa RETECH constitueix un dels nous eixos transversals de ’Agenda Espana
Digital 2026 promoguts pel Ministerio de Asuntos Econdmicos y Transformacién Digital,
i esta aliniat amb dos de les principals fites de 'Agenda, com son, liderar la transformacié
digital de maner inclusiva i sostenible i focalitzar els esforgos de digitalitzacié en sectors
econdmics clau. L'objectiu del Programa RETECH és impulsar xarxes territorials
d’especialitzacié tecnoldgica, articulant projectes regionals que s’orientin a la
transformacié i especialitzacio digital, assegurant la coordinacié la col-laboraci6 i la
complementarietat.

Gracies a aquest nou eix de I'Agenda Espafia Digital 2026, es pretén liderar un canvi
disruptiu, de manera inclusiva i sostenible, focalitzant els esforcos de digitalitzacié en
sectors economics clau. En definitiva, la iniciativa RETECH permetra impulsar els
projectes tractors proposats per les Comunitats i Ciutats Autdbnomes, fomentant I'
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intercanvi de coneixement i multiplicant les oportunitats de cada regio, a través de xarxes
d' impacte nacional que permetin maximitzar I' equilibri territorial i la cohesié social entre
elles.

Per fer efectiva la iniciativa RETECH amb total transparéncia i igualtat d'oportunitats per
a totes les Comunitats i Ciutats Autbnomes interessades, el Ministerio de Asuntos
Econdmicos i Transformacion Digital, a través de la Secretaria d'Estado de
Digitalitzacion e Inteligencia Artificial, va llangar una invitacié publica destinada al seu
desenvolupament de propostes de cooperacio per finangar iniciatives emblematiques
d'especialitzacié territorial tecnoldgica dins de les seves competéncies.

El programa RETECH constitueix un dels nous eixos transversals de 'Agenda Espanya
Digital 2026 promoguts pel Ministeri d'/Assumptes Economics i Transformacié Digital, i
estas alineat amb dues de les principals fites de I'Agenda, com son, liderar la
transformacio digital de manera inclusiva i sostenible i focalitzar els esforgos de
digitalitzacio en sectors economics clau. L'objectiu del Programa RETECH és impulsar
xarxes territorials d'especialitzacié tecnologica, articulant projectes regionals que
s'orientin a la transformacié i especialitzacié digital, assegurant la coordinacié, la
col-laboracié, i la complementarietat.

Gracies a aquest nou eix de I'Agenda Espanya Digital 2026, es pretén liderar un canvi
disruptiu, de manera inclusiva i sostenible, focalitzant els esforcos de digitalitzacié en
sectors economics clau. En definitiva, la iniciativa RETECH permetra impulsar els
projectes tractors proposats per les Comunitats i Ciutats Autdnomes, fomentant I'
intercanvi de coneixement i multiplicant les oportunitats de cada regid, a través de xarxes
d' impacte nacional que permetin maximitzar I' equilibri territorial i la cohesié social entre
elles.

Per fer efectiva la iniciativa RETECH amb total transparéncia i igualtat d'oportunitats per
a totes les Comunitats i Ciutats Autdnomes interessades, el Ministeri d'Assumptes
Econdmics i Transformacié Digital, a través de la Secretaria d'Estat de Digitalitzacio i
Intel-ligéncia Artificial, va llangar una invitacié publica destinada al seu desenvolupament
de propostes de cooperacid per financar iniciatives emblematiques d'especialitzacio
territorial tecnologica dins de les seves competéncies.

El Component 15.17 (Ciberseguretat: Enfortiment de les capacitats de Ciberseguretat de
ciutadans, pimes i professionals; impuls de l'ecosistema del sector) és el Component al
qual s’ha de contribuir des de I'Agéncia de Ciberseguretat de Catalunya, i en concret els
objectius CID 248 descrits a continuacio:

Fita CID 248: Finalitzacié dels projectes del programa d'impuls a la industria de la
Ciberseguretat nacional, del programa d'innovacié en seguretat i de les accions
connexes. Descripcio: finalitzacié dels projectes inclosos al Programa d'Impuls a la
Industria de la Ciberseguretat Nacional i al Programa Global d'Innovacié en Seguretat, i
altres accions connexes en els seguients ambits (adjudicats a la Fita 245 i a la Fita 453):
- Iimpuls de la industria de ciberseguretat nacional amb vista al sorgiment, el creixement
i el desenvolupament de noves empreses en aquest sector; - el desenvolupament de
solucions i serveis d'elevat valor afegit a I'ambit de la ciberseguretat; - la formacié i
capacitacio de persones amb talent especialitzades en I'ambit de la ciberseguretat; - les
accions d'internacionalitzacié a I'ambit de la ciberseguretat; - la implantacié d'un centre
demostrador per al desenvolupament d'infraestructura de ciberseguretat i la creacio de
nous serveis de ciberseguretat, incloent-hi laboratoris d'assaig i simuladors de
ciberatacs; - el desenvolupament de certificacions per a I'etiqueta de ciberseguretat.
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L'objectiu d'aquest projecte és que empreses del sector de la ciberseguretat,
proveidores de solucions, serveis i consultoria generin capacitats per a la proteccié de
les entitats sociosanitaries i de salut mental del Sistema Sanitari Integral d'Utilitzacié
Pablica de Catalunya (SISCAT). D'aquesta manera s'impulsen les xarxes de
col-laboraci6 public-privada en les quals participin empreses i entitats sense anim de
lucre de I'entorn sanitari, per a enfortir les seves capacitats en matéria de ciberseguretat
i d'aguesta manera també la indastria [C15.17].

D'acord amb la Disposicié Addicional Quarta dels estatuts de I’Agéncia, relativa
al Sistema Sanitari Integral d'Utilitzaci6 Publica de Catalunya (SISCAT),
I'Agéncia de Ciberseguretat de Catalunya desenvolupa les seves funcions en
I'ambit de tots els centres, serveis i establiments que formen part d'aquest
sistema. S’hi inclouen tant entitats de titularitat publica com privada, sempre que
disposin d’un contracte vigent amb el Servei Catala de la Salut (CatSalut) per a
la prestacio de serveis sanitaris de cobertura publica. Per tant, poden formar part
del SISCAT centres de naturalesa publica, privada o concertada, amb
independéncia de la seva dimensio o régim juridic.

El criteri determinant per a la inclusié dins de I'ambit funcional d’aquest contracte
no és la titularitat del centre, sind la seva vinculacié mitjangcant contracte amb el
CatSalut per a la prestacié de serveis publics en el marc del SISCAT, d’acord
amb el que estableix el Decret 196/2010, de 14 de desembre

JUSTIFICACIO DEL PROCEDIMENT

El contracte s’adjudicara per procediment obert de conformitat amb el que s’estableix a
l'article 156 de la LCSP.

La LCSP estableix unes consideracions generals en el seu article 131 de la LCSP i
assenyala que, amb caracter ordinari, I'adjudicacié dels contractes es fara utilitzant una
pluralitat de criteris d’adjudicacié, sota el principi de millor relacié qualitat/preu.

El procediment es dura a terme de conformitat amb I'establert a Llei 9/2017, de 8 de
novembre, de Contractes del Sector Public i el Reial Decret Llei 36/2020, de 30 de
desembre, pel qual s’aproven mesures urgents per a la modernitzacié de ’Administracio
Publica i per a I'execucio del Pla de Recuperacio, Transformacio i Resiliencia.

Es tracta d’un contracte subjecte a regulacié harmonitzada.

JUSTIFICACIO DE LA INSUFICIENCIA DE MITJANS

De conformitat amb larticle 30.3 de la LCSP: “la prestacié de serveis es realitzara
normalment per la propia Administracié pels seus propis mitjans. No obstant, quan no
tingui mitjans suficients, prévia la deguda justificacié en I'expedient, es podra contractar
de conformitat amb l'establert al capitol V del titol Il del Llibre Il de la present Llei”
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En aquest sentit, en I'article 116.4.f) (en concordanga amb l'article 63.3.a) LCSP), i en
relacio amb la necessitat de realitzar la contractacié dels serveis objecte del present
contracte, '’Agéncia de Ciberseguretat, posa de manifest la insuficiéncia de mitjans.

L’Area d’Operacions es troba en constant creixement on es necessita suport extern per
a poder complir les funcions de I'’Agéncia en tots els seus ambits d’actuacio. I, és que,
avui en dia I'Agéncia de Ciberseguretat gestiona només en I'ambit de la Generalitat de
Catalunya més de 2.200 sistemes d’informacié, més de 220.000 usuaris i un perimetre
de 24 departaments i organismes rellevants. Aquest perimetre protegit provoca un nivell
d’activitat de gestié de més de 5.000 milions de ciberatacs durant el 2023, una xifra un
13% superiors a la del 2022.

Com és evident, és necessari poder fer aquesta contractacio justificada en diferents
aspectes:

¢ Insuficieéncia de mitjans personals: funcions especialitzades que complementin i
donin suport a les que realitza la plantilla de 'Agéncia. Es necessari per a poder
complir amb els projectes vigents suport en matéria d’operacions

o [Especialitzaci6 amb l'objecte del contracte: L'objecte del contracte és el
desenvolupament de serveis d'operacions de la seguretat el qual requereix una
formacio i especialitzacié molt concreta.

Amb l'analisi realitzat es pot concloure que 'Agéncia de Ciberseguretat no consta amb
els mitjans propis necessaris per a I'execucio total de les tasques objecte del contracte.

DIVISIO EN LOTS

D’acord amb el que es determina a larticle 99.3 de la Llei 9/2019 de Contractes del
Sector Public (LCSP), donada la naturalesa dels treballs objecte del contracte i per raons
d’eficiéncia i economia es considera oportu dividir-lo en quatre lots diferenciats.

La separaci6é ve motivada perque, tot i que tots els serveis objecte del contracte formen
part de les funcions propies del Centre d’Operacions de Seguretat de I'’Agéncia, les
activitats incloses en cada lot donen resposta a capacitats d’operacions diferents, el que
exigeix un suport especialitzat i expert (ambdds aspectes critics atenent a la naturalesa
dels serveis).

e Lot 1: Avaluacié de ciberseguretat de les entitats proveidores d’atencié
sociosanitaria o intermédia

e Lot 2: Avaluacié de ciberseguretat de les entitats proveidores de salut
mental

e Lot 3: Enginyeria de Seguretat

e Lot 4: Coordinacié del desplegament del model de seguretat a les entitats
proveidores d’atencioé sociosanitaria i de salut mental

Com es pot observar, sens perjudici que tots els serveis inclosos tenen denominadors
comuns (mateixa naturalesa i finalitat), les funcions incloses en cada Lot sén diferents,
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per tant en la linia de les Directives Comunitaries i la LCSP és procedent la divisi6 en
Lots en pro de la concurrencia. Essent aixo aixi, cal separar en Lots, doncs és la manera
d’assegurar que la prestacio dels serveis per part dels proveidors sera especialitzada i
exclusiva poden respondre adequadament i de la forma més efectiva a les demandes
de les activitats definides en cada lot.

DURADA DEL CONTRACTE

La durada del contracte sera des de la formalitzacié fins al 30 juny de 2026 de
conformitat amb el que estableix I'article 29 de la LCSP.

El conveni de RETECH especifica que el termini d'execucié de la despesa concloura el
30 de juny de 2026 a causa de la seva vinculacié als Fons Next Generation, i als
objectius i terminis del PRTR, per a aquelles actuacions que estiguin sota el marc del
C15.17

CONSIDERACIONS ECONOMIQUES

PRESSUPOST DE LICITACIO: S’entén per pressupost base de licitacié el limit maxim
de despesa que en virtut del contracte pot comprometre I'drgan de contractacio, inclos
I'lmpost del Valor Afegit, excepte disposicio en contrari.

El pressupost base de licitaci6 ascendeix a 2.850.000,00 Euros (IVA exclos) i
3.448.500,00 Euros (IVA inclos) amb el seglent desglossament:

Import en Import total
IVA en Euros
Objecte del contracte Euros . en Euros
(IVA exclos) el (IVA inclos)
Desplegament del model de
ciberseguretat de salut als 2.850.000,00 598.500,00 3.448.500,00
centres sanitaris i de salut mental

El Valor estimat del contracte ascendeix a un total de 3.420.000,00 euros IVA exclos,
inclosa una modificacié del 20% del preu del contracte per a cada lot.

Lot 1: Avaluacié de ciberseguretat de les entitats proveidores d’atencio

sociosanitaria o intermédia

Concepte Import (IVA exclos)
Termini inicial 1.110.800,00 euros
Total VEC 1.332.960,00 euros

Pressupost base de licitacio: 1.110.800,00 IVA exclos i 1.344.068,00 IVA inclos
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El preu s’ha determinat en base als preus actuals de mercat. S’ha estimat que es fara el
diagnostic de 49 entitats.

El pressupost base de licitacio per al lot 1 es desglossa en els segiients preus unitaris
maxims:

.. Nombre Preu. per Preu per entitat Preu total
Actuacio aprox. entitat (IVA inclos) (IVA exclos)
entitats | (IVA exclos)

Analisis gran 30 18.000,00 21.700,00 540.000,00
Analisis Mig-Petit 19 15.600,00 15.876,00 296.400,00
Pla Gran 30 5.600,00 6.776,00 168.000,00
Pla Mig-Petit 19 5.600,00 6.776,00 106.400,00
Total Lot 1 (Iva exclos) 1.110.800,00 euros IVA exclos

El calcul esta elaborat de forma estimativa, no estant obligada I'Agéncia de
Ciberseguretat a contractar un determinat numero o import de serveis, sind Unicament
els que efectivament siguin necessaris, sense que per aquest motiu I'adjudicatari tingui
dret a percebre cap indemnitzaciéo o compensacio.

Aquests preus unitaris es determinen i s’entendran com a maxims, I'adjudicacié del
contracte es fara pel Pressupost Base de licitacio de conformitat amb la disposicid
addicional 33 de la LCSP.

“En los contratos de suministros y de Servicios que tramiten las Administraciones
Publicas y demas entidades del sector publico con presupuesto limitativo, en los cuales
el empresario se obligue a entregar una pluralidad de bienes o a ejecutar el Servicio de
forma sucesiva y por precio unitario, sin que el niumero total de entregas o prestaciones
incluidas en el objeto del contrato se defina con exactitud al tiempo de celebrar este, por
estar subordinades las mismas a las necesidades de la Administracion, debera
aprobarse un presupuesto maximo”

El métode per a determinar els preus maxims unitaris ha estat en base a anteriors
contractes de ’Agéncia publicats en el perfil de contractant.

Es deixa constancia que és una aproximacié i que en cap cas sera vinculant per a
I’Agéncia de Ciberseguretat:

Esgotar el pressupost maxim de licitacié del lot en questio

Lot 2: Avaluaci6 de ciberseguretat de les entitats proveidores de salut mental

Concepte Import (IVA exclos)
Termini inicial 980.800,00 euros
Total VEC 1.176.960,00 euros
7
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Pressupost base de licitacio: 980.800,00 euros IVA exclds i 1.186.768,00 IVA inclos
El preu s’ha determinat en base als preus actuals de mercat

El preu s’ha determinat en base als preus actuals de mercat. S’ha estimat que es fara el
diagnostic de 44 entitats per la qual cosa:

Nombre Preu per
Actuacio aprox. entitat
entitats | (IVA exclos)

Preu per entitat Preu total
(IVA inclos) (IVA exclos)

Analisis gran 20 18.000,00 21.700,00 360.000,00
Analisis Mig-Petit 24 15.600,00 15.876,00 374.400,00
Pla Gran 20 5.600,00 6.776,00 112.000,00
Pla Mig-Petit 24 5.600,00 6.776,00 134.400,00
Total Lot 2 (Iva exclos) 980.800,00 euros IVA exclos

El calcul esta elaborat de forma estimativa, no estant obligada I'Agéncia de
Ciberseguretat a contractar un determinat nimero o import de serveis, sind Unicament
els que efectivament siguin necessaris, sense que per aquest motiu I'adjudicatari tingui
dret a percebre cap indemnitzaciéo o compensacio.

Aquests preus unitaris es determinen com a preus unitaria s’entendran com a maxims,
I'adjudicacié del contracte es fara pel Pressupost Base de licitacié de conformitat amb
la disposicié addicional 33 de la LCSP.

“En los contratos de suministros y de Servicios que tramiten las Administraciones
Publicas y demas entidades del sector publico con presupuesto limitativo, en los cuales
el empresario se obligue a entregar una pluralidad de bienes o a ejecutar el Servicio de
forma sucesiva y por precio unitario, sin que el numero total de entregas o prestaciones
incluidas en el objeto del contrato se defina con exactitud al tiempo de celebrar este, por
estar subordinades las mismas a las necesidades de la Administracion, debera
aprobarse un presupuesto maximo”

El métode per a determinar els preus maxims unitaris ha estat en base a anteriors
contractes de I'Agéencia.

Es deixa constancia que és una aproximacié i que en cap cas sera vinculant per a
I’Agéncia de Ciberseguretat:

1- Esgotar el pressupost maxim de licitacio del lot en questio

Lot 3: Enginyeria de seguretat

Concepte Import (IVA exclos)
Termini inicial 336.000,00 euros
Total VEC 403.200,00 euros
8
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Pressupost base de licitacié: 336.000,00 IVA exclos i 406.560,00 IVA inclos

L'import del pressupost de licitacié i del VEC ha estat calculat a tant algat i de forma
estimativa a partir de la previsid dels serveis compresos:

Als efectes de determinar el pressupost base de licitacio, s’ha estimat un minim de 4.800
hores de la prestacié a rad d’'un preu mig dels diferents perfils requerits per a la prestacio
de la present contractacio i el valor segons mercat de 70€/h.

Lot 4: Coordinacié del desplegament del model de seguretat a les entitats
proveidores d’atencio sociosanitaria i de salut mental

Concepte Import (IVA exclos)
Termini inicial 422.400,00 € euros
Total VEC 506.880,00 euros

Pressupost base de licitacié: 422.400,00 IVA exclos i 511.104,00 IVAinclos

L'import del pressupost de licitacié i del VEC ha estat calculat a tant algat i de forma
estimativa a partir de la previsio dels serveis compresos:

Als efectes de determinar el pressupost base de licitacio, s’ha estimat un minim de 5.280
hores de la prestacié a rad d’'un preu mig dels diferents perfils requerits per a la prestacio
de la present contractacio i el valor segons mercat de 80 €/h.

VALOR ESTIMAT DEL CONTRACTE

S’entén per valor estimat del contracte el valor I'import total, sense incloure I'lmpost del
Valor Afegit, pagador segons les estimacions realitzades.

El métode aplicat per calcular el valor estimat del contracte és, de conformitat amb
I'article 101 de la LCSP, el seglent: Preus de mercat en base a anteriors contractes de
I’Agéncia de Ciberseguretat i d’altres entitats del sector public.

El valor estimat del contracte ascendeix a la quantitat de 3.420.000,00 Euros (IVA
exclos).

Calcul del valor estimat del contracte

Anualitat Import (IVA exclos)
Termini inicial 2.850.000,00 euros
Possibles modificacions (20%) 570.000,00 euros
Total VEC 3.420.000,00 euros

El preu s’ha determinat en base als preus actuals de mercat aixi com els perfils
necessaris per a prestar els serveis objecte del contracte.
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Lot 1: Avaluacié de ciberseguretat de les entitats proveidores d’atencié
sociosanitaria o intermeédia

Anualitat Import (IVA exclos)
Termini inicial 1.110.800,00 euros
Possibles modificacions (20%) 222.160,00 euros
Total VEC 1.332.960,00 euros

Lot 2: Avaluaci6 de ciberseguretat de les entitats proveidores de salut mental

Anualitat Import (IVA exclos)
Termini inicial 980.800,00 euros
Possibles modificacions (20%) 196.160,00 euros
Total VEC 1.176.960,00 euros

Lot 3: Enginyeria de Seguretat

Anualitat Import (IVA exclos)
Termini inicial 336.000,00 euros
Possibles modificacions (20%) 67.200,00 euros
Total VEC 403.200,00 euros

Lot 4: Coordinacié del desplegament del model de seguretat a les entitats
proveidores d’atencio sociosanitaria i de salut mental

Anualitat Import (IVA exclos)
Termini inicial 422.400,00 euros
Possibles modificacions (20%) 84.480,00 euros
Total VEC 506.880,00 euros

EXISTENCIA DE CREDIT

Existéncia de partida pressupostaria Disponible al Capitol 2 de Despesa

S’annexa informe emés pel Director de I'Area de Serveis Corporatius on es posa de
manifest I'existéncia de crédit pressupostaria.

Finangament afectat: si.

QUALIFICACIO DE L’OBJECTE DEL CONTRACTE
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Es qualifica com un contracte de serveis de conformitat amb el que estableix I'article 17
de la LCSP.

Els contractes de serveis son els que tenen per objecte prestacions consistents en el
desenvolupament d’una activitat o que estan adrecgats a I'obtencié d’un resultat diferent
d’'una obra o un subministrament. La LCSP inclou també com a contractes de serveis
els contractes en els quals I'adjudicatari s’obliga a executar el servei de manera
successiva i per preu unitari.
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SOLVENCIA DE LES EMPRESES LICITADORES

Lot 1: Avaluacié de ciberseguretat de les entitats proveidores d’atencié
sociosanitaria o intermédia

- Solvéncia econdmica i financera

D’acord amb els articles 86 i 87 de la LCSP, s’estableixen els seguents criteris per
acreditar la solvéncia econdmica o financera.

Les empreses licitadores hauran d’acreditar disposar d’'un volum anual de negocis en
'ambit al qual es refereix cada lot, referit al millor exercici dins dels tres ultims
disponibles, per un import igual o superior 1.100.000,00 euros

- Solvéncia técnica o professional

De conformitat amb l'article 88 a 91 de la LCSP, s’estableixen els seglents criteris per
acreditar la solvéncia técnica o professional:

El licitador haura de presentar una relacié dels principals serveis d’igual o similar
naturalesa a I'objecte del present contracte executades durant els ultims 3 anys i
acreditar que l'import acumulat del periode indicat sigui igual o superior a 550.000,00
euros.

Addicionalment, Caldra presentar una declaracié responsable del representant del
licitador on s’indiqui que en el moment de presentar I'oferta disposa del seguent
personal minim:

A. 5 Expert de seguretat (Pentester) amb 3 anys d’experiéncia.
B. 5 Consultor expert de seguretat amb més de 3 anys d’experiéncia
C. 1 Cap de servei amb més de 5 anys d’experiéncia

Es consideren els perfils minims que ha de tenir 'empresa. Vistos els requeriments,
'empresa adjudicataria haura de disposar de tots els perfils necessaris per a la correcta
execucio del contracte.

Els perfils minims han de tenir experiéncia relacionada amb I'objecte del contracte.
Tots els perfils relacionats en aquest apartat han d’estar adscrits al contracte.
Addicionalment, tots els perfils descrits en I'apartat 3.3 i seguents del PPT han d’estar
adscrits al contracte.

Lot 2: Avaluacié de ciberseguretat de les entitats proveidores de salut mental

- Solveéncia econdmica i financera

D’acord amb els articles 86 i 87 de la LCSP, s’estableixen els seguents criteris per
acreditar la solvéncia econdmica o financera.

12
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Les empreses licitadores hauran d’acreditar disposar d’'un volum anual de negocis en
'ambit al qual es refereix cada lot, referit al millor exercici dins dels tres ultims
disponibles, per un import igual o superior 980.000 euros

- Solvéncia técnica o professional

De conformitat amb l'article 88 a 91 i de la LCSP, s’estableixen els seguents criteris per
acreditar la solvéncia técnica o professional:

El licitador haura de presentar una relacié dels principals serveis d’igual o similar
naturalesa a l'objecte del present contracte executades durant els ultims 3 anys i
acreditar que l'import acumulat del periode indicat sigui igual o superior a 500.000,00
euros.

Addicionalment, Caldra presentar una declaracié responsable del representant del
licitador on s’indiqui que en el moment de presentar I'oferta disposa del seglent
personal minim:

A. 5 Expert de seguretat (Pentester) amb 3 anys d’experiéncia.
B. 5 Consultor expert de seguretat amb més de 3 anys d’experiéncia
C. 1 Cap de servei amb més de 5 anys d’experiéncia

Els perfils minims han de tenir experiéncia relacionada amb I'objecte del contracte.

Tots els perfils relacionats en aquest apartat han d'estar adscrits al contracte.
Addicionalment, tots els perfils descrits en I'apartat 3.3 i seglients del PPT han d’estar
adscrits al contracte. L'empresa adjudicataria haura de disposar de tots els perfils
necessaris per a la correcta execucié del contracte.

Lot 3: Enginyeria de Seguretat

- Solvéncia econdmica i financera

D’acord amb els articles 86 i 87 de la LCSP, s’estableixen els seguents criteris per
acreditar la solvéncia economica o financera.

Les empreses licitadores hauran d’acreditar disposar d’'un volum anual de negocis en
'ambit al qual es refereix cada lot, referit al millor exercici dins dels tres ultims
disponibles, per un import igual o superior 330.000,00 euros

- Solvencia técnica o professional

De conformitat amb l'article 88 a 91 de la LCSP, s’estableixen els seglents criteris per
acreditar la solvéncia técnica o professional:

El licitador haura de presentar una relacié dels principals serveis d’igual o similar
naturalesa a I'objecte del present contracte executades durant els ultims 3 anys i
acreditar que l'import acumulat del periode indicat sigui igual o superior a 160.000,00
euros.
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Addicionalment, Caldra presentar una declaracié responsable del representant del
licitador on s’indiqui que en el moment de presentar I'oferta disposa del seguent
personal minim:

A. 3 Enginyers de seguretat amb més de 5 anys d’experiéncia, i amb minim una de
les certificacions técniques d’'SPLUNK referides a I'annex 13 de I'expedient.
B. 1 Cap de servei amb més de 5 anys d’experiéncia

Els perfils minims han de tenir experiéncia relacionada amb I'objecte del contracte.
Tots els perfils relacionats en aquest apartat han d’estar adscrits al contracte.

Addicionalment, tots els perfils descrits en I'apartat 3.3 i seglents del PPT han d’estar
adscrits al contracte. L'empresa adjudicataria haura de disposar de tots els perfils
necessaris per a la correcta execucio del contracte.

Lot 4: Coordinaciéo del desplegament del model de seguretat a les entitats
proveidores d’atencio sociosanitaria i de salut mental

- Solvéncia econdmica i financera

D’acord amb els articles 86 i 87 de la LCSP, s’estableixen els seglents criteris per
acreditar la solvéncia econdmica o financera.

Les empreses licitadores hauran d’acreditar disposar d’'un volum anual de negocis en
'ambit al qual es refereix cada lot, referit al millor exercici dins dels tres ultims
disponibles, per un import igual o superior 400.000,00 euros

- Solveéncia técnica o professional

De conformitat amb l'article 88 a 91 de la LCSP, s’estableixen els seglents criteris per
acreditar la solvéncia técnica o professional:

El licitador haura de presentar una relacié dels principals serveis d’igual o similar
naturalesa a l'objecte del present contracte executades durant els ultims 3 anys i
acreditar que l'import acumulat del periode indicat sigui igual o superior a 200.000,00
euros.

Addicionalment, Caldra presentar una declaracié responsable del representant del
licitador on s’indiqui que en el moment de presentar I'oferta disposa del seguent
personal minim:

A. 1 Coordinador de suport d’'ambit de salut amb més de 5 anys d’experiéncia

B. 1 Coordinador d’Avaluacio a I'exposicié amb més de 5 anys d’experiéncia

C. 1 Coordinador de suport d’ambit d'operacions amb més de 5 anys
d’experiéncia

D. 1 Cap de servei amb més de 5 anys d’experiéncia

Els perfils minims han de tenir experiéncia relacionada amb I'objecte del contracte. Tots
els perfils relacionats en aquest apartat han d’estar adscrits al contracte.
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Addicionalment, tots els perfils descrits en I'apartat 3.3 i seglents del PPT han d’estar
adscrits al contracte. L'empresa adjudicataria haura de disposar de tots els perfils
necessaris per a la correcta execucié del contracte.

CRITERIS D’ADJUDICACIO

LOT 1: Avaluacié de ciberseguretat de les entitats proveidores d’atencié
sociosanitaria o intermeédia

Criteris d’adjudicacié avaluables amb criteris subjectius. Fins a 49 punts.

Per valorar cada un dels conceptes de la valoracio subjectiva es tindran en compte
els seguents criteris:

e Comprensio dels requeriments. Profunditat i claredat de la proposta, que
demostri una clara comprensié de les caracteristiques sol-licitades i el
compliment dels requisits, i la seva superacid, aixi com la identificacié de
possibles incerteses i les solucions proposades.

o Factibilitat i escalabilitat. Extensid en la que I'enfocament proposat és
factible, adaptable i els resultats finals que es poden assolir.

e Completesa. Enfocament de la proposta en quant a completesa, considerant
els diferents escenaris, métodes i requisits.

o Exemplificacid. Incloure exemples il-lustratius, que es poden aplicar a 'ambit
del present plec: com informes de seguiment del servei, informes de
seguiment especifics d’acompliment d’objectius, indicadors, plantilles ...

e Capacitat. Model de gestié de la capacitat, que regulara I'adaptacié de la
capacitat real d’execucio dels serveis a les necessitats.

e Eficiéncia i eficacia. Enfocament en la millora de l'eficiéncia i eficacia en
I'execuci6 dels serveis, polivaléncia dels recursos, etc.

e Qualitat de la informacié. Es valorara la rellevancia de la informacio
proporcionada, les fonts d’informacid, el context i les tendéncies generals.

e Innovacié. Es valorara el grau d’'innovacio de les propostes per fer el servei
més eficient, desplegant processos i eines dautomatitzacié o
industrialitzacié.

Criteri Punts
Model organitzatiu 10
Solucié técnica proposada 20
Model de seguiment del servei 10
Aspectes critics 6

| Generalitat 15

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA



G

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

Fi iad i i
inanciade por iﬁi — - Pueracion, s incibe__

la Unién Europea
NextGenerationEU

Transtormacién
W ¥ Resiliencia NSTITUTO NACIONAL DE CIBERSEGURIDAD

Gestio i transferéncia del coneixement 3

1. Model Organitzatiu (fins a un maxim de 10 punts)

a) En aquesta secci6 els licitadors han de descriure I'organitzacio del servei

indicant els recursos assignats i les seves funcions per a fer front a la
gestio de projectes o activitats encomanades, aixi com el model de relacio
amb els grups d’eventuals interessants i la seva integracié amb la resta
de serveis i activitats de I'Agéncia.

Els conceptes que es valoraran en aquest apartat sén:

- Dimensionament i l'adequacié de I'equip proposat (atenent la
capacitat d’adaptacié a possibles pics i valls d’activitat) a partir de
I'equip minim establert com a solveéncia, I'estructura del servei

- Capacitat d’adaptacio i col-laboraci6 amb la resta de serveis de
'Agéncia

- Accions encaminades a aconseguir una maijor eficiéncia del servei.

2. Solucié técnica proposada (fins a un maxim de 20 punts)

a) Els licitadors han de demostrar la seva comprensio dels serveis definits

al Plec de Prescripcions Técniques (PPT) i presentar el seu plantejament
per resoldre les necessitats descrites en aquest.

Els conceptes sobre els que es fara la valoracio soén:

- Metodologia, processos i eines per I'execucio dels serveis.

- Processos per a garantir la qualitat en la prestacié de serveis i
entrega de lliurables.

- Processos per garantir la imparcialitat i objectivitat en les activitats.

- Processos d’automatitzacié, d’industrialitzacié o d’innovacié qué
afavoreixin I'eficiéncia dels processos que afectin a I'objecte del
PPT.

3. Model de seguiment del servei (fins a un maxim de 10 punts)

a) En aquesta seccié el licitador haura de proposar el seu model de

seguiment sobre la correcta execucié de les funcions propies dels serveis
contractats (definides al PPT), incloent detall sobre les metodologies,
eines i recursos emprats pel seguiment del servei i assegurament de
'assoliment de les fites i objectius establerts, aixi com el control i mitigacio
de possibles riscos.
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Es valorara 'adequacio i detall a les necessitats descrites en el PPT. Es
valorara aspectes com:

- Coheréncia de la metodologia per donar visibilitat de I'estat i qualitat
de la prestacié del servei.

- Proposta d’indicadors i métriques per la mesura de la prestacio i
qualitat del servei.

- Identificacio de riscos i accions mitigadores.

- Adequaci6 a les necessitats de reporting indicats en el PPT.

- Viabilitat de la seva implementacié.

4. Aspectes critics (fins a un maxim de 6 punts)

a) En aquesta secci6 els licitadors han d’enumerar i descriure quins sén,
segons el seu criteri, els aspectes més critics i significatius de les tasques
que ha de dur a terme, per tal d’aconseguir la maxima qualitat del servei.

Es valorara el detall i adequacio dels aspectes critics identificats atenent
als serveis descrits en el PPT.

5. Gestié i transferéncia coneixement (fins a un maxim de 3 punts)

a) Mecanismes de gestié i transferéncia del coneixement que es generi
durant la prestacio dels serveis d’aquest contracte a favor de I'Agéncia
de Ciberseguretat.

Es valorara el detall i valor dels mecanismes de gestio i transferéncia
que assegurin un correcte traspas als responsables de I'Agéncia o
serveis que assumeixin la seglent prestacio dels serveis equivalents.

La proposta técnica haura de tenir com a maxim 50 pagines amb tipologia de lletra Arial
10, amb interlineat simple, inclds Unicament el cos de la proposta les pagines que
excedeixin de les assenyalades no seran valorades en cap cas.

La proposta ha de seguir I'estructura dels criteris mencionats en el present apartat,
essent el segient. Cada requeriment concret s’ha d’exposar en I'apartat pertinent.

Model organitzatiu

Solucié técnica proposada

Model de seguiment del servei
Aspectes critics

Gestié i transferéncia del coneixement

aorON~

NOTA: La inclusié en el sobre B) de documentacié que s’hagi d’incloure en
el sobre C) comportara I’exclusié del licitador per vulneracié del secret de
les proposicions que regeix fins al moment de la seva obertura.

DE CATALUNYA NIV de Catalunya
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Criteris d’adjudicacié avaluables mitjancant formules o criteris automatics. Fins a un
maxim de 51 punts

A. Valoracio de I'oferta econémica dels serveis (fins a un maxim de 31 punts)

En aquest apartat es valorara la proposta econdmica que I'empresa ofereix en
relaci6 amb els seglents preus unitaris: .

Aixi, quedaran excloses les ofertes que fixin un preu unitari superior al preu
unitari que es detalla a continuacio:

Actuacio Preu per entitat
(IVA exclos)
Analisis gran 18.000,00 euros
Analisis Mig-Petit 15.600,00 euros
Pla Gran 5.600,00 euros
Pla Mig-Petit 5.600,00 euros

Pv =[1-(0v - Om)/ IL) x (1/2)] x 31

On:
- Pv = Puntuacié de I'oferta a Valorar
- 31 = Punts criteri economic
- Om = Mitjana preus unitaris Oferta Millor
- Ov = Mitjana preus unitaris Oferta a Valorar
- IL = Mitjana preus unitaris maxims Import de Licitacié
- 2= Valor de ponderacio

Es valorara el nivell de qualificacid tecnica de l'equip establert com a
solvéncia técnica.

NuUm. certificacions aportades
Punts_oferta(l) = 20 *

numero maxim de certificacions ofertes

e Important: Cada membre de I'equip minim només podra aportar fins a un
maxim de CINC (5) certificacions, les que superin les esmentades
certificacions per membre de I'equip no seran computades.

Només es valoraran les certificacions quan es compleixin amb els seglients
criteris:
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¢ Que el certificat es trobi especificat dins la seguent llista (“Certificacions
valides”)
e Que el certificat estigui en vigor.

Llista exhaustiva de Certificacions valides en ciberseguretat en annex
13

LOT 2: Avaluacié de ciberseguretat de les entitats proveidores de salut mental

Criteris d’adjudicacié avaluables amb criteris subjectius. Fins a 49 punts.

Per valorar cada un dels conceptes de la valoracio subjectiva es tindran en compte
els seglents criteris:

e Comprensié dels requeriments. Profunditat i claredat de la proposta, que
demostri una clara comprensié de les caracteristiques sol-licitades i el
compliment dels requisits, i la seva superacio, aixi com la identificacié de
possibles incerteses i les solucions proposades.

o Factibilitat i escalabilitat. Extensid en la que I'enfocament proposat és
factible, adaptable i els resultats finals que es poden assolir.

e Completesa. Enfocament de la proposta en quant a completesa, considerant
els diferents escenaris, métodes i requisits.

e Exemplificacid. Incloure exemples il-lustratius, que es poden aplicar a 'ambit
del present plec: com informes de seguiment del servei, informes de
seguiment especifics d’acompliment d’objectius, indicadors, plantilles ...

o Capacitat. Model de gestié de la capacitat, que regulara 'adaptacié de la
capacitat real d’execucié dels serveis a les necessitats.

e Eficiéncia i eficacia. Enfocament en la millora de l'eficiencia i eficacia en
I'execucié dels serveis, polivaléncia dels recursos, etc.

e Qualitat de la informacidé. Es valorara la rellevancia de la informacio
proporcionada, les fonts d’informacio, el context i les tendéncies generals.

¢ Innovacio. Es valorara el grau d’'innovacio de les propostes per fer el servei
més eficient, desplegant processos i eines d’automatitzacid o
industrialitzacié.

Criteri Punts
Model organitzatiu 10
Solucié técnica proposada 20
Model de seguiment del servei 10
Aspectes critics 6
Gestio i transferéncia del coneixement 3
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6. Model Organitzatiu (fins a un maxim de 10 punts)

b) En aquesta seccio els licitadors han de descriure I'organitzacioé del servei

indicant els recursos assignats i les seves funcions per a fer front a la
gestio de projectes o activitats encomanades, aixi com el model de relacio
amb els grups d’eventuals interessants i la seva integracié amb la resta
de serveis i activitats de '’Agéncia.

Els conceptes que es valoraran en aquest apartat son:

- Dimensionament i l'adequacié de I'equip proposat (atenent la
capacitat d’adaptacio a possibles pics i valls d’activitat) a partir de
I'equip minim establert com a solvéncia, I'estructura del servei

- Capacitat d’adaptacié i col-laboraci6 amb la resta de serveis de
'Agéncia

- Accions encaminades a aconseguir una major eficiéncia del servei.

7. Solucié técnica proposada (fins a un maxim de 20 punts)
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b) Els licitadors han de demostrar la seva comprensioé dels serveis definits

al Plec de Prescripcions Técniques (PPT) i presentar el seu plantejament
per resoldre les necessitats descrites en aquest.

Els conceptes sobre els que es fara la valoracio son:

- Metodologia, processos i eines per I'execucio dels serveis.

- Processos per a garantir la qualitat en la prestacié de serveis i
entrega de lliurables.

- Processos per garantir la imparcialitat i objectivitat en les activitats.

- Processos d’automatitzacié, d’industrialitzacié o d’innovacié qué
afavoreixin l'eficiéncia dels processos que afectin a I'objecte del
PPT.

8. Model de seguiment del servei (fins a un maxim de 10 punts)

b) En aquesta seccié el licitador haura de proposar el seu model de

seguiment sobre la correcta execucié de les funcions propies dels serveis
contractats (definides al PPT), incloent detall sobre les metodologies,
eines i recursos emprats pel seguiment del servei i assegurament de
'assoliment de les fites i objectius establerts, aixi com el control i mitigacio
de possibles riscos.

Es valorara 'adequacié i detall a les necessitats descrites en el PPT. Es
valorara aspectes com:
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- Coheréncia de la metodologia per donar visibilitat de I'estat i qualitat
de la prestacio del servei.

- Proposta d’indicadors i métriques per la mesura de la prestacio i
qualitat del servei.

- Identificacio de riscos i accions mitigadores.

- Adequacio6 a les necessitats de reporting indicats en el PPT.

- Viabilitat de la seva implementacio.

9. Aspectes critics (fins a un maxim de 6 punts)

b) En aquesta seccio els licitadors han d’enumerar i descriure quins son,
segons el seu criteri, els aspectes més critics i significatius de les tasques
que ha de dur a terme, per tal d’aconseguir la maxima qualitat del servei.

Es valorara el detall i adequacio dels aspectes critics identificats atenent
als serveis descrits en el PPT.

10. Gestio i transferéncia coneixement (fins a un maxim de 3 punts)

b) Mecanismes de gestid i transferéncia del coneixement que es generi
durant la prestacio dels serveis d’aquest contracte a favor de '’Agéncia
de Ciberseguretat.

Es valorara el detall i valor dels mecanismes de gestié i transferéncia
que assegurin un correcte traspas als responsables de I'Agéncia o
serveis que assumeixin la seglent prestacio dels serveis equivalents.

La proposta técnica haura de tenir com a maxim 50 pagines amb tipologia de lletra Arial
10 inclés unicament el cos de la proposta, amb interlineat simple, les pagines que
excedeixin de les assenyalades no seran valorades en cap cas.

La proposta ha de seguir I'estructura dels criteris mencionats en el present apartat,
essent el seguent. Cada requeriment concret s’ha d’exposar en I'apartat pertinent.

Model organitzatiu

Solucié técnica proposada

Model de seguiment del servei
Aspectes critics

Gestio i transferéncia del coneixement

abRhwN=

NOTA: La inclusio en el sobre B) de documentacié que s’hagi d’incloure en
el sobre C) comportara I’exclusié del licitador per vulneracié del secret de
les proposicions que regeix fins al moment de la seva obertura.
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Criteris d’adjudicacié avaluables mitjancant formules o criteris automatics. Fins a un
maxim de 51 punts

A. Valoracio de I'oferta econémica (fins a un maxim de 31 punts)

En aquest apartat es valorara la proposta econdmica que I'empresa ofereix en
relacié amb els seglents preus unitaris: .

Aixi, quedaran excloses les ofertes que fixin un preu unitari superior al preu
unitari que es detalla a continuacio:

Actuacio Preu per entitat (IVA exclos)
Analisis gran 18.000,00 euros

Analisis Mig-Petit 15.600,00 euros

Pla Gran 5.600,00 euros

Pla Mig-Petit 5.600,00 euros

Pv=[1-(0v - Om)/ IL) x (1/2)] x 31

On:
- Pv = Puntuacié de I'oferta a Valorar
- 31 = Punts criteri economic
- Om = Mitjana preus unitaris Oferta Millor
- Ov = Mitjana preus unitaris Oferta a Valorar
- IL = Mitjana preus unitaris maxims Import de Licitacié
- 2= Valor de ponderacié

Es valorara el nivell de qualificacié técnica de l'equip establert com a
solvéncia técnica.

Num. certificacions aportades
Punts_oferta(l) = 20«

numero maxim de certificacions ofertes

¢ Important: Cada membre de I'equip minim només podra aportar fins a un
maxim de CINC (5) certificacions, les que superin les esmentades
certificacions per membre de I'equip no seran computades.

Només es valoraran les certificacions quan es compleixin amb els seguents
criteris:
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¢ Que el certificat es trobi especificat dins la seguent llista (“Certificacions
valides”)
e Que el certificat estigui en vigor.

Llista exhaustiva de Certificacions valides en cibersegureta en annex
13

LOT 3: Enginyeria de Seguretat

Criteris d’adjudicacié avaluables amb criteris subjectius. Fins a 49 punts.

Per valorar cada un dels conceptes de la valoracio subjectiva es tindran en compte
els seglents criteris:

AGENCIA DE
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DE CATALUNYA

Comprensié dels requeriments. Profunditat i claredat de la proposta, que
demostri una clara comprensié de les caracteristiques sol-licitades i el
compliment dels requisits, i la seva superacio, aixi com la identificacié de
possibles incerteses i les solucions proposades.

Factibilitat i escalabilitat. Extensié en la que I'enfocament proposat és
factible, adaptable i els resultats finals que es poden assolir.

Completesa. Enfocament de la proposta en quant a completesa, considerant
els diferents escenaris, métodes i requisits.

Exemplificacid. Incloure exemples il-lustratius, que es poden aplicar a 'ambit
del present plec: com informes de seguiment del servei, informes de
seguiment especifics d’acompliment d’objectius, indicadors, plantilles ...

Capacitat. Model de gestié de la capacitat, que regulara 'adaptacié de la
capacitat real d’execucié dels serveis a les necessitats.

Eficiéncia i eficacia. Enfocament en la millora de l'eficiencia i eficacia en
I'execucié dels serveis, polivaléncia dels recursos, etc.

Qualitat de la informaci6. Es valorara la rellevancia de la informacid
proporcionada, les fonts d’informacio, el context i les tendéncies generals.

Innovacio. Es valorara el grau d’'innovacio de les propostes per fer el servei
més eficient, desplegant processos i eines d’automatitzacid o
industrialitzacié.

Criteri Punts
Model organitzatiu 10
Solucié técnica proposada 20
Model de seguiment del servei 10
Aspectes critics 6
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Gestio i transferéncia del coneixement 3

11. Model Organitzatiu (fins a un maxim de 10 punts)

c) En aquesta seccié els licitadors han de descriure I'organitzacio del servei

indicant els recursos assignats i les seves funcions per a fer front a la
gestio de projectes o activitats encomanades, aixi com el model de relacio
amb els grups d’eventuals interessants i la seva integracié amb la resta
de serveis i activitats de I'Agéncia.

Els conceptes que es valoraran en aquest apartat sén:

- Dimensionament i l'adequacié de I'equip proposat (atenent la
capacitat d’adaptacié a possibles pics i valls d’activitat) a partir de
I'equip minim establert com a solveéncia, I'estructura del servei

- Capacitat d’adaptacio i col-laboracié amb la resta de serveis de
'Agéncia

- Accions encaminades a aconseguir una maijor eficiéncia del servei.

12. Solucié técnica proposada (fins a un maxim de 20 punts)

c) Els licitadors han de demostrar la seva comprensio dels serveis definits

al Plec de Prescripcions Técniques (PPT) i presentar el seu plantejament
per resoldre les necessitats descrites en aquest.

Els conceptes sobre els que es fara la valoracio soén:

- Metodologia, processos i eines per I'execucio dels serveis.

- Processos per a garantir la qualitat en la prestacié de serveis i
entrega de lliurables.

- Processos per garantir la imparcialitat i objectivitat en les activitats.

- Processos d’automatitzacié, d’industrialitzacié o d’innovacié qué
afavoreixin I'eficiéncia dels processos que afectin a I'objecte del
PPT.

13. Model de seguiment del servei (fins a un maxim de 10 punts)

c) En aquesta seccié el licitador haura de proposar el seu model de

seguiment sobre la correcta execucié de les funcions propies dels serveis
contractats (definides al PPT), incloent detall sobre les metodologies,
eines i recursos emprats pel seguiment del servei i assegurament de
'assoliment de les fites i objectius establerts, aixi com el control i mitigacio
de possibles riscos.
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Es valorara 'adequacio i detall a les necessitats descrites en el PPT. Es
valorara aspectes com:

- Cohereéncia de la metodologia per donar visibilitat de I'estat i qualitat
de la prestacié del servei.

- Proposta d’indicadors i métriques per la mesura de la prestacio i
qualitat del servei.

- Identificacio de riscos i accions mitigadores.

- Adequacio6 a les necessitats de reporting indicats en el PPT.

- Viabilitat de la seva implementacio.

14. Aspectes critics (fins a un maxim de 6 punts)

c) En aquesta secci6 els licitadors han d’enumerar i descriure quins sén,
segons el seu criteri, els aspectes més critics i significatius de les tasques
que ha de dur a terme, per tal d’aconseguir la maxima qualitat del servei.

Es valorara el detall i adequacio dels aspectes critics identificats atenent
als serveis descrits en el PPT.

15. Gestio i transferéncia coneixement (fins a un maxim de 3 punts)

c) Mecanismes de gestié i transferéncia del coneixement que es generi
durant la prestacio dels serveis d’aquest contracte a favor de I'Agéncia
de Ciberseguretat.

Es valorara el detall i valor dels mecanismes de gestio i transferéncia
que assegurin un correcte traspas als responsables de I'Agéncia o
serveis que assumeixin la seglent prestacio dels serveis equivalents.

La proposta técnica haura de tenir com a maxim 50 pagines amb tipologia de lletra Arial
10, amb interlineat simple, inclds unicament el cos de la proposta les pagines que
excedeixin de les assenyalades no seran valorades en cap cas.

La proposta ha de seguir I'estructura dels criteris mencionats en el present apartat,
essent el segient. Cada requeriment concret s’ha d’exposar en 'apartat pertinent.

Model organitzatiu

Solucié técnica proposada

Model de seguiment del servei
Aspectes critics

Gestié i transferéncia del coneixement

aorON~

NOTA: La inclusié en el sobre B) de documentacié que s’hagi d’incloure en
el sobre C) comportara I’exclusié del licitador per vulneracié del secret de
les proposicions que regeix fins al moment de la seva obertura.
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Criteris d’adjudicacié avaluables mitjancant formules o criteris automatics. Fins a un
maxim de 51 punts

A. Valoracio de I'oferta econémica dels serveis (fins a un maxim de 31 punts)

En aquest apartat es valorara la proposta econdmica del servei.

La valoracié econodmica es realitzara tenint en compte 'estimacio dels costos
pels volums dels serveis descrits en el plec. Aquest sera Ov. Les ofertes amb
un Ov (preu ofertat) calculat superior al pressupost de licitacié quedaran
excloses.

La puntuacié s’assignara d’acord a la segutent formula:

Pv =[1 - ((Ov-Om)/IMR) % (1/2)] x Pmax

On:
- Pvés la puntuacio de l'oferta a valorar.
- Pmax és la puntuaciéo maxima de 'apartat.
- Om és la millor oferta rebuda.
- Ov és la oferta a valorar.
- IMR és I'lmport maxim

Es valorara el nivell de qualificacid técnica de l'equip establert com a
solvéncia técnica.

NuUm. certificacions aportades
Punts_oferta(l) = 20 *

numero maxim de certificacions ofertes

¢ Important: Cada membre de I'equip minim només podra aportar fins a un
maxim de CINC (5) certificacions, les que superin les esmentades
certificacions per membre de I'equip no seran computades.

Només es valoraran les certificacions quan es compleixin amb els seglients
criteris:

¢ Que el certificat es trobi especificat dins la seglent llista (“Certificacions
valides”)
e Que el certificat estigui en vigor.
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Llista exhaustiva de Certificacions d’Enginyeria valides en ciberseguretat en

annex 13.

Es valoraran unicament les certificacions addicionals a les establertes en la

solvéncia.

LOT 4: Coordinacié del desplegament del model de seguretat a les entitats
proveidores d’atencio sociosanitaria i de salut mental

Criteris d’adjudicacié avaluables amb criteris subjectius. Fins a 49 punts.

Per valorar cada un dels conceptes de la valoracio subjectiva es tindran en compte
els seguents criteris:
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Comprensié dels requeriments. Profunditat i claredat de la proposta, que
demostri una clara comprensié de les caracteristiques sol-licitades i el
compliment dels requisits, i la seva superacio, aixi com la identificacié de
possibles incerteses i les solucions proposades.

Factibilitat i escalabilitat. Extensié en la que I'enfocament proposat és
factible, adaptable i els resultats finals que es poden assolir.

Completesa. Enfocament de la proposta en quant a completesa, considerant
els diferents escenaris, métodes i requisits.

Exemplificacid. Incloure exemples il-lustratius, que es poden aplicar a 'ambit
del present plec: com informes de seguiment del servei, informes de
seguiment especifics d’acompliment d’objectius, indicadors, plantilles ...

Capacitat. Model de gestié de la capacitat, que regulara I'adaptacio de la
capacitat real d’execucio dels serveis a les necessitats.

Eficiéncia i eficacia. Enfocament en la millora de l'eficiéncia i eficacia en
I'execuci6 dels serveis, polivaléncia dels recursos, etc.

Qualitat de la informacié. Es valorara la rellevancia de la informacio
proporcionada, les fonts d’informacid, el context i les tendéncies generals.

Innovacio. Es valorara el grau d’'innovacio de les propostes per fer el servei
més eficient, desplegant processos i eines dautomatitzacié o
industrialitzacié.

Criteri Punts
Model organitzatiu 10
Solucié técnica proposada 20
Model de seguiment del servei 10
Aspectes critics 6
Gestio i transferéncia del coneixement 3

M Generalitat 27

NIV de Catalunya



Financiado por Plan da P =
la Unién Europea m SPEENE TN, G Recuperacién, po L | = ibe

e Transtormacién
W ¥ Resiliencia NSTITUTO NACIONAL DE CIBERSEGURIDAD

NextGenerationEU

1. Model Organitzatiu (fins a un maxim de 10 punts)

d) En aquesta seccio els licitadors han de descriure I'organitzacio del servei
indicant els recursos assignats i les seves funcions per a fer front a la
gestio de projectes o activitats encomanades, aixi com el model de relacio
amb els grups d’eventuals interessants i la seva integracié amb la resta
de serveis i activitats de '’Agéncia.

Els conceptes que es valoraran en aquest apartat son:

- Dimensionament i l'adequacié de I'equip proposat (atenent la
capacitat d’adaptacio a possibles pics i valls d’activitat) a partir de
I'equip minim establert com a solvéncia, I'estructura del servei

- Capacitat d’adaptacié i col-laboraci6 amb la resta de serveis de
'Agéncia

- Accions encaminades a aconseguir una major eficiéncia del servei.

2. Solucié6 técnica proposada (fins a un maxim de 20 punts)

d) Els licitadors han de demostrar la seva comprensio dels serveis definits
al Plec de Prescripcions Técniques (PPT) i presentar el seu plantejament
per resoldre les necessitats descrites en aquest.

Els conceptes sobre els que es fara la valoracié son:

- Metodologia, processos i eines per I'execucio dels serveis.

- Processos per a garantir la qualitat en la prestacié de serveis i
entrega de lliurables.

- Processos per garantir la imparcialitat i objectivitat en les activitats.

- Processos d’automatitzacié, d’industrialitzacié o d’innovacié qué
afavoreixin l'eficiéncia dels processos que afectin a I'objecte del
PPT.

3. Model de seguiment del servei (fins a un maxim de 10 punts)

d) En aquesta seccié el licitador haura de proposar el seu model de
seguiment sobre la correcta execucio de les funcions propies dels serveis
contractats (definides al PPT), incloent detall sobre les metodologies,
eines i recursos emprats pel seguiment del servei i assegurament de
'assoliment de les fites i objectius establerts, aixi com el control i mitigacio
de possibles riscos.

Es valorara 'adequacié i detall a les necessitats descrites en el PPT. Es
valorara aspectes com:
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- Coheréncia de la metodologia per donar visibilitat de I'estat i qualitat
de la prestacio del servei.

- Proposta d’indicadors i métriques per la mesura de la prestacio i
qualitat del servei.

- Identificacio de riscos i accions mitigadores.

- Adequacio6 a les necessitats de reporting indicats en el PPT.

- Viabilitat de la seva implementacio.

4. Aspectes critics (fins a un maxim de 6 punts)

d) En aquesta secci6 els licitadors han d’enumerar i descriure quins sén,
segons el seu criteri, els aspectes més critics i significatius de les tasques
que ha de dur a terme, per tal d’aconseguir la maxima qualitat del servei.

Es valorara el detall i adequacio dels aspectes critics identificats atenent
als serveis descrits en el PPT.

5. Gestié i transferéncia coneixement (fins a un maxim de 3 punts)

d) Mecanismes de gestié i transferéncia del coneixement que es generi
durant la prestacio dels serveis d’aquest contracte a favor de '’Agéncia
de Ciberseguretat.

Es valorara el detall i valor dels mecanismes de gestié i transferéncia
que assegurin un correcte traspas als responsables de I'Agéncia o
serveis que assumeixin la seglent prestacio dels serveis equivalents.

La proposta técnica haura de tenir com a maxim 50 pagines amb tipologia de lletra Arial
10, amb interlineat simple, inclds unicament el cos de la proposta les pagines que
excedeixin de les assenyalades no seran valorades en cap cas.

La proposta ha de seguir I'estructura dels criteris mencionats en el present apartat,
essent el seguent. Cada requeriment concret s’ha d’exposar en I'apartat pertinent.

Model organitzatiu

Solucié técnica proposada

Model de seguiment del servei
Aspectes critics

Gestio i transferéncia del coneixement

abRhwN=

NOTA: La inclusio en el sobre B) de documentacié que s’hagi d’incloure en
el sobre C) comportara I’exclusié del licitador per vulneracié del secret de
les proposicions que regeix fins al moment de la seva obertura.
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Criteris d’adjudicacié avaluables mitjancant formules o criteris automatics. Fins a un
maxim de 51 punts

A. Valoracio de I'oferta econémica dels serveis (fins a un maxim de 31 punts)

En aquest apartat es valorara la proposta econdomica del servei recurrent.

La valoracié econdmica es realitzara tenint en compte I'estimacié dels costos
pels volums dels serveis descrits en el plec. Aquest sera Ov. Les ofertes amb
un Ov (preu ofertat) calculat superior al pressupost de licitacié quedaran
excloses.

La puntuacio s’assignara d’acord a la segtient férmula:
Pv =[1 - ((Ov-Om)/IMR) x (1/2)] x Pmax
On:

- Pvés la puntuacio de l'oferta a valorar.

- Pmax és la puntuaciéo maxima de 'apartat.
- Om és la millor oferta rebuda.

- Ov és la oferta a valorar.

- IMR és I'lmport maxim recurrent

Es valorara el nivell de qualificacié técnica addicional de I'equip establert com
a solvéncia tecnica.

NuUm. certificacions aportades
Punts_oferta(l) = 20 *

numero maxim de certificacions ofertes

¢ Important: Cada membre de I'equip minim només podra aportar fins a un
maxim de CINC (5) certificacions, les que superin les esmentades
certificacions per membre de I'equip no seran computades.

Només es valoraran les certificacions quan es compleixin amb els seglents
criteris:

¢ Que el certificat es trobi especificat dins la seglent llista (“Certificacions
valides”)
e Que el certificat estigui en vigor.

Llista exhaustiva de Certificacions valides en ciberseguretat en annex 13

ALTRES CONSIDERACIONS DEL CONTRACTE
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Responsable del contracte

D’acord amb el que estableix I'article 62 de de la LCSP, el responsable del contracte, al
qual correspon supervisar-ne I'execucio i adoptar les decisions i dictar les instruccions
necessaries amb la finalitat d’assegurar la realitzaci6 correcta de la prestacié pactada,
dins de I'ambit de les facultats que I'd6rgan de contractacio li atribueix sera la direccié de
I'area d’estratégia d’ambits, la direccio del SOC/CERT i la direccio de fons europeus.

De conformitat amb I'article 62 de la LCSP la unitat de seguiment del contracte es
determinara en cada contractacié basada essent la direccié d'area competent per a cada
contracte.

Condicions especials d’execucio.

D’acord amb l'article 202 de la LCSP, es mencionen en el present document aixi com en
el Plec de Clausules Administratives.

a) Condicio especial d’execucié de caracter social
Garantir la seguretat i prevencié de la salut en el lloc de treball
b) Condicié especial d’execucio de caracter étic

— Observar els principis, les normes i els canons étics propis de les activitats, i
professions corresponents a les prestacions objecte del contracte.

— No realitzar accions que posin en risc l'interés public

— Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir
I'efecte d’impedir, restringir o falsejar la competéncia, com els comportaments
col-lusoris o la competéncia fraudulenta.

— Respectar els acords i les normes de confidencialitat.

— Col-laborar amb I'dérgan de contractacio en les actuacions que aquest realitzi pel
seguiment i/o avaluacié del compliment del contracte, particularment facilitar la
informaciod que li sigui sol-licitada per a aquestes finalitats i que la legislacié de
transparéncia i els contractes del sector public imposen als adjudicataris en
relacio amb I’Administracié o Administracions de referéncia, sense perjudici del
compliment de les obligacions de transparéncia que els pertoqui de forma directa
per previsi6 legal.

El Reglament 2021/241 del Parlament Europeu i del Consell, de 12 de febrer de 2021,
pel qual s’estableix el Mecanisme de Recuperacié i Resiliéncia i la resta de normativa
que el desenvolupa, en particular es tindran en compte les mesures que preveu aquest
reglament adrecades a:

o Elcompliment de les fites i objectius segons es disposa a I'annex | de I'ordre
HFP/1030/2021, de 29 de setembre.

e L'aplicacié dels percentatges de contribucié climatica i digital de les
mesures, associats a la inversio 7 del component 15, on s'ha de complir en
un 100% a I'etiquetatge digital

e evitar el doble finangament (article 9)
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e les mesures contra el frau, la corrupcio i el conflicte d'interessos (article
22.2.b)

e les mesures per al registre de les dades dels beneficiaris en una base de
dades unica (article 22.2.d)

¢ |a subjeccio als controls dels organismes europeus (article 22.2.e)

o |'obligacié de conservacié de la documentacio (article 22.2.1)

¢ les normes sobre comunicacié i publicitat, d'acord amb el que preveu l'article
34.

Tanmateix, 'empresa adjudicataria garantira el respecte al principi de «no causar un
perjudici significatiu als objectius medi ambientals» (DNSH), aixi com el compliment de
la metodologia de seguiment de les ajudes d'acord amb el que preveu el PRTR, a l'article
5.2 del Reglament (UE) numero 2021/241 del Parlament Europeu i del Consell de data
12 de febrer de 2021, i la seva normativa de desenvolupament.

Revisié de preus

Aquest contracte no esta subjecte a revisio de preus.

Cessio del contracte

De conformitat amb el que estableix 'article 214 de la LCSP, queda prohibida la cessi6
total o parcial dels drets i obligacions del contractem sense que hi hagi préviament
I'autoritzacio de I'd0rgan de contractacié i sempre que les qualitats técniques o personals
de qui cedeix no hagin estat raé determinada per a 'adjudicacié del contracte.

Penalitats

Les penalitats seran les determinades en l'article 193 de la LCSP, en el present plec de
clausules administratives particulars.

Altra informacié

- Presentacio de les ofertes de forma exclusivament electronica.
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