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CONSELL COMARCAL
DE L’ALT EMPORDA

R/N: 05/MM/jr (Nam. Exp: 2024/256)
ASSUMPTE: Expedient relatiu a la contractacid del servei de creacié d’una nova pagina web corporativa
per a substituir I'actual.

PLEC DE CLAUSULES TECNIQUES PARTICULARS QUE HA DE REGIR LA
CONTRACTACIO DEL SERVEI DE CREACIO D'UNA PAGINA WEB
CORPORATIVA I EL SEU MANTENIMENT, PER A SUBSTITUIR L'ACTUAL,
PER A SUBSTITUIR L'ACTUAL, MITJANCANT PROCEDIMENT OBERT
SIMPLIFICAT ABREUJAT.

PRIMERA. ENTITAT CONTRACTANT

Nom: Consell Comarcal de I'Alt Emporda

Adreca: Carrer Nou, 48

Municipi: Figueres

Codi Postal: 17600

Perfil del contractant:
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJlava/perfil/ CCAE
Expedient: 2024/256

Introduccio

Actualment el Consell Comarcal disposa d'una pagina web allotjada en un entorn de dos
servidors HP Proliant DL 380G6 que estan localitzats al housing de Diputacié de Girona.

Tant el maquinari com el programari de gestié dels dos servidors és consideren obsolets i
cal retirar-los de produccié el més aviat possible.

També pot considerar-se obsolet el Sistema operatiu de la maquina virtual que conté el
programari per exposar el servidor web a internet aixi com la versié de Joomla i els
components que té.
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Aquest entorn esta protegit per un tallafocs actualitzat i sincronitzat amb un servei de
securitzacid al nidvol, que fa que malgrat tot sigui un entorn prou segur i de dificil
explotacié de vulnerabilitats.

Com que en aquests moments, l'estructura interna de la pagina web (Joomla i
components de gestid del contingut) s’han comengat a degradar per la falta
d’actualitzacions d‘aquests, es considera convenient la renovacid total de la web
corporativa.

1. Objecte del contracte.

L'objectiu d’aquest plec, doncs, és fixar les condicions técniques que han de regir el
contracte del servei de creacié d’'una pagina web corporativa allotjada al ndvol, la
importacié parcial del contingut actual i el manteniment d’aquesta per a substituir I'actual
pagina web, per procediment obert simplificat abreujat.

2. Descripcié del servei.
Requeriments:
Arquitectura/Maquinari:

+ Cal que la solucid estigui allotjada en servidors fiables, segurs i d'alta
disponibilitat ubicats en un proveidor al navol. Aquest nivol ha de complir, a la
posada en producci6 de la web corporativa, amb I'Esquema Nacional de
Seguretat, nivell alt.

« L'adjudicatari es fara carrec de totes les tasques de manteniment de I'entorn
definit durant la durada del contracte. Es tindra en compte també el
dimensionament de la transferéncia de dades i 'ample de banda necessari per a
no penalitzar el rendiment al accedir al portal al navegar-hi o editar-ne el
contingut.

+ L'adjudicatari haura de documentar amb les Best Practice recomanades i un
informe de seguretat perque el disseny de la solucié proposada no presenti
vulnerabilitats conegudes.
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CMS (Gestor de continguts)

El CMS utilitzat per a gestionar la pagina web corporativa ha de ser un gestor de
continguts estandard, preferentment Wordpress , sobre MySQL 8 o MariaDB 10.6,
al ser solucions de codi lliure plenament contrastades i implementades al mercat.
Les versions dels programes han de ser les estables més noves.

Els components (plugins) i plantilles (templates) que es faran servir han de ser el
més generics i comuns possibles per a assegurar-ne la continuitat i per tant, el
poc impacte que hi pot haver si algun component queda obsolet i no rep
actualitzacié. En qualsevol cas, si es donés aquest suposit, I'adjudicatari és qui
haura de canviar-lo per un component de funcionalitat igual o el més similar
possible, per alterar minimament I'experiéncia d'usuari de la pagina web
corporativa.

Optimitzacio de Velocitat

La carrega rapida del lloc web és crucial per a l'experiéncia de l'usuari i el
posicionament als cercadors.

Minimitzar I'is de recursos, optimitzar les imatges i utilitzar técniques de
memoria cau (caching).

Imatge Institucional:

Mantenir una imatge coherent i professional que representi adequadament
I'administracié publica.

Utilitzar els logotips i els colors oficials segons les directrius establertes.

Els articles Enllagos a Xarxes Socials, connecta amb la ciutadania a través de les
xarxes socials oficials.

Regulacio:

El lloc web ha d'estar adaptat a la normativa actual:
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o RD1112/2018
o La LOPD (3/2018, de 5 de desembre)
o Reglament General de Proteccié de Dades (RGPD).

o Directiva del Parlament Europeu 2002/58/CE (ePrivacy).

Accessibilitat:

El lloc web corporatiu ha de complir amb I'estandard d’accessibilitat de W3C, el
WCAG 2.1 a nivell AA per garantir que tots els usuaris puguin accedir al contingut.

Ha de proporcionar alternatives per a contingut multimedia (imatges, videos,
etc.).

L'idioma principal de la web ha de ser el Catala, com a idioma de parla oficial,
tant en mendus, articles i contingut com en estructura interna.

Ha de proporcionar versions en altres idiomes per als visitants, com a minim els
oficials, preferentment auto-traduits.

El lloc web ha de tenir un gestor de cookies

El lloc web ha d'adaptar-se a diferents dispositius (mobils, tauletes, ordinadors)
mitjangant un disseny responsiu.

El lloc web ha de ser navegable enterament a través dels navegadors Chrome (i
derivats), Firefox, i Edge, tant en versions mobils com de sobretaula.

Les adreces generades per el lloc web han de ser adreces amigables i
interpretables.

Interficie de gestio.
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La gestié de la pagina web corporativa s’ha de fer des d’una interficie especifica, on es
pugui gestionar de forma facil els articles, baners, categories diferents i la resta de
contingut.

La gestid ha de ser un espai web amb accés mitjangant usuari i contrasenya,
amb implementacié del doble factor de seguretat.

La interficie de gestid ha de permetre assignar usuaris amb rols diferents:
o Usuaris que gestionen el contingut (separat per arees)

o Usuari de comunicacid, que podra gestionar les arees aixi com a noticies,
entrant contingut nou o aprovant el generat per les arees (flux de treball
d’aprovacio).

o Usuari gestor de baners i altre contingut.
o Usuari per als serveis informatics del CCAE (accés a backups).

Les actuacions de redaccid, edicid, publicacio i administracio es reflectiran al lloc
web en temps real. Existira un sistema de versionat de continguts i I'edici6 de
textos enriquits sera tipus WYSIWYG i existira I'opcié de previsualitzacio.

La interficie de gestié ha de permetre I'edicid dels articles i el contingut de la
pagina web per a complir amb els estandard d’accessibilitat i amb la legislacio
actual.

La interficie de gesti6 ha de ser en catala, i I'estructura interna dels articles (i les
url publiques que es mostraran) també.

Ha de permetre la publicaci6 dels tipus d‘arxius més utilitzats.
Ha de permetre la generacié de formularis configurables.

Ha de permetre que els articles publicats tinguin una data de publicacié i també
que es pugui programar la desactivacié d’aquesta.
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Copies de Seguretat

L'empresa adjudicataria ha de responsabilitzar-se de les copies de seguretat de la
web corporativa durant la durada del contracte.

Cal seguir la regla 3-2-1 (opcional -0), o sigui, tenir 3 copies de les dades, en dos
tipus diferents de medis, amb una copia d'aquestes off-site.

Periodicament, un cop la pagina web estigui posada en produccid, es transferira
una copia als serveis informatics del CCAE per a que aquests puguin guardar-la
dins el seu sistema de copies de seguretat. Aquesta copia ha de poder-se
restaurar per els serveis informatics (que en faran una restauracio periodica per
a assegurar-ne la integritat).

L'usuari dels serveis informatics ha de poder-se descarregar una copia quan sigui
necessaria, @ més, ha de poder llencar una copia quan ho cregui convenient (Per
exemple, abans o després d'actualitzar contingut).

Traspas de dades antigues.

El departament d'informatica posara a disposicié de I'adjudicatari una copia de
seguretat actual de la pagina web, aixi com de la base de dades, per a que
aquest pugui extreure’n les dades a importar a la web.

Els continguts seran considerats segons la seva permanéncia i data de creacio.

Per a continguts nous o permanents, aquests s’han d’incorporar a la web, un cop
consensuats amb I'equip interlocutor del CCAE

o En el cas de documents, si estan a I'espai web han d’incorporar-se si escau
en el nou espai web. Si no, es podran descartar o deixar al ntvol propi del
CCAE i crear-ne hiperenllagos.

o En el cas de documents hiperenllagats al ntvol propi del CCAE o a altres
articles, s’ha de conservar els hiperenllagos per a no perdre les
funcionalitats existents.
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Per a continguts vells o obsolets, s'estudiara si descartar-los o incorporar-los a
la web. En cas de ser incorporats, es podra fer amb técniques de web scraping
(per exemple, amb imatges de I'antic contingut) per agilitzar la consecucié del
projecte.

SEO i Analitica

El lloc web ha dimplementar bones practiques de SEO per millorar la visibilitat
als motors de cerca.

El lloc web ha d'integrar eines d’analisi per mesurar el transit i el comportament
dels usuaris.

Reutilitzacio de la Informacio del Sector Public:

Facilita I'accés a la informacié publica i promou la seva reutilitzacid, via RSS o
similar.

Privacitat i Seguretat

El lloc web ha d'implementar mesures de seguretat solides. Aixd inclou certificats
SSL (de validaci6 estesa), renovats i administrats per la mateixa empresa que fa
el manteniment, per xifrar la comunicacié entre 'usuari i el servidor.

Tot I'entorn ha de disposar de sistemes de proteccidé que serveixin per prevenir
atacs des de internet (WAF). El sistema ha d'estar preparat per els atacs més
comuns, tipus INJECCIONS SQL, XSS o CROSS SITE SCRIPTING, DDoS d'HTTP,
etc...

El sistema ha de ser actualitzat a les Ultimes versions del seu programari
regularment per evitar atacs a través de vulnerabilitats de tipus zero day.

El sistema ha de blocar els accessos no autoritzats o els intents fallits d'intrusio.

El sistema ha de disposar d'un registre d'accions que subministri informacié de
les accions que s’han realitzat, amb el identificador de 'usuari i el moment exacte
en que aquest les ha dut a terme.
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S’ha de permetre desfer qualsevol canvi que hagin realitzat els usuaris,
respectant l'ordre amb el que s’han realitzat, a partir de la pila d'accions.

El nombre d’accions registrades ha de ser gestionable per I'administrador del
sistema aixi com s’ha de poder-se exportar en un fitxer interpretable per els
serveis informatics del CCAE.

El sistema es sotmetra a simulacions d‘atacs i auditories periddiques fetes a
través dels serveis de del '’Agéncia Catalana de Ciberseguretat.

Gestio del projectes

Definicio i Concepcio.

Partint de I'expedient de licitacié/contractacid, I'adjudicatari i els interlocutors
designats pel CCAE establiran una relacié d’equip de projecte.

Es creara un organigrama i es definiran els perfils de cada participant del
projecte, aixi com es les responsabilitats de cada un d’aquests.

Es fixaran canals de comunicacié aixi com reunions periodiques de l'equip.
L'adjudicatari té la obligacié de col*laborar en aquestes.

A la primera trobada, es consensuara un primer esbds de lloc web corporatiu, o
es buscaran exemples similars, per a definir la imatge del web corporatiu aixi
com els components necessaris. També es definiran tests d’usabilitat, perque
aquests serveixin per a la maquetacio del prototip i posterior web corporativa.

Es requereix que l'adjudicatari aporti al projecte tota la documentacié generada
en aquesta fase.

Terminis i Planificacio inicial.

El termini maxim de desenvolupament i implementacid de la pagina web
corporativa no podra superar els 7 mesos des de la formalitzacio del contracte.
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Per a complir aquests terminis, I’Adjudicatari haura de presentar un cronograma
detallat de les diferents tasques/activitats a dur a terme dins el projecte.

Es requereix que I'adjudicatari aporti al projecte tota la documentacié generada
en aquesta fase.

Seguiment i Execucio.

Un cop superada la fase de Planificacid inicial, I'adjudicatari presentara, dins el
termini de temps proposat al seu cronograma, un prototip (no cal que sigui
funcional). L'equip haura d‘avaluar aquest i, en cas de necessitar canvis, es
procedira a incorporar-ho al cronograma si escau.

S'avaluaran peridodicament i segons el definit a la fase de Definicid i Concepcid,
els progressos de I'adjudicatari en I'execucié del projecte aixi com la definicid i
objectius marcats per detectar-ne desviacions i si cal, corregir-les.

Es requereix que I'adjudicatari aporti al projecte tota la documentacié generada
en aquesta fase.

Preproduccio i Tests

L'equip del projecte reescriura si escau els tests d'usabilitat.

Es creara un grup d'usuaris de proves amb els usuaris que hauran d'entrar
contingut a la web. Aquests rebran la formacié necessaria per a poder dur amb
exit la seva tasca.

Es formara també la l'usuari dels serveis informatics designat, per a poder dur
amb éxit les tasques especifiques d’aquest perfil.

Abans de posar en produccid la pagina web corporativa es posara en mans del
grup dusuaris per a comprovar-ne la integritat i usabilitat, utilitzant els tests
definits. Un cop es considerin aquests superats, es procedira a la Publicacio i
Manteniment de la pagina web corporativa.
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Es requereix que I'adjudicatari aporti al projecte tota la documentacié generada
en aquesta fase.

Publicacié i Manteniment.

Es procedira a publicar el lloc web nou. Un cop publicat el lloc web corporatiu,
s’activara un periode de garantia minima de 12 mesos. Paral‘lelament, i durant la
durada del contracte, s'activara també el periode de manteniment i suport, que
sera de 4 anys.

Es requereix que I'adjudicatari aporti al projecte tota la documentacié generada
en aquesta fase.

Tal com esta proposat a l'informe memoria, el suport o atencié a l'usuari es
definira com: resolucid de consultes sobre operatoria i explotacid de les
aplicacions, tant per via telefonica, via telematica, tant d'aspectes de tipus
conceptual com de tipus informatic. Resolucié d'incidéncies de I'entorn a
explotacié directament relacionades amb el producte que deriven del seu mal
funcionament. Tant els serveis dassisténcia remota com els d‘assisténcia
telefonica, es verificaran mitjancant trucada telefonica al nimero de telefon 972
503088 o al correu electronic incidencies@altemporda.cat, en horari compres de
dilluns a divendres de 09 a 14 hores.

Finalitzacio del contracte.

Un cop finalitzat el periode de manteniment i suport, l'adjudicatari posara a
disposicié6 del Consell Comarcal de I'Alt Emporda tant el portal web com la
infraestructura utilitzada, un cop fet el traspas, el manteniment passara a ser
responsabilitat del Consell Comarcal.

Equip de Treball

L'adjudicatari haura d'adscriure al contracte la persona o persones que exerciran
els seglients rols:
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o Un Responsable global del projecte amb titulacié universitaria en Informatica,
Tecnologia de les comunicacions o similar.

o Un programador web amb amb titulacié universitaria en Informatica o Grau
superior en Informatica i Comunicacions.

+  Per part del CCAE, el personal minim ha de ser:

o Un usuari dels serveis informatics, per a qliestions referents al maquinari i/o
copies de seguretat.

o Un usuari de comunicacio, que pugui vetllar pels continguts i pel disseny del
lloc web.

o Si escau, qualsevol cap d'area que vulgui vetllar per la integracié dels seus
continguts.

o Qcasionalment un jurista, per determinar si abans de la posada en
funcionament del projecte, aquest compleix la normativa aplicable.

Amb I'anterior equip (i si escau altres incorporacions) s’haurien de cobrir els
segiients perfils:

«  Coordinador de projectes

*  Jurista

» Dissenyador, técnic en experiéncia de 'usuari.
« Maquetador web

« Formador

+  Tecnic de suport.

3. Seguretat

El desenvolupament, gestid i manteniment del servei hauran de complir amb els
parametres de qualitat, disponibilitat i seguretat establerts pel Consell Comarcal, Ila
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legislacio vigent, la sensibilitat de les dades personals i les principals normes i bones
practiques aplicables a les tecnologies de la informacid i la comunicacio.

L'adjudicatari prestara els seus serveis guardant estrictament les mesures de seguretat
necessaries que el Consell Comarcal indiqui en cada moment, els definits a la Llei
11/2007, de 22 de juny, d'accés electronic dels ciutadans als Serveis Publics que va
establir I'Esquema Nacional de Seguretat (ENS), sense perjudici de les mesures que
poguessin derivar de la tipologia de servei i sensibilitat de les dades personals i la
informacié que suportin aquests sistemes; amb la finalitat d'evitar la pérdua d'informacio i
dades personals, aixi com danys, pérdua o deteriorament dels programes i bases de
dades i garantir la confidencialitat, integritat, disponibilitat i tracabilitat de la informacio.

L'empresa adjudicataria i les persones fisiques sota la seva responsabilitat hauran
d'observar i complir amb els principis i requisits de seguretat definits pel Consell
Comarcal, principalment:

» Portar a terme el tractament de la informacid i les dades personals Unicament i
exclusivament per a les finalitats relacionades directament amb el servei
contractat, restant expressament prohibit utilitzar-los per a finalitats diferents.

« Limitar a la informacié a usuaris autoritzats, controlant I'accés dels usuaris a les
dades mitjangant - com a minim - usuari i contrasenya individuals i secretes.

« Esta prohibit divulgar o comunicar els codis d’'accés (usuari i contrasenya) als
sistemes del Consell Comarcal que es puguin subministrar a terceres persones,
inclouen a altre personal o responsables de I'adjudicataria.

» L'accés remot es realitzara mitjancant canals segurs i préviament identificat i
autoritzat pel Consell Comarcal.

» Accedir al CPD, les infraestructures i sistemes del Consell Unicament sota
autoritzacié dels responsables de Consell Comarcal.

» La configuraci6 i gesti6 del programari i maquinari haura de realitzar-se
Unicament amb versions estables de seguretat validades pel fabricant prévia
autoritzacié del Consell Comarcal.
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» En cas de que sigui necessaria la descarrega d‘informacié o dades de possibles
infraccions a sistemes de l'adjudicatari per motius del desenvolupament o
manteniment haura préviament de sol'licitar I'autoritzacié prévia i expressa del
Consell Comarcal per determinar les mesures de seguretat a aplicar per a
garantir la confidencialitat i la integritat de la informacié. La informacié haura
d’estar ubicada, en qualsevol cas, a servidors que es trobin fisicament a I'UE.

Figueres, a la data de la signatura electronica
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