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PLEC DE CLAUSULES PARTICULARS

PROCEDIMENT BASAT EN L’ACORD MARC PER L’HOMOLOGACIO PER A LA
PRESTACIO DE SERVEIS DE SUPORT A LES FUNCIONS DE CONSULTORIA EN
MATERIA DE CIBERSEGURETAT, DIVIDIT EN DOS LOTS; LOT 1 CONSULTORIA DE
CIBERSEGURETAT INCLOSA LA VESSANT D’ARQUITECTURA | LOT 2 CONSULTORIA
EN ANALITICA DE DADES.

CONTRACTE BASAT DELS SERVEIS DE SUPORT AL SERVEI DE SUPORT PER A LA
DEFINICIO, PRESCRIPCIO, EVOLUCIO | VALIDACIO DELS PRINCIPIS | MODELS
D’ARQUITECTURA DE SEGURETAT PER A L’AGENCIA DE CIBERSEGURETAT DE
CATALUNYA.

NUM. EXPEDIENT CONTRACTE BASAT: CB24AMCONSL1B001

NUM. D’EXPEDIENT ACORD MARC: AM.01.2024
LOT 1 DE L’ACORD MARC: CONSULTORIA DE
CIBERSEGURETAT INCLOSA LA VESSANT
D’ARQUITECTURA
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PROCEDIMENT: BASAT EN ACORD MARC
REGULACIO: HARMONITZADA

PLEC DE CLAUSULES PARTICULARS

ENTITAT CONTRACTANT: Ageéencia de Ciberseguretat de Catalunya
CODI CPV: 72220000-3. Serveis de consultoria en sistemes i consultoria técnica.
CODI DE CONTRACTE BASAT: CB24AMCONSL1B001

|. QUADRE-RESUM DE CARACTERISTIQUES DEL PROCEDIMENT

A.- DESCRIPCIO DE L’OBJECTE DEL CONTRACTE:

L’'objecte de la present licitacié és la contractacié del servei de suport per a la definicio,
prescripcio, evolucié i validacié dels principis i models d’arquitectura de seguretat per a
'Agéncia de Ciberseguretat de Catalunya amb la finalitat de millorar la seguretat dels sistemes
TIC de les entitats publiques de I'ambit de la Generalitat de Catalunya i de la propia Agéncia de
Ciberseguretat i la possible incorporacié d’aquests en el model de proteccié que s’ofereix des
de 'Ageéncia.

En concret, els objectius que es persegueixen i que es volen assolir amb la contractacio
d’aquest servei son:

Definir els models d’arquitectura de seguretat a desplegar en els diferents ambits que
garanteixin el model d’operacio de 'Agéncia i el compliment dels estandards de seguretat
que siguin d’aplicacié.

Evolucionar i avaluar les darreres solucions i tecnologies en I'ambit de la ciberseguretat per
a la seva incorporacio en els models d’arquitectura de seguretat.

Garantir la seguretat des del disseny de nous sistemes d’informacio, aplicacions,
infraestructures transversals, a través de la prescripcio i validacio dels principis de seguretat
durant la fase disseny de les noves solucions i infraestructures que es construeixin en els
diferents ambits a partir dels models d’arquitectura de seguretat definits.

Assegurar que els projectes de l'area d’operacions compleixen amb els requeriments,
models i estandards en 'ambit de la seguretat de la informacio.

A.l Lots: L'objecte del contracte no es divideix en lots, tal i com s’indica en la memoaria

justificativa del present expedient.

B.- VALOR ESTIMAT DEL CONTRACTE: 1.769.947,52 € (IVA exclos) desglossat de la
seguent forma:

Concepte Import (IVA exclos)
Pressupost base de licitacio total 1.041.145,60 €
Possible prorroga 520.572,80 €
Possibles modificacions (20%) 208.229,12 €
Total 1.769.947,52 €

B.1.- PRESSUPOST BASE DE LICITACIO:
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Import 0 Import total
SNSRI (IVA exclos) NS (@, (IVA inclos)
Serveis d’arquitectura 1.041.145,60 € 218.640,58 € 1.259.786,18 €

L’'import del pressupost de licitacié i del VEC ha estat calculat a tant algcat i de forma
estimativa a partir de la previsio dels serveis compresos:

Aquest import ha estat calculat en I'estimacié de la necessitat d’'un minim de 8.800 hores
anuals per a la prestacié del contracte multiplicat pels 2 anys de la durada de la
contractacié i resultant de I'analisi de preus de mercat realitzat i en base a un preu mitja
de tots els perfils d’arquitecte especialista de 59,16€/h.

Atenent a que el pressupost de licitacié ha de ser adequat als preus de mercat, en dit
pressupost s’han tingut en consideracié per la seva determinacié els costos directes i
indirectes i altres eventuals despeses. A 'Annex 6 del present plec es desglossa el
pressupost de licitacio entre els diferents conceptes que l'inclouen.

Les modificacions contractuals s’han calculat de tal forma que en cap cas se supera
el limit del 20 % del pressupost base de licitacio.

La prorroga s’ha calculat amb el mateix metode emprat per a la determinacié del
pressupost base de licitacio.

En tant que despesa plurianual, s’informa que la despesa d’aquesta contractacio s’ajusta
al pressupost establert per a 'Agéncia de Ciberseguretat de Catalunya en virtut dels
seglents Acords de Govern:

- Acord del Govern de 7 de maig de 2024 pel qual s’aprova el contracte programa entre
I’Administracié de la Generalitat de Catalunya, mitjangant el Departament de Presidéncia,
i 'Agéncia de Ciberseguretat de Catalunya per als anys 2024-2027 i se n’autoritza la
signatura.

- Acord del Govern 7 de maig de 2024 pel qual s’aproven les despeses amb carrec a
pressupostos d’exercicis futurs del Departament de Presidéncia, per a la subscripcié del
contracte programa entre I’Administracié de la Generalitat de Catalunya, mitjangant el
Departament de Presidéncia i 'Agéncia de Ciberseguretat de Catalunya per als anys
2024-2027, per un import total de 67.409.176,00 euros.

C.- DURADA DEL CONTRACTE: VINT-I-QUATRE MESOS (24) mesos.

El termini de durada del contracte comencgara a comptar des de linici efectiu del servei,
el qual tindra lloc, com a molt tard, en el termini d’'un mes a partir de la perfeccié del
contracte. A efectes que quedi determinada aquesta data, el contractista haura de
comunicar expressament i per escrit a 'Agéncia el dia que es trobi en disposicié d’assumir
efectivament el servei.

D.- Prorrogues: Si, UNA (1) prorroga de DOTZE (12) mesos. En cas que sigui
acordada la prorroga per part de I'entitat contractant, ja que I'’Acord marc en que es basa
es trobi vigent, sera obligatoria pel contractista, d’acord amb el que estableix 'article 29
de la LCSP.

En aquest cas, la prorroga sera acordada per 'Organ de Contractacié i sera obligatoria
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per a I'adjudicatari, sempre que es comuniqui al contractista amb almenys dos mesos
d'antelacié a la finalitzacié del termini de durada del contracte.

E.- LLOC D’EXECUCIO:

Inicialment, els equips prestataris dels serveis estaran ubicats fisicament a les oficines
de l'adjudicatari o en alguna altra que ambdues parts acordin, atenent sempre a la
seguretat de la informacio gestionada pel servei. Tot i aixd, 'Agéncia considera que
I'adjudicatari, en coordinaci6 amb la Direccié de l'area de I'Agéncia, podria arribar a
prestar/executar fins al 50% de les tasques/projectes/serveis amb els recursos ubicats a
les instal-lacions de I’Agéncia de Ciberseguretat a 'Hospitalet de Llobregat.

Addicionalment, s’ha de contemplar la possibilitat que part d’aquests serveis requereixin
del desplagcament dels professionals a les instal-lacions dels clients de I'Agencia que
poden estar ubicades a qualsevol part del territori de Catalunya.

Al llarg del contracte es podria requerir un canvi tant en la ubicacié dels professionals,
com la presencia de I'equip a les instal-lacions de ’Agencia, d’acord amb les necessitats
dels serveis i 'organitzacié d’equips de treball. En cap cas la ubicacié dels professionals
suposara un increment dels costos vinculats a la prestacio dels serveis.

F.- GARANTIA DEFINITIVA: 5% de I'import d’adjudicacio (IVA exclds) (veure clausula
12 del present Plec).

G.- TERMINI DE GARANTIA: Un cop transcorregut el termini d’execucié del contracte i
a comptar des de la data d’acceptacioé total d’aquest, s’estableix el seglient periode minim
de garantia: SIS (6) mesos comptadors des de que ’Agéncia mostri la seva conformitat
expressa sobre I'Informe de devolucioé del servei.

Per a la devolucio de la garantia es seguira el procediment establert en l'article 111 i
seguents de la LCSP.

H.- ADMISSIBILITAT DE VARIANTS | MILLORES: No.
|.- CONDICIONS DE CAPACITAT: Veure clausula 6 del Plec.
J.- SOLVENCIA:

> SOLVENCIA ECONOMICA | FINANCERA:

— Laindicada en Acord Marc. En aquest sentit, s’haura d’aportar Declaracié Responsable
de vigéncia de la solvéncia econdmica i técnica aportada en ’'homologacié de I’Acord Marc.

» SOLVENCIA TECNICA O PROFESSIONAL:

— Laindicada en Acord Marc. En aquest sentit, s’haura d’aportar Declaracié Responsable de
vigéncia de la solvéncia econdmica i técnica aportada en I’homologacié de I’Acord Marc.

Addicionalment, en la present contractacié basada les companyies hauran de disposar del
seglent Equip técnic:

PERFIL REQUISITS
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e Experiencia professional minima de 5 anys en el mén de la|
seguretat informatica.

e Titulaci6 universitaria en Enginyeria en informatica,

Arquitecte de telecomunicacions o similars en I'ambit TI.

e Participaci6 en com a minim un projecte on hagi

seguretat . .
desenvolupat les segiients funcions:
Expert o Disseny i desplegament d‘infraestructures i
infraestructures solucions de Ciberseguretat.
transversals o Operacio6 de la ciberseguretat com a part d’un equip
SOC/CERT.
o Gestio de logs en entorns complexes i grans.
o Desenvolupament de projectes | sistemes
d’informacio.
e Experiencia professional minima de 5 anys en el mén de la|
seguretat informatica.
e Titulaci6 universitaria en Enginyeria en informatica,
telecomunicacions o similars en 'ambit TI.
Arquitecte de e Participaci6 en com a minim un projecte on hagi
seguretat desenvolupat les segtients funcions:
Expert o D.|s.seny i desplegament de solucions d’identitat
digital.
Identitat Digital o Operacié i/o administracié6 d’eines de gestio

d’identitat o d’accés privilegiat.

o Projectes en entorns multi-proveidor.

o Disseny i/lo desplegament de fulls de ruta en
aproximacions a ZeroTrust.

e Experiéncia professional minima de 5 anys en el mén de la|
seguretat informatica.

e Titulacid universitaria en Enginyeria en informatica,
telecomunicacions o similars en 'ambit TI.

Arquitecte de AR o _ _
e Participaci6 en com a minim un projecte on hagi

seguretat desenvolupat les seguents funcions:
Expert o Disseny i definicié de requeriments de seguretat de
Aplicacions noves aplicacions.

o Analisi i validacio de la seguretat d’arquitectures de
sistemes d’informacio.

o Disseny i evoluci6 dels processos de seguretat dins
el cicle de vida del desenvolupament d’aplicacions

La formacio i I'experiéncia s’acreditara en_el Sobre C amb la presentacié dels corresponents
curriculum vitae en els quals s’haura d’explicitar amb I'adequat nivell de detall 'acompliment
dels requisits de solvencia.

L’adjudicatari s’obliga a aportar tots aquells mitjans materials i personals que es precisin per la
correcta execucio dels serveis en els terminis i condicions establerts en el present Plec, el Plec
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de Prescripcions Técniques i la proposta presentada.
K.- PRESENTACIO DE PROPOSTES: Les propostes es presentaran d’acord amb les
seguents indicacions:

- Format i lloc de presentacid: A través del sobre en format digital, i que hauran
de presentar-se mitjancant I'eina de Sobre Digital accessible a I'adreca web segulent:

https://contractaciopublica.gencat.cat/ecofin pscp/AppJava/cap.pscp?reqCode=viewDe
tail&idCap=57262639&cap=Agq%E8ncia%20de%20Ciberseguretat%20de%20Catalunya

Els documents i el resum de I'oferta quedaran degudament xifrats.

En cas de fallida técnica que impossibiliti 'is de I'eina de Sobre Digital el darrer dia de
presentacid de les proposicions, I'd6rgan de contractaci6 ampliara el termini de
presentacié de les mateixes el temps que es consideri imprescindible, modificant el
termini de presentacié d’ofertes.

NOTA MOLT IMPORTANT: ES RESPONSABILITAT UNICA | EXCLUSIVA DELS
LICITADORS ESTAR EN POSSESSIO DEL CONEIXEMENT I ELS MITJANS TECNICS
NECESSARIS PER A L’US DE L’EINA SOBRE DIGITAL.

ELS MANUALS | VIDEOS ESTAN DISPONIBLES AL WEB:

https://contractaciopublica.gencat.cat/ecofin _sobre/AppJava/views/ajuda/empreses/inde
x.xhtml

ELS REQUISITS TECNICS | ELS CANALS DE SUPORT ES PODEN TROBAR A:

http://economia.gencat.cat/web/.content/70 contractacio jcca/documents/contractacio
electronica/contractacio electronica/Alta-entitats-SD-WEB-JCCA.pdf

ES RECOMANA MOLT ENCARIDAMENT NO ESPERAR A L’ULTIM DIA PER A
PRESENTAR LES PROPOSICIONS.

ES RECORDA QUE LA PERDUA DE LA PARAULA CLAU IMPOSSIBILITA
L’OBERTURA DE LES PROPOSICIONS.

En cap cas s’acceptara la presentaciéo de propostes en paper o a través d’un altre
mitja que no sigui I'indicat en el present plec.

- Datai hora limit: d’acord amb alld que consta a I'anunci de licitacié publicat al perfil
de contractant.

L.- CONTINGUT DE LES PROPOSTES.:
Les propostes és presentaran en:

Dos (2) Sobres: | la “documentacioé acreditativa dels requisits previs” i
proposta “avaluable mitjancant l'aplicacié de criteris
quantificables mitjancant judici de valor”

la proposta “avaluable mitjangant I'aplicacié de criteris

guantificables mitjangant formules automatiques”



https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/cap.pscp?reqCode=viewDetail&idCap=57262639&cap=Ag%E8ncia%20de%20Ciberseguretat%20de%20Catalunya
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/cap.pscp?reqCode=viewDetail&idCap=57262639&cap=Ag%E8ncia%20de%20Ciberseguretat%20de%20Catalunya
https://contractaciopublica.gencat.cat/ecofin_sobre/AppJava/views/ajuda/empreses/index.xhtml
https://contractaciopublica.gencat.cat/ecofin_sobre/AppJava/views/ajuda/empreses/index.xhtml
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El contingut dels sobres sera el segient:

M.1.- CONTINGUT DEL SOBRE QUE CONTE LA I?OCUMENTACIQ ACREDITATIVA
DELS REQUISITS PREVIS | LA DOCUMENTACIO QUE CONTE LA PROPOSTA
AVALUABLE MITJANCANT L’APLICACIO DE CRITERIS QUE DEPENEN D’UN JUDICI
DE VALOR.

NOTA IMPORTANT: Es presentaran dos arxius PDF en el primer sobre, un amb la
Documentacié General i I’altre amb la Documentacié avaluable amb judici de valor.

Ambdds arxius hauran de ser signats per les companyies licitadores i hauran de
tenir el seglient nom:

S_NOM EMPRESA.DOCUMENTACIO GRAL i S_ NOM EMPRESA.JUDICI DE VALOR.

Contingut:

e El primer arxiu contindra la declaracié responsable segons Annex 1,
acreditativa del manteniment dels requisits de capacitat i solvéncia. Aquesta
declaracié s’haura de presentar degudament signada i completada.

e El segon arxiu contindra la Proposta de judici de valor, que tindra un index
amb _enunciats coincidents amb els criteris de valoracié del contingut
d’aquest sobre, que sén els que s’especifiquen a ’TANNEX 3 del present Plec
de Condicions Particulars.

Aixi, es preceptiu que la proposta presentada tingui la segiient estructura:

Soluci6 técnica proposada

Organitzaci6 del servei

Metodologia per al seguiment del servei
Aspectes critics

PwdbE

L’extensié maxima de la proposta técnica no podra excedir de 50 pagines
DIN-A4, lletra Arial 10 interlineat simple (no es comptara ni la portada ni I
Index, en cas d’haver-hi).

IMPORTANT: Les propostes presentades al sobre relatiu als criteris
avaluables mitjangant judici de valor, no podran contenir cap referéncia i/o
informaci6 que permeti conéixer el contingut de I'oferta avaluables de forma
automatica, en aquest sentit, s’exclouran totes aquelles propostes que a la
proposta “técnica” facin referencia als criteris automatics.

Totes aquelles pagines que superin el limit maxim de pagines establert, no
seran tingudes en compte, ni valorades en cap cas, i es consideraran com a
no presentades a tots els efectes..

Obertura: En el present contracte basat no es realitzara acte public d’'obertura del sobre.
M.2.- CONTINGUT | OBERTURA DEL SOBRE QUE CONTE LA PROPOSTA

AVALUABLE MITJANCANT L’APITICACIO DE CRITERIS QUANTIFICABLES
MITJANCANT FORMULES AUTOMATIQUES:
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NOTA IMPORTANT: Es presentara un unic_arxiu PDF amb la Documentacio
avaluable amb criteris automatics

Aixi mateix, caldra que en el sobre es presentin 1 arxiu indicant aguesta
circumstancia en el titol del mateix, seguint la segiient estructura:

SFA _NOM EMPRESA. OFERTA.PDF (SFA, Nom empresa, oferta annex 2) — un unic
PDF signat pel licitador.

Contingut:

e L’arxiu contindra ells document/s indicats, d’acord amb el model de
I’ANNEX NUM. 2 del present Plec, juntament amb la documentacio fixada
als criteris com d’obligatoria aportacié per I'avaluacié del criteri.

Obertura: En el present contracte basat no es realitzara acte public d’obertura del sobre.

N.- CRITERIS DE VALORACIO DE LES OFERTES | CRITERIS PER DETERMINACIO
DE BAIXES PRESUMPTAMENT ANORMALS: Les propostes s’avaluaran d’acord amb
FANNEX 3 del present Plec de Clausules Particulars. En dit annex també s’exposa el
criteri per a determinacié de baixes anormals.

O.- SERVEI D’INFORMACIO | DE RESOLUCIO DE CONSULTES A DISPOSICIO
DELS LICITADORS: Els organs de contractaci6 han de proporcionar a tots els
interessats en el procediment de licitacio, a tot tardar 6 dies abans que finalitzi el termini
fixat per a la presentacié d’ofertes, la informacié addicional sobre els plecs i altra
documentacié complementaria que aquests sol-licitin, a condicié que I'hagin demanat
almenys 12 dies abans del transcurs del termini de presentacio de les proposicions o de
les sol-licituds de participacio.

Als dubtes presentats posteriorment es tractara de donar resposta perd aguesta no es
pot garantir.

P.- CONDICIONS ESPECIALS D’EXECUCIO.
D’acord amb l'article 202 de la LCSP, s’estableixen les seglents condicions especials d’execucié:

- El pagament per part del contractista de les factures dels seus subcontractistes i/o proveidors
derivades de I'execucié dels serveis objecte del present Plec s’haura de fer en el termini previst
alaLlei 3/2004, de 29 de desembre, per la qual s’estableixen mesures de lluita contra la morositat
de les operacions comercials. Aixi mateix, i d’acord amb el que s’estableix al contracte, 'empresa
contractista ha de presentar la documentacié que justifiqui el compliment efectiu dels terminis
d’abonament a les empreses subcontractistes, quan sigui requerida pel responsable del contracte
i, en tot cas, una vegada finalitzat el servei.

- L'acompliment dels Acords de Nivell de Servei (ANS) als quals s’hagi compromés a assolir el
licitador.

- El Contractista realitzara les prestacions sol-licitades per 'Agéncia, d’acord amb les instruccions
rebudes i amb els nivells de qualitat requerits als plecs o pels estandards aplicables a les
prestacions en cada moment i disposant i aportant les autoritzacions necessaries per a la seva
correcta execucio. Aixi, el Contractista es compromet a:
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- Complir amb les instruccions tecnologiques i de seguretat i de qualitat que estableixi 'Agéncia
de Ciberseguretat de Catalunya, incloent la normativa propia que pogués impactar a I'execucio
del contracte per part del contractista;

- Implementar les mesures, processos i requeriments que la 'Agéncia estableixi en 'ambit de la
prestacio de I'objecte contractual de seguretat TIC;

- Disposar dels permisos, llicéncies, autoritzacions o requeriments qualssevol (inclosos els
pagaments dels imports requerits) necessaris per la seva execucio.

- Guardar secret respecte de les dades, informacions, documents i assumptes o antecedents als
quals tinguin accés i que estiguin relacionats amb I'objecte del contracte.

- Emprar el catala en les seves relacions amb 'Administracié de la Generalitat derivades de
I'execucié de l'objecte d’aquest contracte. Aixi mateix, 'empresa contractista i, si s’escau, les
empreses subcontractistes han d’emprar, almenys, el catala en els rétols, les publicacions, els
avisos, els documents i en la resta de comunicacions de caracter general que es derivin de
I'execucié de les prestacions objecte del contracte. En particular, el Contractista ha d'utilitzar,
almenys, la llengua catalana en I'etiquetatge, 'embalatge, la documentacioé técnica, els manuals
d’instruccio i en la descripcié d’altres caracteristiques singulars dels béns i productes, d’acord
amb el que es determini en el plec de prescripcions técniques particulars. En tot cas, el
Contractista i, si escau, les empreses subcontractistes, queden subjectes en I'execucié del
contracte a les obligacions derivades de la Llei 1/1998, de 7 de gener, de politica linguistica i de
les disposicions que la desenvolupen.

- El contractista quedara obligat a respectar la normativa vigent en materia de ciberseguretat i
també en matéria de proteccié de dades i, particularment, el Reglament (UE) 2016/679 del
Parlament Europeu i del Consell de 27 d'abril de 2016, relatiu a la proteccié de les persones
fisigues pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades (en
endavant, RGPD) i a la Llei Organica 3/2018, de 5 de desembre, de Protecci6 de Dades
Personals i garantia dels drets digitals (en endavant, LOPDgdd) i aquella normativa que la
desenvolupi, quedant el contractista sotmés a dita normativa.

- Aquesta obligacio, de conformitat amb el que s’estableix a I'article 202.1 de la LCSP, s’estableix
com una condicié especial d’execucié del contracte, tenint aixi mateix el caracter d’obligacié
contractual essencial, 'incompliment de la qual es considerara incompliment d’'una obligaci
principal del contracte, essent causa de resolucié del mateix.

- L’'acompliment de la companyia adjudicataria amb 'Esquema Nacional de Seguretat (ENS).
L'Agéncia de Ciberseguretat podra requerir a 'empresa adjudicataria del contracte basat el
lliurament de la documentacié acreditativa de la conformitat amb 'ENS.

Q.- COMPONENTS DE LA MESA DE CONTRACTACIO:
Conformen la Mesa de Contractacié els segiients membres:

President/a: Sr. Pedro Lendinez Zaragoza, Director de I'Area d’Operacions de la
" Seguretat 0 persona en qui delegui

Vocals: Sr. Erik de Luis Gargallo, Cap d’unitat d’Evolucié i Transformacio,

' 0 persona en qui delegui

Sr. Roger Ortega Lluelles, Responsable d'Arquitectura de

Seguretat 0 persona en qui delegui.
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Sr. Marc Aranega Villasefior, Cap d’'Unitat d’Arquitectura de
seguretat 0 persona en qui delegui.

Sr. Xavier Balanya Pérez, Director d’Area de Serveis Corporatius
0 persona en qui delegui en funcions de control econdmic-financer
de I'entitat, o la persona en que delegui.

Sra. Maria del Mar Martinez Martinez, Directora de contractacio i
d’assessoria juridica, en funcions d’assessora juridica de I'entitat,
o la persona en que delegui.

Sra. Monica Castella, de Serveis corporatius de 'Agéncia que
actua com a Secretaria de la Mesa de Contractacié, amb veu pero
sense vot, o la persona en que delegui

Secretaria:

R.- CESSIO DEL CONTRACTE | SUBCONTRACTACIO:

No es permet la cessio del contracte, excepcio feta dels suposit de novacio subjectiva establerts

a l'article 98 de la LCSP.

Es permet la subcontractacio, llevat tot el que afecta a les tasques critiques en la contractacio
basada, en virtut de l'article 215.2, e) LCSP, que han de ser dutes per la propia empresa
adjudicataria. En concret, aquests tasques critiques son les funcions previstes al PPT que
desenvolupa el personal corresponent als tres perfils que es fan constar en I'apartat J del QC i
les funcions de la figura del cap de servei/coordinador que desenvolupa una persona
corresponent a un dels tres perfils i que se citen en el Plec de prescripcions técniques. Totes
aquestes funcions, han de ser dutes per personal de 'empresa i no es poden subcontractar.

S.- NORMES RESPECTE DEL PERSONAL ASSIGNAT A L’EXECUCIO DEL CONTRACTE

Tot el personal que executi les prestacions dependra Unicament de I'empresa contractista
adjudicataria, a tots els efectes, sense que entre aquell i I'entitat contractant existeixi cap
vincle de dependéncia funcionarial ni laboral. A tal efecte, previ a l'inici de I'execucié del
contracte, 'empresa contractista vindra obligada a especificar les persones concretes
gue executaran les prestacions i declarar la seva afiliaci6 i situacié d’alta a la Seguretat
Social, aixi com la corresponent acreditacio professional. Durant la vigéncia del contracte,
qualsevol substituci® o modificacié d’aquelles persones haura de comunicar-se
préviament a 'entitat contractant, les quals hauran de tenir una situacioé laboral ajustada
a dret. L’'empresa contractista garantira que existeixi estabilitat a I'equip de treball i que
les variacions en la seva composici6 siguin puntuals i obeeixin a raons justificades, amb
vista a no alterar el bon funcionament del servei, informant en tot moment a I'entitat
contractant.

Correspon exclusivament a 'empresa adjudicataria la seleccié de personal que, reunint
els requisits de titulacio i experiéncia exigits si s’escau en els Plecs, formara part de
l'equip de treball adscrit a I'execucioé del contracte, sens perjudici de la facultat de
verificacié per part del responsable del contracte del compliment d’aquests requisits.

L’empresa adjudicataria procurara que existeixi estabilitat a I'equip de treball, i que les
variacions en la seva composicio siguin puntuals i obeeixin a raons justificades, en ordre
a no alterar el bon funcionament del servei, informant en tot moment a I'entitat contractant.

L’empresa adjudicataria assumeix 'obligacié d’exercir de forma real, efectiva i continua,
sobre el personal integrant de I'equip de treball encarregat de I'execucié del contracte, el
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poder de direccié inherent a 'empresari. En particular, assumira la negociacio i pagament
de salaris, la concessié de permisos, llicencies i vacances, les substitucions dels
treballadors en cas de baixa o abséncia, les obligacions legals en matéria de Seguretat
Social, inclds 'abonament de cotitzacions i el pagament de prestacions, quan procedeixi,
les obligacions legals en matéria de prevencié de riscos laborals, I'exercici de potestat
disciplinaria, aixi com aquells drets i obligacions que se’n derivin de la relacié contractual
entre treballador i empresari.

L’empresa adjudicataria vetllara especialment per a que els treballadors adscrits a
'execucio del contracte desenvolupin la seva activitat sense extralimitar-se en les
funcions desenvolupades a lI'efecte respecte de l'activitat delimitada en els plecs com a
objecte contractual.

L’empresa adjudicataria haura de designar com a minim un Cap de Servei/coordinador,
integrat en la seva propia plantilla, que tingui com a minim, entre les seves obligacions,
les segients:

a) Actuar com a interlocutor de I'empresa adjudicataria, canalitzant la comunicacio
entre 'empresa adjudicataria i el personal integrant de I'equip de treball adscrit al
contracte d’'una banda, i de laltra, en totes aquelles qliestions derivades de
I'execucié del contracte.

b) Distribuir el treball entre el personal encarregat de I'execucié del contracte, e
impartir als esmentats treballadors les ordres o instruccions de treball que resultin
necessaris en relacié a la prestacié del servei contractat.

c) Supervisar el correcte deseiximent per part del personal integrant de I'equip de
treball de les funcions que tenen encomanades, aixi com controlar I'assisténcia
d’aquest personal al lloc de treball.

d) Organitzar el regim de vacances del personal adscrit a I'execucié del contracte,
havent-se de coordinar amb el responsable del contracte a tal efecte de forma
adequada per tal de no alterar el funcionament del servei.

e) Informar al responsable del contracte sobre les vacances, ocasionals o
permanents, en la composicié de l'equip de treball adscrit a I'execucié del
contracte.

T.- TRAMITACIO: Procediment Basat (arts 219 a 222 LCSP) subjecte a regulacio
harmonitzada (art. 21 LCSP). En concret, aguest procediment €s un basat de basat de
’Acord Marc per 'homologacié per a la prestacié de serveis de suport a les funcions de
consultoria en materia de Ciberseguretat, dividit en dos lots; lot 1 consultoria de
Ciberseguretat inclosa la vessant d’arquitectura (en endavant, Acord Marc). Atenent al
nivell economic del contracte basat, d’acord amb l'establert en I'Annex 9, el present
contracte es classifica com:

S’invita a la licitaci6 a totes empreses del Lot 2 de I'Acord marc de referencia, que, d’acord
amb els termes d’adjudicacié de I'’Acord marc estiguin en condicions de realitzar 'objecte
del contracte basat.

- Es concedeix un termini de 24 dies, a comptar des de I'endema de la publicacié de
'anunci de licitacio per a presentar les ofertes, considerant primer I'objecte del contracte
i segona la pluralitat de criteris d’adjudicacio i la complexitat d’'ambdés.

- Les ofertes es presentaran per escrit i el seu contingut sera confidencial fins al moment
de I'obertura, essent obligacio de les empreses convidades a presentar una oferta valida
a la licitacié per tal d’adjudicar el contracte basat, sempre dins dels termes fixats en
I'’Acord marc.
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- El procediment seguira allo disposat en les clausules

- El contracte s’adjudicara a I'empresa licitadora que hagi presentat la millor oferta d’acord
amb l'article 145 i valorada segons els criteris d’adjudicacié de '’Annex 3 del PCAP de la
contractacio basada i segons els criteris de ’Acord marc, d’acord amb el procediment de
licitacio previst a partir de la clausula sisena i concordants i segiients de I'’Acord marc.

- La notificacio a les empreses no adjudicataries del contracte basat es dura a termes
d’acord amb el que disposa la clausula 11.2 del PCAP de la contractacié basada.

U.- PUBLICITAT:

- Diari Oficial de la Uni6é Europea.
- Perfil de Contractant de l'entitat

https://contractaciopublica.gencat.cat/ecofin pscp/AppJava/notice.pscp?reqCode=se
archCné&regPhase=Cné&pagingPage=0&idCap=57262639

V.- REGIM DE RECURSOS: El regim sera el previst a la clausula 25 del present Plec.

W.- ALTRES INFORMACIONS: El contracte que resulti d’'aquest procediment se signara
digitalment. A tal efecte, I'adjudicatari haura de disposar d'un certificat de signatura
electronica que acrediti la seva identitat (en els formats acceptats per I'entitat contractant)
per poder signar digitalment el contracte. Aquest certificat haura de tenir un nivell de
seguretat 4.

[.DISPOSICIONS GENERALS
CLAUSULA 1.- OBJECTE | REGIM JURIDIC DEL CONTRACTE

1. L’objecte d’aquest Plec de Clausules Administratives Particulars (en endavant, Plec de Clausules
o PCAP, indistintament) és I'establiment de les condicions que regiran tant les condicions de licitacio
com de l'adjudicacié, I'execucid, efectes i extincid; per part de 'Agéncia de Ciberseguretat de
Catalunya (en endavant, “entitat contractant” o ’Agéncia) del contracte que es troba descrit a 'apartat
A del Quadre Resum de Caracteristiques.

Aixi mateix, I'expressidé de la codificacid corresponent a la nomenclatura del Vocabulari Comu
deContractes (CPV) és la que consta en el quadre resum inicial.

2. L’entitat contractant esta subjecta a les disposicions de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public, per la qual es traslladen a I'ordenament juridic espanyol les Directives
del Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (en endavant,
“LCSP”), relatives a la contractacio harmonitzada que com a poder adjudicador Administracié Publica.

3. El contracte té la consideraci6é de contracte administratiu i es regeix per aquest plec de clausules
administratives i pel plec de prescripcions técniques, les clausules dels quals es consideren part
integrant del contracte. A més, es regeix per la normativa segient:

a) La Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es transposen
a l'ordenament juridic espanyol les directives del Parlament Europeu i del Consell 2014/23/UE
i 2014/24/UE, de 26 de febrer de 2014 (en endavant, LCSP).

b) Decret Llei 3/2016, de 31 de maig, de mesures urgents en matéria de contractacio publica.

12


https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/notice.pscp?reqCode=searchCn&reqPhase=Cn&pagingPage=0&idCap=57262639
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/notice.pscp?reqCode=searchCn&reqPhase=Cn&pagingPage=0&idCap=57262639

DE CATALUNYA

AGENCIA DE I N
@ CIBERSEGURETAT ‘ | Generalitat

c)
d)
e)

f)

9)
h)
i)
)
k)

p)
a)

r
s)

B

Y de Catalunya

El Reial decret 1098/2001, de 12 d’octubre, pel qual s’aprova el Reglament General de la Llei
de Contractes de les Administracions Publiques, en la part que estigui vigent.

El Reial decret 817/2009, de 8 de maig, pel que es desenvolupa parcialment la Llei 30/2007,
de 30 d’octubre, de Contractes del Sector Public.

El Reial decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacié i
funcionament del sector public per mitjans electronics.

La Llei 25/2013, de 27 de desembre, d'impuls de la factura electronica i creacié del registre
comptable de factures al sector public; el Decret 96/2004, de 20 de gener, pel qual es regula
la utilitzacid6 dels mitjans electronics, informatics i telematics en la contractacié de
I'Administracié de la Generalitat; el Decret 40/2025, d’11 de marg, pel qual es regula el
Registre d’empreses licitadores i classificades de Catalunya i el Registre Public de Contractes
de Catalunya.

La Llei 19/2014, del 29 de desembre, de transparencia, accés a la informacio publica i bon
govern.

La Llei 29/2010, de 3 d’agost, de I'is de mitjans electronics al sector public de Catalunya.

El Decret 76/2020, de 4 d'agost, d'Administracié digital.

L’'Ordre PDA/21/2019, de 14 de febrer, per la qual es determina el sistema de notificacions
electroniques de '’Administracio de la Generalitat de Catalunya i del seu sector public.

El Decret 232/2013 de 15 d'octubre, pel qual es crea la Seu electronica i Ordre EC0O/33/2023,
de 21 de febrer, d’aprovacio de I'aplicacié de la Plataforma de Serveis de Contractacié Publica
i de les eines de licitacio electronica integrades, el sobre digital i I'oferta telematica.

El Reial Decret-Llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures urgents per raons
de seguretat publica en matéria d’administracié digital, contractacido del sector public i
telecomunicacions.

El Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades personals i a
la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament
general de proteccio de dades) (DOUE 4.5.2016).

La Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals.

Ordre ECO/306/2015, de 23 de setembre, per la qual es regula el procediment de tramitacié
i anotacio de les factures en el Registre comptable de factures en 'ambit de I’Administracio
de la Generalitat de Catalunya i el sector public que en depén.

Decret 8/2021, de 9 de febrer, sobre transparenci i dret d’accés a la informacié publica.

La llei 19/2020, de 30 de desembre, d’igualtat de tracte i no-discriminacio i la Llei estatal
15/2022, de 12 de juliol, integral per a la igualtat de tracte i no-discriminacio.

El Decret llei 3/2016, de 31 de maig, de mesures urgents en matéria de contractacio publica.
L’'Ordre HPF/1352/2023, de 15 de desembre, per la qual es publiquen els llindars dels
diferents tipus de contractes a efectes de la contractacié del sector public a partir de I'1 de
gener de 2021.

Supletdriament s’apliquen les restants normes de dret administratiu i en defecte, les normes
de dret privat.

4. Per resoldre qualsevol discrepancia que pogués sorgir de la preparacio, adjudicacié, modificacions,
efectes i extincio, les parts es sotmetran a 'ordre jurisdiccional contenciés administratiu.

5. El present PCAP, els seus Annexes i el Plec de Prescripcions Técniques (PPT) revestiran caracter
contractual.

6. La presentacié de proposicions implica I'acceptacié incondicionada pels licitadors del contingut del
present Plec i de la totalitat de la documentacié que conforma la present licitacié, sense cap excepcio
o reserva.

7. La interpretacio del contracte i les discrepancies sobre la seva aplicacio es fara tenint en compte,
en primer lloc, el contracte, el PCAP i el PPT, que prevaldran sobre qualsevol altra previsié.
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El desconeixement de les clausules del contracte en qualsevol dels seus termes, dels altres
documents contractuals que en formen part i també de les instruccions o altres normesque resultin
d’aplicacié en I'execucié de la cosa pactada, no eximeix 'empresa adjudicataria de I'obligacié de
complir-les.

8. Organ de contractacid: De conformitat amb I'article 61 de la Llei 9/2017, de 8 de novembre, de
contractes del sector public, la representacio de les entitats del sector public en matéria contractual
correspon als organs de contractacid, unipersonals o col-legiats que, en virtut de norma legal o
reglamentaria o disposicio estatutaria, tinguin atribuida la facultat de celebrar contractes en el seu
nom.

L’organ de contractacio és la Directora de I'’Agéncia de Ciberseguretat de Catalunya, d’acord amb les
facultats reconegudes en els articles 12 i 24 dels Estatuts de I'Agéncia de Ciberseguretat de
Catalunya, aprovats pel Decret 223/2019, de 29 d’octubre.

L’Ageéncia de Ciberseguretat de Catalunya té el seu domicili al carrer Carrer de Salvador Espriu, 45-
51, 3a planta (08908), L'Hospitalet de Llobregat, teléfon: 935574240 i correu electronic:
contractacio@ciberseguretat.cat

9. En el suposit que el present Plec sigui traduit a altres llengies, en cas de discrepancia prevaldra
la versi6 en llengua catalana.

CLAUSULA 2.- VALOR ESTIMAT DEL CONTRACTE, PRESSUPOST BASE DE LICITACIO |
PREU DEL CONTRACTE

1. El valor estimat del contracte a efectes de determinar el procediment d’adjudicacio i la publicitat
és el que figura a 'apartat B del Quadre Resum de Caracteristiques del present Plec, i no inclou
Impost sobre el Valor Afegit.

2. Als efectes del seu calcul s’ha tingut en compte alld previst en I'article 101 de la Llei 9/2017, de 8
de novembre, de contracte del sector public, per el que es transposen a 'ordenament juidic espanyol
les directives del Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014
(LCSP)

3. El pressupost base de licitacid del contracte és el que consta expressat a I'apartat B.1 del Quadre
Resum de Caracteristiques del present Plec. Aquest és el limit maxim de despesa (IVA inclos) que,
en virtut d’aquest contracte, pot comprometre I'drgan de contractacio, i constitueix el preu maxim que
poden ofertar les empreses que concorrin a la licitacié d’aquest contracte

4. El preu del contracte és el d’adjudicacié i ha d’incloure, com a partida independent, I'lmpost sobre
el Valor Afegit. En el preu es consideraran inclosos els tributs, les taxes, els canons de qualsevol
tipus que siguin d’aplicacid, aixi com totes les despeses que s’originin com a consequéncia de les
obligacions establertes en aquest plec que s’han de complir durant I'execucié del contracte.

4. El preu del contracte no sera objecte de revisio.

5. Es fa constar que es disposa de crédit suficient per atendre les obligacions economiques que es
deriven per LENTITAT CONTRACTANT del compliment del contracte al que es refereix el present
Plec, fins a la seva conclusio.

CLAUSULA 3.- DURADA DEL CONTRACTE

El termini de durada del contracte és el que s’estableix en I'apartat C del Quadre Resum de
Caracteristiques del Plec. El termini de durada del contracte comencgara a comptar a partir de
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I'acceptacio de la notificacié de I'adjudicacio per part de I'adjudicatari.

El contracte es podra prorrogar si aixi s’ha previst en l'apartat C del Quadre Resum de
Caracteristiques del present plec. En aquest cas, la prorroga s’acordara per I'érgan de contractacié
i sera obligatoria per a 'empresa contractista, sempre que la preavisi amb, almenys, dos mesos
d’antelacié a 'acabament del termini de durada del contracte. La prorroga no es produira, en cap cas,
per acord tacit de les parts.

CLAUSULA 4.- EXPEDIENT DE CONTRACTACIO, _PROCEDIMENT D’ADJUDICACIO DEL
CONTRACTE | DOCUMENTACIO QUE ES FACILITARA ALS LICITADORS

1. La contractaci6 dels serveis de referéncia s’adjudicara a través del procediment basat en acord
marc regulat a l'article 221 de la LCSP.

L’adjudicacié del contracte es realitzara a I'oferta que presenti una millor relacié qualitat-preu en el
seu conjunt, d’acord amb els criteris d’adjudicacio que figuren a ’Annex nam. 3 del present Plec.

2. NECESSITAT | IDONEITAT DEL CONTRACTE: Les necessitats que I'entitat contractant pretén
satisfer mitjangant aquest contracte sén les que consten a la memoria justificativa i d’insuficiéncia de
mitjans, en el seu cas.

3. DOCUMENTACIO QUE ES FACILTARA ALS LICITADORS: Des del dia de la publicacié de
I'anunci de licitacid, les empreses interessades podran obtenir a través del Perfil de Contractant la
documentacio necessaria per preparar les seves propostes, que inclou els seglients documents:

Plec de Clausules Particulars i annexes.
Plec de Prescripcions Tecniques.
Qualsevulla documentacio que pugui ser necessaria per a la confeccio de I'oferta.

Tota aquesta documentaci6 tindra caracter contractual.

4, RESPONSABLE DEL CONTRACTE: Es designara un responsable del contracte per part de
L’ENTITAT CONTRACTANT, quina identitat es comunicara a I'adjudicataria un cop adjudicat el
contracte, a qui correspondra supervisar I'execucio i adoptar les decisions i dictar les instruccions
necessaries amb la finalitat d’assegurar la correcta realitzacié de la prestacidé pactada, dintre de
I'ambit de les facultats que se li atribueixin.

5. D’acord amb la Disposicié addicional quinzena de la LCSP, la tramitacié d’aquesta licitacio
comporta la practica de les notificacions i comunicacions que en derivin per mitjans exclusivament
electronics.

No obstant aix0, es podra utilitzar la comunicacié oral per a comunicacions diferents de les relatives
als elements essencials, aixo és, els plecs i les ofertes, deixant-ne el contingut de la comunicacio
oral documentat degudament, per exemple, mitjancant els arxius o resums escrits o sonors dels
principals elements de la comunicacio.

Les comunicacions i les notificacions que es facin durant el procediment de contractacio i durant la
vigéncia del contracte s’efectuaran per mitjans electronics a través de la plataforma de serveis de
contractacié i del sistema de notificaci6 e-NOTUM, d’acord amb la LCSP, la Llei 39/2015, d'1
d’octubre, del procediment administratiu comu de les administracions publiques i I'Ordre
PDA/21/2019, de 14 de febrer, per la qual es determina el sistema de notificacions electroniques de
'Administracio de la Generalitat de Catalunya i del seu sector public. A aquests efectes, s’enviaran
els avisos de la posada a disposicid de les naotificacions i les comunicacions a les adreces de correu
electronic i als telefons mobils que les empreses hagin facilitat a aquest efecte en el DEUC o annex
6 de I'Acord Marc , d’acord amb el que s’indica en la clausula onzena d’aquest plec. Un cop rebuts
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el/s correu/s electronic/s i, en el cas que s’hagin facilitat també teléfons mobils, els SMS, indicant que
la notificacié corresponent s’ha posat a disposicié en 'e-NOTUM, haura/n d’accedir-hi la/les persones
designadales, mitjancant I'enllag que s’enviara a aquest efecte. En I'espai virtual on hi ha dipositada
la notificacio, es permet accedir a dita notificacié amb certificat digital o amb contrasenya.

L’article 76 del Decret 76/2020, de 4 d'agost, d'Administracié digital, relatiu a “Base de dades de
contacte”, disposa que I’Administracio de la Generalitat du a terme un tractament de dades corporatiu
en gue consten les dades de contacte de les empreses licitadores per enviar-los avisos de posada a
disposicié de les notificacions, perqué s'identifiquin per mitja del sistema de clau concertada i per
trametre'ls altres comunicacions en el procediment; i que aquesta base de dades conté, com a minim,
les dades seglents: nom i cognoms, o denominacidé social; adreca postal; document nacional
d'identitat o document equivalent, o niumero d'identificacié fiscal, nimero de telefon mobil; i correu
electronic.

Els terminis a comptar des de la notificacié es computaran des de la data d’enviament de l'avis de
notificacio, si I'acte objecte de notificacié s’ha publicat el mateix dia en el perfil de contractant de
I'drgan de contractacid. En cas contrari, els terminis es computaran des de la recepcio de la notificacié
per part de 'empresa a qui s’adreca. No obstant aix0, els terminis de les notificacions practicades
amb motiu del procediment de recurs especial pel Tribunal Catala de Contractes computen en tot cas
des de la data d’enviament de I'avis de notificacio.

D’altra banda, per tal de rebre tota la informacio relativa a aquesta licitacid, les empreses que ho
vulguin i, en tot cas, les empreses licitadores s’han de subscriure com a interessades en aquesta
licitacid, a través del servei de subscripcio a les novetats de I'espai virtual de licitacié que a tal efecte
es posa a disposicid, un cop s’accedeix a I'anunci de licitacié publicat en el perfil de contractant de
I'érgan de contractacid, accessible des de la Plataforma de serveis de contractacié publica de la
Generalitat: https://contractaciopublica.cat/ca/perfils-contractant/detall/57262639?categoria=0

Aquesta subscripcié permetra rebre avis de manera immediata a les adreces electroniques de les
persones subscrites de qualsevol novetat, publicacié o avis relacionat amb aquesta licitacio.

Les empreses que activin 'oferta amb I'eina de Sobre Digital s’inscriuran a la licitacié automaticament.

Aquesta subscripcié permetra rebre avis de manera immediata a les adreces electroniques de les
persones subscrites de qualsevol novetat, publicacié o avis relacionat amb aquesta licitacio.

Aixi mateix, determinades comunicacions que s’hagin de fer amb ocasié o com a conseqiéncia del
procediment de licitacié i d’adjudicacié del present contracte es realitzaran mitjancant el tauler
d’avisos associat a I'espai virtual de licitacié d’aquesta licitacié de la Plataforma de Serveis de
Contractacié Publica. En aquest tauler d’avisos electronic, que deixa constancia fefaent de
l'autenticitat, la integritat i la data i hora de publicacié de la informacié publicada, també es publicara
informacio relativa tant a la licitacio, com al contracte.

A més, les empreses licitadores també es poden donar d’alta al Perfil del licitador, prévia 'autenticacio
requerida. El Perfil del licitador esta constituit per un conjunt de serveis adrecgats a les empreses
licitadores amb l'objectiu de proveir un espai propi a cada empresa licitadora, amb un seguit d’eines
que faciliten 'accés i la gestié d’expedients de contractacio del seu interés. Per donar-se d’alta cal
fer “clic” en I'apartat “Perfil de licitador” de la Plataforma de Serveis de Contractacié Publica i disposar
del certificat digital requerit.

6. Certificats digitals:
D’acord amb la disposicié addicional primera del DL 3/2016, sera suficient I'is de la signatura

electronica avancada basada en un certificat qualificat de signatura electronica en els termes
previstos en el Reglament (UE) 910/2014/UE, del Parlament Europeu i del Consell, de 23 de juliol de
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2014, relatiu a la identificacié electronica i els serveis de confiangca per a lestransaccions
electroniques en el mercat interior i pel qual es deroga la Directiva 1999/93/CE. Per tant, aquest és
el nivell de seguretat minim necessari del certificat de signatura electronica admesa per a la signatura
del DEUC i de l'oferta.

Pel que fa als certificats estrangers comunitaris, s’acceptaran els certificats qualificats a qualsevol
pais de la Unié Europea d’acord amb [larticle 25.3 del Reglament (UE) 910/2014/UE sobre
identificacié electronica i serveis de confianca, esmentat, el qual disposa que “una signatura
electronica qualificada basada en un certificat qualificat emes a un Estat membre sera reconeguda
com a signatura electronica qualificada a la resta dels Estats membres

ll. PROCEDIMENT DE LICITACIO
CLAUSULA 5- APTITUD PER CONTRACTAR | ENCARREC

Estan facultades per subscriure aquest contracte amb I’Agéncia de Ciberseguretat de Catalunya les
empreses/UTE homologades en I'’Acord Marc de referencia, les quals ja han acreditat tenir plena
capacitat d’obrar. En aquest sentit, caldra que es comuniqui qualsevol canvi en les circumstancies
relatives a 'esmentada capacitat.

L’adjudicatari del present contracte basat resultara 'encarregat de dur a terme les tasques descrites
en I'abast de I'objecte contractual del present Plec.

CLAUSULA 6.- PROPOSICIONS DELS LICITADORS: NORMES GENERALS

1. Les proposicions es referiran al conjunt dels serveis objecte del present contracte i no s'admetran
ofertes parcials.

Les proposicions es presentaran dins del termini maxim previst a I'anunci de licitacid. Les
proposicions presentades fora del termini establert no seran admeses sota cap concepte ni en cap
circumstancia.

2. Les empreses poden presentar una Unica oferta i no poden subscriure cap proposta en unié
temporal amb altres si ja ho han fet individual o figura en més d’'una uni6é temporal. La infraccio
d’aquestes normes donara lloc a la no admissio de totes les propostes per elles subscrites

3. Les empreses licitadores han de presentar la documentacié que conformi les seves ofertes en
els sobres, mitjancant I'eina de Sobre digital, tal i com s’indica en l'apartat K del quadre de
caracteristiques. Un cop accedeixin a través d’aquest enllag a I'eina web de Sobre digital, les
empreses licitadores hauran d’'omplir un formulari per donar-se d’alta a I'eina i, a continuacio, rebran
unmissatge, al/s correu/s electronic/s indicat/s en aquest formulari d’alta, d’activacié de I'oferta.

Les adreces electroniques que les empreses licitadores indiquin en el formulari d’inscripcié de I'eina
de Sobre digital, que seran les emprades per enviar correus electronics relacionats amb I'is de
I'eina de Sobre digital, han de ser les mateixes que les que designin en el seu DEUC per rebre els
avisos de notificacions i comunicacions mitjancant 'e-NOTUM.

Les empreses licitadores han de conservar el correu electronic d’activacio de I'oferta, atés que I'enllag
que es conté en el missatge d’activacio és I'accés exclusiu de qué disposaran per presentar les
seves ofertes a través de I'eina de Sobre digital.

Accedint a I'espai web de presentaciéo d’ofertes a través d’aquest enllag trameés, les empreses
licitadores hauran de preparar tota la documentacio requerida i adjuntar-la en formatelectronic en els
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sobres corresponents. Les empreses licitadores poden preparar i enviar aquesta documentacio de
forma esglaonada, abans de fer la presentacié de I'oferta.

Per poder iniciar la tramesa de la documentacio, I'eina requerira a les empreses licitadores que
introdueixin una paraula clau per a cada sobre amb documentacié xifrada que formi part de la
licitacio (pel sobre A no es requereix paraula clau, atés que la documentacio no esta xifrada). Amb
aquesta paraula clau es xifrara, en el moment de I'enviament de les ofertes, la documentacié. Per
tant, aquest procés de xifrat el duu a terme I'eina de Sobre digital, de manera que les empreses
licitadores NO han de xifrar previament els arxius mitjancant una altra eina. Aixi mateix, el desxifrat
dels documents de les ofertes es realitza mitjancant la mateixa paraula clau, la qual han de custodiar
les empreses licitadores. Cal tenir en compte la importancia de custodiar correctament aquesta o
aguestes claus (poden ser la mateixa pertots els sobres o diferents per cadascun d’ells), ja que
només les empreses licitadores la/les tenen (I'eina de Sobre digital no guarda ni recorda les
contrasenyes introduides) i son imprescindibles per al desxifrat de les ofertes i, per tant, per 'accés
al seu contingut.

Es demanara a les empreses licitadores, mitjangant el correu electronic assenyalat en el formulari
d’inscripcié a I'oferta de I'eina de Sobre digital, que accedeixin a I'eina web de Sobredigital per
introduir les seves paraules clau en el moment que correspongui.

Quan les empreses licitadores introdueixin les paraules clau s’iniciara el procés de desxifrat de la
documentacié, que es trobara guardada en un espai virtual securitzat® que garanteix la
inaccessibilitat a la documentacié abans, en el seu cas, de la constitucié de la Mesa i de I'acte
d’obertura dels sobres, en la data i I'hora establertes.

Les empreses licitadores han d’introduir en tot cas la paraula clau abans de la finalitzacié de I'acte
d’obertura del primer sobre xifrat.

En cas que alguna empresa licitadora no introdueixi la paraula clau, no es podra accedir al contingut
del sobre xifrat. Aixi, atés que la presentacié d’ofertes a través de I'eina de Sobre digital es basa en
el xifratge de la documentacio i requereix necessariament la introduccid perpart de les empreses
licitadores de la/les paraula/es clau, que només elles custodien durant tot el procés, per poder accedir
al contingut xifrat dels sobres, no es podra efectuar la valoraciéde la documentacio de la seva oferta
gue no es pugui desxifrar per no haver introduit 'empresala paraula clau.

Una vegada complimentada tota la documentacié de l'oferta i adjuntats els documents que la
conformen, es fara la presentacié propiament dita de I'oferta, la qual no es considerapresentada fins
que no ha estat registrada, amb l'apunt d’entrada corresponent, a través de I'eina. A partir del
moment en que I'oferta s’hagi presentat, ja no es podra modificar la documentacié tramesa.

Cal tenir en compte que l'eina de Sobre digital no permet suprimir o modificar les ofertes un cop
presentades; si és possible en qualsevol moment anterior a 'enviament de 'oferta. En cas que una
empresa licitadora presenti dues o més ofertes a un mateix lot/contracte dins deltermini de
presentacié d’ofertes, pretenent que l'Ultima substitueixi a una o unes ofertes anteriors, ha
d’'informar-ho aixi fefaentment a I'd6rgan de contractacié i aquest o, en el seu cas,la mesa de
contractacio, valorara el que procedeixi respecte d’aquestes ofertes.

En cas de fallida técnica que impossibiliti I''s de I'eina Sobre Digital el darrer dia de presentacio de
les proposicions, 'd6rgan de contractacié ampliara el termini de presentacio de les mateixes el temps
que es consideri imprescindible. A aquest efecte, es modificara el termini de presentacié d’ofertes i
es publicara a la Plataforma de Serveis de Contractacié Publica 'esmena corresponent; i,
addicionalment, es comunicara el canvi de data a totes les empreses que haguessin activat oferta.

D’acord amb el que disposa 'apartat 1.h de la Disposicio addicional setzena de la LCSP,I'enviament
de les ofertes mitjancant I'eina de Sobre digital es podra fer en dues fases, transmetent primer
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'empremta electronica de la documentacié de I'oferta, dins del termini depresentacio d’ofertes, amb
la recepci6 de la qual es considerara efectuada la seva presentacioa tots els efectes, i després fent
I'enviament de la documentacié de I'oferta propiament dita, en un termini maxim de 24 hores. En
cas de no efectuar-se aquesta segona remissié en el termini de 24 hores, es considerara que I'oferta
ha estat retirada.

Si es fa Us d’aquesta possibilitat, cal tenir en compte que la documentacio tramesa en aquestasegona
fase ha de coincidir totalment amb aquella respecte de la que s’ha enviat I'empremta digital
préviament, de manera que no es pot produir cap modificacio dels fitxers electronics que configuren
la documentaci6 de I'oferta. En aquest sentit, cal assenyalar la importancia deno manipular aguests
arxius (ni, per exemple, fer-ne copies, encara que siguin de contingut identic) per tal de no variar-
ne 'empremta electronica, que és la que es comprovara per assegurar la coincidéncia de documents
en les ofertes trameses en dues fases.

Les ofertes presentades han d’estar lliures de virus informatics i de qualsevol tipus de programa o
codi nociu, ja que en cap cas es poden obrir els documents afectats per un virus amb les eines
corporatives de la Generalitat de Catalunya. Aixi, és obligacié de les empresescontractistes passar
els documents per un antivirus i, en cas d’arribar documents de les sevesofertes amb virus, sera
responsabilitat d’elles que I'Administracié no pugui accedir al contingutd’aquests.

En cas que algun document presentat per les empreses licitadores estigui malmes, en blanc o sigui
il-legible o estigui afectat per algun virus informatic, la Mesa de contractaci6 valorara, en funcio de
quina sigui la documentacié afectada, les consequéncies juridiques respecte dela participacio
d’aquesta empresa en el procediment, que s’hagin de derivar de laimpossibilitatd’accedir al contingut
d’algun dels documents de I'oferta. En cas de tractar-se de documents imprescindibles per conéixer
o valorar I'oferta, la mesa podra acordar I'exclusié de 'empresa.

Les empreses licitadores podran presentar una copia de seguretat dels documents electronics
presentats en suport fisic electronic, que sera sol-licitada a les empreses licitadores en cas de
necessitat, per tal de poder accedir al contingut dels documents en cas que estiguin malmesos. En
aquest sentit, cal recordar la importancia de no manipular aquests arxius per tal de no variar-ne
'empremta electronica, que és la que es comprovara per assegurar la coincidencia dels documents
de la copia de seguretat, tramesos en suport fisic electronic, i dels tramesos en l'oferta, a través de
I'eina de Sobre digital. Aixi mateix, cal tenir en compte que aquesta copia no podra ser emprada en
el cas d’haver enviat documents amb virus a través de I'eina de Sobre digital, atesa la impossibilitat
técnica en aquests casos de poder ferla comparacié de les empremtes electroniques i, per tant, de
poder garantir la no modificaciéde les ofertes un cop finalitzat el termini de presentacié.

L’eina de Sobre digital no permet la presentacié d’arxius de mida superior a 25 Mb. Per aquest
motiu, els arxius de les ofertes d’aquesta mida s’han de comprimir o fragmentar en diverses parts.
La particié s’ha de realitzar manualment (sense utilitzar eines del tipus winzip o winrar de particié
automatica) i sense incorporar cap tipus de contrasenya. Els arxius resultants de la particié
s’'incorporen en I'apartat d’altra documentacié numerats (part 1 de 2, part 2 de 2).

D’acord amb I'article 23 del RGLCAP, les empreses estrangeres han de presentar la documentacio
traduida de forma oficial al catala.
CLAUSULA 7.- PRESENTACIO DE PROPOSTES

1. Les proposicions es presentaran d’acord amb el que s’indica en el Quadre Resum del present
Plec de clausules particulars.

A més, en el preu ofert haura de constar desglossat I'lmpost sobre el Valor Afegit vigent. Qualsevol
variaci6 del tipus de I'VA sera aplicable a partir de la seva vigéncia.
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El fet de no seguir el model d’oferta previst a ’Annex num. 2 comportara I'exclusié de 'empresa
licitadora.

Els licitadors podran indicar quina informacié de la seva proposicio té caracter confidencial, sense
que, en cap cas, puguin declarar com a tal 'oferta economica.

L’6rgan de contractacié garantira la confidencialitat de la informacio expressament aixi designada,
dins dels parametres de la legalitat i sempre que no afecti al dret d’'informaci6é que tenen la resta
de licitadors de conformitat amb allo establert a la legislacié vigent en materia d’accés a la
informacié publica.

CLAUSULA 8.- CRITERIS PER A L'ADJUDICACIO DEL CONTRACTE.

1. Les proposicions presentades i admeses seran estudiades, valorades i ponderades d’acord
amb els criteris que es troben recollits a 'Annex num. 3 del present Plec.

2. L’adjudicacié es fara a la proposicid que presenti una millor relacié qualitat-preu, que sera
aquella que obtingui la major puntuacié d’entre totes aquelles proposicions admeses a la licitacio.

La resolucié d’adjudicacio sera motivada i, llevat que sigui contradictdria amb la proposta efectuada
per la Mesa de Contractacio, o es basi en consideracions diferents, s’entendra que adopta els motius
continguts en la proposta de 'esmentada Mesa de Contractacio.

3. En casos d’empat en les puntuacions obtingudes per les ofertes de les empreses licitadores,
s’aplicaran els criteris de desempat previstos a I'article 147.2 de la LCSP.

CLAUSULA 9.- MESA DE CONTRACTACIO

Conformen la Mesa de Contractacié els membres designats en el Quadre Resum del present Plec
de clausules particulars.

En la constitucid de la Mesa de contractacio, els seus membres declararan sobre la existéncia o no
d’'incompatibilitats, previstes amb caracter general a la LCSP. En cas d’existir alguna
incompatibilitat, el membre de la Mesa afectat per la mateixa haura d’abandonar-la i, en aquest
suposits, en formara part de la mateixa el membre substitut o0 s’Tanomenara a un altre que reuneixi,
si cal, els requisits d’experiéncia iidoneitat del membre incurs en incompatibilitat.

CLAUSULA 10.- VALORACIO DE LES OFERTES | REQUERIMENT DOCUMENTACIO

1. Seran excloses de la licitacio, mitjancant resolucié motivada, les empreses les proposicions
de les quals no concordin amb la documentacié examinada i admesa, les que excedeixin del
pressupost base de licitacié, modifiquin substancialment els models de proposicio establerts en
aquest plec, comportin un error manifest en l'import de la proposicid i aquelles en les quals
'empresa licitadora reconegui I'existéncia d’error o inconsisténcia que la fa inviable.

L’existéncia d’errors en les proposicions econdmiques de les empreses licitadores implicara
'exclusié d’aquestes del procediment de contractacid, quan pugui resultar afectat el principi
d’igualtat, en els casos d’errors que impedeixen determinar amb caracter cert quin és el preu
realment ofert per les empreses i, per tant, impedeixin realitzar la valoraci6 de les ofertes.

La Mesa podra sol-licitar els informes técnics que consideri necessaris abans de formular la seva
proposta d’adjudicacié. També podra sol-licitar aquests informes quan consideri necessari verificar
gue les ofertes compleixen amb les especificacions técniques dels plecs. Les proposicions que no
compleixin dites prescripcions seran excloses.
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2. Ladeterminacio de les ofertes que presentin uns valors anormals s’ha de dur a terme en funcio
dels limits i els parametres objectius establerts en I'apartat | del quadre de caracteristiques.

En el suposit que una o diverses de les ofertes presentades incorrin en presumpcioé d’anormalitat,
la Mesa de contractacié requerira a I'/les empresales licitadora/es que I'/les hagi/n presentat
perqué les justifiquin i desglossin raonadament i detalladament el baix nivell dels preus, o de
costos, o qualsevol altre parametre sobre la base del qual s’hagi definit la anormalitat de I'oferta.
Per aquest motiu, la Mesa requerira a I'/les empresales licitadora/es, les precisions que consideri
oportunes sobre la viabilitat de I'oferta i les pertinents justificacions. L'empresa licitadora disposara
d'un termini de 3 dies habils per presentar la informacié i els documents que siguin pertinents a
aguests efectes.

Les sol-licituds de justificacio es duran a terme a través de la funcionalitat que a aquest efecte té
I'eina de Sobre digital, mitjangant la qual s’adregara un correu electronic a 'adreca o les adreces
assenyalades per les empreses licitadores en el formulari d’inscripcid, amb l'enllag per a qué
accedeixin a I'espai de I'eina en qué han d’aportar la documentacio corresponent.

Aquest requeriment es comunicara a 'empresa mitjangant comunicacié electronica, integrat amb
la Plataforma de Serveis de Contractacio Publica.

Transcorregut aquest termini, si la Mesa de contractacié no rep la informacio i la documentacio
justificativa sol-licitada, ho posara en coneixement de I'drgan de contractacié i es considerara que
la proposicié no podra ser complerta, quedant 'empresa licitadora exclosa del procediment.

Si la Mesa de contractacio rep la informacio i la documentacio justificativa sol-licitada dins de
termini, l'avaluara i elevara la corresponent proposta d’acceptacié o rebuig de la proposicio,
degudament motivada, a I'drgan de contractacid, per tal que aquest decideixi, previ
'assessorament técnic del servei corresponent, o bé I'acceptacié de I'oferta, perqué considera
acreditada la seva viabilitat, o bé, en cas contrari, el seu rebuig.

L’6rgan de contractacio rebutjara les ofertes incurses en presumpcié d’anormalitat si es basen en
hipotesis o practiques inadequades des d’'una perspectiva técnica, econdmica o juridica. Aixi
mateix, rebutjara les ofertes si comprova que s6n anormalment baixes perquée vulneren la
normativa sobre subcontractaci6 o no compleixen les obligacions aplicables en matéria
mediambiental, social o laboral, nacional o internacional, inclds I'incompliment dels convenis
col-lectius sectorials vigents, en aplicacié del que estableix I'article 201 de la LCSP.

Un cop valorades les ofertes, la mesa de contractacio les classificara per ordre decreixent i,
posteriorment, remetra a '6rgan de contractacio la corresponent proposta d’adjudicacio.

Si I'dérgan de contractacio té indicis fonamentats de conductes col-lusories en el procediment de
contractacié en tramitacio, en el sentit que defineix I'article 1 de la Llei 15/2007, de 3 de juliol, de
defensa de la competéncia, els traslladara, d’ofici o a instancia de la mesa de contractacio, a
I'’Autoritat Catalana de la Competéncia (ACCO), per tal que emeti un informe sobre el caracter
fundat o no d’aquests indicis. La remissié de la documentacié a 'ACCO suposa la suspensio
immediata de la licitacio.

D’acord amb l'article 150 de la LCSP, en cas que I'informe de '’'ACCO conclogui que hi ha indicis
fundats de conducta col-lusdria I'6rgan de contractacié remetra a les empreses licitadores
afectades la documentacié necessaria perque en un termini de 10 dies habils al-leguin tot el que
considerin convenient en defensa dels seus drets i resoldra de manera motivada el que sigui
procedent. En cas que resolgui que hi ha indicis fundats de conductes col-lusories, excloura del
procediment de contractacio a les empreses licitadores responsables d’aquesta conducta, ho
notificara a totes les empreses licitadores i continuara el procediment de contractacié6 amb les
empreses licitadores restants.
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Aquesta procediment també s’aplicara quan en I'exercici de les seves funcions la mesa de
contractacié o, si escau, I'drgan de contractacid aprecii possibles indicis de col-lusié entre
empreses que concorrin agrupades en una unié temporal.

La proposta d’adjudicacié de la mesa no crea cap dret a favor de 'empresa/UTE licitadora
proposada com a adjudicataria, ja que I'd0rgan de contractacié podra apartar-se’n sempre que
motivi la seva decisio.

3. Practicada la valoracié de les ofertes, i prévia exclusi6 de les que no compleixin els
requeriments del Plec, la Mesa de Contractacio requerira al licitador que hagi presentat la millor
oferta, perqué, en el termini maxim de cinc (5) dies habils a comptar des del seglent a aquell en
que s’hagués rebut el requeriment, aporti la segient documentacio:

Documentacié acreditativa del compliment de les obligacions tributaries i garantia
definitiva:

a) Alta en I'lmpost d’Activitats Economiques, en I’epigraf corresponent al objecte del
contracte, i ultim rebut, sempre que exerciti activitats subjectes i no exemptes de I’esmentat
Impost.

Tanmateix, en el cas que I'empresa seleccionada es trobi en algun dels suposits d’exempcid
d’'aquest impost recollits a 'article 82 del Reial decret legislatiu 2/2004, de 5 de marg, pel qual
s’aprova el Text Refés de la Llei reguladora de les hisendes locals, aportara una declaracié
responsable que ha d’especificar el suposit legal d’exempcio i el document de declaracio en el
cens d’obligats tributaris

b) Certificat especific de trobar-se al corrent de les obligacions tributaries expedit per
I’Administracié Tributaria, als efectes de I'article 43 de la Llei 58/2003, de 17 de desembre,
General Tributaria. (contractistes i subcontractistes)

c) Certificat positiu emeés per I’Agéncia Estatal d’Administracié Tributaria acreditatiu de la
inexisténcia de deutes tributaris amb I’esmentada Administracio.

d) Certificat positiu emeés per la Generalitat de Catalunya acreditatiu de la inexisténcia de
deutes tributaris amb I’esmentada Administracio.

e) Certificat positiu, emeés per I'0rgan competent, de trobar-se al corrent en el compliment
de les obligacions amb la Seguretat Social.

f) Documentacié acreditativa de la solvéncia técnica addicional a la ja acreditada en la
homologacié de I’Acord Marc indicada en 'apartat J del present Plec.

g) Justificant de constitucié de la garantia definitiva. En cas de que en el termini atorgat a
I'efecte el candidat proposat com a adjudicatari no presentés la garantia definitiva, s’efectuara la
proposta d’adjudicacio a favor del segient candidat en puntuacid, atorgant-li el corresponent
termini per constituir 'esmentada garantia.

De no complimentar-se el requeriment en el termini assenyalat, s’entendra que el licitador ha retirat
la seva oferta, procedint-se a exigir-li I'import del 3% del pressupost base de licitacid, IVA exclos,
en concepte de penalitat.

En aquest cas, es procedira a sol-licitar la mateixa documentacio al licitador seguient d’acord amb
I'ordre en que hagin quedat classificades les ofertes.
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1. ADJUDICACIO | PERFECCIONAMENT DEL
CONTRACTE CLAUSULA 11.- ADJUDICACIO DEL CONTRACTE

1. L’o6rgan de contractacio adjudicara el contracte dintre del termini de cinc (5) dies habils segients
a la recepci6 de la documentacio referida a la clausula anterior, a la proposta que presenti una
millor relacié qualitat-preu mitjancant resolucié motivada que notificara a tots els licitadors, i que
publicara al Perfil de Contractant de I'entitat.

La resolucié d’adjudicacioé del contracte haura de ser motivada en els termes que estableix I'article
151 de la LCSP, i es notificara als licitadors a través de I'e-NOTUM, havent de ser publicada en el
perfil del contractant en el termini de 15 dies.

Aixi mateix, d’acord amb l'article 36 de la LCSP, amb l'acceptacié de I'adjudicacié quedara
perfeccionat el contracte basat. Sens perjudici de I'anterior, en un termini no superior a 10 dies
naturals des de I'adjudicacio es procedira a la signatura d’'un acord amb la companyia adjudicataria
seguint el model de 'Annex 9.

Si no hi hagués cap proposicié que fos admissible d’acord amb els criteris d’adjudicacié del present
Plec es declarara desert el procediment.

L organ de contractacié podra decidir no adjudicar o celebrar el contracte o desistir del procediment
d’adjudicacié en els suposits previstos a l'article 152 de la LCSP.

2. Les proposicions presentades, tant les declarades admeses com les excloses sense obrir, seran
arxivades.

3. Si I'dorgan de contractacié s’aparta de la proposta d’adjudicacié formulada per la Mesa de
Contractaci6 caldra que en justifiqui els motius a la resoluci6.

4. Transcorreguts els terminis establerts en aquest Plec per I'adjudicacioé del contracte sense que
s’hagi dictat I'acord d’adjudicacio, els licitadors tindran dret a retirar la seva proposta, sense dret a
cap mena d’indemnitzacié. No obstant, I'd0rgan de contractacié podra sol-licitar als licitadors que
mantinguin la seva oferta per un termini superior, prévia comunicacio als licitadors i publicacié al
Perfil de Contractant, mantenint-se la licitaci6 amb aquells licitadors que acceptin la prorroga. En el
cas que els licitadors no indiquin res, s’entendra que mantenen la seva oferta.

CLAUSULA 12.- GARANTIA DEFINITIVA

El licitador seleccionat per a I'adjudicacio del contracte haura de constituir la garantia definitiva, per
import de 5% de I'import d’adjudicacio, exclds I'lVA, abans de la formalitzacié del contracte, podent-
se presentar en les formes establertes a l'article 108 de la LCSP.

La garantia definitiva respon dels conceptes definits en l'article 110 de la LCSP.

Quan a consequéncia de la modificacié del contracte, el seu valor total experimenti variacio, la
garantia constituida s’haura d’ajustar a la quantia necessaria perqué es mantingui la deguda
proporcid entre la garantia i el pressupost del contracte vigent en cada moment, en el termini de
quinze dies a comptar des de la data en qué es notifiqui a 'empresa I'acord de modificacié. A
aguests efectes, no es consideraran les variacions de preu que es produeixin com a una
consequencia d’'una revisié d’aquest de conformitat amb el que assenyala el capitol relatiu a la
revisié de preus en els contractes del sector public de la LCSP.

Aixi mateix quan es facin efectives sobre la garantia les penalitats o indemnitzacions exigibles a
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'empresa adjudicataria, aquesta haura de reposar o ampliar la garantia, en la quantia que
correspongui, en el termini de quinze dies des de I'execucié.

V. CONSIDERACIONS GENERALS

CLAUSULA 13.- ABONAMENTS A L’ADJUDICATARIA

1.- L’adjudicataria facturara els serveis contra les actes de facturacié6 mensuals que I'Agéncia i ell
mateix vagin aprovant.

El pagament efectiu de les prestacions executades es realitzara en un termini maxim de 30 dies
naturals a comptar des de la data de registre de la factura electronica per part de I'entitat contractant.

La/les factura/es incorporaran el Codi Unitat i la referéncia de contracte que seran facilitats per
I'entitat contractant.

L’entitat contractant realitza el pagament dels serveis un cop aquests s’hagin realitzat de forma
parcial o total i un cop entrada la factura al seu registre electronic. D’acord amb aquest parametre,
no es contempla el pagament per avangat d’'una part o de la totalitat del preu del contracte.

En cas de retard en el pagament, el contractista té dret a percebre, en els termes i les condicions
legalment establerts, els interessos de demora i la indemnitzacié corresponent pels costos de
cobrament en els termes establerts en la Llei 3/2004, de 29 de desembre, per la qual s’estableixen
mesures de lluita contra la morositat en les operacions comercials.

L’empresa contractista podra realitzar els treballs amb major celeritat de la necessaria per executar
els serveis en el termini o terminis contractuals. Tanmateix, no tindra dret a percebre en cada any,
qualsevol que sigui I'import del qué s’ha executat o de les certificacions expedides, major quantitat
que la consignada a I'anualitat corresponent, afectada pel coeficient d’adjudicacio.

L’empresa contractista podra transmetre els drets de cobrament en els termes i condicions
establerts en l'article 200 de la LCSP.

CLAUSULA 14.- OBLIGACIONS ESSENCIALS DEL CONTRACTE
Obligacions essencials del contracte:

- El contractista quedara vinculat per l'oferta que hagi presentat, el compliment de
la qual, en tots els seus termes, tindra caracter d’obligacio essencial del contracte.

- El compliment de les condicions especials d’execucio establertes a la clausula 14.1
del present Plec tindra el caracter d’obligacio contractual essencial.

- L’efectiva dedicacié o adscripcié a I'execucioé del contracte dels mitjans personals i/o
materials indicats i compromesos en l'oferta.

- Agquelles obligacions dels Plecs i/o del Contracte tipus a les que especificament se’ls
hi atribueixi el caracter d'obligacié contractual essencial.

CLAUSULA 15.- OBLIGACIONS DE L’ADJUDICATARIA
A més de les obligacions establertes en la normativa vigent d’aplicacio, estara obligada a:

a. Especificar, a sol‘licitud de I'Agéncia, les persones concretes que executaran les
prestacions aixi com comunicar, amb una antelacio minima d’UNA (1) setmana,
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qualsevol substitucié o modificacio d'aquelles persones, i acreditar que la seva situacié
laboral s'ajusta a dret. La substituci6 o modificaci6 haura de ser aprovada per
L’Agéncia.

- En aquest sentit, quan s’incorpori una persona nova al servei el contractista
donara un periode d’adaptacié i assimilacié de responsabilitats destinat a la
formacié i adaptacio del personal. Es mantindra un registre de la data d’inici de
cada nova incorporacio, i les primeres 80 hores en les dues setmanes a partir
de la incorporacio no seran facturades.

. Designar una persona responsable de la bona marxa dels treballs i el comportament

del personal; també ha de fer d'enllag amb ’Agéncia i el/la responsable del contracte.

Guardar reserva respecte de les dades o antecedents que no siguin puablics o notoris i
que estiguin relacionats amb I'objecte del contracte, dels que hagi tingut coneixement
amb ocasid del mateix.

. Respectar, en tot cas, les prescripcions de Llei organica 3/2018, de 5 de desembre, de

proteccio de dades personals i garantia dels drets digitals i normes que la desenvolupin
o supleixin (veure clausula 28 del present Plec).

. Complir les disposicions vigents en matéria fiscal, laboral, social i la normativa general

sobre prevenci6 de riscos laborals. A aquests efectes, haura de disposar i aportar, a
sol-licitud de L’Ageéncia, el certificat d’Hisenda de contractistes i subcontractistes que
cobreixi la totalitat del periode contractual.

Comunicar per escrit a '’Agéncia els subcontractes que pretengui celebrar, assenyalant
la part de la prestaci6 que pretengui subcontractar i la identitat i aptitud del
subcontractista. Un cop signat el subcontracte, 'haura d’aportar dins dels QUINZE (15)
dies naturals segiients a la seva subscripcio.

. Lliurar tota la documentacié necessaria pel compliment del contracte en catala i fer-ne

Us en el desenvolupament dels serveis objecte del contracte.

. Tenir contractada una polissa d'asseguranca de responsabilitat civil per import suficient

per cobrir les responsabilitats de qualsevol tipus que es puguin derivar de I'execucié del
contracte.

Vetllar perqué totes les accions del present contracte garanteixin el respecte als
principis de no discriminacié i igualtat de tracte relatius a la no discriminacio per raé de
sexe, orientacio sexual, identitat de genere, ideologia, nacionalitat, raca, étnia, religio,
edat, diversitat funcional o de qualsevol altre indole i la dignitat i llibertat de les
persones.

Facilitar i aportar la informacié indicada en la Llei 19/2014, de 29 de desembre, de
transparencia, acceés a la informacié publica i bon govern.

. Complir les obligacions seguents relatives als principis étics i regles de conducta als

quals les licitadores i contractistes han d’adequar la seva activitat, en desenvolupament
de la previsié de I'article 55.2 de la Llei 19/2014, de 29 de desembre, de transparéncia,
accés a la informaci6 publica i bon govern.

Assegurar que I'entrada d’'una persona nova al servei vagi acompanyada d’un periode
d’adaptacié i assimilacié de les responsabilitats del servei, sense facturacid. Aquest
termini inicial sera de 80 hores en les primeres dues setmanes des de la incorporacio.
Aquest periode esta destinant a formacio i adaptacio inicial del personal.
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CLAUSULA 16.- SUBCONTRACTACIO | CESSIO

1. L’adjudicataria podra subcontractar la realitzacié parcial del contracte, de conformitat amb
allo establert al present Plec i als articles 215, 216 i 217 de la LCSP.

En tot cas, els licitadors hauran d’indicar en la seva oferta la part del contracte que tinguin
previst subcontractar, assenyalant el seu import, i el nom o el perfil empresarial, definit per
referéncia a les condicions de solvencia professional o técnica, dels contractistes als que es
pretengui encomanar la seva realitzacio, tot identificant les parts especifiques de I'objecte
contractual que executaran.

Si 'empresa no té previst subcontractar cap activitat, caldra indicar-ho també expressament.

En fase d’execucio del contracte, si 'empresa contractista pretén modificar les empreses
subcontractades, I'6rgan de contractacié ha d’autoritzar la modificacié de les empreses
subcontractistes identificades en la licitacié. Aquesta autoritzacidé no s’atorgara si no es
compleixen les mateixes condicions de solvéncia que s’hagin ofertat en la fase de licitacié.

L’empresa contractista ha de comunicar per escrit, després de I'adjudicacié del contracte i,
com a molt tard, quan inicii la seva execucid, a I'érgan de contractacio la intencié de subscriure
subcontractes, indicant la part de la prestacio que pretén subcontractar i la identitat, les dades
de contacte i el representant o representants legals de 'empresa subcontractista, justificant
suficientment I'aptitud d’aquesta per executar-la per referéncia als elements técnics i humans
de qué disposa i a la seva experiéncia, i acreditant que no es troba incursa en prohibici6 de
contractar.

Si 'empresa subcontractista té la classificacio adequada per realitzar la part del contracte
objecte de la subcontractacio, la comunicacié d’aquesta circumstancia és suficient per
acreditar la seva aptitud.

L’empresa contractista ha de notificar per escrit a I'drgan de contractacié qualsevol
modificacid que pateixi aquesta informacié durant I'execucié del contracte, i tota la informacié
necessaria sobre els nous subcontractes.

2. De conformitat amb allo establert a la Disposicié Addicional 51 de la LCSP, es preveu la
possibilitat de que I'drgan de contractacio realitzi pagaments directes als subcontractistes
quan s’'incompleixin els terminis de pagament establerts a I'article 216 de la LCSP.

Els pagaments efectuats per part de I'd0rgan de contractacié s’entendran realitzats per part del
contractista principal. En cap cas sera imputable a LENTITAT CONTRACTANT la demora en
el pagament derivat de la manca de conformitat del contractista principal a la factura
presentada pel subcontractista.

3. El contractista en cap cas podra subcontractar persones o empreses que es trobin en
suposits d’'incapacitat o prohibicions de contractar amb el sector public determinats per la
legislacio vigent.

Els tercers que subcontracti el contractista no han de realitzar operacions financeres en
paradisos fiscals considerades delictives, -segons la llista de paisos elaborada per les
Institucions Europees o avalada per aquestes o, en el seu defecte per I'Estat espanyol-, o fora
d’ells i que siguin considerades delictives, en els termes legalment establerts com ara delictes
de blanqueig de capitals, frau fiscal o contra la Hisenda publica.

En cas que els tercers subcontractats tinguin relacions legals amb paradisos fiscals,
I'adjudicatari ha d’informar d’aquestes relacions a I'd0rgan de contractacié (que en donara
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publicitat en el perfil de contractant) i presentar-li la documentacié descriptiva dels moviments
financers i tota la informacio relativa a aquestes actuacions de les empreses subcontractistes.

4. Resta prohibida la cessio dels drets i obligacions dimanants del contracte a favor de tercera
persona.

5. Les empreses subcontractistes queden obligades només davant 'empresa contractista
principal qui assumira, per tant, la total responsabilitat de I'execucioé del contracte front a
I’Administracié, de conformitat amb aquest plec i amb els termes del contracte, inclos el
compliment de les obligacions en matéria mediambiental, social o laboral a qué es refereix la
clausula vint-i-novena d’aquest plec, aixi com de I'obligacié de sotmetre’s a la normativa
nacional i de la Uni6 Europea en matéria de proteccid de dades. El coneixement que
I’Administracié tingui dels contractes subscrits o l'autoritzacid que atorgui no alteren la
responsabilitat exclusiva del contractista principal.

Les empreses subcontractistes no tenen accio directa davant de I’Administracié contractant
per les obligacions contretes amb elles per 'empresa contractista, com a conseqliéncia de
I'execucio del contracte principal i dels subcontractes.

En cap cas I'empresa o les empreses contractistes poden concertar I'execucio parcial del
contracte amb persones inhabilitades per contractar d’acord amb I'ordenament juridic o
incurses en alguna de les causes de prohibicié de contractar previstes en l'article 71 de la
LCSP.

L’'empresa contractista ha d’informar a qui exerceix la representacid de les persones
treballadores de la subcontractacio, d’acord amb la legislacio laboral. Els subcontractes tenen
en tot cas naturalesa privada

CLAUSULA 17.- RESPONSABILITAT EN L’EXECUCIO | PENALITATS

1. L’adjudicataria haura de rescabalar a LENTITAT CONTRACTANT o al personal que en
depén pels danys i indemnitzar-la pels perjudicis derivats de dol o negligéncia en el
compliment de les obligacions resultants de I'adjudicacio. Igualment sera responsable dels
danys i perjudicis ocasionats a terceres persones durant I'execucio del contracte.

2. En els suposits d'incompliment o compliment defectuds de les obligacions assumides
per 'adjudicataria, LENTITAT CONTRACTANT podra resoldre el contracte o compel-lir-lo al
compliment del mateix.

3. L’incompliment o compliment defectuds de les obligacions contractuals, donara lloc a la
imposicio de penalitzacions d’acord amb I'establert als articles 192 193 de la LCSP i els Plecs
Tecnics de la Licitacio.

La tipificacio de les faltes als efectes del present contracte, es descriuen a continuacio:

Lleus:

v" Manca de col-laboracié amb el personal de I'entitat contractant.

v" No avisar a I'Agencia de la incorporacié de personal nou o si es produeixen
canvis.

Greus:

v' Laresisténcia als requeriments efectuats per L’Agéncia, o la seva inobservanga.
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v" No donar compliment a les obligacions establertes en el present plec i el
contracte.

v" Lincompliment de I'execucié parcial de les prestacions definides en el contracte,
gue no constitueixi falta molt greu.

v" Permetre per accié o omissio, 'accés a dependéncies de L’Agéncia, a persones
alienes al servei contractat.

v' La manca de lliurament, en temps i forma, de tota la informacié respecte de la
prestacio del servei que li hagi estat sol-licitada per L’Agéncia.

v" Reincidéncia en la comissio de faltes lleus, entenent per reincidéncia la comissio
de més de dues faltes.

Molt greus:

v"Incompliment de la prestacié del servei, bé sigui per abandonament o d’altres
causes que generin perjudicis per L’Agéncia.

v' Passivitat, deixament i desidia en la realitzaci6 del servei.

v' Laresisténcia als requeriments efectuats per L’Agéncia, o la seva inobservanga,
quan produeixi un perjudici molt greu a I'execucié del contracte.

v' La utilitzacié de sistemes de treball, elements o personal diferents als previstos
en els Plecs i en les ofertes de l'adjudicataria, si s’escau, quan produeixi un
perjudici molt greu.

v Incompliment molt greu de les prescripcions relatives a la subcontractacio, si
s’escau.

v' Falsejament de les prestacions consignades per I'adjudicataria a la factura.

v" Reincidéencia en la comissié de faltes greus, entenent per reincidéncia la
comissié de més de dues faltes.

En la tramitacié de I'expedient, es donara audiéncia a l'adjudicataria perqué pugui
formular les al-legacions que estimi pertinents i 'érgan de contractacioé resoldra.

4. Independentment del rescabalament per danys i perjudicis, en cas d’incompliment que
no produeixi resolucié del contracte, es podra aplicar les sancions seguents, graduades
en atencio al grau de perjudici, perillositat i/o reiteracio:

a. Faltes molt greus: penalitzaci6 de fins a un 3% del preu del contracte basat en
I’Acord Marc.

b. Faltes greus: penalitzaci6 de fins a un 1% del preu del contracte basat en
I’Acord Marc.

c. Faltes lleus: penalitzacié de fins a un 0.5% del preu del contracte basat en I'Acord
Marc.

5. A més de les penalitzacions genériques establertes en el paragrafs anteriors,
I'execucio del present contracte resta subjecta als Acords de Nivell de Servei (ANS), que
s’adjunten com Annex 10.

Al final de cada periode de facturaci6 es realitzara un calcul del nivell de servei ofert per
I'adjudicatari, i en el cas de no complir amb els compromisos d’execucié del contracte en
les fites establertes, amb els acords de nivell de servei o amb la resta de requeriments
d’execucio, '’Agéncia podra aplicar les penalitzacions establertes.
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L'aplicacié de les penalitzacions es realitzara mitjangant el descompte a la segtent
factura emesa a I'adjudicatari. L’adjudicatari ha de donar un teléfon, un correu electronic
i un contacte per tal d’atendre les peticions de I'’Agéncia com també assignar un gestor
del servei i del contracte.

Penalitzacions especifiques per incompliment dels Nivell de Servei indicats en la taula
d’Acords de Nivell de Servei inclosa en 'Annex 10.

El calcul de I'import de la penalitzacio es realitzara sobre I'import de facturacio del servei
pel periode de calcul o per I'import assignat a un projecte concret.

Prévia exposicio de les férmules, s’exposen a continuacio les definicions dels conceptes
principals:

Llindar inicial (Li): valor a partir del qual es comencara a penalitzar el servei. Sempre
tindra un valor positiu.

Llindar final (Lf): valor a partir del qual la penalitzacié és maxima (Pmax). Sempre tindra
un valor positiu.

Pmax: penalitzaci6 maxima aplicable per cada ANS quan s’arriba o es supera el llindar
final.

Tipus de penalitzacio: les penalitzacions poden ser per projecte o bé per servei. En cada
ANS se n’especificara el tipus.

Valor: és el valor de l'indicador del servei que es comparara amb els llindars establerts
en el plec.

Penalitzaci6 (Valor): és el valor de la penalitzacié en funcié del valor de I'indicador.

Import Facturable (IF): suma de l'import a facturar mensualment com a consequéncia
de les penalitzacions per incompliment de ANS.

Seguidament s’indiquen les férmules que seran d’aplicacio per cada ANS especificat en
el PPT:

Si Si valor = Li : P(valor) =0
U Si Li > Valor > Lf : P(valor) = Pmax [(Li -
Lf valor)/(Li — Lf)]
Si valor < Lf : P(valor) = Pmax
Si Situacio no existent en els indicadors
Li
Lf
Si Si valor < Li : P(valor) = 0
I;i Si Li < Valor < Lf : P(valor) = Pmax [(valor-
Lf Li)/(Lf — Li)]
Si valor 2 = Lf : P(valor) = Pmax

Mensualment es calculara I'import mensual dels ANS que s6n aplicables i es consolidara
en l'indicador IF (Import Facturable).
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IF = ) (Penalitzacions aplicables de tots els ANS)
IF sera I'import global de la factura mensual.

La suma dels IFs acumulats de tots els mesos de la durada del contracte en cap cas pot
superar el 10% de I'import total de contracte. En cas de fer-ho caldra revisar amb detall
els motius dels incompliments que han generat aquesta situacié, sens perjudici de la
disposicio de les facultats de I'entitat de resolucio contractual reconegudes a la normativa
de contractacio vigent.

En cap cas les penalitzacions tindran finalitat recaptatoria, de manera que la seva
aplicacié no substituira ni minorara la indemnitzacié que per danys i perjudicis pogués
resultar dels corresponents incompliments.

Aplicacio de les penalitzacions per incompliment dels ANS

L’Agéncia de Ciberseguretat té la potestat de decidir aplicar les penalitzacions
econdomiques o bé les compensacions en serveis equivalents.

L’Agéncia de Ciberseguretat té la potestat de decidir no aplicar les penalitzacions
associades per lincompliment dels nivells de servei acordats en determinades
casuistiques. Com a regla general queden excloses les penalitzacions quan:

— Existeixin situacions extraordinaries que donin lloc a alteracions que desvirtuin la

mesura.

— Quan es produeixi una situacié excepcional d’un increment drastic de l'activitat, no

atribuible a I'adjudicatari que impedeixi I'assoliment dels ANS acordats.

— Quan la desviaci6 sigui provocada per components que no estan sota la responsabilitat

de l'adjudicatari.

— Quan el servei quedi aturat per causes alienes al mateix servei, ja siguin aturades

programades o no.

A Tinici del contracte, I'adjudicatari podra sol-licitar a I'Agéncia la revisié temporal i
transitoria de les penalitzacions sobre els ANS que cregui necessaries en atencidé a
elements de caracter extraordinari. L’Agéncia de Ciberseguretat estudiara la seva
viabilitat i/o aplicaci6 i les aprovara per escrit, si s’escau.

Incidéncies en les mesures d’Indicadors

En cas d’incidéncies en la mesura del valor d'un Indicador associat a un ANS degudes a
errors materials, o quan existeixi manca de col-laboraci6 per part de I'adjudicatari en la
determinacié del valor correcte, es considerara que l'indicador no ha arribat al Nivell
Minim de Servei, aplicant-se la penalitzaci6é corresponent.

Es considerara que hi ha incidéncia en la mesura d’un Indicador quan el valor d’aquest,
facilitat per I'adjudicatari difereixi en més d’'un 15% respecte del valor real auditat que

resulti del procés d’auditoria que es dugui a terme des del servei.

Es considerara manca de col-laboracié quan conflueixin tots els segients factors:
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— Que l'auditor que es designi en I'esmentat procés d’auditoria aporti evidéncia d’una
sol-licitud d’informacié en un termini concret dirigida a I'adjudicatari.

— Que la sol‘licitud d’'informacié demanada i el termini siguin raonables a judici de
'Agéncia.

— Que ladjudicatari no pugui aportar cap evidéncia que provi que s'hagi facilitat la
informacié demanada dins del termini especificat o en el seu defecte no hagi donat una
explicacié raonable del motiu del retard.

Facturacio de les penalitzacions per incompliment dels ANS

L’'import corresponent a les penalitzacions aplicades a I'adjudicatari és resultat de sumar els
imports de penalitzacioé corresponents a I'incompliment dels nivells de servei acordats en el
contracte. Les penalitzacions en forma de dedicacié es retornaran amb hores de servei. Si
aixo no fos possible es convertiran en import i es compensaran d’acord amb allo establert al
present apartat.

L’adjudicatari abonara, mitjancant el procediment de compensacio, les penalitzacions
automaticament a la factura que pels seus serveis hagi d’'abonar 'Agéncia de Ciberseguretat.
En cas de no poder compensar-se els imports per causes imputables a I'adjudicatari aquest
haura de satisfer 'import mitjangant el pagament corresponent a ’Agéncia de Ciberseguretat.

La no incorporacié d'aquesta reduccié de l'import per qualsevol causa (tramitacio, incidéncia
en terminis de facturacié, etc.) no eximira a l'adjudicatari de la seva obligacié de pagament
en els termes que determini 'Agéncia de Ciberseguretat

CLAUSULA 18.- RESOLUCIO

1. El present contracte podra ser resolt per qualsevol de les causes establertes a I'article 211 i
313 de la LCSP.

CLAUSULA 19.- MODIFICACIO DEL CONTRACTE

1. Enrelacio a les eventuals modificacions contractuals legals que es puguin produir, sera d’aplicacio
el regim previst a la LCSP, seguint el procediment alla previst.

2. L'import maxim a l'alga de les modificacions del preu del contracte per les causes previstes la
present Plec, es fixa en el percentatge del 20% especificat en I'apartat de modificacions consignat en
el Valor Estimat del Contracte (VEC) descrit en 'apartat B del Quadre-resum de Caracteristiques del
present Plec. Les modificacions successives que, en el seu cas, es puguin acordar durant I'execucié
del contracte per les causes previstes al Plec no podran superar, en cap cas, el percentatge abans
indicat.

3. Les modificacions que s’aprovin seran obligatories pel contractista, excepcio feta d’aquelles
modificacions legals que superin el 20% del pressupost de licitacid, suposit en el qual, I'adjudicatari
haura de fer palesa la seva conformitat a 'empara de l'article 206.2 LCSP.

En cas que no superin 'esmentat 20% aquests suposits, el Contractista restara obligat a seguir els

serveis amb estricta subjeccié a les normes que, en consequéncia, li siguin fixades, sense dret a
reclamar cap indemnitzacié i sense que per cap motiu pugui disminuir el ritme dels serveis ni
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suspendre’ls.

4. El procediment per modificar el contracte sera el seguent :
- Informe técnic justificatiu del responsable de contracte en que manifesti la necessitat de
procedir a realitzar la modificacié del contracte.

- Informe Juridic de I'’Area d’Assessorament Juridic i Contractacié de I'’Agéncia de Ciberseguretat
manifestant, en el seu cas, la seva procedéncia.

- Validacio pressupostaria de I'existéncia de crédit per efectuar la modificacio.
- Incoaci6 de I'expedient de modificacié contractual per part de 'Organ de Contractacio.

- Tramit d’audiéncia al contractista per un termini de DEU (10) dies habils i compareixenca en
que manifesta haver estat informat de I'abast d’aquests nous treballs i efectui, en el seu cas,
les al-legacions que consideri escaients.

- Informe de I'Assessoria Juridica del Departament de la Presidéncia.

- Resolucié de I'Organ de Contractacié aprovant la modificacié contractual i notificacié als
interessats..

- Reajustament de la garantia definitiva.
CLAUSULA 20.- PROTECCIO DE DADES

En cas que I'empresa adjudicataria hagi de tractar dades personals per portar a terme el servei
contractat, s’obliga al compliment de tot alld que estableix la normativa de proteccié de dades i, en
concret, estara obligat a aplicar les mesures de seguretat técniques i organitzatives per a garantir el
nivell de seguretat adequat al risc existent.

D’acord amb la disposicié addicional 25 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public, l'empresa contractista té la consideracié d’encarregat de tractament, en els termes de l'article
28 del RGPD. A aquests efectes, 'empresa contractista i 'Agéncia signaran I'acord d’encarrec de
tractament (annex al contracte tipus) corresponent en relaci6 amb els tractaments esmentats en
aquest acord.

Les dades de caracter personal relatives als representants de I'adjudicataria seran tractades per
'Agéncia per tramitar I'expedient de contractacié i despesa i la formalitzacié, desenvolupament i
execucio del contracte. Aquest tractament es portara a terme per tal d’exercitar una missio realitzada
en interes public, complir amb obligacions legals, d’acord amb la Llei de contractes del sector public
i la Llei de transparéncia i per la execucié del contracte. Les dades personals podran ésser
comunicades a entitats financeres, administracions competents i registres publics o en compliment
de la legislacié vigent, com en cas de compliment de la Llei de transparéncia. Les dades es
conservaran el termini necessari per complir amb la finalitat per la que es varen recollir i per
determinar possibles responsabilitats que es poguessin derivar d’aquesta finalitat i del tractament de
les dades, d’acord amb la normativa aplicable a la conservacid, que estableix un termini general de
10 anys de conservacio.

Els drets d’accés, rectificacio, supressio, limitacid i oposicié al tractament, aixi com a no ser objecte
de decisions basades unicament en el tractament automatitzats de les seves dades, quan s’escaigui,
es poden exercitar enviant una sol-licitud a 'adreca postal del responsable del tractament C/ Salvador
Espriu 45-51, Planta 32, de I'Hospitalet de Llobregat, 08908 (Barcelona), o en suport electronic, a
'adreca protecciodades@ciberseqguretat.cat. A més, es recorda que els interessats tenen dret a
presentar una reclamacié davant I'Autoritat Catalana de Protecci6é de Dades mitjangant un escrit a
C/Rosselld, 214, esc. A, 1r 1a, 08008 Barcelona o a la seva seu electronica.
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CLAUSULA 21 — CONFIDENCIALITAT | TRANSPARENCIA

L’adjudicatari i els seus col-laboradors estaran obligats a respectar el caracter confidencial de tota
aquella informacio a la que tingui accés per a I'execucio del contracte que aixi s’indiqui en el mateix
0 que aixi li indiqui I'entitat, o que per la seva propia naturalesa hagi de ser tractada com tal. Aquest
deure de confidencialitat es mantindra durant un termini minim de 5 anys, a excepcio de que en el
contracte s’estableixi un termini superior.

Aixi mateix, la licitadora haura d’assenyalar expressament aquella documentacié i/o informacié que
consideri confidencial de la seva oferta.

El contractista adjudicatari i el personal encarregat de la realitzacio de les tasques estaran obligats a
guardar silenci respecte de les dades, informacions, documents i assumptes o antecedents als quals
tinguin accés i que, no sent publics o notoris, estiguin relacionats amb I'objecte del contracte.
S’establira el compromis per les empreses i pel personal encarregat a tractar de forma confidencial i
reservada tant la informacio rebuda com la derivada de I'execucioé del contracte, no podent ser objecte
de difusio, publicacié o utilitzacio per a fins diferents dels establerts en aquest plec. Aquesta obligacié
continuara vigent una vegada que el contracte hagi finalitzat o hagi estat resolt. Amb la finalitat de
reforgar la confidencialitat d’aquesta informacid, 'empresa adjudicataria subscriura en l'acte de
formalitzacié del contracte, el corresponent Acord de Confidencialitat que s’incorporara com a annex
de 'esmentat contracte.

Aixi mateix, el personal de I'adjudicatari formalitzara acords especifics de confidencialitat per tal de
garantir la mateixa amb la major rigurositat. Es podra utilitzar el model disponible annexat al contracte
tipus.

Qualsevol comunicat de premsa o insercié als mitjans de comunicacié que el proveidor realitzi
referent al servei que presta a la Generalitat haura de ser aprovat préviament per ’Agéncia.

CLAUSULA 22.- CLAUSULA ETICA

Els alts carrecs, personal directiu, carrecs de comandament, carrecs administratius ipersonal al
servei de I'Administracid publica i del seu sector public, que intervenen, directament o
indirectament, en el procediment de contractacié publica estan subjectes al Codide principis i
conductes recomanables en la contractacié publica i se’ls aplicaran les seves disposicions de forma
transversal a tota actuacié que formi part de qualsevol fase del procediment de contractacié d’acord
amb el grau d’intervencio i de responsabilitat en els procediments contractuals.

La presentacio de I'oferta per part dels licitadors suposara la seva adhesié al Codi de principisi
conductes recomanables en la contractacié publica d’acord amb els compromisos étics i d’integritat
qgue formen part de la relacié contractual.

Els licitadors, contractistes i subcontractistes assumeixen les obligacions segtients:

a) Observar els principis, les normes i els canons etics propis de les activitats, els oficis i/o les
professions corresponents a les prestacions objecte dels contractes.

b) No realitzar accions que posin en risc linterés public en 'ambit del contracte o de les
prestacions a licitar.

c) Denunciar les situacions irregulars que es puguin presentar en els processos de contractacio
publica o durant 'execuci6 dels contractes.

d) Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir I'efected’impedir,
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restringir o falsejar la competencia com per exemple els comportaments col-lusoriso de
competéncia fraudulenta (ofertes de resguard, eliminacié d’ofertes, assignacié demercats, rotacioé
d’'ofertes, etc.).

e) Enel moment de presentar 'oferta, el licitador ha de declarar si té alguna situacio de possible
conflicte d’interés, als efectes del que disposa l'article 64 de la LCSP, o relacié equivalent al
respecte amb parts interessades en el projecte. Si durant I'execucié del contractees produis una
situacio d’aquestes caracteristiques el contractista o subcontractista esta obligat a posar-ho en
coneixement de I'érgan de contractacio.

f) Respectar els acords i les normes de confidencialitat.

g) A més, el contractista haura de col-laborar amb I'érgan de contractacio en les actuacions que
aguest realitzi per al seguiment i/o I'avaluacié del compliment del contracte, particularmentfacilitant
la informaci6 que li sigui sol-licitada per a aquestes finalitats i que la legislaci6 de transparéncia i
la normativa de contractes del sector public imposen als contractistes en relaci6 amb
'Administracié o administracions de referéncia, sens perjudici del compliment deles obligacions
de transparéncia que els pertoquin de forma directa per previsio legal.

Els licitadors, contractistes i subcontractistes, o llurs empreses filials o vinculades, es comprometen
a complir rigorosament la legislacio6 tributaria, laboral i de seguretat social i, especificament, a no
fer operacions financeres contraries a la normativa tributaria en paisos que no tinguin normes sobre
control de capitals i siguin considerats paradisos fiscals per la Unié Europea.

Totes aquestes obligacions i compromisos tenen la consideracié de condicions especials
d’execucio del contracte.

Les consequencies o penalitats per 'incompliment d’aquesta clausula seran lesseguents:

- En cas d'incompliment dels apartats a), b), c), f) i g) de l'apartat 33.2.A s’estableix una
penalitat minima de 0,60 euros per cada 1000 euros del preu del contracte, IVA exclos,
gue es podra incrementar de forma justificada i proporcional en funcié de la gravetat dels
fets. La gravetat dels fets vindra determinada pel perjudici causat a l'interés public, la
reiteracio dels fets o I'obtencié d’un benefici derivat de 'incompliment. Entot cas, la quantia
de cada una de les penalitats no podra excedir del 10% del preu del contracte, IVA exclos,
ni el seu total podra superar en cap cas el 50% del preu del contracte.

- En el cas d’incompliment del que preveu la lletra d) de l'apartat 33.2.A I'drgan de
contractacié donara coneixement dels fets a les autoritats competents en matéria de
competéncia.

- En el cas d'incompliment del que preveu la lletra e) de I'apartat 33.2.A I'organ de
contractacio ho posara en coneixement de la Comissié d’Etica en la Contractacio Publica
de la Generalitat de Catalunya perqué emeti el pertinent informe, sens perjudici d’altres
penalitats que es puguin establir.

En el cas que la gravetat dels fets ho requereixi, '6rgan de contractacié els posara en
coneixement de I’Oficina Antifrau de Catalunya o dels o6rgans de control i fiscalitzacié que
siguin competents per rad de la matéria

CLAUSULA 23.- RECEPCIO, LIQUIDACIO | DEVOLUCIO O CANCEL-LACIO DE GARANTIA
DEFINITIVA.

1. La recepcio i la liquidacié del contracte es realitzara conforme al que disposen els articles 210 i
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311 de la LCSP i 'article 204 del RGLCAP.

L’Administraciéo determinara si la prestacid realitzada per 'empresa contractista s’ajusta a les
prescripcions establertes per a la seva execucié i compliment i, si s’escau, requerira la realitzacio de
les prestacions contractades i 'esmena dels defectes observats amb ocasié de la seva recepcio.

Si els treballs efectuats no s’adequien a la prestacié contractada, com a consequéncia de vicis o
defectes imputables a I'empresa contractista, podra rebutjar-la de manera que quedara exempta de
I'obligacié de pagament o tindra dret, si s’escau, a la recuperacio del preu satisfet.

A més, les unitats de recepcid del contracte comprovaran el compliment efectiu de les clausules
contractuals que estableixen obligacions de I'is del catala, fent-ne referéncia expressa en els
certificats de recepci6 i de correcta execucio.

2. Un cop s’hagin acomplert per 'empresa contractista les obligacions derivades del contracte,
si no hi ha responsabilitats que hagin d’exercitar-se sobre la garantia definitiva i transcorregut el
termini de garantia, es procedira d’ofici a dictar 'acord de devolucioé o cancel-lacié de la garantia
definitiva, d’acord amb el que estableix l'article 111 de la LCSP.

CLAUSULA 24.- REGIM DE RECURSOS

Es podra interposar recurs especial en matéria de contractacio regulat a l'article 44 i seguents de la
LCSP davant del Tribunal Catala de Contractes de Sector Public com a organ competent per la
resolucio del recurs, contra I'anunci de licitacio, els plecs i els documents contractuals que estableixen
les condicions que han de regir la contractacid, aixi com també els actes de tramit adoptats en el
procediment d’adjudicacio, sempre que aquests darrers decideixin directa o indirectament sobre la
mateixa, determinin la impossibilitat de continuar el procediment o produeixin indefensio o perjudici
irreparable a drets o interessos legitims, els actes pels que s’acordi 'admissié o inadmissié de
candidats, incloses les ofertes que siguin excloses per resultar anormalment baixes com a
consequéncia de I'aplicacio de I'article 149 de la LCSP, contra I'acord d’adjudicacio i les modificacions
contractuals basades en I'incompliment d’alld que disposen els articles 204 i 205 de la LCSP.

Igualment, es podra interposar recurs especial en els suposits previstos a l'article 39.2 de la LCSP.
El recurs especial en matéria de contractacié té caracter potestatiu. Alternativament, es podra
interposar recurs contenciés administratiu, de conformitat amb la Llei 29/1998, de 13 de juliol,
reguladora de la jurisdiccié contenciosa administrativa.

El recurs es podra interposar per les persones fisiques i juridiques els drets o interessos legitims de
les quals s’hagin vist perjudicats o puguin resultar afectats per les decisions objecte de recurs, i en
tot cas pels licitadors.

El termini per a interposar el recurs especial en matéria de contractacio sera de 15 dies habils, que
es comptaran d’acord amb alld establert en I'article 50 de la LCSP, en funcié de quin sigui I'acte que
€es recorri.

No obstant, quan el recurs es fonamenti en alguna de les causes de nul-litat previstes a I'apartat 2 de
l'article 39 de la LCSP, el termini per interposar el recurs especial seran els que s’indiquen a les lletres
a) i b) de l'article 50.2 de la LCSP.

1. L’escrit d’interposici® del recurs podra presentar-se davant el registre de I'Organ de
Contractacio, en el registre de 'Organ competent per a la resolucié del recurs o en qualsevol dels
llocs establerts a 'article 16.4 de la Llei 39/2015, d’1 d’octubre, del Procediment Administratiu Comu
de les Administracions Publiques.
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Transcorreguts 2 mesos comptats des del seguent a la interposicié del recurs sense que s’hagi
notificat la seva resolucid, l'interessat podra considerar-ho desestimat als efectes d’interposar el
recurs contencios administratiu.

2. A l'escrit d’interposicio es fara constar I'acte recorregut, el motiu que fonamenti el recurs, els

mitjans de prova de qué es pretengui fer valdre el recurrent i, en el seu cas, la sol-licitud d’adopcié de
mesures provisionals, adjuntant al mateix la documentacio exigida per I'article 51 de la LCSP.

L’'Hospitalet de Llobregat, en la data indicada

Laura Caballero Nadales
Directora
Ageéncia de Ciberseguretat de Catalunya
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ANNEX NUM. 1

DECLARACIO RESPONSABLE

(Declaracié OBLIGATORIA, alliurar al sobre)

Senyors,

El Sr/Sra. oo ,amb DNI nUM.....oovvvivniiins , actuant en nom i representacio de
..................................................... (licitador)., en la seva condicié de
................................................. i amb poders suficients per subscriure la present declaracio
responsable, assabentat de la convocatoria del procediment de contractacié per a I'adjudicacio

Ael CONracte ...coeeeeeeeeee e , essent I'entitat contractat ................
amb el nimero de referéncia del
expedient ,

DECLARA RESPONSABLEMENT:

1.- Que 'empresa que representa compleix les condicions establertes legalment per contractar
amb el sector public i compleix tots i cadascun dels requisits d’aptitud, capacitat i solvéncia
(econdmica i financera, técnica i professional) establerts en I’Acord Marc en qué es basa el
present contracte.

Consequentment, es compromet en el moment que sigui requerit per a aportar, en el termini
requerit, la documentacié acreditativa de la capacitat, aptitud i solvencia exigida al procediment.

2.- Que I'empresa que representa i els seus administradors i/o representants no es troben
incursos en cap dels supodsits d’incapacitat o prohibicions de contractar determinats a la
legislacio vigent.

3.-Queni....cconen. (licitador) ni cap persona que sigui membre del seu drgan d’administracio,
de direcci6 o de supervisié o que tingui poders de representacio decisio o control en aquesta,
ha estat condemnat per sentencia ferma pels delictes de participacié en una organitzacié
delictiva, corrupcié, frau, delictes de terrorisme o delictes lligats a les activitats terroristes,
blanqueig de capitals o finangcament del terrorisme ni per delictes de treball infantil ni altres
formes de trafic d’essers humans.

4.- Que 'empresa esta al corrent de les seves obligacions relatives al pagament d’impostos i
cotitzacions a la seguretat social, tant en el pais en el que esta establert com en I'Estat
espanyol.

5.- Que I'empresa no ha incomplert les seves obligacions en els ambits de la legislacio laboral,
social ni mediambiental.

6.- Que 'empresa no té coneixement de cap conflicte d’interés amb
degut a la seva participacio en el present procediment de contractacio.

7.- Que accepta que la documentacié annexada al Plec té caracter contractual.

8.- Que I'empresa que representa compleix i es compromet a complir els principis étics i regles
de conducta indicats per , assumint-ne les responsabilitats del
seu incompliment.
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9.- Que I'empresa que representa no ha retirat indegudament la seva proposicio o candidatura
en un procediment d’adjudicacio, ni ha impossibilitat I'adjudicacié d’un contracte al seu favor
per no complimentar alld establert a 'article 150.2 de la LCSP, dins el termini assenyalat a
I'efecte intervenint dol, culpa o negligéncia, ni ha deixat de formalitzar un contracte adjudicat al
seu favor per causes que li siguin imputables.

10.- Que en relacié a la licitacié del contracte de referéncia abans indicat i d’acord amb la
practica de les notificacions que es deriven de la mateixa designa com a mitja preferent per
rebre les esmentades notificacions I'adrega de correu electronic: .........................

11.- Que I'empresa té intencié de subcontractar.......
12.- Que els signants de la present declaracié declaren formalment que la informacié que han

facilitat en la present licitaci6 de €s exacte i verag i que
son coneixedors de les conseqliéncies d’una falsa declaracio.

| als efectes oportuns, se signa la present declaracié responsable , a

Signatura
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MODEL DE PROPOSTA ECONOMICA | DE REFERENCIES QUINA VALORACIO DEPEN
DE FORMULES AUTOMATIQUES

El SI amb residéencia B e
CAITEN ...t nam. .o assabentat de [lanunci publicat

al
.................................... i de les condicions i requisits que s’exigeixen per a l'adjudicacié del
servei de  “, ”, es compromet en nom (propi o de 'empresa que
representa) ......ccceeeeeeeeveeennnnnnn. a realitzar-les amb estricta subjeccié a les seglents condicions:

1. Oferta economica:

Preu que s’ofereix, Preu que s’ofereix, IVA

Concepte abans d’IVA inclos

Import pel servei d’arquitectura

Nota important:

El licitador haura de desglossar la seva oferta economica mitjangant el Full de calcul (xIs.) que
es facilita juntament a la documentacio relativa a aquest procediment de contractacié. Aquest
document s’acompanyara obligatdriament a aquest '’Annex 2-B relatiu al model de proposta
economica al sobre digital “C”.

Cal tenir present que la durada del contracte és de DOS (2) anys, en consequeéncia I'oferta s’ha
de fer per aquesta durada.

2. Certificacions:
El licitador haura d’aportar una taula on s’indiquin les certificacions oficials que posseeixen els
membres que formen part de I'equip proposat. Addicionalment, haura d’incorporar al sobre C
les certificacions oficials de dits membres.

3. Foment contractacié femenina:

El licitador haura d’aportar una declaracié responsable en la que es detalli quantes dones formen
part del seu equip minim, indicant quin perfil professional dels indicats en el PPT ocupa.
Addicionalment, haura d’'incorporar el CV de dites professionals.

Termini de validesa de l'oferta............c.c...c........ 4 mesos

(quedaran excloses del procediment de licitaci6 les ofertes que presentin un import i/o termini
superior a | de licitacio)

| als efectes oportuns, se signa la present declaraci6 responsable, a

Signatura
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ANNEX NUM. 3

CRITERIS D’ADJUDICACIO

OFERTA AVALUABLES MITJANCANT L’APLICACIO DE CRITERIS SOTMESOS A UN JUDICI
DE VALOR: fins a 49 punts

Per valorar cada un dels conceptes de la valoracié subjectiva es tindran en compte els seglients
criteris:

Comprensié dels requeriments. Profunditat i claredat de la proposta, que demostri una clara
comprensio de les caracteristiques sol-licitades i el compliment dels requisits, i la seva superacio,
aixi com la identificacio de possibles incerteses i les solucions proposades.

Factibilitat i escalabilitat. Extensié en la que I'enfocament proposat és factible, adaptable i els
resultats finals que es poden assolir.

Completesa. Enfocament de la proposta en guant a completesa, considerant els diferents
escenaris, metodes i requisits.

Exemplificacio. Incloure exemples il-lustratius, que es poden aplicar a 'ambit del present plec.
Capacitat. Model de gestid6 de la capacitat, que regulara I'adaptacié de la capacitat real
d’execucio dels serveis a les necessitats.

Eficiéncia i eficacia. Enfocament en la millora de I'eficiéncia i eficacia en I'execucio dels serveis,
polivaléncia dels recursos, etc.

Qualitat de la informacio. Es valorara la rellevancia de la informacioé proporcionada, les fonts
d’'informacid, el context i les tendéncies generals.

Innovacio. Es valorara el grau d’innovacidé de les propostes per fer el servei més eficient,
desplegant processos i eines d’automatitzacié o industrialitzacio.

Es puntuara cada apartat dels continguts segons la seglient taula:

Seccio Puntuacié maxima
Solucié técnica proposada 20
Organitzaci6 del servei 10
Metodologia per al seguiment 10
del servei
Aspectes critics 9
Total 49

1. Solucié técnica proposada (fins a 20 punts):

En aquest apartat es valorara principalment la comprensié dels serveis inclosos en el PPT, la
completesa a I'’hora de descriure i I'exposicid d’experiéncies similars.

Es valorara principalment els processos per I'execucio dels serveis, processos operatius de
suport, propostes de metodologies i eines de suport.

| addicionalment es valorara la incorporacié de la innovacié dins els diferents processos i
serveis propis, aixi com I'assoliment d’eficiencies aportades per les propostes..
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La pauta i parametre de valoracié és el que es detalla a continuacio:

e Processos per I'execucio dels serveis: fins a un maxim de 12 punts

o Propostes de metodologies i eines de suport per a la execucio del servei: fins a un
maxim de 5 punts

¢ Lainnovacié dins els diferents processos i serveis propis: fins a un maxim de 3 punts

Organitzacio del servei (fins a un maxim de 10 punts)

En aquesta seccié els licitadors han de descriure I'organitzacio del servei, indicant els recursos
assignats i les seves funcions per a fer front a la gestid dels projectes o activitats
encomanades, aixi com el model de relacié amb la resta de serveis i activitats de 'Agéncia.
Es valorara el dimensionament i 'adequacié de I'equip proposat (atenent pics i valls), a partir
de I'equip minim establert com a solvéncia, aixi com l'estructura del servei i la capacitat
d’adaptacio a la resta de serveis de I'’Area i les accions encaminades a aconseguir una major
integracio i col-laboracio entre tots els serveis que comportin una major eficiéncia del servei.

La pauta i parametre de valoracié és el que es detalla a continuacio:

o Estructura i organitzacié de I'equip proposat per al servei: fins a un maxim de 4 punts.
o Escalabilitat i flexibilitat de I'equip del servei: fins a un maxim de 3 punts.
e Capacitat d’'adaptacio a la resta de serveis de I'Area: fins a un maxim de 3 punts

Metodologia per al seguiment del servei (fins a un maxim de 10 punts).

En aquesta secci6 els licitadors han de descriure les metodologies, eines i recursos pel
seguiment del servei,. Es valorara 'adequacio i detall d’aquests a les necessitats descrites en
el PPT. Es valorara aspectes com:

- Coheréncia de la metodologia

- Adequacié als lliurables indicats en PPT

- Viabilitat de la seva implementacio

- Processos principals per la execucio del servei

La pauta i parametre de valoracié és el que es detalla a continuacio:

o Coherencia de la metodologia: fins a un maxim de 3 punts.

o Adequacié als lliurables indicats en PPT: fins a un maxim de 2 punts.

o Viabilitat de la seva implementacié: fins a un maxim de 2 punts.

o Processos de control de les capacitats internes i execucio del servei: fins a un maxim
de 3 punts.
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4. Aspectes critics (fins a 9 punts):

En aquesta seccio els licitadors han d’enumerar i descriure quins sén, segons el seu criteri,
els quatre aspectes més critics i significatius de les tasques que ha de dur a terme, per tal
d’aconseguir la maxima qualitat del servei.

Es valorara el detall i adequacié dels aspectes critics (fins un maxim de 3) identificats atenent
als serveis descrits en el PPT aixi com la seva adequacié al que s’exposa en el PPT respecte
als objectius del servei d’arquitectura de seguretat. Cada aspecte critic identificat atorgara un
maxim de 3 punts.

CRITERIS AVALUABLES MITJANCANT FORMULES O CIRTERIS AUOMATICS: fins a 51
punts

a. Valoracio de I’oferta econdmica fins a 36 punts

En aquest apartat es valorara la proposta economica del servei recurrent.

La valoracié econdmica es realitzara tenint en compte I'estimacio dels costos pels volums dels serveis
descrits en el plec. Aquest sera Ov. Les ofertes amb un Ov (preu ofertat) calculat superior al
pressupost de licitacié quedaran excloses. La puntuacié s’assignara d’acord a la seglent formula:

Po=[1- (S < ()] x7
V= IMR 2 max

On:
- Pv és la puntuacio de I'oferta a valorar.
- Pmax és la puntuacié maxima de I'apartat.
- Om és la millor oferta rebuda.
- Ov és la oferta a valorar.
- IMR és I'lmport maxim recurrent

Criteris per a determinar la temeritat o desproporcionalitat de les ofertes

Es considerara, en principi, que la proposicié no pot ser acomplerta per temeraria o desproporcionada quan
'oferta econdmica es trobi en algun dels seglents suposits:
Quan, concorrent un sol licitador, sigui inferior al pressupost base de licitacio en més de 25 unitats percentuals.

Quan concorrin dos licitadors, la que sigui inferior en més de 20 unitats percentuals a l'altra oferta.

Quan concorrin tres licitadors, les que siguin inferiors en més de 10 unitats percentuals a la mitjana aritmética
de les ofertes presentades. Sens perjudici d’aixd, s'excloura per al comput de dita mitjana I'oferta de quantia
més elevada quan sigui superior en més de 10 unitats percentuals a aquesta mitjana. En qualsevol cas, es
considerara desproporcionada la baixa superior a 25 unitats percentuals.

Quan concorrin quatre o més licitadors, les que siguin inferiors en més de 10 unitats percentuals a la mitjana
aritmética de les ofertes presentades. Sens perjudici d’aix0, si entre elles existeixen ofertes que siguin superiors
a dita mitjana en més de 10 unitats percentuals, es procedira al calcul d'una nova mitjana només amb les ofertes
que no es trobin en el suposit indicat. En tot cas, si el nombre de les restants ofertes és inferior a tres, la nova
mitjana es calculara sobre les tres ofertes de menor quantia.
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b. Grau de qualificaci6 técnica de I'equip proposat...................cccceeeeee. fins a 9 punts

Per tal de poder fer una valoracio automatica de les certificacions s’agruparan distingint els perfils:

- Arquitectura d’infraestructures transversals (Arq Infra)
- Arquitecte expert en identitat digital (Arq ID)
- Arquitectura expert en aplicacions (Arq App)

Cada membre de I'equip podra aportar fins un maxim de tres (3) certificacions, les que superin el
ndamero maxim previament esmentat no seran computades. La puntuacié maxima per cada membre
de I'equip sera d’'un punt i vuit décimes (1,8 punts).

A més, i pel que fa a tipologies de certificacié per perfil només es valorara:

Perfil Certificacions valorables Restriccid
Arg Infra (2 membres d’equip) Tipus AiD Maxim de dos (2) certificacions
tipus D
Arq ID (1 membre d’equip) Tipus BiD Maxim de dos (2) certificacions
tipus D
Arg App (2 membres d’equip) TipusCiD Maxim de dos (2) certificacions
tipus D

A continuacié passem a classificar les certificacions que es poden aportar i seran valorables:

Tipus A:
e Cisco Certified Network Professional (CCNP)

e Certified Red Team Master (CRTM)

o Certified Enterprise Security Professional - AD CS (CESP-ADCS)
e AWS Certified Security — Specialty

e Microsoft Certified: Azure Security Engineer Associate

e Google Professional Cloud Security Engineer

e GIAC Global Industrial Cyber Security Professional (GICSP)

e 10T Security Practitioner (I0TSP)

Tipus B:
o Certified Identity and Access Manager (CIAM)

e Certified Identity and Security Technologist (CIST)

e Certified Identity Management Professional (CIMP)

o Certified Access Management Specialist (CAMS)

e Microsoft Certified: Identity and Access Administrator Associate

Tipus C
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o Certified Secure Software Lifecycle Professional (CSSLP)
o Certified Container Security Expert (CCSE)

o Certified Cloud-Native Security Expert (CCNSE)

e Certified Threat Modeling Professional (CTMP)

o Certified API Security Professional (CASP)

e Certified Security Champion (CSC)

o Certified Software Supply Chain Security Expert (CSSE)
e GIAC Secure Software Programmer (GSSP)

o Certified Application Security Engineer (CASE)

o Certified DevSecOps Professional (CDP)

e GIAC Cloud Security Automation (GCSA)

Tipus D
o Certified Information Security Manager (CISM)

e Certified Information Systems Security Professional (CISSP)

o Information Systems Security Architecture Professional (CISSP-ISSAP)
o GIAC Defensible Security Architect Certification (GDSA)

e Certified Cloud Security Professional (CCSP)

o Certificate of Cloud Security Knowledge (CCSK)

o Microsoft Certified: Cybersecurity Architect Expert

c. Presénciafemenina. fins a6 punts

Per fomentar la preséncia femenina en I'equip que desenvolupi el servei, es valorara amb 6 punts
aquella oferta en la qual la companyia licitadora es comprometi a incorporar per a l'execucio de
I'objecte del contracte, prenent com a referéncia el nombre minim de persones i perfils professionals
indicat a I'PPT, es puntuara 2 punts per cada dona que es presenti amb la oferta, fins al maxim
establert.

La millor proposta obtindra la maxima puntuacio i la resta es valoraran comparativament.

La puntuacio técnica minima per a ser adjudicatari sera de 20 punts. Les ofertes amb puntuacio
inferior a aquest llindar seran excloses del procediment de contractacié i no s’obrira la seva oferta
valorable mitjangant I'aplicacié de criteris o formules automatiques.

En cas de que es presenti un sol licitador no s’aplicara I’atorgament de la puntuacié maxima
a la millor oferta, per ser aquesta la Gnica i quedar per tant I’objectiu desvirtuat, podent esser
aquesta considerada técnicament inacceptable i la licitacié deserta si la Mesa ho estima
procedent.
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Criteris de desempat:

Segons Article 147.2 LCSP

IMPORTANT: Les propostes presentades al sobre relatiu als criteris avaluables mitjancant judici
de valor, no podran contenir cap referéncia i/o informacié que permeti conéixer el
contingut de I'oferta avaluables de forma automatica, en aquest sentit, s’exclouran totes

aquelles propostes que a la proposta “técnica” facin referencia als criteris automatics.

Causes d’exclusio derivades de I’avaluacio: No es valoraran les propostes dels licitadors i,
per tant, s’exclouen del procediment, si es dona algun dels suposits segiients:

e Quan ells preu/s ofert/ls pells licitador/s superi/n ells preu/s maxim/s
establert/s.

e Quan I'objecte de la valoracié no compleix els requeriments minims establerts en el
Plec de prescripcions técniques (PPT).

e Lainexactitud, la falsedat, incompliment o 'omissié de qualsevol de les dades i
manifestacions que s’incorporin a les declaracions responsables.

PUNTUACIO TOTAL: de 0 a 100 punts

45



AGENCIA DE TR :
CIBERSEGURETAT | Generalitat
DE CATALUNYA Y de Catalunya

ANNEX NUM 4.A

MODEL D'AVAL BANCARI

(Intervingut notarialment de conformitat amb /’art. 197.1 bis del Reglament Notarial, Validat
per I’Assessoria Juridica de Caixa General de Diposits, Advocacia de I'Estat de la provincia o
pels organs equivalents de les restants administracions)

(Declaracio, S| S’ESCAU, alliurar al proposat com adjudicatari)

segons les facultats dimanades de I'Escriptura de Poder atorgada davant el Notari de

............... y Do v @mb data ..., nOMeETO ........... del seu protocol, i
que aflrmen trobar-se integrament subsistents, es constltuelx avalista fiador solidari de
lempresa ........cccocevvvneee. , en interés i benefici de , 1 fins la suma de

euros (...% de limport del Contracte), a efectes de garantir I'exacte compliment per
I'empresa esmentada de totes i cadascuna de les obligacions concretades en el
corresponent Contracte d'adjudicacié dels serveis de " "

L'aval indicat es presta pel Banc .................. , amb expressa i formal renlncia dels
beneficis d'excussié, divisié, ordre i qualsevol altre que pogués en el seu cas ser
d'aplicacio, i a l'efecte declara el Banc que vol obligar-se i s'obliga conjuntament i
solidariament amb la companyia

........................ fins a la liquidacié per dels serveis abans
esmentats i finalitzacié del termini de garantia, a pagar amb caracter incondicional i dins,
com a maxim, dels vuit dies seglients a ser requerit, la suma o sumes que, fins a la
concurrencia de la xifra fiangada de (...% de l'import del Contracte) EUROS s'expressi
en el requeriment, renunciant el Banc, expressament i solemnement, a tota excepcio o
reserva quant al lliurament de les quantitats que li fossin reclamades qualsevol que fos la
causa 0 motiu en qué aquestes poguessin fonamentar-se, i encara que es manifestés
oposicid o reclamacié per part de

e , 0 de tercers, qualssevol que aquests fossin.
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ANNEX NUM. 4.B

MODEL DE CERTIFICAT D’ASSEGURANCA DE CAUCIO PERA LA
GARANTIA DEFINTIVA

(Intervingut notarialment de conformitat amb /’art. 197.1 bis del Reglament Notarial, Validat
per I’Assessoria Juridica de Caixa General de Diposits, Advocacia de I'Estat de la provincia o
pels organs equivalents de les restants administracions)

(Declaracio, S| S’ESCAU, alliurar al proposat com adjudicatari)

Certificat NUMEro ...........ooovvvvvvvvevevninnns
................................................................................................. (en endavant,
assegurador),

amb domiCili @ ....ooevvveeeiieee e o711 =1 ST J
CIF e, , degudament representat pel

ASSEGURA
A e , NIF/ICIF e, , en
concepte de prenedor de I'asseguranga, enfront de , en
endavant l'assegurat, fins a limport de euros ................ (...% de Timport del
contracte)............... , a efectes de garantir 'exacte compliment per I'assegurat de totes i

cadascuna de les obligacions que li resultin com a conseqiiéncia de I'adjudicacié de
I'execucio dels serveis corresponents a

La manca de pagament de la prima, sigui Unica, primera o segients, no donara dret a
'assegurador a resoldre el Contracte, ni aquest restara extingit, ni la cobertura de
'assegurador suspesa, ni aquest alliberat de la seva obligacio, en cas que I'assegurador
hagi de fer efectiva la garantia.

L’assegurador no podra oposar a I'assegurat les excepcions que puguin correspondre’l
contra el prenedor de I'asseguranca.

L’assegurador assumeix el compromis d’'indemnitzar 'assegurat al primer requeriment de
, 1 a pagar amb caracter incondicional i dintre, com a
maxim, dels vuit dies seglients a ser requerit a fer efectiva, la suma o sumes que fins a

la concurréncia de la xifra assegurada s’expressi en el requeriment.

La present asseguranca de caucié estara en vigor fins a la liquidacié del contracte i
finalitzaci6 del termini de garantia.

Signa
tura:
Assegurador
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ANNEX NUM. 5

DECLARACIO RESPONSABLE MITJANS ADSCRITS AL CONTRACTE

Senyors,

El sotasignant, amb DNI , actuant en nom propi/en representacié de la societat
, amb CIF , en la seva condici6 de ,

assabentat de I'anunci publicat al __i de les condicions i requisits que s’exigeixen per

a I'adjudicacio del contracte de * es compromet a adscriure els
mitjans seguents sol.licitats en el © ”, i en concret:

Que es compromet a dedicar o adscriure a la seva execucié els mitjans necessaris per
a per a dur a terme la prestacio objecte del present procediment d’acord amb allo previst
al plec de prescripcions técniques d’acord amb alld previst al Plec de clausules
particulars.

El compromis d'adscripci6 de mitjans a efectes de l'art. 76 tindra la condicio
d’obligacions contractuals essencials als efectes d’alld previst en l'article 211 LCSP pel
que fa a la resolucié del contracte, de manera que I'incompliment de qualsevol d’elles,
apreciat per LENTITAT CONTRACTANT, prévia audiéncia a I'adjudicatari, sera causa
de resolucié del contracte, amb incautacié de la garantia dipositada i indemnitzaci6 de
danys i perjudicis, si s’escau.

Data
Signat
ura
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ANNEX NUM. 6

DESGLOSSAMENT DEL PRESSUPOST BASE DE LICITACIO

NOTA: L’estimacio dels costos salarials s’ha calculat prenent com a referéncia estudis de mercat aixi
com el coneixement de la propia Agéncia en la licitacié d’expedients de contractacié que tenien com
objecte I'execucié de serveis d’idéntica naturalesa . Tenint en compte els perfils professionals
requerits i sense establir la desagregacio de génere atés que I'adjudicatari d’acord amb el present
Plec de Clausules ha de garantir la no discriminacié en la retribucid6 d’homes i dones d’equivalent
categoria i perfil professional.

Aquest desglossament és en tot cas estimatori i no vinculant per I'érgan de contractacio.

D’altra banda, els costos directes sén aquells que s'associen amb el producte d'una forma molt clara,
sense necessitat de cap tipus de repartiment. Matéries Primeres, Ma d'Obra Directa i els costos
indirectes son aquells que no poden ser aplicats directament a un producte, ni a un centre de cost.
Costos Indirectes de Produccié (CIP): Ma d’Obra Indirecta, costos d’aprovisionament o produccio.
Costos Indirectes Generals (CIG): els no necessaris per fabricar, com ara comercials, d’administracié
i financers.

Costos directes

Costos salarials 869.668,92 €
Altres 20.198,22 €
TOTAL 889.867,14 €
Costos indirectes
Desp’eses generals 88.809,72 €
d’estructura
Benefici industrial 62.468,74 €
TOTAL 151.278,46 €
TOTAL DE COSTOS 1.041.145,60 €
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MODEL DE CONTRACTE D’ENCARREGAT DE TRACTAMENT

Barcelona, [...] de[...] de[...]
REUNITS

D'una banda, [...], amb DNI [...] , en qualitat de Director/a de I'Agéncia de Ciberseguretat de

Cata

lunya, segons Acord de Govern [...], amb domicili al carrer de Salvador Espriu, 45-51 (Poligon

Pedrosa), a L'Hospitalet de Llobregat, a la provincia de Barcelona. En endavant, “I'Entitat
Contractant” o el “Responsable del Tractament”.

D'altra banda, [...], amb DNI [...] , en qualitat de [...], de [...], amb CIF [...] , segons s’estableix a [...]..
En endavant, el “Contractista” o “'Encarregat del Tractament”.

Les parts, en la qualitat en qué intervenen, asseguren tenir la capacitat legal necessaria per a
subscriure el present contracte i, a tal efecte,

Mitja

MANIFESTEN

Que, en data [...], 'Entitat Contractant ha formalitzat amb el Contractista un contracte en virtut
del qual aquest presta o prestara a I'Entitat Contractant el servei de [...] (en endavant, el
“Contracte Principal”).

Atés que I'execucié de 'esmentat Contracte Principal per part del Contractista comporta tractar
dades personals de les quals és responsable I'Entitat Contractant, el Contractista té la
consideracio d’encarregat del tractament, d’acord amb el Reglament 2016/679 del Parlament
Europeu i del Consell de 27 d’abril de 2016 (RGPD), relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes dades, i
pel qual es deroga la Directiva 95/46/CE, la Llei Organica 3/2018, de 5 de desembre, de
Protecci6 de Dades Personals i garantia dels drets digitals (LOPDGDD) i la Llei 9/2017, de 8 de
novembre, de contractes del sector public, per la qual es transposen a I'ordenament juridic
espanyol les directives del Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de
febrer de 2014 (LCSP).

Que el Contractista disposa de la capacitat i els recursos necessaris per tal de garantir que, en
la seva qualitat d’encarregat del tractament, aplica les mesures técniques i organitzatives
apropiades per complir amb el que estableix la legislacié esmentada de proteccio de dades.

Que, en virtut de tot I'anterior, i de conformitat amb el que disposa l'article 28.3 del RGPD, les

parts subscriuen el present contracte d’encarregat de tractament, que es subjectara a les
seguents

CLAUSULES

Primera.- Objecte de I’encarrec de tractament

ngant aquest acord d’encarrec del tractament s’habilita al Contractista, en qualitat d’Encarregada

del tractament, per tractar per compte de I'Entitat Contractant, Responsable del tractament les dades
de caracter personal necessaries per prestar el servei derivat del Contracte Principal.
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El tractament que el Contractista realitzara per compte de I'Entitat Contractant es realitzara amb
I'exclusiva finalitat de prestar els serveis abans indicats.

El present acord d’encarrec del tractament s’entén sense perjudici de les obligacions a les que
estaran subjectes les parts en base a la legislacio aplicable de proteccié de dades.

Segona.- Descripci6 del tractament o tractaments

Per executar les prestacions derivades del compliment de I'objecte d’aquest acord d’encarrec, I'Entitat
Contractant posa a disposicié del Contractista la informacioé corresponent als tractaments que es
relacionen en annex.

Tercera.- Obligacions de I’Encarregat del Tractament

El Contractista, en tant que Encarregat del Tractament, s'obliga a complir amb les seglents
obligacions:

a) Dur a terme el tractament de les dades personals realitzat per compte de I'Entitat Contractant
amb estricte compliment del que estableixen el RGDP, la LOPDGDD, la LCSP i la legislacié
sectorial aplicable, aixi com del que estableixen les seves normes de desenvolupament i els
criteris interpretatius establerts pels Tribunals de Justicia i per les autoritats competents en
materia de proteccié de dades. El Contractista haura d’identificar totes les normatives que puguin
ser aplicables al tractament que porti a terme.

b) Utilitzar les dades personals a les quals tingui accés el Contractista en la prestacié dels serveis
del Contracte Principal unicament per a les finalitats d’aquell Contracte, i en cap cas per a
finalitats propies.

c) Tractar les dades personals d'acord amb les instruccions documentades de I'Entitat Contractant.
L’Entitat Contractant podra indicar instruccions ulteriors en qualsevol moment del termini del
tractament de les dades personals. Si el Contractista considera que alguna de les instruccions
rebudes infringeix alguna disposicié del RGPD o de la LOPDGDD, o qualsevol altra disposicio en
matéria de protecci6 de dades de la Uni6 o dels Estats membres, n’haura d'informar
immediatament per escrit a I'Entitat Contractant.

d) Portar un registre escrit de totes les categories d'activitats de tractament efectuades per compte
de I'Entitat Contractant, que compleixi amb els requisits de I'article 30 del RGDP.

e) No comunicar les dades personals a tercers, llevat que compti amb l'autoritzacié expressa de
I'Entitat Contractant o en els sup0sits legalment admissibles i garantint la tragabilitat d’aquestes
transmissions.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix responsable,
d'acord amb les instruccions del responsable. En aquest cas, el responsable ha d’identificar,
préviament i per escrit, I'entitat a la qual s'han de comunicar les dades, les dades a comunicar i
les mesures de seguretat que cal aplicar per procedir a la comunicacio.

Si el Contractista ha de transferir dades personals a un tercer pais o a una organitzacio
internacional (transferéncies internacionals de dades), en virtut de la legislacido que li sigui
aplicable, informara a I'Entitat Contractant d'aquesta exigéncia legal de manera prévia, llevat que
la legislacié ho prohibeixi per raons importants d'interés public. En la resta de casos I'encarregat
del tractament només podra realitzar transferéncies internacionals de dades si ho porta a terme
en base a instruccions documentades de I'Entitat Contractant. Les transferéncies internacionals
de dades hauran de realitzar-se de conformitat amb el que estableix el capitol V del RGPD.
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Préviament a la formalitzacié del Contracte Principal, haura d’haver presentat una declaracié on
posi de manifest on estaran ubicats els servidors i des d’on es prestaran els serveis associats a
aquests i estara obligat a comunicar qualsevol canvi que es produeixi en relacié a aquesta
declaraci6 durant la vigéncia del Contracte Principal.

Mantenir el deure de secret respecte a les dades personals als quals hagi tingut accés en virtut
del Contracte Principal, fins i tot després que finalitzi el seu objecte, comprometent-se a
no divulgar-les, reproduir-les ni comunicar-les a tercers en cap cas.

Limitar 'accés a les dades personals tractades per compte de I'Entitat Contractant al personal del
Contractista que requereixi d’aquest accés per a la prestacié dels serveis objecte del Contracte
Principal. L’accés estara limitat a les dades personals estrictament necessaries per a les funcions
exercides per cada empleat, d’acord amb el principi d’assignacié del privilegi minim.

Garantir que les persones autoritzades per tractar dades personals es comprometin, de forma
expressa i per escrit, a respectar la confidencialitat de les dades personals tractades pel
Contractista per compte de [I'Entitat Contractant, a complir les mesures de seguretat
corresponents i a seguir les instruccions de I'Entitat Contractant, aspectes sobre els quals el
Contractista haura d’informar-les convenientment. EI compromis de confidencialitat incloura no
només les dades personals tractades per compte de I'Entitat Contractant, sin6 també qualsevol
informacid relativa al present contracte i al Contracte Principal. El Contractista haura de mantenir
a disposicid de I'Entitat Contractant documentacié acreditativa del compliment d'aquesta
obligacio.

Garantir la formacié necessaria en matéeria de proteccié de dades personals de les persones
autoritzades per tractar dades personals. El Contractista haura de mantenir a disposicié de
I'Entitat Contractant documentacié acreditativa del compliment d'aquesta obligacié.

Implantar i adoptar totes les mesures técniques i organitzatives que, en el seu cas, s’hagin
establert als plecs de clausules que regulen el Contracte Principal, o en qualsevol altre document
proporcionat per I'Entitat Contractant o que el propi Contractista consideri adequades en base als
riscos que hagi identificat segons estableix I'article 28 LOPDGDD.

Amb independéncia de I'anterior, de conformitat amb el que estableix l'article 32 del RGDP i
segons preveu la disposicid addicional primera de la LOPDGDD i 'Esquema Nacional de
Seguretat el Contractista haura d'implantar i adoptar totes les mesures técniques i organitzatives
establertes per 'ENS en base al nivell minim de seguretat que determini i comuniqui I'Entitat
Contractant. No obstant, el Contractista haura de considerar addicionalment I'aplicacio de
mesures, que puguin ser més restrictives, en base a I'analisi de riscos que ha de portar a terme
en base a I'article 32 RGPD, que derivin del tractament de dades que dugui a terme i de les seves
circumstancies concretes. La documentacié relacionada amb la gestié de riscos podra ser
sol-licitada per I'Entitat Contractant.

El Contractista haura de disposar de documentacié que acrediti I'adopcid i I'eficacia de les
mesures tecniques i organitzatives que garanteixin un nivell adequat de seguretat en base als
riscos pels drets i llibertats de les persones, garantint la conformitat dels sistemes d’informacio,
que suportin les activitats de tractaments de dades personals, amb 'ENS durant tot el termini
d’execucio del contracte. L'Entitat Contractant podra requerir a la Contractista el lliurament de la
documentacio acreditativa de la conformitat amb 'ENS.

En el cas el Contractista proporcioni serveis o productes tecnologics a I'Entitat Contractant, caldra
gue tingui en compte que aquests serveis i productes comptin amb les degudes mesures de
seguretat i les que garanteixin la proteccio de dades des del disseny i per defecte. Si els productes
i serveis proporcionats per I'encarregat sén de seguretat i seran emprats en els sistemes
d'informaci6 de I'Agéncia, segons estableix 'ENS, hauran de tenir certificada la funcionalitat de
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seguretat relacionada amb el seu objecte d’adquisicio. Aixo implica que els productes o serveis
de seguretat hauran de constar al Catdlogo de Productos y Servicios de Seguridad de las
Tecnologias de la Informaciéon y Comunicacién (CPSTIC) del Centre Criptologic Nacional o bé
complir amb els criteris que estableixi 'Organismo de Certificacién del Esquema Nacional de
Evaluacion y Certificacion de Seguridad de las Tecnologias de la Informacién del Centre
Criptologic Nacional o, en el seu defecte, acreditar que el producte o servei disposa de
requeriments equivalents.

L'encarregat també haura de proporcionar els resultats de les possibles avaluacions d'impacte
relatives a la proteccio de dades que hagi realitzat i oferira assisténcia per tal que el responsable
pugui dur-les a terme si escau.

No subcontractar, sense 'autoritzacio préevia i per escrit de I'Entitat Contractant, cap prestacio que
impliqui el tractament de les dades personals objecte del present contracte.

En el supodsit que el Contractista desitgi subcontractar determinats tractaments de dades
personals, haura de comunicar la subcontractacié a I'Entitat Contractant en els termes que, en el
seu cas, s’indiquin en els plecs de clausules que regulen el Contracte Principal. En el seu defecte,
la subcontractacié s’haura de comunicar a I'Entitat Contractant per escrit amb una antelacio
minima d’un mes, indicant els tractaments que es pretenen subcontractar i identificant de forma
clara i inequivoca I'empresa subcontractista i les seves dades de contacte.

En qualsevol cas, la subcontractacié Unicament podra dur-se a terme si I'Entitat Contractant
atorga la seva autoritzacio expressa i per escrit al Contractista.

El subcontractista, que també tindra la condicié d’encarregat del tractament, esta obligat a complir
totes les obligacions establertes en el present contracte pel Contractista, aixi com les instruccions
que dicti 'Entitat Contractant.

Correspon al Contractista subscriure per escrit un contracte d’encarregat del tractament amb el
subcontractista, en virtut del qual aquest quedi subjecte a les mateixes obligacions, condicions,
instruccions, mesures de seguretat i requisits formals que el Contractista, en especial pel que
respecta a la prestaci6 de garanties suficients per a l'aplicaci6 de mesures técniques i
organitzatives apropiades, de manera que el tractament es realitzi d’acord amb l'estipulat en
present contracte i de conformitat amb les disposicions de la legislacié aplicable en matéria de
proteccié de dades.

Abans de contractar al subcontractista, el Contractista haura d’haver presentat una declaracié on
posi de manifest on estaran ubicats els servidors i des d’on es prestaran els serveis associats a
aquests i estara obligat a comunicar qualsevol canvi que es produeixi en relacié a aquesta
declaracié durant la vigéncia del Contracte Principal.

En cas d'incompliment per part del subcontractista, el Contractista seguira sent plenament
responsable davant I'Entitat Contractant pel que respecta al compliment de les obligacions del
primer.

En annex a aquest acord s’hauran d’identificar els subcontractistes autoritzats, indicant el nom o
denominacié, 'adrega, persona de contacte, descripcié del tractament que realitzara, ubicacié on
es trobin ubicats els servidors i de d’on es prestin els serveis associats a aquests.

Assistir a I'Entitat Contractant, mitjiangcant mesures técniques i organitzatives apropiades, en la
resposta a l'exercici, per part dels interessats, dels drets d'accés, rectificacid, supressio,
oposicio, limitacié del tractament, portabilitat de dades i a no ser objecte de decisions
individualitzades automatitzades, inclosa I'elaboracio de perfils. Quan els afectats exerceixin els
referits drets davant el Contractista, aquest ho haura de comunicar a I'Entitat Contractant per
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correu electronic de forma immediata i, en tot cas, en el termini maxim d’un dia laborable des de
la recepci6 de la sol-licitud, juntament amb tota la informaci6 que pugui ser rellevant per a la seva
resolucio.

El Contractista Unicament podra recollir les dades personals directament dels interessats si
I'Entitat Contractant ho ha autoritzat préviament. En cas que I'Entitat Contractant, indiqui al
Contractista que faciliti als interessats, en el moment de la recollida de les seves dades personals,
la informacio relativa als tractaments de dades que es realitzin, haura de fer-ho de conformitat
amb el que disposen els articles 13 i 14 del RGDP i els criteris interpretatius de les autoritats
competents en materia de proteccié de dades. En tot cas, la redaccio i el format en quée es
facilitara la informacié s'haura de consensuar amb I'Entitat Contractant abans de l'inici de la
recollida de les dades.

Notificar a 'Entitat Contractant a través de correu electronic o per la via i seguint els protocols o
procediments que estableixi 'Entitat Contractant, sense dilacié indeguda i en qualsevol cas abans
del termini maxim de 48 hores, qualsevol incident o violacié de la seguretat de les dades personals
objecte de I'encarrec del tractament dels quals tingui coneixement. Amb la notificacié s’haura
d’adjuntar tota la informacié i documentacié que siguin necessaries per a la documentacio,
notificacio i/o comunicacio de l'incident o violacio, sense perjudici de que I'Entitat Contractant
pugui realitzar requeriments d’informacié o documentacié addicional al Contractista.

Cal facilitar, com a minim, la informacié seguent:

1. Descripcié de la naturalesa de la violacid de la seguretat de les dades personals, incloses,
guan sigui possible, les categories i el nombre aproximat d'interessats afectats i les categories
i el nombre aproximat de registres de dades personals afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de contacte en
el qual es pugui obtenir més informacio.

3. Descripci6 de les possibles consequéncies de la violacié de la seguretat de les dades
personals.

4. Descripcié de les mesures adoptades o proposades per posar remei a la violacié de la
seguretat de les dades personals, incloses, si escau, les mesures adoptades per mitigar els
possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho sigui, la
informacio s’ha de facilitar de manera gradual sense dilaci6 indeguda.

Donar suport a I'Entitat Contractant en la realitzacié de les avaluacions d'impacte relatives a la
proteccio de dades personals, quan siguin necessaries, aixi com en la realitzacid, en el seu cas,
de les consultes previes a les autoritats de control.

Aixi mateix, quan sigui necessari, el Contractista haura de donar suport a I'Entitat Contractant per
a que pugui adoptar les seves propies mesures técniques i organitzatives que siguin necessaries
per a garantir la seguretat dels tractaments objecte del present contracte, dels quals I'Entitat
Contractant n’és Responsable del Tractament.

Si escau, designar un delegat de proteccié de dades i comunicar la seva identitat i dades de
contacte a I'Entitat Contractant.

Posar a disposici6 de I'Entitat Contractant tota la informacié necessaria per demostrar el
compliment de les seves obligacions.
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s) Permetre, facilitar i cooperar de bona fe, tant per part del Contractista com dels eventuals
subcontractistes, a la realitzacio d’inspeccions i auditories per part de I'Entitat Contractant o d’'un
tercer autoritzat per I'Entitat Contractant, incloent 'accés a les instal-lacions del Contractista i dels
subcontractistes, aixi com a llurs equips i aplicacions informatiques on s’allotgin les dades
personals de les quals I'Entitat Contractant n’és Responsable del Tractament.

t) Una vegada finalitzi el present contracte, el Contractista haura de retornar totes les dades
personals a I'Entitat Contractant i, si procedeix, els suports on aquestes constin. Alternativament,
I'Entitat Contractant podra requerir per escrit al Contractista per a qué, en finalitzar el present
contracte, les dades personals siguin suprimides, sense haver de retornar-les o que , si escau,
lliuri les dades a un altre encarregat del tractament.

La devolucié de les dades comporta I'obligacié del Contractista de suprimir qualsevol copia
existent que estigui en el seu poder.

El Contractista haura d’adoptar les mesures técniques i organitzatives que siguin necessaries per
a qué la supressio de les dades personals es realitzi de manera segura, emprant estandard
reconeguts, amb la finalitat de garantir que les dades personals, després de la seva supressio,
sén irrecuperables i inaccessibles.

No obstant aix0, el Contractista podra conservar una copia, amb les dades personals degudament
bloquejades, als efectes previstos a larticle 33.4 LOPDGDD, mentre puguin derivar-se
responsabilitats per I'execucio del Contracte Principal.

Quarta.- Obligacions del Responsable del Tractament

Correspon a I'Entitat Contractant, en qualitat de Responsable del Tractament:

a) Lliurar al Contractista les dades personals a les quals es refereix la clausula primera d'aquest
contracte, en cas que ja existeixin a data de la seva formalitzacio.

b) Vetllar, de forma prévia i durant tot el tractament, pel compliment de la normativa de proteccio de
dades per part del Contractista.

c) Supervisar el tractament, inclosa la realitzacié d'inspeccions i auditories.
Cinquena.- Drets del responsable
L’Entitat Contractant té dret a:

a) Obtenir del Contractista la informacid corresponent als tractaments que porti a terme durant
I'execucio del Contracte Principal i que consideri necessaria.

b) Rebre I'assisténcia per complir amb les seves obligacions i per atendre les peticions, inspeccions
i auditories de qualsevol autoritat de control o d’altre organisme autoritzat.

c) Ordenar la suspensié del tractament de les dades personals per part del Contractista en cas
d’'incompliment d’aquest de les obligacions establertes

Sisena.- Durada

El present contracte romandra en vigor des de la data de la seva subscripci6 fins la finalitzacié del
Contracte Principal.
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Setena.- Comunicacions i notificacions

Les comunicacions adrecades al Responsable del tractament s’enviaran a:
Agéncia de Ciberseguretat de Catalunya
C/ Salvador Espriu, 45-51
08908 L’'Hospitalet de Llobregat
protecciodades@ciberseguretat.cat

Les comunicacions adregades a 'Encarregat del tractament s’enviaran a:

Vuitena.- Seguiment i control

Les parts vetllaran pel correcte desenvolupament del present encarrec i per la resolucié de mutu
acord de les eventuals controvérsies gue sorgeixin en la seva interpretacio, execucié i compliment.
Aquest correcte desenvolupament inclou el seguiment i revisié del seu compliment, el que es podra dur
a terme utilitzant els mecanismes de seguiment establerts pel control d’execucié del Contracte Principal.

Qualsevol aspecte que sigui rellevant en el seguiment es comunicara a I'altra part mitjancant les
busties electroniques especificades a aquest acord.

Novena.- Responsabilitat

Les obligacions establertes en el present contracte seran d'obligat compliment per a tot el personal i
col-laboradors del Contractista, tant interns com externs, per la qual cosa el Contractista sera
responsable, envers I'Entitat Contractant, de qualsevol incompliment que es produeixi.

En cas que el contractista infringeixi el present contracte o la normativa aplicable en determinar les
finalitats i els mitjans del tractament, sera considerat responsable del tractament pel que respecta a
'esmentat tractament.

El Contractista sera responsable de les conseqliéncies que es puguin derivar per a I'Entitat Contractant
per l'incompliment de les obligacions previstes en el present contracte, aixi com d’aquelles que hagi de
complir per la seva condicié d'Encarregat del Tractament, amb independéncia que l'incompliment sigui
imputable al Contractista, al seu personal intern o extern, o als seus eventuals subcontractistes. A
aquests efectes, el Contractista haura d'indemnitzar a I'Entitat Contractant per qualsevol dany, perjudici
i/lo despesa derivada directa o indirectament dels esmentats incompliments.

Desena.- Llei aplicable i tribunals competents
El present Contracte es regira pel Dret de la Uni6 i d’Espanya. Per a qualsevol disputa o controvérsia
en relacio amb la interpretacio o execucio del present contracte, les parts es sotmeten expressament

a la jurisdicci6 dels Jutjats i Tribunals de la ciutat de Barcelona, renunciant expressament a qualsevol
fur que legalment els pogués correspondre.

I, en prova de conformitat, les parts signen el contracte en dos exemplars en la data indicada a
I'encapgalament
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ANNEX NUM. 8

DECLARACIO RESPONSABLE SOBRE LA SUBCONTRACTACIO | LA UBICACIO DELS
SERVIDORS | EL LLOC DE PRESTACIO DELS SERVEIS ASSOCIATS A AQUESTS EN RELACIO
AMB LA PROTECCIO DE LES DADES DE CARACTER PERSONAL

El/La senyor/senyora [nom i cognoms], amb DNI nium [ndmero], actuant en nom i representacio de
[raé social del licitador], en la seva condicié de [carrec] i amb poders suficients per subscriure la
present declaracié responsable, assabentat de la convocatoria del procediment de contractacié per
a ladjudicacid del Contracte [titol de la licitacié], essent I'entitat contractant I'Agéncia de
Ciberseguretat de Catalunya amb el niumero de referéncia del expedient [numero d’expedient],
DECLARA RESPONSABLEMENT:

1.- EN RELACIO A LA PROTECCIO DE DADES PERSONALS. Mitjnancant del present escrit, es
dona resposta al qliestionari disposat per I'organ de contractacio, de conformitat amb el Considerant
81, article 28 del Reglament 2016/679/ del Parlament Europeu i del Consell de 27 d'abril de 2016
(“RGPD”) i l'article 122.2.e) de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public
(“LCSP”); Declaro, en el seu cas, la previsio de subcontractar els servidors o els serveis associats a
aguests, assenyalant on estaran situats i des d'on es prestaran els citats serveis.

Nota.- Si us plau, marqui les caselles de la columna de la dreta cas que disposi de la documentacio
o concorri alguna de les circumstancies assenyalades. En tot cas, I'd0rgan de contractacio es reserva
la facultat de sol-licitar al licitador la documentacié i informaci6 oportuna

SUBCONTRACTACIO SERVIDORS O SERVEIS ASSOCIATS

El licitador NO té la previsi6 de subcontractar el/els | O (Marqui amb una “X” si no es
servidor/s o els serveis associats al/s mateixos | subcontractaran.)

(recollida, emmagatzematge, processament i gestié
de les dades).

En cas afirmatiu, empleni les segiients dades i marqui amb una “X” segons sigui procedent:
Nom de I'empresa subcontractista: [e]

Domicili: [e]

Pais: [e]

O Els servidors destinats a l'execuci6 de l'objecte del contracte no estan situats
fora de I'Espai Economic Europeu.

O Els servidors destinats per a I'execucid de I'objecte del contracte es troben en
un dels seglients paisos o territoris: Suissa; Canada; Argentina; Guernsey; llla de
Man; Jersey; llles Feroe; Andorra; Israel; Uruguai; Nova Zelanda; Japo; Estats
Units. Aplicable a les entitats certificades en el marc de I'Escut de Privacitat UE-
EUA Decisi6 (UE) 2016/1250 de la Comissio, de 12 de juliol de 2016.

En cas d'estar situat/s el/els servidor/s en un altre pais o territori diferent als anteriors,
indiqui quin/s:

2.- EN RELACIO A LA UBICACIO DELS SERVIDORS | ELS SERVEIS ASSOCIATS ALS
MATEIXOS.

En aplicacié del que s'estableix en l'article 122.2 de la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public (LCSP), declaro sota la meva responsabilitat, on estaran situats els servidors i des
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d'on es prestaran els serveis associats a aquests

UBICACIO DEL/S SERVIDOR/S

Servidor 1 Subcontractacié
Pais: [e] Nom de I'empresa: [e]
Localitat: [e]

Tipus de servidor: (Marqui les opcions corresponents
amb una “X”) OComunicacions OAplicacions OPropi

dAlie
Servidor 2 Subcontractacié
Pais: [e] Nom de I'empresa: [e]

Localitat: [e]

Tipus de servidor: (Marqui les opcions corresponents
amb una “X”) OComunicacions OAplicacions OPropi
OAlié

)

LLOC/S DES D'ON ES PRESTEN ELS SERVEIS ASSOCIATS ALS SERVIDORS

Servidor 1

a) En cas que els serveis associats als servidors (recollida, emmagatzematge, processament
i gestid de les dades) es prestin per personal propi de I'empresa, indiqui la localitzaci6 des d'on
es presta el suport o assisténcia:

Pais: [e]

Localitat: [e]

b) En cas que es contractin els serveis d'allotiament dels servidors a un tercer, indiqui:

Nom de I'empresa proveidora: [e]

Tipus de servei contractat: Indicar un dels seglents: (Marqui les opcions corresponents amb
una “X’)

0 Housing O Hosting dedicat [J Hosting compartit

O Servei de Cloud Computing

Servidor 2

a) En cas que els serveis associats als servidors (recollida, emmagatzematge, processament
i gestio de les dades) es prestin per personal propi de I'empresa, indiqui la localitzacio des d'on
es presta el suport o assisténcia:

Pais: [e]

Localitat: [e]
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b) En cas que es contractin els serveis d'allotjament dels servidors a un tercer, indiqui:

Nom de I'empresa proveidora: [e]

Tipus de servei contractat: Indicar un dels seglents: (Marqui les opcions corresponents amb
una “X”)

0 Housing O Hosting dedicat (1 Hosting compartit

O Servei de Cloud Computing

)

De conformitat amb l'article 122.2.d) de la LCSP, el contractista o adjudicatari té I'obligacié de
comunicar qualsevol canvi que es produeixi, al llarg de la vida del contracte, de la informacio facilitada
en la present declaracié.

| als efectes oportuns, se signa la present declaracié responsable, en la data indicada a la signatura
electronica.

[Nom i cognom de I'apoderat]

[Nom de 'empresa contractista]
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ANNEX NUM. 9

Contracte de serveis de []

Per I'Organ de contractacié a I'Hospitalet de Llobregat, a data

signatura electronica

D’'una banda, el Sra. Laura Caballero Nadales, Directora de I'Agéncia de Ciberseguretat de
Catalunya, en virtut de 'Acord GOV/1/2025, de 7 de gener, en representacié d’aquesta entitat amb
domicili social al Carrer Salvador Espriu, 45-51, 3a planta, 08908 de L’Hospitalet de Llobregat,
provista de NIF: Q0802270I, d’ara endavant “L’Agéncia”.

D'altra banda, [-].

[-] declara que la societat a la qual representa esta al corrent en el compliment de les obligacions
tributaries i de Seguretat Social i que no es troba incursa en cap de les prohibicions de contractar
previstes a la Llei 9/2017 de Contractes del Sector Public i la seva normativa de desenvolupament.

EXPOSEN

I.- L’Agéncia és una entitat de dret public de I'Administracié de la Generalitat de Catalunya, amb
personalitat juridica propia i diferenciada, que ajusta la seva activitat a I'ordenament juridic privat,
amb plena capacitat d'obrar i patrimoni propi i adscrit per al compliment de la seva finalitat i objectius

i per a I'exercici de les seves funcions.

Il.- L’Agéncia, d’acord amb alld establert a la Llei 15/2017, de 25 de juliol, és I'entitat encarregada de
les politiques publiques en matéria de ciberseguretat en 'ambit de les competéncies de la Generalitat
de Catalunya. L’activitat duta a terme per aquesta entitat comporta la necessitat de dotar-la del

present contracte.

lll.- Que en data [-] es va publicar 'homologacié de I’Acord Marc [-] amb referéncia [-] i, en data [-]

'anunci del contracte basat de dit acord relatiu als serveis [-], amb referéncia [-].

IV.- Examinada la documentacié presentada per les companyies homologades de I'Acord Marc i

seguit els tramits corresponent, I'érgan de contractacié ha adjudicat la contractacié de referéncia a
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[]. Aixi, i en virtut de la clausula 11 del present Plec, ambdues parts procedeixen a la signatura del
present Contracte, tot restant subjecte a les seguents:

CLAUSULES

1.- OBJECTE

1.1.- L’objecte del Contracte és [-].

Restant obligat I'adjudicatari a executar la prestacié de referéncia, d’acord amb les condicions que
es determinen en el Plec de Clausules Administratives Particulars, al Plec de Prescripcions
Técniques i documentacié annexa a ambdds documents i a la seva oferta. La prestacié sera

desenvolupada sota la direcci6 i control de '’Agéncia.

2.- PREU

2.1.- El preu del contracte és el que resulta de I'oferta presentada, que ascendeix fins als [] IVA

exclos.

2.2. En limport de la clausula 2.1, s’entendran inclosos, sense que la relacié que segueix sigui

limitativa, sin6 merament enunciativa:

- Despeses, arbitris i taxes per ra6 del contracte i I'execucio de I'objecte contractual.

- Totes les previstes als plecs i a la LCSP.
Seran també a carrec del contractista les depeses, si escau, de I'anunci o0 anuncis de la licitacid i les
derivades de la formalitzacié d'aquest contracte. En cas d’ incompliment del contractista del
pagament d'aguesta obligacio, 'Agéencia podra deduir de qualsevol pagament que hagi de fer el
contractista, aquest import.

2.3.- El preu del Contracte no sera objecte de revisio.

3.- TERMINI D’EXECUCIO | LLOC DE LLIURAMENT DEL SERVEI

3.1.El servei objecte del present contracte s’haura de prestar, com a maxim, en el termini indicat al
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plec.

En el cas que l'adjudicatari no complis els terminis del servei, s'aplicaran les penalitzacions

establertes als Plecs que regeixen la licitacio i a la LCSP.

3.2. El Contractista quedara obligat a la prestacié del servei a la seu de I'’Agéncia, si s’escau, seguint

les instruccions dels técnics, si bé aquesta entitat es reserva el dret d’establir un altre edifici alternatiu.

4- CONDICIONS DE PRESTACIO | PAGAMENT

4.1. Els serveis objecte d’aquest Contracte s’hauran de prestar d’acord amb l'indicat als plecs de la

licitacid, essent la forma de pagament la que també s’estableix en els mencionats plecs.

4.2. L’Agéncia efectuara els pagaments al compte indicat per I'adjudicatari d’acord amb els terminis
fixats per I'article 198 de la LCSP.

4 4. Per tal que I'’Agéncia pugui fer efectiu el pagament, el Contractista lliurara factures o minutes en
la qual no pot repercutir sobre aquesta cap mena d'impost, taxa o tribut a excepcié de I''VA que

s'expressara a part.

Quan el contractista tingui dret al cobrament davant I'’Agéncia, podran cedir el mateix amb les
condicions i requisits establerts a l'article 198 de la LCSP. En cas que el contractista sigui una persona
fisica, 'Agéncia efectuara sobre I'import del contracte (exclos I''VA) la corresponent retencié de

I'Impost sobre la Renda de les Persones Fisiques, en el percentatge que normativament es determini.

5.- REGIM DE GARANTIA. CONSTITUCIO DE FIANCA DEFINITIVA

5.1. El periode de garantia de I'objecte contractual, sera I'establert als Plecs de la licitacio.

5.2 L’Agéncia determinara si els serveis prestats pel contractista s’ajusten a les prescripcions
establertes per a la seva execucio i compliment, requerint, en el seu cas, la realitzacié dels treballs
contractats i 'esmena dels defectes observats amb ocasié de la seva recepcio. Si els treballs
efectuats no s’adequien a I'objecte del Contracte, com a conseqiiéncia de vicis o defectes imputables
al Contractista, I'Agéncia podra rebutjar el mateix i quedara exempt de I'obligacié de pagament o

tindra dret, en el seu cas, a la recuperaci6 del preu satisfet.

5.3 Durant aquest periode el contractista es compromet a resoldre satisfactoriament totes aquelles
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incidéncies o defectes detectats i a realitzar tota mena de correccions i reparacions que I'Agéncia
consideri necessaries perqué els serveis compleixin totalment en el moment del certificat del final de

periode de garantia les condicions técniques requerides i d'execucio.

La garantia constituida per I'adjudicatari a favor de 'Agéncia, per I'import estipulat als plecs d'aquest
Contracte, assegura el compliment de totes i cadascuna de les obligacions contractuals

compromeses.
En el cas que la garantia constituida pel Contractista fos insuficient per afrontar les responsabilitats
derivades d’'un eventual incompliment contractual, 'Agéncia restara facultada a iniciar les accions

legals que estimi oportunes per tal de reclamar I'import no satisfet mitjangant I'execucio de la garantia.

5.4. La garantia es retornara al Contractista per a la seva cancel-lacié6 d’acord amb els terminis i

requisits establerts als plecs de clausules.

6.- RECEPCIO DE LA PRESTACIO

Una vegada executada la prestacié i comprovada la seva adequacié a les previsions del Plec de
Clausules Administratives Particulars i al de Prescripcions Técniques s’aixecara la corresponent acta
de recepcié o conformitat, moment a partir del qual, si s’escau, comencara a comptar el periode de

garantia.

Aixd no obstant, en el supodsit que en el moment d’aixecament de I'acta de recepcié o conformitat
sorgissin incidéncies, no s’iniciara el periode de garantia siné que es donara un termini maxim de 20
dies naturals al contractista per tal que procedeixi a 'esmena dels defectes observats o procedeixi.
Transcorregut 'esmentat termini es portaran a terme les oportunes actuacions dirigides a comprovar
la conformitat de la solucid i l'inici del periode de garantia en els termes previstos als Plecs de la

licitacié o en el seu cas ofertats pel licitador.

7.- DOCUMENTACIO

Un cop realitzada la prestacid, el Contractista haura de lliurar a aquesta entitat els documents

vinculats als serveis objecte de la present contractacio.

8.- PENALITZACIONS

8.1. Sens perjudici d'aplicar quan sigui oportuna la facultat resolutoria que concedeix el present
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Contracte a 'Agéncia, aquesta entitat tindra dret a aplicar i percebre penalitzacions de conformitat
amb allo establert als Plecs de la licitacio aixi com al text de la LCSP.

8.2 Les penalitzacions previstes en el present apartat tenen caracter acumulatiu i no substitutiu, als
efectes del que disposa l'article 1.152 del Codi Civil. Aixi mateix, i a I'efecte del que preveu l'article
1.153 del Codi Civil, el contractista, a més de satisfer la penalitzacié en els termes que preveu el
paragraf seglient, haura de complir les obligacions l'incompliment o retard de en I'execuci6 de les

guals es penalitza.

9.- RESOLUCIO

9.1. Tali com indica el plec de clausules d’aquest contracte, seran causa de resolucio les establertes
a l'article 2111313 de la LCSP.

9.2. Cas que concorri alguna de les causes assenyalades al paragraf anterior I’/Agéncia podra optar
per la resolucio del Contracte, o per la seva continuacio en les condicions que es pactin, als efectes
de garantir que es resoldran els perjudicis ocasionats pels incompliments del Contractista i que
aquest no incorrera en nous incompliments. En cas d’optar per la resolucié del contracte, aquesta

produira els efectes que es determinin en el contracte.

9.3. L’Agéncia podra, en qualsevol moment resoldre el present Contracte per determinacié propia.
En aquest cas i sempre i quan no concorri cap de les causes de resolucié anteriorment previstes,

abonara al Contractista totes aquelles quantitats que tingués acreditades.

9.4. En el suposit de resolucié del Contracte abans de la finalitzacié del seu termini, el Contractista
resta obligat a prestar la maxima col-laboraci6é per a efectuar el traspas del contracte a una nova
empresa adjudicataria. En aquest sentit, el contractista sortint actualitzara tota la documentacio,
procediments, registres d’'informacio relatiu al contracte, donara accés a la informacio que calgui pel
traspas i col-laboracié técnica, tant a '’Agéncia com al nou contractista, per tal de garantir la
continuitat del contracte sense interrupcions, sense perjudici per '’Agéncia i amb els nivells de qualitat

necessaris.

Signatura de les parts
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ANNEX AL CONTRACTE- MODEL DE DOCUMENT D’ACCEPTACIO D’OBLIGACIONS
RELATIVES A SEGURETAT DE LA INFORMACIO | PROTECCIO DE DADES DE CARACTER
PERSONAL (PER AL PERSONAL DE L’EMPRESA CONTRACTISTA)

(Aquest model s’adjunta al contracte a titol informatiu per a la seva acceptacié mitjangant la
corresponent signatura, els documents es formalitzaran amb les dades dels perfils definitivament
adscrits al contracte).

I T o 1= T =Yoo - PP considerada personal extern/col-laborador,
considerant com a tal qualsevol persona externa que executa les prestacions per a ’Agéncia, que
treballa @ .....cceevveiiiiii , esta autoritzada a utilitzar els recursos d’informaci6 de

I’Agéncia i accedir a les seves instal-lacions sempre que sigui necessari per a I'execucio del contracte
i seguint els termes i condicions especificats en aquest document.

Amb l'objectiu de qué els treballs requerits es portin a terme amb un nivell de seguretat adequat, el
personal extern/col-laborador esta subjecte a les normes i procediments de '’Agéncia i a la normativa
que en general aplica en 'ambit respecte a aquesta matéria i, especialment a:

- Les normes corporatives de I'’Agéncia i, si escau, les normes establertes en el Marc Normatiu
de Seguretat de la Informacié de la Generalitat de Catalunya.

- Reial Decret 311/2022, de 3 de maig, pel que es regula 'Esquema Nacional de Seguretat.

A continuacio s’indiquen les principals obligacions que, com a part del personal al servei de 'Agéncia
amb accés a dades de caracter personal o a dispositius digitals de 'Agéncia ha de complir, entenent
com a dispositiu digital qualsevol equipament tecnoldgic amb independéncia del seu format,
grandaria o capacitat mitjancant el qual s’accedeix a informacid, dades, serveis, aplicacions i
sistemes d’informacio corporatius, o s’estableixen qualsevol tipus de comunicacions, sigui text, veu i
video, amb les eines de comunicacions digitals corporatives).

Obligacions

El personal extern/col-laborador que participi en la I'execucié del contracte estara sotmeés a la
politica, les normes i procediments de seguretat de 'Agéncia i tindran I'obligacié de respectar els
seglents requeriments:

1. Conéixer i complir amb la legislacio aplicable, la normativa interna i les instruccions de ’Agéncia
en relacio a I'us dels mitjans digitals i al tractament de dades personals.

2. Guardar reserva respecte a la informaci6, dades personals, documents, metodologies, claus i
documentacié generada en el desenvolupament de les seves funcions a I'Agéncia i no
subministrar ni comunicar les dades personals a terceres persones, ni tan sols per a la seva
conservacio, llevat que compti amb I'autoritzacioé expressa de I’Agéncia.

3. Responsabilitzar-se de la custodia i utilitzacié adequada dels dispositius digitals, de la informacio
i de les dades de caracter personal a les que tinguin accés i emmagatzemar-les Unicament en
els mitjans corporatius o autoritzats.

4. Utilitzar els dispositius digitals, el correu electronic, la connexié a Internet i qualsevol recurs
informatic per a activitats o comunicacions estrictament relacionades amb la seva col-laboracio
professional amb 'Agéncia, sense perjudici de que I’Agéncia pugui acceptar un Us raonable i
responsable per a questions personals necessaries quan, de forma cumulativa: (i) no siguin de
tipus ludic, oci i entreteniment; (ii) no afectin al correcte funcionament dels dispositius digitals
proveits o autoritzats per ’Agéncia; (iii) no afectin a altres treballadors i persones vinculades a
’Ageéncia; (iv) no puguin posar en perill o infringir la normativa de proteccioé de dades de caracter
personal, la seguretat de la informacio, la integritat dels dispositius, el manteniment de la
confidencialitat i el deure de secret, i; (v) es facin de manera excepcional, no abusiva i
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circumstancial i a I'efecte d’atendre assumptes inexcusables que evitin 'abséncia del lloc de
treball o que facilitin la conciliacié de la vida familiar i laboral.

5. No emprar per a usos impropis de la funcié que li ha estat encomanada, material o informacio
facilitada per I'Agéncia. L’autoritzacid d’accés a aquesta informacié es considera sempre
estrictament temporal i en cap cas suposara el dret de possessio, titularitat, o dret de copia de la
informacio esmentada.

6. Retornar tot aquell material i informacioé de qué disposi, immediatament després de la fi de les
tasques gue han originat el seu Us temporal, i en tot cas de forma previa a la fi de la seva relacié
amb I'Agéncia.

7. Requerir autoritzacié per escrit de '’Agéncia per a descarregar, instal-lar o utilitzar mitjans no
subministrats per aquesta, incloent tot tipus de maquinari o programari. Queda totalment prohibit
descarregar, instal-lar o fer servir mitjans que puguin afectar el funcionament dels dispositius
digitals proveits per '’Agéncia i, en general, instal-lar o utilitzar qualsevol altre contingut il-licit,
nociu, ofensiu o atemptatori a la llibertat, igualtat o dignitat de la persona a no ser que fos
necessari a causa d'un encarrec professional licit.

8. Fer un Us adequat de les credencials d’accés als dispositius digitals i a les aplicacions. Les
credencials sén d’'us personal i intransferible i és responsabilitat de I'usuari qualsevol activitat
relacionada amb el seu accés personal.

9. Comunicar qualsevol necessitat relacionada amb el tractament de dades personals (nous
tractaments, modificaci6 o supressié de dades, noves utilitzacions amb finalitats diferents,
comunicacions) als canals establerts o a la persona delegada de protecci6é de dades.

10. Comunicar immediatament qualsevol incidencia que afecti o pugui afectar als dispositius digitals
o0 a la informaci6é o dades personals als que tinguin accés seguint el que estableixi la normativa
interna.

11. Mantenir els llocs de treball nets, sense deixar material innecessari, aixi com tancar o blocar les
sessions actives a I'ordinador en abandonar temporalment el lloc de treball i apagar-lo al finalitzar
la jornada.

12. Esborrar dels documents que es difonen publicament tota la informacié addicional continguda en
camps ocults, metadades, comentaris o revisions anteriors, excepte quan aquesta informacio
sigui pertinent per al receptor del document.

El col-laborador tindra en compte en el desenvolupament de les seves tasques a '’Agéncia que la
sostraccio o revelacié de la informacio objecte d’obligacié de confidencialitat que pugui realitzar pot
ser constitutiva d’'un delicte de revelacié de secrets, pot suposar I'incompliment de la legislacié de
proteccié de dades, de secret empresarial, de propietat intel-lectual o de propietat industrial, depenent
del tipus d’'informacié afectada. Aixd també pot comportar sancions o indemnitzacions per danys i
perjudicis.

L’Agéncia podra controlar, investigar, monitorar, bloquejar, restringir i accedir als continguts derivats
de I'is dels dispositius digitals facilitats al col-laborador o utilitzats per aquest a I'efecte de controlar
el compliment de les obligacions contractuals i de garantir la integritat dels dispositius esmentats i la
seguretat de la informacio.

Informacio relativa a la proteccié de dades

L’Agéncia tractara les dades personals del Col-laborador per tal de poder portar a terme la gestio del
personal extern, de la coordinacié en matéria de prevencié de riscos laborals, del seu accés fisic i
logic als seus recursos i instal-lacions, aixi com per dur a terme la seguretat corporativa, mitjangant
el monitoratge i la vigilancia dels actius de I'entitat, incloent la videovigilancia, i per realitzar les
activitats d'aprovisionament, control de gestid, contractacio, aixi com l'acci6 financera i comptable de
I'entitat.
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La base legitimadora dels tractaments de dades que porta a terme I'Agéncia sera I'execuci6
d’actuacions contractuals, segons el que preveu l'article 6.1.b) RGPD i el compliment d’obligacions
legals en matéria de contractacio, fiscals i comptables, de prevencié de riscos laborals, seguretat de
la informacio i proteccio de dades.

Les dades del Col-laborador es podran comunicar a I’Administracié de la Generalitat, el seu sector
public, aixi com d’altres Administracions Publiques, entitats i d’altres proveidors o col-laboradors
relacionats amb el desenvolupament de les funcions propies de I’Agéncia. Fora del suposit descrit
anteriorment, les dades no es comunicaran a altres categories de destinataris, excepte en els casos
previstos legalment i a les forces i cossos de seguretat.

Les dades personals del Col-laborador seran conservades durant el temps necessari per complir amb
la finalitat per a la qual es van recollir, aixi com per complir amb obligacions legals aplicables i, donat
el cas, per a I'exercici o defensa de reclamacions de tot tipus. En el cas de les imatges recollides per
dur a terme la videovigilancia seran suprimides en el termini maxim d’'un mes des de la seva captacio,
excepte quan haguessin de ser conservades per acreditar la comissié d’accions que atemptin contra
la integritat de persones, bens o les instal-lacions de 'Agéncia.

El Col-laborador podra exercir els seus drets d’accés, rectificacio, supressio, limitacid, oposicio al
tractament i a la portabilitat de les dades, aixi com a no ser objecte de decisions basades Unicament
en el tractament automatitzats de les seves dades, quan s’escaigui, enviant una sol-licitud a I'adreca
postal del responsable del tractament, C/ Salvador Espriu 45-51, planta 3% de I'Hospitalet de
Llobregat, 08908 (Barcelona), o en suport electronic, a I'adreca protecciodades@ciberseguretat.cat.
També pot contactar a la persona delegada de proteccié de dades a dpd@ciberseguretat.cat.

També s’informa al Col-laborador que té dret a presentar una reclamacié davant I'Autoritat Catalana
de Proteccio de Dades mitjancant un escrit a C/Rosselld, 214, esc. A, 1r 1a, 08008 Barcelona o a la
seva seu electronica.

Accepto les obligacions descrites en el present document en relacié6 amb I'execucié del projecte i
confirmo que he rebut la informacié continguda.
Lloc, a data Nom i cognoms:

Nom de la companyia:
Signatura,
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Qualitat

ANNEX 10

ACORDS DE NIVELL DE SERVEI

Descripcio

Grau de satisfacci6 del
responsable dels servei
respecte el servei.

En el moment d'inici de la

Foérmula de calcul

[%)] de satisfaccié de la qualitat del
servei
Calcul = (suma puntuacio preguntes

Periodicitat

Llindar
Inicial

Llindar
Final

Penalitzacio
Maxima

10% del cost del

. . R ~ano 00 :
Qualitat del servei !ICItaCIO es plactaran els punts a de l'enquesta de satisfaccio) * 100 / Mensual Li=90% | Lf=70% servei mensual.
incloure en I'enquesta de L
. o - (total puntuacio preguntes de
satisfaccio, tractant de definir \ ; L
L ... | 'enquesta de satisfaccio)
criteris mesurables, especifics i
en temps.
Grau de satisfaccio de
I’Agencia respecte la qualitat i
contingut dels lliurables
generats pel servei. Entre
d’altres, els aspectes més [%)] de satisfaccié de la qualitat del
importants definits als apartats | servei
. a e . _ L, _ 0
Qualitat dels Lliurables del servei” i Calcul = (suma puntuacioé preguntes Mensual Li=90% | Lf=70% 10% del cost del

lliurables del servei

“Metriques i indicadors”.

En el moment d'inici de la
licitacié es pactaran els punts a
incloure en I'enquesta de
satisfaccio, tractant de definir
criteris mesurables, especifics i
en temps.

de I'enquesta de satisfaccié) * 100 /
(total puntuacié preguntes de
I'enquesta de satisfaccio)

servei mensual.
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Incompliment de les dates

Nombre de lliurables-productes-fites
a entregar en el mes, que no han
sigut lliurats [N1]

Nombre de lliurables-productes-fites
entregats en una data posterior a

N1 * (3% de l'import
de la facturaci6 del

Personal

servei queden incloses les no
substitucions de personal quan
es produeix una desvinculacio,
gue comptabilitzaran fins a la
meitat d'hores de servei

periodes de no disponibilitat, per
exemple, 35 min es considerara com
una hora a efectes de penalitzacié o
2 hores i 20 minuts com 3 hores)

Compromis amb les 3_cordades_ d entregg dels 'acordada [N2], especificant el N1>=1 perlocie)) +0
dates d’entrega |f\er_ents Illgraples (informes, nombre de dies desviats respecte la Mensual N2 >=3 ((NZ) (0.5% de
g p )
meétriques, indicadors, etc.) o data d'entrega establerta [d] l'import de la
fites definides. . o - facturacié del
Nota: En cas que I'incompliment .
d’un termini estigui justificat per periode)
gut ] p
dependencia de tercers caldra
aportar el raonament oportu.
Entrega puntual: el proveidor es
compromet a lliurar l'informe
a mensual 3 dies abans de la reunio
% de seguiment del servei. del servei.
5 L'informe ha d’incloure informacié
pur Establir requisits i estandards detallada sobre els KPI, incidencies
de qualitat per a I'entrega de_staca(_jes, temps de resposta,
mensual de linforme de m|IIores_ [mplementades, |_qu§1|sevol
Entrega i qualitat seguiment del servei, ggf\)ﬁuo respecte als objectius del 10% del cost del
dels informes de assegurant que els informes L‘info&ne no ha de contenir errors Mensual Li=67% | Lf=0% | servei mensual.
seguiment de servei | siguin puntuals, complets, i X . or ; )
proporcionin informacié precisa de calcu_l, tl_po’graflcs od ortograZna. .
i rellevant per a la gestio Cada crlte!‘l S avalug com a 100% si
millora continua del servei es compleix 00% sino es compleix.
Aixi, el compliment total sera la
mitjana dels percentatges dels tres
criteris.
Entrega i qualitat (%) =(entrega
puntual + complecio del contingut +
qualitat de revisi6)/3
index de rotaci6 del personal
en el servei (queden excloses
d'aquest indicador les
admissions i les index de rotaci6 de personal % de rotaci6 per
Rotaci6 de Personal desvinculacions per variacio Calcul = (desvinculacions de Mensual Li=1% | Lf=100% | I'import de la factura
del nombre d'efectius del servei | personal) *100)/nombre d'efectius del periode
per possible modificacié del del servei pel periode considerat ’
nombre d'efectius del servei
= recollida en la proposta de
5 servei)
2 Incompliment de I'horari de . .
& servei o la no disponibilitat de Tptal d'hores de no disponibilitat
servei en qualsevol moment d un tecnic duran_t | hor?rl de Servei.
No disponibilitat d gil periOdte Corrgrﬁditf Id I(‘:aa:lr%léilonierrslecnc;nas Ilgjézr?nombre Import de 2h de
0 disponibifitat de aquest acord de nivell de sencer) de la suma acumulada dels Mensual Li=1 N/A servei per cada hora

de no disponibilitat.




mensuals, cas que implicaria
una penalitzaci6 equivalent al
total d'hores del servei per
mes.

Puntualitat i precisié
en el registre de
dates d'inici,
modificacié o baixa
de cada persona
incorporada al
servei

El registre de modificaci6 o
baixa del personal s’ha de fer
dins dels tres (3) dies
posteriors a I'esdeveniment
(modificacié o baixa) per
assegurar que la informacio
estigui actualitzada en tot
moment.

Es mantindra un registre precis amb
els canvis en I'estat del personal: de
les dates d’inici, modificacio o baixa,
que s’haura de fer com a maxim en
els tres (3) dies posteriors a
'esdeveniment, evitant qualsevol
error que pugui afectar al control de
recursos del servei.

En cas de retard en el registre
s’aplicara una penalitzacié en forma
de reduccié percentual en la
facturacié mensual del servei:
Penalitzaci6 per retard=Nombre de
registres retardats x 1% de reducci6
de factura mensual

Mensual

N/A

N/A

La reducci6 per
penalitzaci6 pot
arribar fins a un
maxim del 5% de la
factura mensual del
servei.
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