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PLEC DE CONDICIONS TECNIQUES QUE REGULA EL CONTRACTE PEL PROCEDIMENT OBERT PER
A LA PRESTACIO DE SERVEIS D’ENGINYERIA TECNOLOGICA PER ASSEGURAR EL FUNCIONAMENT
DE LA INFRAESTRUCTURA INFORMATICA DE L’AJUNTAMENT DE SANTA COLOMA DE GRAMENET.

1.- OBJECTE DEL CONTRACTE.

El present contracte t&¢ com a objecte la prestacié d’'un servei d’enginyeria tecnoldgica per assegurar el
funcionament de la infraestructura informatica de I’Ajuntament de Santa Coloma de Gramenet.

La prestacié d’aquest servei ha de servir per donar suport al Servei de sistemes d’informacié d’aquest
Ajuntament, sota la supervisié dels técnics informatics del mateix.

El contracte estara dividit en els 2 lots seglients:

Lot 1: Suport a la gesti6é de continguts de la web municipal
Lot 2: Suport al manteniment de la xarxa i les comunicacions

CPV:
- 50324100-3 Serveis de manteniment de sistemes.
- 50332000-1 Serveis de manteniment d’infraestructura de telecomunicacions.
- 72200000-7 Serveis de programacié de software i de consultoria

2.- DEFINICIO DEL SERVEI

2.1 Lot 1: Suport ala gestié de continguts de la web municipal

Per a la prestacio aquest servei s’estableix que I'empresa adjudicataria ha de tenir personal amb dos tipus de
perfils facturant-se en funcié de les hores realitzades per cadascun dels perfils. Aquests perfils sén:
- Tecnic programador web expert en PHP i certificat enTYPO3

- Enginyer Superior especialista en consultoria tecnologica relacionada amb la informatica i les
telecomunicacions.

Caracteristiques del servei:

La relacio de tasques a desenvolupar en els diferents perfils és:

- Assessorament/consultoria
o Assessorament en programari lliure
- Gestio i manteniment global de la web municipal de I'Ajuntament de Santa Coloma de Gramenet.
o Gestié de la plataforma Linux
o Hardware
= Plataforma Intel HP
o Software
= Sistemes Operatius GNU/Linux
e CentOs
= Software GNU
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e TYPOS. Content Manager GNU/GPL

e Programacié en PHP extensions TYPO3

- Desenvolupament dels moduls web necessaris la web municipal de I’Ajuntament de Santa Coloma de
Gramenet

- Altres treballs que puguin sorgir, que no s’hagin descrit i que I'’Ajuntament cregui necessari en el marc
de la programacié d’aplicatius web.

Tota actuacié duta a terme en el marc del contracte caldra que sigui anotada al sistema de control de projectes
(actualment dotproject) de I'Ajuntament i en els casos que els técnics municipals ho considerin necessari caldra
lliurar una documentacié técnica descriptiva de les actuacions realitzades.

Quan I'’Administracio observi que hi ha deficiencies en els treballs realitzats per I'adjudicatari, aquesta donara
les instruccions precises per tal que s’esmenin. Els treballs realitzats per aquest motiu, tant si s’han de refer
com si s’han de completar, no tindran cost addicional.

L’horari del servei sera el que marqui I'Ajuntament de Santa Coloma de Gramenet, segons les seves
necessitats.

L’empresa adjudicataria disposara d’un sistema automatic d’alertes per a les incidéncies que poden sorgir als
elements critics del sistema informatic de I'ajuntament en relacio a la web municipal i els seus continguts. En
aquest cas, 'empresa adjudicataria haura de personar-se immediatament a les dependéncies de I'ajuntament
per resoldre el problema.

2.2 Lot 2: Suport al manteniment de la xarxa i les comunicacions

Per a la prestacio aquest servei s’estableix que I'empresa adjudicataria ha de tenir personal amb tres tipus de
perfils facturant-se en funcié de les hores realitzades per cadascun dels perfils. Aquests perfils son:
- Técnic de Sistemes i Xarxes de Comunicacions

- Enginyer Superior especialista en consultoria tecnologica relacionada amb la informatica i les
telecomunicacions.

Caracteristiques del servei:

La relacio de tasques a desenvolupar en els diferents perfils és:

- Assessorament/consultoria
o Assessorament de tecnologies de xarxa.
o Assessorament en programari lliure
- Gestio global de la xarxa
o Nivell 2i 3 VLAN.
o Gestié de I'electronica Extreme Networks, Enterasys, Cisco, Linksys.
o Seguretat de la xarxa
= Firewalls hardware Cisco, Firewalls software GNU

» Servidors de Tunels i CPE que proveeixen tinels IPsec

Pagina 2 de 9



s,
........

Ajuntament
| ,,# de Santa Coloma
L A de Gramenet

o~

Area d’Economia, Serveis Interns, Treball, Universitats, Innovacié i Transparéncia
Servei de Sistemes d’Informacio

o Gestié dels enllagos privats de dades amb tecnologies IEEE 802.11 Wi-fi, Wi-fi 5G i Wimax
o Auditories de seguretat de xarxa.
- Gestio global dels sistemes d’informacio basats en sistemes GNU/Linux
o Hardware
= Plataforma Intel HP
o Software
=  Sistemes Operatius GNU/Linux
e CentOs
= Software GNU
¢ Nagios + MRTG + RRD
e Netfilter Iptabes
e Proxy SQUID
e Apache WebServer
e OpenSwan
e MySQL
o Auditories de seguretat del Software Instal-lat

- Altres treballs que puguin sorgir, que no s’hagin descrit i que I'’Ajuntament cregui necessari en el marc
del networking o la programacio6 d’aplicatius web.

Tota actuacio duta a terme en el marc del contracte caldra que sigui anotada al sistema de control de projectes
(actualment dotproject) de I’Ajuntament i en els casos que els técnics municipals ho considerin necessari caldra
lliurar una documentacio técnica descriptiva de les actuacions realitzades.

Quan I'’Administraci6 observi que hi ha deficiéncies en els treballs realitzats per I'adjudicatari, aquesta donara
les instruccions precises per tal que s’esmenin. Els treballs realitzats per aquest motiu, tant si s’han de refer
com si s’han de completar, no tindran cost addicional.

L’horari del servei sera el que marqui I'Ajuntament de Santa Coloma de Gramenet, segons les seves
necessitats.

L’empresa adjudicataria disposara d’un sistema automatic d’alertes per a les incidéncies que poden sorgir als
elements critics del sistema informatic de I'Ajuntament. En aquest cas, I'empresa adjudicataria haura de
personar-se immediatament a les dependéncies de I'ajuntament per resoldre el problema.

3.- REQUERIMENTS GENERALS

Hi ha un conjunt de requeriments, vinculats no tant a les tecnologies sin6 als serveis associats per a tots dos
lots i que es detallen a continuacio:

Documentacio associada als serveis prestats

Cada actuacié realitzada als sistemes, sigui de manteniment preventiu com de manteniment correctiu, s’anotara

al sistema de control de projectes dotproject (en cas de que I'Ajuntament el canvi caldra fer-ho al nou sistema)
de '’Ajuntament indicant la quantitat d’hores utilitzades i descrivint les accions dutes a terme per solventar la
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incidéncia. En casos que determinin els técnics municipals caldra que I'empresa adjudicataria lliuri
documentacio técnica del servei prestat (document descriptiu, scripts de configuracio, etc.).

Quan es tracti de manteniment de programari o d’un encarrec de programari nou (per exemple plugin per a la
pagina web municipal) caldra, a més d’indicar a dotproject la descripcidé de les tasques realitzades i les hores
dedicades, lliurar als técnics municipals la documentacié técnica corresponent incloent en aquesta:

- Nom del projecte

- Ubicaci6 versi6é de desenvolupament

- Ubicacio versié de produccio

- Sistema de control de versions (I'Ajuntament disposa d’'un SVN per a control de codi font de projectes
PHP) i versié que conté les modificacions

- BDs que s'utilitzen

- En cas que l'aplicatiu sigui de nova creacié o s’hagi modificat un d’existent per assolir una nova
funcionalitat: Arquitectura i descripcié dels moduls i les funcions del projecte.

- En cas que s’hagin modificat certs moduls per corregir una incidéncia: Relacié dels moduls modificats,
descripcio de la modificacié duta a terme.

- Altra documentacié necessaria per a dur a terme manteniments futurs del sistema de manera més
rapida.

Comput d’hores

- Només es podran facturar les hores reals de treballs realitzats, comprovats i conformats per
I'Ajuntament.

- Les actuacions realitzades s’imputaran en fraccions no més petites de 15 minuts.

- Les actuacions realitzades per a resoldre les incidéncies que comportin despeses, s’introduiran al
sistema de gestio de projectes que utilitza I'Ajuntament.

- Quan l'adjudicatari prevegi que per resoldre una incidéncia el nombre d’hores necessaries sera
superior a 5 hores, aquest haura d’informar via I'encarregat técnic del servei al Servei de sistemes
d’informacié perqué aquest accepti expressament els treballs pertinents abans del seu inici.

Facturaci6

La facturacio dels serveis es realitzaran de forma mensual en funcié de les hores introduides al sistema de
gesti6é de projectes.

A la facturacié mensual caldra incloure una linia on figurin les penalitzacions per incompliments dels ANS

Regulacié del procés de relleu per canvi d’empresa adjudicataria

Les empreses adjudicataries del present plec, en cas de que en un futur hagin de realitzar la devolucié dels
serveis prestats a I'Ajuntament, amb la finalitat d'evitar que puguin realitzar un mal Us de la seva posicié, estaran
obligats a facilitar tota la informaci6 tant técnica com administrativa necessaria per a la realitzacié del traspas
en un termini maxim de 2 setmanes.

4.- ACORDS DE NIVELL DE SERVEI (ANS)

LOT 1:
La qualitat del servei prestat pels adjudicataris es controlara mitjancant els indicadors de nivell de servei.
Referent als parametres de qualitat de prestacio del servei, es distingeixen:

- Compromisos de qualitat de servei. Parametres critics amb un model de penalitzacié d'incompliment
associat.
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- Objectius. Parametres sense model de penalitzacid6 associat, per0 necessaris per avaluar
determinades activitats. I'Ajuntament es reserva el dret d'incorporar els parametres objectius en els
compromisos de qualitat de servei segons la necessitat.

L'Ajuntament podra realitzar auditories periodiques dels parametres oferts amb personal propi 0 amb recursos
externs, per aquest motiu l'adjudicatari estara obligat a facilitar la realitzacié de les tasques associades i
col-laborar amb els mitjans necessaris.

Els licitadors hauran d'indicar en les seves propostes els acords de nivell de servei proposats, aixi com les
penalitzacions previstes en cas d'incompliment dels acords establerts. Més endavant en aquest plec es detallen
els acords de nivell de servei amb els seus valors minims exigits.

Per a la definicié dels compromisos de qualitat de servei, es consideren tres tipus d’incidéncia en els sistemes
gue es gestionen en el present lot:

No funcionament total o de més del 50% de les planes de la web municipal i dels
aplicatius web en ella implantats.

Afectacio parcial que afecta entre el 10% i 50% de les planes de la web municipal
i el servei esta degradat.

Incidéncia lleu Afectacié de menys del 10% de les planes o no hi ha degradacié del servei.

Incidéncia molt greu

Incidéncia greu

Qualsevol avaria, peticid d’actuacid, peticié d'informe, o sol-licitud de qualsevol tipus es podra considerar
aturada en el cas que existeixi qualsevol impediment per part de I'Ajuntament alié a 'empresa adjudicataria
gue no permeti les actuacions necessaries per a la resolucié de la mateixa i, per tant, no es podra tenir en
compte el temps d’aturada de la incidéncia per al calcul del temps de resolucié.

Incidéncies

A continuaci6 es defineixen els parametres dels compromisos de qualitat de servei amb relacié a les incidencies
dels sistemes que es notificaran per part de I’Ajuntament via correu electronic o eina de ticketing del proveidor.

Resposta a incidéncies

Definicié Temps maxim transcorregut entre la notificacié d'una incidencia via correu electronic o
eina de ticketing i el reconeixement 0 negaci6 d'aquesta per part de I'adjudicatari. No
es considera en cap cas reconeixement de la incidéncia una resposta automatica d’'un
sistema d’informacié per part de I'adjudicatari.

Aplicacio Temps_resposta_incidéncies = Tyesposta — Tnotificacio

Resolucio d'incidencies molt greus

Definicio Temps maxim transcorregut entre la notificacié d'una incidencia molt greu i la resolucio
d'aquesta per part de I'adjudicatari.
Aplicacio Temps_resolucio_incidéncies_molt_greus = Tyesposta — Tnotificacio

Resolucio d'incidéncies greus
Definicio Temps maxim transcorregut entre la notificacié d'una incidéncia greu i la resolucio
d'aquesta per part de I'adjudicatari.

Aplicacio Temps_resolucio_incidéncies_greus = Tyesposta — Tnotificacio

Resolucioé d'incidencies lleus

Definicio Temps maxim transcorregut entre la notificacié d'una incidéncia lleu i la resolucid
d'aquesta per part de I'adjudicatari.
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Aplicacio Temps_resolucid_incidéncies_lleus = Tyesposta — Tnotificacio

Presentacio6 d'informes i documentacio técnica

A continuacio es defineixen els compromisos de qualitat de servei amb relacio a la presentacié d'informes i
documentacio técnica de les actuacions realitzades quan els teécnics del Servei de Sistemes d’informacio
considerin necessari:

Termini d'entrega d'informes
Definicié Termini maxim per entregar els informes sol-licitats en el present Plec.

Aplicacié Temps_entrega_informes = Tentrega — Tmax

La presentacié d’'informes i documentacié técnica per a les incidéncies i actuacions que requereixin els técnics
municipals de les actuacions realitzades caldra que s’entreguin en un termini maxim de 10 dies a partir de la
resolucié de la tasca.

Relacié d’acords de nivell de servei

A la taula seglient s’indiquen la relacié d’acords de nivell de servei susceptibles de ser millorats pels proveidors:

ANS i penalitzacions minimes requerides ‘

Parametre :
m Penalitzas

Incidéncies

Resposta a incidéncies 1h 5% facturacié mensual
Resolucié d'incidéncies molt greus 8h 15% facturacié mensual
Resolucié d’incidéncies greus 24h 10% facturacié mensual
Resolucié d’incidéncies lleus 5 dies 10% facturacié mensual
Presentacié d’informes

Termini d’entrega d’informes 30 dies 10% de la facturacié mensual

Vmaxim és el valor maxim que es creu adient per a complir amb els acords de nivell de servei i a partir del qual
s’aplicara la penalitzacié maxima.

Penalitzacié maxima indica la penalitzaci6 maxima a aplicar a la facturacié mensual per als incompliments de
'acord de nivell de servei.

Els proveidors en la seva oferta hauran de proposar un Vsla per a cada ANS que iguali o millori I'establert en
el present plec.

LOT 2:

La qualitat del servei prestat pels adjudicataris es controlara mitjangant els indicadors de nivell de servei.

Referent als parametres de qualitat de prestacio del servei, es distingeixen:
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- Compromisos de qualitat de servei. Parametres critics amb un model de penalitzaci6 d'incompliment
associat.

- Objectius. Parametres sense model de penalitzaci6 associat, perd0 necessaris per avaluar
determinades activitats. I'Ajuntament es reserva el dret d'incorporar els parametres objectius en els
compromisos de qualitat de servei segons la necessitat.

L'Ajuntament es reserva el dret d'afegir nous parametres i d'afegir / modificar els proposats amb la finalitat de
garantir la maxima qualitat dels serveis prestats pel compliment de les necessitats propies de I'Ajuntament.

L'Ajuntament podra realitzar auditories periodiques dels parametres oferts amb personal propi o amb recursos
externs, per aquest motiu l'adjudicatari estara obligat a facilitar la realitzacié de les tasques associades i
col-laborar amb els mitjans necessaris.

Els licitadors hauran d'indicar en les seves propostes els acords de nivell de servei proposats, aixi com les
penalitzacions previstes en cas d'incompliment dels acords establerts. Més endavant en aquest plec es detallen
els acords de nivell de servei amb els seus valors minims exigits.

Per a la definicié dels compromisos de qualitat de servei, es consideren tres tipus d’incidéncia en els sistemes
gue es gestionen en el present lot:

Afectacio de més del 50% dels usuaris d'un centre, o servei afectat, o

Incidéncia molt greu : L
incomunicacio total.

Incidéncia greu Afectacié de entre el 20% i 50% dels usuaris d'un centre o el servei esta degradat.
S Afectacié de menys del 20% dels usuaris d'un centre 0 no hi ha degradacié del
Incidéncia lleu servei

Qualsevol avaria, peticié d’actuacio, peticié d'informe, o sol-licitud de qualsevol tipus es podra considerar
aturada en el cas que existeixi qualsevol impediment per part de I'Ajuntament alié a 'empresa adjudicataria
gue no permeti les actuacions necessaries per a la resolucié de la mateixa i, per tant, no es podra tenir en
compte el temps d’aturada de la incidéncia per al calcul del temps de resolucié.

Incidéncies

A continuaci6 es defineixen els parametres dels compromisos de qualitat de servei amb relacié a les incidencies
dels sistemes que es notificaran per part de I’Ajuntament via correu electronic o eina de ticketing del proveidor.

Resposta a incidéncies

Definicio Temps maxim transcorregut entre la notificacié d'una incidencia i el reconeixement o
negacio d'aquesta per part de l'adjudicatari. No es considera en cap cas reconeixement
de la incidéncia una resposta automatica d’'un sistema d’informacié per part de
I'adjudicatari.

Aplicacio Temps_resposta_incidéncies = Tyesposta — Tnotificacio

Resolucio d'incidencies molt greus

Definicié Temps maxim transcorregut entre la notificacié d'una incidencia molt greu i la resolucié
d'aquesta per part de I'adjudicatari.

Aplicacio Temps_resolucio_incidéncies_molt_greus = Tyesposta — Tnotificacio

Resolucio d'incidéncies greus

Definicio Temps maxim transcorregut entre la notificacié d'una incidéncia greu i la resolucié
d'aquesta per part de I'adjudicatari.

Aplicacio Temps_resolucid_incidéncies_greus = Tresposta — Thotificacis

Resolucié d'incidéncies lleus
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Definicio Temps maxim transcorregut entre la notificacié d'una incidéncia lleu i la resolucio
d'aquesta per part de I'adjudicatari.
Aplicacio Temps_resoluci6_incidéncies_lleus = Tyesposta — Tnotificacio

Presentacio6 d'informes i documentacio técnica

A continuacio es defineixen els compromisos de qualitat de servei amb relacio a la presentacié d'informes i
documentacio técnica de les actuacions realitzades quan els técnics del Servei de Sistemes d’informacio
considerin necessari:

Termini d'entrega d'informes

Definicié Termini maxim per entregar els informes sol-licitats en el present Plec.
Aplicacié Temps_entrega_informes = Teptrega — Tmax

La presentacio d’'informes i documentacié técnica que requereixin els técnics municipals de les actuacions
realitzades caldra que s’entreguin en un termini maxim concret.

Relacioé d’acords de nivell de servei

A la taula seglient s’indiquen la relacié d’acords de nivell de servei susceptibles de ser millorats pels proveidors:

As i penalitzacions minimes requerides

Parametre ‘ : : :
Penalitzacié maxima

Incidéncies

Resposta a incidencies 1h 5% facturacié global mensual
Resolucié d'incidéncies molt greus 8h 15% facturacio global mensual
Resolucié d’incidéncies greus 24h 10% facturaci6 global mensual
Resolucié d’incidéncies lleus 5 dies 10% facturacié global mensual

Presentacio d’informes

Termini d’entrega d’informes 30 dies 10% de la facturacié mensual

Vmaxim és el valor maxim que es creu adient per a complir amb els acords de nivell de servei i a partir del qual
s’aplicara la penalitzacié maxima.

Penalitzacié maxima indica la penalitzaci6 maxima a aplicar a la facturacié mensual per als incompliments de
'acord de nivell de servei.

Els proveidors en la seva oferta hauran de proposar un Vsla per a cada ANS que iguali o millori I'establert en
el present plec.

5. DRETS SOBRE EL MAQUINARI, PROGRAMARI I INFRASTRUCTURES DE L’AJUNTAMENT DE SANTA
COLOMA DE GRAMENET

El contractista no adquireix cap dret sobre el maquinari, programari i infraestructures propietat de I'Ajuntament
de Santa Coloma de Gramenet excepte el de I'accés indispensable al mateix per al compliment de les tasques
que es desprenguin de les obligacions demanades a I'objecte del contracte.
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El contractista no podra utilitzar la informacié obtinguda a la activitat desenvolupada com a consequéncia
d’aquest contracte, no podent transmetre aquest coneixement, sense el consentiment escrit de I'’Ajuntament de
Santa Coloma de Gramenet.

6.- PROGRAMA DE TREBALL.

El programa de treball es fixara pel Servei de Sistemes d’Informacié de I'Ajuntament de Santa Coloma de
Gramenet conforme es vagin produint les necessitats. En aquest programa s’indicara el termini per a
solucionar-ho i la prioritat dels treballs a realitzar.

7.- COMPLIMENT DE LA NORMATIVA SOBRE PROTECCIO DE DADES | SEGURETAT DE LA
INFORMACIO

El contractista podra accedir a les bases de dades que contenen informacio relativa a la web municipal. Dintre
d’'aquests bases de dades pot haver-hi informacié de pagines i formularis d’inscripcié a alguna activitat
ciutadana.

L’adjudicatari realitzara el tractament de les dades de caracter personal a les que accedeix Unicament si és del
tot imprescindible i exclusivament per a detectar un mal funcionament del programari i posar-ne solucié o bé
per a fer modificacions en el programari i afegir-ne noves funcionalitats. Per tant, les dades de caracter personal
no es podran tractar per finalitats diferents de les que esmenta aquest plec, ni es comunicaran, ni transmetran,
ni es cediran a tercers, ni tan sols amb objecte de fer copies de seguretat.

L’empresa que resulti adjudicataria ha de garantir un conjunt de mesures técniques i organitzatives que vetllin
per la seguretat de la informacié.

Un cop acomplert I'estipulat en el contracte I'adjudicatari haura de procedir a la destruccié o en el seu cas,
segons les instruccions que es donin, devolucié de les dades de caracter personal i dels suports o0 documents
en que consti alguna dada que provingui del fitxer de dades propietat de I’Ajuntament, sense conservar cap
copia del mateix i sense que cap persona, fisica o juridica, entri en coneixement de les dades.

L’adjudicatari es comprometra i guardara secret de totes les dades de caracter personal que conegui i a les
gue tingui accés en virtut del contracte que es formalitzi. L’adjudicatari sera responsable de custodiar i impedir
'accés a les dades de caracter personal per part de qualsevol persona aliena a la seva organitzacio.

En el cas que I'adjudicatari empri les dades cap una altra finalitat, les comuniqui o utilitzi incomplint les
condicions del contracte, sera considerat responsable del mal Us, responent directament de les infraccions en
gué hagués incorregut, eximint de forma expressa a I’Ajuntament de qualsevol responsabilitat respecte al
compliment, en les activitats i objecte del contracte, de tots els deures i obligacions imposades normativa en
matéria de proteccié de dades de caracter personal.

A més dels requisits que suposa el compliment de la normativa de proteccié de dades de caracter personal,
l'adjudicatari assumira el compliment que estableix 'Esquema Nacional de Seguretat (ENS) i 'Esquema
Nacional d’Interoperabilitat (ENI) fent referéncia a les mesures de seguretat i interoperabilitat dels serveis de la
e-administracio.

Amb caracter general I'adjudicatari ha de garantir els principis basics i requisits de 'Esquema Nacional de
Seguridad: I'accés, integritat, disponibilitat, autenticitat, confidencialitat, tracabilitat i conservacié sobre les
dades que tracti i tingui accés, i els sistemes d’informacié dels que faci servei.

Santa Coloma de Gramenet, a data de la signatura

Raul Castells Calvo
Coordinador del Servei de Sistemes d’Informacio
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