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PLEC DE CONDICIONS TECNIQUES PER A LA CONTRACTACIO DE
SERVEIS | SOLUCIONS TECNOLOGIQUES AWS

Motivacio

A data d’avui existeixen diversos projectes que requereixen de serveis i solucions
tecnologiques ofertes per AWS (serveis de nuvol d’Amazon). Actualment els projectes que

requereixen d’aquestes solucions son :

Servei de video sota demanda i conversio de video per al cataleg de videos del Centre de la

Imatge de la Diputacié de Girona (Inspai)

El Centre de la Imatge de la Diputaci6 de Girona vol incorporar els fons audiovisuals al
cataleg d’'imatges disponibles en xarxa.

Per fer-ho cal disposar d’'un servei que permeti I'allotjament, la conversioé dels videos
originals a formats optimitzats per a la distribucié, i la distribucié d’aquests videos.

La base del servei es basara en la solucié “Video on Demand on AWS Foundation” que

proporciona serveis d’emmagatzematge, conversio i distribucié. Concretament utilitza els

“E—E

Amazon 53 AWS,Eleme"tal Amazon S3 Amazon CloudFront
(source) MediaConvert (destination)

serveis seguents :

AWS Lambda Amazon Amazon AWS Lambda Amazon Simple
(job submit) CloudWatch EventBridge (iob complete) Notification Service

e Amazon S3 : emmagatzematge dels fitxers de video.

¢ AWS Elemental MediaConvert : servei de conversidé de video.
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e AWS Lambda : Execuci6é d’events i funcions.

e AWS Elemental MediaConvert : Transcodificacio de video.

e Amazon CloudWatch : Registre de métriques sobre els treballs de codificacié a
MediaConvert.

e Amazon Event Bridge : Invocacio de funci6 de finalitzacié de treball de Lambda.

¢ Amazon CloudFront : Servei d'entrega de contingut per servir el video.

Servei d’infraestructura per a la utilitzacié de recursos amb IA

La Diputacio de Girona esta estudiant les aplicacions de IA en els models, fluxes i casos
d’Us de la Diputacié. Es requereix d’'un entorn per poder realitzar proves de concepte de
casos d’us per avaluar les aplicacions. Principals serveis que poden ser requerits :
¢ Amazon S3 : emmagatzematge d’objectes.
o Amazon SageMaker : plataforma d’aprenentatge automatic i entrenament de
models de machine learning, desplegament de models, eines i fluxes de treball.

e Amazon EC2 : servei de computacié escalable al navol.

Copia al ntvol de “dades fredes” de la diputacid

La Diputacié de Girona disposa de dos entorns d’emmagatzemament de “dades fredes”
(dades a les que s’accedeix amb poca freqiiéncia, que no es modifiquen i que cal guardar
durant periodes llargs de temps), anomenats QNAPDDGI i QNAPINSPAI. El primer actua
com a entorn principal i el segon replica les dades del primer de manera que en cas de fallada
del maquinari del QNAPDDGI les dades segueixin accessibles des de QNAPINSPAI.

Aquesta proteccid, no obstant, no ens serveix davant d’errors humans (modificacié o
eliminacié de dades per error) o problemes de ransomware (xifrat de les dades) ja que les
dades es repliquen diariament i I'error passara d’'un entorn a un altre si no es detecta de

manera immediata.

Per tal d’evitar aquesta problematica plantegem realitzar una copia amb “versionat” de les
dades en un sistema d’emmagatzemament al nuvol fora de la Diputacié de Girona. Aquesta
copia ha de fer possible restaurar tant I'estat actual de les dades com estats anteriors en cas
de problemes greus. Amb la copia al nivol podem complir amb la recomanaci6 de disposar

de tres copies de les dades, en dos mitjans fisics diferents i estant una d’elles fora de les
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instal-lacions de diputacio.

Objecte del contracte

L’'objecte del contracte es divideix en dues prestacions, una prestacio és la refacturacio per
part de 'empresa adjudicataria del contracte a la Diputacié de Girona dels serveis d’AWS
consumits en el compte AWS de Diputacio, per un preu que resultara del preu que els hi hagi
facturat Amazon més el percentatge de recarrec ofert per 'empresa en el moment de la
licitacio. L’altra prestacio del contracte seran els serveis associats de suport en la configuracié

del compte i Us d’aquests serveis d’Amazon.

Aquestes prestacions es prestaran d’acord amb el detall seglent:
Prestacio 1
La primera prestacio consisteix en la refacturacié, per part de 'empresa adjudicataria, dels
consums de serveis d’AWS realitzats per part de Diputacié de Girona en el seu comte AWS,
d’acord amb el que es detalla a continuacié:
e Facturacio dels serveis del compte d’AWS a nom de la Diputacié de Girona, que
engloben, entre altres:
o Emmagatzemament S3 Standard per un periode de 12 mesos a la regié AWS
d’Irlanda amb pagament mensual per consum.
o Emmagatzemament S3 Glacier Deep Archive per un periode de 12 mesos a la
regio AWS d’lIrlanda amb pagament mensual per consum.
o Pujada inicial de dades a S3 Glacier Deep Archive per la regié AWS d’Irlanda.
o Pujada mensual de dades a S3 Glacier Deep Archive per la regi6 AWS
d’Irlanda amb pagament mensual per consum
o Recuperaciéo de dades mensual des de S3 Glacier Deep Archive en mode
normal des de regié AWS d’Irlanda amb pagament mensual per consum.
o Lambda
o Cloud front
o Altres serveis facturables d’Amazon AWS no coberts en els anteriors punts i
gue resultin necessaris per dur a terme les tasques indicades com a objectiu

del contracte.

El compte d’AWS, tant si es crea com si ja existeix, sera a nom de Diputacié de Girona,

que hi tindra accés il-limitat; I'adjudicatari s’hi posara, tan sols, com a contacte de
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facturacidé, de manera que les factures d’ AWS vagin a nom del adjudicatari i no de

Diputacié, durant la vigéncia del contracte.
Prestaci6 2

Aquest contracte també inclou la contractacié dels serveis de suport en la creacio i/o
configuracié del compte AWS i el suport en I'is d’aquests per part de 'empresa

adjudicataria i que es detallen a continuacio:

o Suport a la correcta definicié i configuracié del compte a Amazon per a

Diputacioé de Girona.

o Suport en la configuracio i Us dels serveis Amazon al nuvol, consistent en
assisténcia remota i/o consultes per mitjans electronics a realitzar/contestar
per part del equip técnic del “partner” d’AWS. L'assisténcia remota es
demanara per part de Diputacié per teléfon o correu electronic i aquesta
s’haura de realitzar seguint els acords de nivell de servei indicats més

endavant en aquest document.

Documentacio

Els licitadors hauran de presentar en el moment d’iniciar el contracte la seglent

documentacio:

e Procediment a usar per I'obtencioé de suport (teléfons i correus electronics de contacte,

formularis a enviar, etc).

Execucid del projecte

Termini de lliurament
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Es dona un termini maxim de 30 dies naturals a partir de la data de firma del contracte per la

posada en funcionament del servei .

Interlocucio

L’empresa adjudicataria nomenara un “Gestor del Servei” per a la interlocucié amb la
Diputacio de Girona, per a qualsevol aspecte (administratiu, técnic, de serveis, etc.) relacionat

amb el contracte.

Certificacions

Caldra que el licitador acrediti disposar de les certificacions segtients:

“AWS partner network” amb nivell “AWS Advanced Tier Services Partners” o “AWS Premier
Tier Services Partners”

Acreditant aquest fet mitjangant documentacié emesa per AWS.

De la mateixa manera el personal que doni el servei de suport caldra que disposin d’alguna

de les certificacions de nivell "Associate” emeses per AWS.

Obligacions de la Diputacié de Girona

La Diputacié de Girona no resta obligada a exhaurir I'import total del contracte, siné que ho

fara en funci6 dels preus unitaris adjudicats i serveis / unitats realment executats.

Obligacions de I'empresa adjudicataria

Presentacio del servei

Durant el mes existent entre I'adjudicaci6 i el limit de temps per comengar a donar el servei
caldra realitzar una reunié entre I'adjudicatari i Diputacid, remota o presencial, per presentar

el servei.

Creaci6 del compte AWS de Diputacio
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En cas que Diputacié no disposi de compte a AWS o en cas d’existir i que s’acordi amb
I'adjudicatari aplicar millores o modificacions a aquest, la primera tasca a realitzar, i que anira
a carrec de la bossa d’hores de suport, sera la creacio o els ajustos del compte AWS de
Diputacio.

Es demanara que 'adjudicatari doni recomanacions basades en la seva experiéncia al hora

de crear i estructurar una compte que pugui complir amb aquests condicionants:

o Que disposi d’'una estructura a nivell de usuaris, permisos, rols y configuracions que
atorgui a Diputacio de control total i que permeti delegar de manera permanent durant
la durada del contracte el control de I'area de facturacié al I'adjudicatari aixi com
atorgar de manera temporal i puntual els permisos necessaris als técnics de
I'adjudicatari per realitzar les peticions de suport cas que aquestes aixi ho requereixin.

o De la mateixa manera caldra consensuar amb Diputacié la configuracio de limits i
alertes en I'Us de recursos i aixi com alertes de seguretat.

e Altres ajustos que I'adjudicatari consideri rellevants i que es consensuin amb Diputacio

durant les tasques de definicié del compte AWS.

Facturacio

Refacturacio dels consums AWS

Mensualment I'adjudicatari haura de refacturar els consums realitzats per Diputacié al cloud de AWS,
afegint a I'import base de la factura emesa per AWS el percentatge de recarrec ofertat a la licitacio.
En cas que el compte es configuri amb dolars, els preus de la factura de AWS caldra convertir-los a
euros usant la cotitzacié indicada per el Banc Central Europeu el primer dia del mes segiient al del

periode facturat.

Caldra que I'adjudicatari adjunti a la seva factura el detall de serveis AWS consumits, aix0 és, adjuntar
la factura original de AWS que inclogui com a minim la quantitat, import unitari i import total de

cadascun dels serveis facturats.

La validacio de la factura de la prestacid 1 es realitzara comprovat que I'import facturat a Diputacio

de Girona coincideix amb el de la factura original de AWS, emesa a nhom de adjudicatari, més el
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percentatge de increment per refacturacio ofertat, que la conversié a euros cas que es faci segueixi
I'indicat anteriorment i que els valors de consums indicats a la factura de AWS coincideixin amb els
del compte de Diputacid.

Els preus i quantitats facturats per AWS estaran igualment disponibles a la compte d’AWS de Diputacio

de Girona.

Bossa d’hores de suport

Mensualment I'adjudicatari haura de facturar els consums realitzats per Diputacio a carrec de
la bossa d’hores de suport. L'adjudicatari haura d’enviar mensualment un llistat amb I'estat
d’aquesta bossa d’hores de suport indicant, com a minim, les hores restants a la bossa i el
consum realitzat durant I'dltim mes detallant peticionari, durada de la tasca de suport i

urgéncia amb que s’ha obert la peticio.

Els carrecs per consum de AWS i bossa d’hores es poden incloure en la mateixa factura

sempre i quant apareguin desglossats.

Personal tecnic minim que gestionara el servei

Caldra que I'empresa disposi de personal que pugui encaixar en els segients perfils:

» Gestor/Responsable técnic del servei. Caldra que es trobi en disposicid de la Cerificacié en

Gestid ITIL (Information Technology Infraestructure Library).

* Técnic de suport informatic. Haura de disposar de coneixements d’informatica i administracio
de sistemes orientats al cloud d’AWS, acreditable amb la titulacidé oficial d’estudis de Cicle
Formatiu de Grau Superior en administracié de sistemes informatics o titulacié equivalent o
una experiéncia minima acreditable de 2 anys en suport a l'usuari i administracié basica de

sistemes basats en el cloud d’Amazon AWS.

» Arquitecte cloud AWS. Haura de disposar de coneixements d’arquitectura de software i

sistemes i orientat als serveis del cloud public AWS, acreditables amb la Certificacio
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d’arquitecte de solucions en AWS i una experiéncia minima acreditable de 2 anys en projectes

d’arquitectura i consultoria en serveis AWS.

Es pot donar el cas que una mateixa persona ocupi diversos d’aquests rols.

Acords de Nivell de Servei (ANS)

El temps de resposta de les peticions de suport caldra que compleixi amb les seguents

normes:

El proveidor confeccionara un equip manteniment i suport amb els coneixements necessaris

per als serveis indicats en aquests Plecs Técnics.

El proveidor proporcionara un canal per a la gestid de peticions o incidéncies (correu
electronic o gestor de peticions) i un telefon de contacte. El suport es realitzara per aquests

canals o bé per reunio telematica a través de la plataforma Teams quan sigui necessari.

Les incidéncies es tipificaran en base a la seglent escala:
¢ Critica: incidéncia bloquejant, les operacions d’algun dels projectes estan totalment
afectades. L’aplicacié no funciona o una de les funcionalitats basiques no funciona.
Implica una aturada en I'operativa normal de funcionament.
o Mitja: les operacions estan parcialment afectades. Es poden oferir solucions
provisionals. L’aplicacio o una de les seves funcionalitats t¢ una anomalia important,
perd no impedeix 'operativa normal.

¢ Baixa: L’aplicacié o una de les seves funcionalitats té una incidéncia de baix impacte.

El temps de resposta s’estableix per tipus d’incidencia i perfil necessari per poder solucionar-
la. L’adjudicatari haura de disposar d’un teléefon de suport o de Help Desk amb horari de
9:00 a 16:00 de dilluns a divendres.
Temps de resposta i temps de resolucié:
e TO: Temps de resposta. En el moment en que la incidéncia és comunicada al Help
Desk fins que un técnic qualificat es posa en contacte amb el responsable de
I'aplicacié o la persona que es designi. El temps de resposta es compta sobre I'horari

de suport definit.
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¢ T1: Temps de resolucid. Des que la incidéncia és comunicada al Help Desk fins que
es considera tancada pel responsable de I'aplicacioé o la persona que es designi. El

temps de resolucié es compta sobre I'horari de suport definit.

Criticitat TO T

Incidéncia critica 4 hores 16 hores

Incidéncia mitjana | 8 hores 24 hores

Incidéncia baixa 12 hores | 40 hores

Confidencialitat

L’adjudicatari es compromet a mantenir la confidencialitat de totes les dades relatives
al servei, en especial les contrasenyes, les configuracions, el tipus de programari les

versions i 'arquitectura dels sistemes.

L’empresa adjudicataria es compromet a complir amb els requeriments de seguretat que es
deriven de la normativa aplicable, amb esment especial per 'Esquema Nacional de Seguretat

(ENS) i el Reglament General de Proteccié de Dades.

L’empresa adjudicataria quedara obligada al compliment del Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades
(Reglament general de proteccio de dades) i per la Llei organica 3/2018, de 5 de desembre,
de proteccid de dades personals i garantia dels drets digitals (LOPDGDD) i a les seves
normes de desenvolupament. Aquesta obligacié té el caracter d’obligacié essencial d’acord
amb la lletra f) de I'apartat 1 de 'article 211 de la Llei 9/2017, de 8 de novembre, de contractes

del sector public.

Devolucio del servei
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A la finalitzacié del present contracte, i en el ben entés que:
e S’hagi licitat un altre servei que pugui donar continuitat a aquest

o La Diputaci6 aixi ho indiqui

L’empresa adjudicataria es fara responsable del traspas de tota la informacié necessaria al
nou adjudicatari de manera que aquest pugui assumir les tasques de facturacié i suport.

Un cop fet aixd 'empresa adjudicataria haura de certificar a Diputacio I'eliminacié de totes les
dades, configuracions, usuaris i paraules de pas de les que pugui disposar pel fet d’haver
donar el servei demanat, deixant intactes les dades, configuracions i serveis al navol de
Amazon AWS.

En cas que el servei del present contracte finalitzi sense continuitat, la Diputacié demanara
al proveidor que certifiqui I'eliminacié de dades, configuracions, usuaris i paraules de pas que

tingui en el seu poder.
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